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Einleitung*

»The rise of powerful artificial intelligence will be either the best, or the
worst thing, ever to happen to humanity.“!

Diese Aussage traf Stephen Hawking im Jahr 2016. Auch heute ruft kiinstliche
Intelligenz (KI, englisch artificial intelligence) bei vielen Menschen
Unbehagen hervor. Schnell wird der Bezug zu dystopischen Filmen hergestellt,
in denen mithilfe von KI erschaffene menschenihnliche Wesen ein eigenes
Bewusstsein entwickeln.? Ist von KI die Rede, sind damit meist Methoden des
maschinellen Lernens gemeint. > Mit solchen Lernmethoden werden
maschinell lernende Systeme (hiufig auch als KI-System bezeichnet) trainiert,
die auf neue (unbekannte) Daten angewendet werden kénnen.* Kommt ein
System nicht unter Einsatz maschineller Lernmethoden zustande, handelt es
sich um ein nicht-lernendes System.> Sowohl maschinell lernende als auch
nicht-lernende Systeme lassen sich unter dem Begriff algorithmische Systeme
zusammenfassen.

Auch wenn Szenarien, wie in etwaigen dystopischen Filmen gezeigt, blofie
Fiktion sind, werden solche algorithmischen Systeme lingst eingesetzt. In
vielen Bereichen nehmen wir sie kaum noch bewusst wahr: Nezflix empfiehlt
einen Film auf Grundlage der bereits angeschauten  Filme.
Assistenzprogramme wie Si77 oder Alexa konnen das gesprochene Wort
verstehen und einfache Anweisungen umsetzen, wie etwa Termine in den

* Aus Griinden der besseren Lesbarkeit wird in der Arbeit das generische Femininum
verwendet. Die Formulierungen umfassen Personen aller Geschlechter gleichermaf8en.

' Rede von Stephen Hawking bei der Er6ffnung des Leverbulme Centre for the Future of
Intelligence am 19.10.2016, Minute 4:25, https://perma.cc/SSFD-67D7 (archiviert am
04.03.2023).

*S. etwa der Film ,Ex Machina®, zum Inhalt s . tiberblicksartig den Wikipedia-Artikel,
https://perma.cc/RG2G-9Q72 (archiviert am 06.01.2023).

?S. Kapitel 1 C. (S. 12).

*Kapitel 1 A. (S. 9).

> Kapitel 1 A. (S.9).


https://perma.cc/5SFD-67D7
https://perma.cc/RG2G-9Q72

2 Einleitung

Kalender einzutragen oder das Licht anzuschalten. Das Smartphone wird per
Gesichtserkennung entsperrt. Erst Ende des Jahres 2022 veroffentlichte
OpenAlI das Sprachprogramm ChatGPT, das auch komplexe Aufgaben — wie
etwa das Verfassen eines Gedichts zu einem bestimmten Thema — umsetzen
kann. Die Software erweckt fast den Eindruck, man kommuniziere mit einem
Menschen. Solche Programme werden in Zukunft nicht nur das
Pritfungswesen an den Hochschulen vor neue Herausforderungen stellen.
Vielmehr besteht auch die Gefahr, dass Falschinformationen durch derartige
Programme verbreitet werden. Der US-Professor Carl T. Bergstrom warnt
davor, dass Modelle wie ChatGPT ,darauf trainiert [sind], Dinge zu erfinden,

«7

die vollig plausibel klingen®’.

Mit Blick auf zahlreiche Anwendungsfelder ist es nicht verwunderlich, dass
algorithmische Systeme auch bereits bei arbeitsrechtlichen
Auswahlentscheidungen eingesetzt werden. Sie sollen insbesondere dabei
helfen, in kirzerer Zeit objektive Entscheidungen zu treffen. Die
Moglichkeiten sind vielfiltig: Anstelle eines herkémmlichen Lebenslaufs und
eines Anschreibens kann man etwa ein Video von sich aufnehmen, das
anschliefend von einem algorithmischen System hinsichtlich bestimmter
Personlichkeitsmerkmale analysiert wird. Oder aber man kommuniziert bei
Fragen zur Bewerbung mit einem Chatbot.

Auf rechtlicher Ebene werfen algorithmische Systeme eine Vielzahl an
Fragestellungen auf: Welche Voraussetzungen miissen sie erfiillen, damit sie
rechtssicher eingesetzt werden kénnen? Welche Schwierigkeiten bringt die
Verarbeitung personenbezogener Daten durch derartige Systeme mit sich?
Welche Besonderheiten sind im Bewerbungs- und Arbeitsverhiltnis zu
berticksichtigen?

¢ Bach/WefSels, Das Ende der Hausarbeit, FAZ, 21.12.2022, https://perma.cc/HD9C-
KSGK (archiviert am 04.02.2023).

7 Ki#hl, Gut erfunden ist halb geglaubt, Zeit Online 06.12.2022, https://perma.cc/Y8GE-
YRCU (archiviert am 04.03.2023).


https://perma.cc/HD9C-KSGK
https://perma.cc/HD9C-KSGK
https://perma.cc/Y86E-YRCU
https://perma.cc/Y86E-YRCU

Einleitung 3

Algorithmische Systeme sind lingst Gegenstand juristischer Diskussion. ®
Sowohl auf unionaler als auch auf nationaler Ebene gibt es zahlreiche
Vorschriften, die beim Training und beim Einsatz algorithmischer Systeme
relevant werden konnen. Neben der im Jahr 2018 in Kraft getretenen
DSGVQ? gibt es Entwiirfe der Komission'® (KI-VO-KOM), des Rats'' (KI-
VO-RAT) und des Parlaments'* (KI-VO-PARL) fiir eine KI-Verordnung.
Seit Mitte 2022 gilt der Data-Governance Act”. Auflerdem sind seit Ende
2022 der Digital Services Act'* sowie der Digital Markets Act® in Kraft.

8 Krause, Digitalisierung der Arbeitswelt - Herausforderungen und Regelungsbedarf,
2016, B 11 ft; Bundesministerium fiir Umuwelt, Naturschutz, nukleare Sicherbeit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kunstliche Intelligenz, 2022; Dederer/Shin
(Hrsg.), Kunstliche Intelligenz und juristische Herausforderungen, 2021; Heine, Der
Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023; Knitter, Digitale
Weisungen, 2022.

?Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rats vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung), L 119/1.

' Verordnung des Europiischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften fiir kiinstliche Intelligenz (Gesetz tber kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union, COM (2021) 206 final.

" Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz (Gesetz tiber kiinstliche
Intelligenz) und zur Anderung bestimmter Rechtsakte der Union, Allgemeine Ausrichtung,
14954/22.

12 Gesetz tber kiinstliche Intelligenz, Abinderungen, die das Europiische Parlament am
14. Juni 2023 zu dem Vorschlag fiir eine Verordnung des Europiischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften tiber kiinstliche Intelligenz (Gesetz tiber
kiinstliche Intelligenz) und zur Anderung bestimmter Rechtsakte der Union
(COM(2021)0206 - C9-0146/2021 - 2021/0106(COD)), P9_TA(2023)0236.

B3 Verordnung des Europiischen Parlaments und des Rates iber europiische Daten-
Governance (Daten-Governance-Gesetz), COM(2020) 767 final.

" Verordnung des Europiischen Parlaments und des Rates vom 19. Oktober 2022 iiber
einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG
(Gesetz tiber digitale Dienste), L 277/1.

 Verordnung (EU) 2022/1925 des Europidischen Parlaments und des Rates vom 14.
September 2022 iiber bestreitbare und faire Mirkte im digitalen Sektor und zur Anderung
der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz iiber digitale Mirkte), L
265/1; s. dazu auch den Podcast von Philipp Hacker zum Thema ,,Is the DMA the real Al
regulation®, https://perma.cc/GXV7-JPN9 (archiviert am 11.02.2023).


https://perma.cc/GXV7-JPN9
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Zudem wurde Ende 2022 ein Vorschlag fir eine KI-Haftungsrichtlinie (KI-
HaftRL-E) vorgelegt.' Hinsichtlich des Data Acts'” hat sich das Europiische
Parlament mit dem Rat der EU am 28. Juni 2023 geeinigt. Das Parlament hat
den Data Act am 09. November 2023 mit 481 zu 31 Stimmen bei 71
Enthaltungen angenommen.' Der Data Act wird am zwanzigsten Tag seiner
Veroffentlichung im Amtsblatt in Kraft treten und zwanzig Monate spiter
anwendbar sein.?

Auf nationaler Ebene regelt das BDSG die Verarbeitung personenbezogener
Daten. Auflerdem koénnen sich auch diskriminierungsrechtliche Fragen
stellen, wenn algorithmische Systeme eingesetzt werden. An dieser Stelle riickt
das Allgemeine Gleichbehandlungsgesetz in den Fokus.

Ziel dieser Arbeit ist es, arbeitsrechtliche Auswahlentscheidungen mittels
algorithmischer Systeme unter drei rechtlichen Gesichtspunkten zu
beleuchten: aus datenschutzrechtlicher und antidiskriminierungsrechtlicher
Sicht sowie aus Sicht des KI-VO-KOM, des KI-VO-RAT und des KI-VO-
PARL. Schwerpunkt liegt dabei auf den datenschutzrechtlichen
Fragenstellungen beim Training und Einsatz algorithmischer Systeme. Um
den Umfang der Arbeit sinnvoll zu begrenzen, werden indes nicht alle der
oben genannten Rechtsquellen untersucht, die fiir algorithmische Systeme
grundsitzlich relevant sein kénnen. Aufer Betracht bleiben insbesondere der
Data Act, der Data Governance Act, der Digital Services Act und der Digital
Markets Act.

1 Vorschlag fir eine Richtinie des Europidischen Parlaments und des Rates zur
Anpassung der Vorschriften tiber auflervertragliche zivilrechtliche Haftung an kiinstliche
Intelligenz (Richtlinie tiber KI-Haftung), COM(2022)496 final.

7 Vorschlag fiir eine Verordnung des Europidischen Parlaments und des Rates tiber
harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennutzung
(Datengesetz), COM(2022) 68 final; hierzu Bombard/Merkle, RDi 2022, 168.

'8 https://perma.cc/52HU-J8GF (archiviert am 12.11.2023).

Y Art. 42 Abs. 1 und 2 Data Act, zur Presseerklirung s. https://perma.cc/URSF-E7PG
(archiviert am 30.06.2023).


https://perma.cc/52HU-J8GF
https://perma.cc/UR5F-E7PG

Gang der Untersuchung

Die Arbeit gliedert sich in vier Teile. Im ersten Teil der Arbeit wird
zunichst eine Begriffsbestimmung vorgenommen ' : Was ist unter
algorithmischen Systemen zu verstehen? Nachdem die technischen
Grundlagen erliutert wurden *, werden Anwendungsszenarien derartiger
Systeme im Uberblick vorgestellt > . Sodann werden menschliche und
algorithmische Entscheidungen miteinander verglichen.* SchliefSlich wird der
Begriff der Transparenz im Kontext algorithmischer Entscheidungen
untersucht.”> Welche Anforderungen man an die Transparenz algorithmischer
Entscheidungen stellt, ist fiir die folgende Untersuchung an vielen Stellen
relevant.®

Der zweite Teil, der gleichzeitig auch den Schwerpunkt der Arbeit bildet, setzt
sich mit den Anforderungen an algorithmische Systeme nach der DSGVO
und dem BDSG auseinander. Dabei wird zwischen drei Verarbeitungsstadien
unterschieden: Zunichst werden die datenschutzrechtlichen Fragen
untersucht, die sich beim Training algorithmischer Systeme stellen.” Beim
zweiten Verarbeitungsstadium geht es um den konkreten Einsatz
algorithmischer Systeme.® Im letzten Verarbeitungsstadium geht es darum,
dass das vom algorithmischen System generierte Ergebnis die Grundlage fur
die (menschliche) Entscheidung bildet. In diesem Stadium liegt der Fokus auf
Art. 22 DSGVO.?

! Kapitel 1 A. (S.9).

> Kapitel 1 B. (S. 10); Kapitel 1 C. (S. 12).
? Kapitel 2 (S. 23).
4 Kapitel 3 (S. 33).
5 Kapitel 4 (S. 39).
¢ Kapitel 7 B.IV. S 253); Kapitel 9 B.IL1. (S. 318); Kapitel 10 B.IL. (S. 355).
7 Kapitel 6 B. (S. 117).

% Kapitel 6 C. (S. 61)

? Kapitel 6 D. (S. 204).

Avvv



6 Gang der Untersuchung

Der dritte Teil der Arbeit setzt sich mit dem AGG auseinander. Beleuchtet
wird, wie Benachteiligungen durch algorithmische Systeme zustande
kommen. '° Anschliefend wird erliutert, wann ein Verstofy gegen ein
Benachteiligungsverbot vorliegt' und unter welchen Bedingungen man bei
Verst6f8en gegen das Benachteiligungsverbot haftet’?.

Der letzte Teil beschiftigt sich mit dem KI-VO-KOM, dem KI-VO-RAT
sowie dem KI-VO-PARL. Anfangs werden die Vorgaben fiir Hochrisiko-KI-
Systeme erldutert. " Im nichsten Abschnitt werden einige fur den
Untersuchungsgegenstand relevante Vorgaben der Entwiirfe mit den
Vorgaben der DSGVO verglichen. ™ Stehen die Vorschriften des KI-VO-
KOM, KI-VO-RAT und KI-VO-PARL im Widerspruch zu den Vorschriften
der DSGVO oder bilden sie eine sinnvolle Erginzung? Zu dem Verhiltnis
zwischen zukinftiger KI-VO und DSGVO wird sodann ein Fazit™ gezogen,
bevor die wesentlichen Ergebnisse der Arbeit zusammengefasst werden.'¢

10 Kapitel 8 (S. 281).

" Kapitel 9 A. (S. 293).
12 Kapitel 9 B. (S. 310).
13 Kapitel 10 (S.341).

1 Kapitel 11 (S. 363).

15 Kapitel 11 G. (S. 389).
1¢ Kapitel 12 (S. 399).



Teil 1

Algorithmische Systeme im Kontext arbeitsrechtlicher
Auswahlentscheidungen



KI, algorithmische Systeme, maschinelles Lernen, neuronale Netze, Deep
Learning, Big Data: Diese Begriffe sind in der rechtswissenschaftlichen
Forschung und Diskussion mittlerweile allgegenwirtig.’ Insbesondere beim
Begriff KI fehlt bislang eine einheitliche Definition. * Fiir die rechtliche
Analyse der aufgefithrten Anwendungsszenarien® ist eine Begriffsbestimmung
sowie eine technische Einfiihrung eine notwendige Voraussetzung. Diese
Arbeit ist eine rechtswissenschaftliche Dissertation und vermag es deshalb
nicht, sich mit allen mathematischen und technischen Einzelheiten zu
beschiftigen. Zunichst wird daher eine Begriffsbestimmung vorgenommen?,
gefolgt von einer technischen Einfihrung?, die sachlich notwendig ist und die
eine Rechtswissenschaftlerin ohne Vorkenntnisse verstehen sollte. Deshalb
wird auch bewusst auf Formeln verzichtet.

Nachdem die Anwendungsszenarien vorgestellt wurden, werden wesentliche
Unterschiede zwischen menschlichen und algorithmischen Entscheidungen
beleuchtet ¢ . Schliefflich wird niher auf den Aspekt der Transparenz’
eingegangen, der insbesondere bei maschinell lernenden
Entscheidungssystemen eine entscheidende Rolle einnimmt.® Auch fiir die
spitere rechtliche Beurteilung ist es notwendig herauszuarbeiten, was die
Arbeit allgemein unter dem Begrift Transparenz versteht und aus welchen
Bestandteilen dieser sich zusammensetzt.

'S. etwa: Dzida, NZA 2017, 541; Geminn, ZD 2021, 354; Hoffmann-Riem, ASR 142
(2017), 15 Mdlorny, JuS 2022, 289; So"bbl‘ng, MMR 2021, 111; Strecker, RDi 2021, 124.

> Geminn, ZD 2021, 354; Riifner, in: Dederer/Shin (Hrsg.), Kinstliche Intelligenz und
juristische Herausforderungen, 2021, S. 15, 17; auch im Betriebsverfassungsrecht wird der
Begrift zwar verwendet, aber nicht niher definiert: Frank/Heine, NZA 2021, 1448; zur
Definition von KI in einer zukiinftigen KI-VO s. Kapitel 5 A.IV.3.a) (S. 77).

? Kapitel 2 (S. 23).

* Kapitel 1 A. (S. 9).

5 Kapitel 1 B. (S. 10).

¢ Kapitel 3 (S. 33).

7 Kapitel 4 (S. 39).

8 Statt vieler: Janal, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 123, 123
ff.




Kapitel 1
Begriffsbestimmung und technische Grundlagen

A. Algorithmische Systeme

Unter dem Begriff ,algorithmisches System® versteht diese Arbeit ein
Softwaresystem, das Menschen bewertet und algorithmenbasiert
Entscheidungen trifft.’ Von einem System ist deshalb die Rede, weil es aus
mindestens zwei Algorithmen besteht?: Der erste Algorithmus lernt aus Daten
etwa, wie Personen in der Vergangenheit kategorisiert wurden.? Beispielsweise
kann es sein, dass Personen, die immer piinktlich zur Arbeit kommen,
besonders verlisslich sind und daher entsprechend kategorisiert werden
konnen. Daraus ergibt sich ein Regelwerk, in das neue Daten von
unbekannten Personen eingepflegt werden kénnen. Sodann berechnet der
zweite Algorithmus etwa die Kategorie, in die die Person einzuordnen ist.*
Wihrend der erste Algorithmus komplexer ist und meist unter Einsatz
maschinellen Lernens zustande gekommen ist, ist der zweite Algorithmus
weniger komplex und liefert das auf Basis des /nputs passende Ergebnis.’
Hiufig werden solche Systeme unterstiitzend eingesetzt, etwa um eine
Vorauswahl an Bewerberinnen zu treffen. ¢ Sie werden daher auch

' Dreyer/Schulz, Was bringt die Datenschutz-Grundverordnung fir automatisierte
Entscheidungssysteme?, 2018, S.13; s. dazu auch: Miller/Kirchner/Schiifsler, in:
Kuschel/Asmussen/Golla (Hrsg.), Intelligente Systeme — intelligentes Recht, 2021, S. 85, 87.

2 Gdrtner, Smart HRM, 2020, S. 18; Prietl, feministische studien 2019, 303, 306.

3 Zweig, Wo Maschinen irren kénnen, 2018, S. 13.

4 Dies., Wo Maschinen irren kénnen, 2018, S. 13.

5 Kriiger/Lischka, Damit Maschinen den Menschen dienen kdnnen, 2018, S. 10; Zwezg,
Wo Maschinen irren konnen, 2018, S. 11.

¢ Kapitel 2 A (S. 24).
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»Entscheidungsunterstiitzungssysteme®  (engl.  decision  support  systems)
genannt.’

Enthalten algorithmische Systeme aber keine Lernalgorithmen®, sondern nur
klassische Algorithmen °, die rein regelbasiert zu einer bestimmten
Entscheidung kommen, fallen solche Systeme zwar auch unter die Definition
eines algorithmischen Systems. Sie basieren aber nicht auf Methoden des
maschinellen Lernens. Der Begrift ,maschinell lernendes System® wird im
Folgenden daher nur fiir derartige algorithmische Systeme verwendet, die
mithilfe maschineller Lernmethode zustande gekommen sind. Mit dem
Begriff ,, KI-System* sind ebenfalls maschinelle lernende Systeme gemeint. Der
Begriff des KI-Systems bzw. Hochrisiko-KI-Systems wird vor allem im
Kontext einer zukiinftigen KI-VO verwendet, weil in den drei
Verordnungsentwiirfen dieser Begriff gewihlt wird. Im Ubrigen handelt es
sich um nicht-lernende Systeme."!

B. Klassische Algorithmen und Lernalgorithmen

Algorithmische Systeme enthalten in der Regel sowohl klassische als auch
lernende Algorithmen: Ein klassischer Algorithmus ist eine eindeutige
Handlungsvorschrift zur Lésung eines (mathematischen) Problems.'> Auch
ein Rezept fiir ein bestimmtes Gericht ist z. B. ein Algorithmus: Die Zutaten
und die einzelnen Schritte (/nputs) sind exakt aufgelistet und sollen

7 Kriiger/Lischka, Damit Maschinen den Menschen dienen kénnen, 2018, S. 14; vgl.
Kumar, Journal of Artificial Intelligence and Capsule Networks 2020, 185; Zweig, Wo
Maschinen irren konnen, 2018, S. 12.

8 S. dazu sogleich unter: Kapitel 1 B. (S. 10).

?S. dazu sogleich unter: Kapitel 1 B. (S. 10).

10 Kapitel 5 A.IV.3.2) (S. 7).

WS, dazu: Kalogeropoulos/Lammers/Brebm-Miiller u.a., 1, 6, https://perma.cc/UH3M-
Q66D (archiviert am 07.11.2023).

2 Berberich, in: Kerstin/Lampert/Rothkopf (Hrsg.), Wie Maschinen lernen, 2019, S. 11;
Kriiger/Lischka, Damit Maschinen den Menschen dienen kénnen, 2018, S.9; Martini,
Blackbox Algorithmus, 2018, S. 17.


https://perma.cc/UH3M-Q66D
https://perma.cc/UH3M-Q66D
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nacheinander durchgefiihrt werden. Am Ende steht ein zum Verzehr bereites
Gericht (Output) auf dem Tisch.

Im Folgenden sind mit Algorithmen Computeralgorithmen gemeint. Sie
beschreiben Probleme mathematisch exakt und sind durch eine
Programmiersprache reprisentiert. > Ein Problem konnte z. B. sein, die
kiirzeste Fahrtstrecke (Output) von einem Startpunkt zum Ziel zu berechnen.
Als Input konnen verschiedene Daten wie das zur Verfugung stehende
Fahrzeug, Straflenkarte oder Ziel und Ausgangspunkt der Fahrerin dienen.
Wie man vom Input auf den gewilinschten Owutpur kommt, beschreibt der
Algorithmus. " Setzt sich ein algorithmisches System aus derartigen
Algorithmen zusammen, kommt es rein regelbasiert zu dem jeweiligen
Ergebnis und funktioniert nach dem ,Wenn-Dann-Prinzip“: * Wenn
bestimmte Voraussetzungen erfullt sind, dann kommt der Algorithmus zu
einem bestimmten Ergebnis.

Lernalgorithmen unterscheiden sich von klassischen Algorithmen insofern,
dass ihnen nicht genau vorgegeben wird, wie sie ein Problem 16sen, sondern
wie sie aus ihrer Erfahrung lernen kénnen, ein Problem besser zu lésen. '
Lernende Algorithmen kénnen Muster in Datenmengen erkennen, daraus
Riickschliisse ziehen und ihr ,,Verhalten® entsprechend anpassen.'” Wie das
funktioniert, wird erklirt, wenn die einzelnen Lernstile vorgestellt werden.'®

BVgl. Hoffmann-Riem, ASR 142 (2017), 1, 3; Martini, Blackbox Algorithmus, 2018,
S. 18; Zweig, Wo Maschinen irren kénnen, 2018, S. 11.

Y Ernst, JZ 2017, 1026, 1026 f.; Zweig, Wo Maschinen irren kénnen, 2018, S. 11; ein
bekannter Algorithmus zur Losung des ,kiirzesten-Weg-Problems* ist der Dijkstra
Algorithmus s. Panitanarak, in: Berry/Mohamed/Yap (Hrsg.), Supervised and Unsupervised
Learning for Data Science, 2020, 39.

> Hoppe, in: Hartmann (Hrsg.), KI & Recht kompakt, 2020, S. 1, 7; Kriiger/Lischka,
Damit Maschinen den Menschen dienen kénnen, 2018, S. 12.

1¢ Berberich, in: Kerstin/Lampert/Rothkopf (Hrsg.), Wie Maschinen lernen, 2019, S. 11,
19; Zweig, Wo Maschinen irren kénnen, 2018, S. 12.

7 Martini, Blackbox Algorithmus, 2018, S. 19 £.; Hoffmann-Riem, in: Unger/Ungern-
Sternberg (Hrsg.), Demokratie und kiinstliche Intelligenz, 2019, 134; Nink, Justiz und
Algorithmen, 2021, S. 204.

18S. Kapitel 1 C.L. (S. 15).
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Lernalgorithmen werden beim sog. maschinellen Lernen eingesetzt”, welches
wiederum ein Teilgebiet von KI ist.”’

C. Maschinelles Lernen als Teilgebiet von KI

KI ,is the study of how to make computers do things at which, at the
moment, people are better“?'. Diese von Elaine Rich stammende Definition
bringt auf den Punkt, was KI-Forschung ausmacht: Neue Technologien und
Algorithmen bilden kognitive Fihigkeiten des Menschen nach, um bestimmte
Aufgaben zu bewiltigen.”

Unterschieden wird in (juristischer) Literatur hiufig zwischen ,starker und
»schwacher® KI.2 Die schwache KI (ibernimmt nur eine bestimmte und sehr
eingegrenzte Aufgabe.? Sie kann z. B. zur Bilderkennung eingesetzt werden:
Handelt es sich bei dem Bild um einen Chihuahua oder einen Muffin? %
Welche Zahl verbirgt sich hinter der handgeschriebenen Ziffer? Das
maschinell lernende System ist in der Lage, eine Losung zu einem Problem zu
tinden, ohne dabei zu wissen, was das Problem eigentlich ist.* Es kennt die

Y Dibel/Leis/Vogelsang u.a., Maschinelles Lernen, 2018, S. 8.

20S. Ertel, Grundkurs Kiinstliche Intelligenz, 5. Aufl. 2021, S. 3; in Expertenkreisen gilt
maschinelles Lernen als ,Schlisseltechnologie“ von KI, s. Dibel/Leis/Vogelsang u.a.,
Maschinelles Lernen, 2018, S. 8.

*! Ertel, Grundkurs Kunstliche Intelligenz, 5. Aufl. 2021, S. 3; Rich, Computers and the
Humanities 1985, 117.

*S. Ertel, Grundkurs Kiinstliche Intelligenz, 5. Aufl. 2021, S. 285; Hartmann (Hrsg.),
KI & Recht kompakt, 2020, V, Vorwort.

» Taeger/Pohle ComputerR-HdB/Deusch/Eggendorfer, Teil 5. 50.1. IL. 5. a) Rn. 232 m
tt.; Gértner, Smart HRM, 2020, S. 21; Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.),
Kinstliche Intelligenz und Robotik, 2020, § 2 Rn. 2.; Bittner/Debowski/Lorenz u.a., NZV
2021, 505; Bleckat, DuD 2020, 194.

*Vgl. Braegelmann/Kaulartz, in: Rechtshandbuch Artificial Intelligence und Machine
Learning, 2020, S. 4.

> Togootogtokh/Amartuvshin, Deep Learning Approach for Very Similar Objects
Recognition Application on Chihuhua and Muffin Problem, https://perma.cc/SGH3-
XGEU (archiviert am 07.11.2023).

*Vgl. Girtner, Smart HRM, 2020, S. 21; Knobloch/Hustedt, Der maschinelle Weg zum
passenden Personal, 2019, S. 15.



https://perma.cc/SGH3-XGEU
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Zusammenhinge zwischen einzelnen Parametern, kann aber die einzelnen
Bestandteile und Ergebnisse nicht erkliren oder in Bezichung zu einer
tbergeordneten Instanz, wie etwa Wissen iiber bestimmte Regeln, setzen.?
Das ist fiir Menschen mithelos méglich.

Die starke KI hingegen zielt auf eine Imitation des Menschen ab.* Sie soll ein
Bewusstsein wie ein Mensch entwickeln. Bisherige Ansitze fallen alle unter die
schwache KI. * Bisherige maschinell lernende Systeme sind auf
Anwendungsprobleme  ausgerichtet, nicht aber darauf, Probleme
kontextiibergreifend l6sen zu konnen.* Eine starke KI gibt es (noch) nicht*,
weshalb sich die Ausfithrungen dieser Arbeit auf die schwache KI
beschrinken. Auflerhalb des juristischen Kontextes werden die Begriffe der
starken oder schwachen KI allerdings kaum verwendet.

Vielmehr sind — wenn von KI die Rede ist — in aller Regel Methoden des
maschinellen Lernens gemeint.** Von maschinellem Lernen spricht man,
wenn man einen Computer so programmiert, dass er bestimmte Muster in
Datensitzen erkennen kann und so ein Ergebnis errechnen kann.?** Der
Lernvorgang besteht darin, dass die relevanten Kriterien (Parameter) auf
Grundlage der Trainingsdaten und Erfahrungswerte aus der Vergangenheit
optimiert und angepasst werden.?> Ahnlich definiert Mitchell den Begriff des

7 Vgl. Nink, Justiz und Algorithmen, 2021, S. 210; Wischmeyer, ASR 143 (2018), 1, 17.

* Wischmeyer, ASR 143 (2018), 1, 17.

¥ Braegelmann/Kaulartz, in: Rechtshandbuch Artificial Intelligence und Machine
Learning, 2020, S. 4.

% Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und
Robotik, 2020, § 2 Rn. 3.

3 Gdrtner, Smart HRM, 2020, S. 21.

3> Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und
Robotik, 2020, § 2 Rn. 2; Wischmeyer, AGR 143 (2018), 1, 15.

B3 Girtner, Smart  HRM, 2020, S.21;  Kossen/Kuruc/Miiller, in:
Kerstin/Lampert/Rothkopf (Hrsg.), Wie Maschinen lernen, 2019, S.3, 4; Rostalskz, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 251; Wischmeyer, ASR 143 (2018),
1, 12.

¥ Vgl. Alpaydin, Maschinelles Lernen, 3. Aufl. 2022, S. 3; Girtner, Smart HRM, 2020,
S.22

% Alpaydin, Maschinelles Lernen, 3. Aufl. 2022, S. 3 f.
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maschinellen Lernens: ,A computer program is said to learn from experience
E with respect to some tasks 7'and performance measure P, if its performance
at tasks in 7, as measured by P, improves with experience E.“*

Um ein Modell zu entwickeln, das mit Methoden des maschinellen Lernens
zustande kommt, werden die fur die Entwicklung notwendigen Daten in ein
Trainingsdatenset, ein Validierungs- und ein Testdatenset unterteilt.”” Auf der
Basis von Trainingsdaten bauen Lernalgorithmen ein Modell auf. Wenn ein
maschinell lernendes System handgeschriebene Zahlen z. B. von 0-9 einordnen
soll, bendtigt es als Trainingsdaten viele verschiedene handgeschriebene
Zahlen. Der Lernalgorithmus erkennt Muster, Beziehungen und
Gesetzmifligkeiten in den jeweiligen Daten und verallgemeinert sie.?® Diese
Verallgemeinerung ist notwendig, um das maschinell lernende System auf
unbekannte Daten anzuwenden.* Lernalgorithmen benétigen numerische
Werte, sodass stets alle Eingabewerte in numerische Zahlen umgewandelt
werden miissen.* Die Validierungsdaten dienen dazu, das maschinell lernende
System zu evaluieren und zu optimieren.* Die Testdaten sind fiir die finale
Evaluierung da. Dabei wird tiberpriift, ob das Modell bei bislang ungesehenen
Daten die richtigen Vorhersagen trifft.** In dieser Arbeit wird der Begriff der
Trainingsdaten als Oberbegriff verwendet und nicht weiter in Validierungs-

3¢ Mitchell, Machine Learning, 1997, S. 2.

7 Jebur/Al-Jumeily/Aljanabi n.a., in: Berry/Mohamed/Yap (Hrsg.), Supervised and
Unsupervised Learning for Data Science, 2020, S.145, 150; Niederée/Nejdl, in:
Ebers/Heinze/Kriigel u.a. (Hrsg.), Kiinstliche Intelligenz und Robotik, 2020, § 2 Rn. 31,
spricht von mindestens zwei Teilmengen.

% S.  Basu/Bhattacharyya/Tai-boon, IJSEA 2010, 23, 24; Niederée/Nejdl, in:
Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und Robotik, 2020, § 2 Rn. 21.

? Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und
Robotik, 2020, § 2 Rn. 21.

“ Gdrtner, Smart HRM, 2020, S. 22.

UVgl. Jebur/Al-Jumeily/Aljanabi u.a., in: Berry/Mohamed/Yap (Hrsg.), Supervised and
Unsupervised Learning for Data Science, 2020, S. 145, 150.

“ Ertel, Grundkurs Kiinstliche Intelligenz, S. Aufl. 2021, S.205, vgl. Jjebur/Al-
Jumeily/Aljanabi w.a., in: Berry/Mohamed/Yap (Hrsg.), Supervised and Unsupervised
Learning for Data Science, 2020, S. 145, 150.
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und Testdaten unterteilt.* Trainings-, Validierungs- und Testdaten sind alles
Daten, die notwendig sind, um ein maschinell lernendes System zu erstellen
oder stindig zu trainieren, damit es sich weiter verbessert. ** Eine
Unterscheidung ist fir den rechtlichen Kontext daher nicht notwendig.*

l. Lernstile

Bevor das maschinelle Lernen niher anhand des neuronalen Netzwerks
erklirt wird, folgt zunichst eine Einfihrung in die verschiedenen Lernstile. Sie
werden vor allem in drei Kategorien unterteilt: iberwachtes, untiberwachtes
und bestirkendes Lernen.* Welcher Algorithmus des maschinellen Lernens
angewendet wird, hingt davon ab, welches Problem gel6st werden soll und
welche Daten vorliegen.*” Bezweckt man etwa, bestimmte Daten einer Klasse
zuzuordnen, z. B. ob man Bewerberinnen zum Gesprich einlidt oder sie
bereits in der ersten Runde ablehnt, handelt es sich um ein
Klassifikationsproblem.*

1. Uberwachtes Lernen

Beim iberwachten Lernen (sog. supervised learning) wird der Algorithmus
mit Trainingsdaten ,gefiittert”, die auch immer die relevante Information,
also das gewiinschte Ergebnis, enthalten.”” Der Algorithmus wird etwa mit
vielen Bildern von Ottern und Bibern angelernt, wobei vorgegeben wird, um
welche Tierart es sich beim jeweiligen Bild handelt. Nach dem Training des
Algorithmus wird anhand von Test- und Validierungsdaten tberpriift, wie

# So auch: Hornung, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022,
S. 91, 95.

“ Nicht ecingegangen wird auf den Schutz von Trainingsdaten durch das
Immaterialgiiterrecht, s. dazu etwa Bartke/Hoffmann/Skiebe, RDi 2022, 431-439.

®'S. dazu auch: Hornung, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022,
S. 91, 95.

4 Gdrtner, Smart HRM, 2020, S. 22.

47 Ders., Smart HRM, 2020, S. 25.

® Gesellschaft fiir Informatik, Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren, 2018, S. 30.

* Buxmann/Schmidt, Kinstliche Intelligenz, 2018, S. 10.
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exakt der Algorithmus die jeweiligen Daten einordnen kann. Ziel des
Trainings ist es, dass das Entscheidungsmodell moglichst wenige Fehler
macht.>

2. Uniiberwachtes Lernen

Anders als beim iiberwachten Lernen soll der Algorithmus beim
uniiberwachten Lernen (sog. unsupervised learning) ein Muster in den ihm
zur Verfigung gestellten Daten erkennen und eigenstindig Kategorien
bilden.”’ Um das oben genannte Beispiel wieder aufzugreifen: Bei Tierbildern
von Ottern und Bibern werden dem Algorithmus keine Vorgaben iiber die
Einteilung in zwei Gruppen gemacht. Das soll der Algorithmus selbst
schaffen. Die wichtigste Lernmethode des uniiberwachten Lernens ist das sog.
Clustering.’* Je nachdem, wie dhnlich sich die Objekte aufgrund ihrer Daten
sind, werden sie in entsprechende Gruppen eingeteilt, sodass sich die Daten
innerhalb einer Klasse oder eines Clusters stark ihneln.>

3. Verstirkendes Lernen

Beim verstirkenden Lernen (sog. reinforcement learning) soll der
Algorithmus fiir ein Problem eine optimale Strategie erlernen. 3* Das
implementierte Modell verbessert sich selbst, indem es fiir die Ergebnisse ein
Feedback erhilt.” Der Algorithmus erhilt keinerlei Vorgaben oder konkrete
Korrekturen, sondern lernt durch eigene Erfahrungen.® Das maschinell
lernende System erhilt aber eine Note (sog. reward) dafiir, wie es sich

0 Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und
Robotik, 2020, § 2 Rn. 28.

5! Buxmann/Schmidt, Kinstliche Intelligenz, 2018, S. 10.

52 Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz und
Robotik, 2020, § 2 Rn. 41.

3 Gdrtner, Smart HRM, 2020, S.24; Niederée/Nejdl, in: Ebers/Heinze/Kriigel u.a.
(Hrsg.), Kunstliche Intelligenz und Robotik, 2020, § 2 Rn. 41.

** Martini, Blackbox Algorithmus, 2018, S.16; Buxmann/Schmidt, Kinstliche
Intelligenz, 2018, S. 10.

%5 Ng/Soo, Data Science — was ist das eigentlich?!, 2018, S. 10.

¢ Gértner, Smart HRM, 2020, S. 24.
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verhalten hat. Es bekommt aber keinen exakten Hinweis dafiir, was sich genau
verbessern soll: Nur die Ziele, nicht die Lésungswege werden vorgegeben.”

Anschaulich ist das von Gartner entwickelte Beispiel fir ein Szenario des
verstirkenden Lernens: Wird am Ende einer Taxifahrt kein Trinkgeld
gegeben, konnte der Taxi-Algorithmus es als Hinweis erkennen, dass die Fahrt
nicht optimal war. Er muss herausfinden, welche Aktionen dafir
verantwortlich waren. Vielleicht wurden die Vorfahrtsregeln missachtet oder
es wurde nicht die schnellste Route gewidhlt. Der Vorgang wird so oft
wiederholt, bis der Vorhersagefehler des Algorithmus gegen Null tendiert und
schliefflich vorhersehbar ist, bei welchen Aktionen ein Trinkgeld gegeben

wird.>®

Il. Kiinstliche neuronale Netze

Eine Lernaufgabe des tiberwachten Lernens ist — wie bereits erwihnt — die
Klassifikation. Setzt man algorithmische Entscheidungssysteme bei der
Personalauswahl ein, dienen sie hiufig der Klassifizierung, etwa von
Arbeitnehmerinnen oder Bewerberinnen: Diese Systeme sollen dabei helfen,
ob jemand eingestellt, beférdert, abgelehnt oder nicht beférdert wird. Die
Klassifikation kann z. B. durch den Einsatz eines neuronalen Netzes erfolgen.
Es gibt viele verschiedene Arten kinstlicher neuronaler Netze*, auf die im
Einzelnen nicht eingegangen werden kann. Fiir die Zwecke dieser Arbeit reicht
es aus, lediglich einen Uberblick tiber die grundsitzliche Funktionsweise eines
neuronalen Netzes aufzuzeigen. Neuronale Netze werden hier aus dem Grund
vorgestellt, weil sie mittlerweile die ,,vorherrschende [...] Erscheinungsform
des maschinellen Lernens® sind.®

57 Hoppe, in: Hartmann (Hrsg.), KI & Recht kompakt, 2020, S. 1, 14.

8 Gdrtner, Smart HRM, 2020, S. 24.

5> Dibel/Leis/Vogelsang u.a., Maschinelles Lernen, 2018, S. 11.

© Martini, Blackbox Algorithmus, 2018, S.24; vgl. Niederée/Nejdl, in:
Ebers/Heinze/Kriigel u.a. (Hrsg.), Kinstliche Intelligenz und Robotik, 2020, §2 56 f;
So"bbl'ng, MMR 2021, 111.



18 Kapitel 1 Begriffsbestimmung und technische Grundlagen

1. Aufbau eines kiinstlichen neuronalen Netzes

Mithilfe eines neuronalen Netzes kann man ein maschinell lernendes
System entsprechend trainieren, sodass es etwa handschriftliche Zahlen
erkennt. Damit ein solches System Bilder lesen kann, missen sie zunichst in
Pixel ibersetzt werden.®! Schwarze Pixel erhalten etwa den Wert ,,0%, weifle
Pixel den Wert ,,1%.¢?

Abbildung  entnommen  aus:
Ng/Soo, Data Science — was ist das

eigentlich?!, 2018, S. 133
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Vorstellen kann man sich ein neuronales Netz wie folgt®: Es besteht aus
mehreren Schichten (sog. layer), die wiederum aus einzelnen ,Neuronen®
bestehen. In der Eingabeschicht (sog. input layer) werden je nach Input
bestimmte Neuronen aktiviert, die wiederum Neuronen in der nichsten
(verborgenen) Schicht (sog. hidden layer) aktivieren. Der Output einer Schicht
ist jeweils der Input tiir die nichste Schicht.® Die Aktivierung der einzelnen
Neuronen wird mithilfe einer Aktivierungsfunktion vorgenommen. Diese
Funktion beinhaltet die einzelnen Parameter eines Neurons, die entsprechend
gewichtet sind. Wenn ein bestimmter Schwellenwert erreicht wird, werden die
entsprechenden Neuronen in der nichsten Schicht aktiviert.® Man kann sich
das kiinstliche neuronale Netz mithin auch ihnlich wie einen Filter vorstellen:
Steht am Anfang eine Eingabe, soll am Ende ein konkretes Ergebnis
herausgefiltert werden. Die letzte Schicht ist die Ausgabeschicht (sog. onzput

¢! Ng/Soo, Data Science — was ist das eigentlich?!, 2018, S. 132.

¢ Dies., Data Science — was ist das eigentlich?!, 2018, S. 132; Hoppe, in: Hartmann (Hrsg.),
KI & Recht kompakt, 2020, S. 1, 11.

¢ Zur ausfithrlichen Erklirung eines neuronalen Netzes s. Alpaydin, Maschinelles
Lernen, 3. Aufl. 2022, S. 285 ft.; Ertel, Grundkurs Kiinstliche Intelligenz, 5. Aufl. 2021,
S. 285 ft; s. aullerdem: Sobbing, MMR 2021, 111.

¢ Ng/Soo, Data Science — was ist das eigentlich?!, 2018, S. 135.

© Vgl. Gdrtner, Smart HRM, 2020, S. 30.
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layer). Besteht ein komplexes neuronales Netzwerk aus vielen Schichten,
spricht man von Deep Learning.®® Die mehrlagigen neuronalen Netze, die
teilweise bis zu 1.000 Schichten beinhalten, sind komplex:*” Ein Sprachmodell
von Microsoft besteht etwa aus 105 Schichten und 530 Milliarden
Parametern.®®

Die folgende Grafik® zeigt ein neuronales Netzwerk. Als Input dient die
handgeschriebene Ziffer 9. Die erste Schicht besteht aus 785 Neuronen, wobei
je nach Eingabe Neuronen aktiviert werden, die wiederum andere Neuronen
in den verborgenen Schichten aktivieren. In der letzten Schicht wird das
Ergebnis angezeigt.

a
MNIST 28X28

500 Training samples
, 10000 Testing samples

O Active Neuronal Unit

Input Hidden
Dropout Neuronal Unit Layer Layer
(785) (151)

2. Lernprozess des neuronalen Netzes

Der Lernprozess 7 eines neuronalen Netzes wiirde beim Problem
»Handschriftliche Zahlen erkennen® wie folgt ablaufen: In das neuronale

% Gdrtner, Smart HRM, 2020, S.30; Gertz/Aumiller, LTZ 2022, 31; Schulz, in:
Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, 579.

¢ Ertel, Grundkurs Kinstliche Intelligenz, 5. Aufl. 2021, S. 322.

 Alvi/Kbharya, Using DeepSpeed and Megatron to Train Megatron-Turing NLG 530B,
the World’s Largest and Most Powerful Generative Language Model, 2021,
https://perma.cc/EJ45-79G3 (archiviert am 10.01.2023).

@ Grafik von Huang/Xiao/Yang/Yu/He/Whang/Guno, Adv. Sci. 2020, 7, 2001842,
https://perma.cc/SK7Z-KRZS (archiviert am 02.11.2022).

70S. dazu auch: Ebinger/Stiemerling, CR 2018, 761, 762; Sobbing, MMR 2021, 111, 112
f;  Braegelmann/Kaulartz/Stiemerling,  S.19  ft;  Steven W. Knox, in:
Balding/Cressie/Fitzmarucie u.a. (Hrsg.), Wiley Series in Probability and Statistics, S. 65 ff.


https://perma.cc/EJ45-79G3
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Netz werden viele handschriftliche Zahlen eingepflegt und Outputs generiert.
Ist die Vorhersage falsch, werden die Aktivierungskriterien so verindert, dass
sich der Fehler reduziert. Dieser Vorgang wird Backpropagation genannt.”
Der Lernprozess besteht deshalb im Wesentlichen darin, dass die Parameter
und deren Gewichtung der einzelnen Verbindungen zwischen den Neuronen
entsprechend angepasst werden. Die gelernten Verbindungen werden als
Aktivierungsfunktion in den jeweiligen Neuronen eingespeichert.”” Nach
einer langen Trainingsphase sollte das neuronale Netz in der Lage sein, nput-
Signale mit den richtigen Output-Signalen zu verkntipfen und die richtige
Zahl zu erkennen.”?

Wird etwa ein maschinell lernendes System trainiert, das zur Analyse der
Personlichkeitsmerkmale anhand des Big-Five-Modells” eingesetzt werden
soll, kénnte der Trainingsprozess so ablaufen, dass verschiedene Personen die
verschiedenen Datensitze anhand des Big-Five-Modells einordnen und das
System die entsprechenden Verbindungen zwischen eingepflegten Daten und
Ergebnis lernt. Ein tatsichlich genutztes System zur Personlichkeitsanalyse
wurde mit mehr als 12.000 Daten trainiert, die von tiber 2.500 Personen
entsprechend eingeordnet wurden.”

D. Zwischenergebnis: Algorithmische Systeme im Kontext dieser

Arbeit

1. Algorithmische ~ Systeme sind im  Kontext dieser — Arbeit
Softwaresysteme, die Menschen bewerten und algorithmenbasiert
Entscheidungen treffen.” Hiufig kommen diese Systeme unter Einsatz

7t Ertel, Grundkurs Kiinstliche Intelligenz, 5. Aufl. 2021, S. 305; Steven W. Knox, in:
Balding/Cressie/Fitzmarucie u.a. (Hrsg.), Wiley Series in Probability and Statistics, S. 69
Ng/So0, Data Science — was ist das eigentlich?!, 2018, S. 138.

7> Ng/Soo, Data Science — was ist das eigentlich?!, 2018, S. 138.

7 Dies., Data Science — was ist das eigentlich?!, 2018, S. 138.

74S. dazu auch unter: Kapitel 2 A.IIL (S. 26).

75 Vgl. Retorios personality model, S. 3, https://perma.cc/6H8A-H3UV (archiviert am
25.02.2023). Inzwischen wird das Modell nicht mehr verwendet.

7¢ Kapitel 1 A. (S. 9).
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maschineller Lernmethoden zustande.” Systeme, die unter Einsatz
maschineller Lernmethoden zustande gekommen sind, werden im
Kontext dieser Arbeit als maschinell lernende Systeme oder
(Hochrisiko)-KI-Systeme bezeichnet.

2. Bei den maschinellen Lernstilen wird zwischen {iberwachtem,
uniberwachtem und verstirkendem Lernen differenziert. 78
Maschinelles Lernen beschreibt den Vorgang, dass ein Modell derart
programmiert wird, dass es bestimmte Trainingsdaten analysiert und
daraus Muster ableitet, sodass ein Algorithmus entsteht, der andere
(unbekannte) Daten als die Trainingsdaten verarbeiten kann. Der
Lernprozess besteht insbesondere darin, dass die relevanten Parameter
des Modells auf Basis der Trainingsdaten und Erfahrungswerte
optimiert werden. Nach Abschluss des Lernprozesses ist es fir einen
Menschen nicht ohne Weiteres verstindlich, warum ein einzelner
Parameter einen bestimmten Wert hat. Hierin liegt der Unterschied zu
einem nicht-lernenden System, bei dem simtliche Parameter hindisch
einprogrammiert werden.

3. Solche Systeme funktionieren ausschliefflich nach unmittelbar von
Menschen einprogrammierten Regeln im Sinne eines ,,Wenn-Dann-
Schemas®. Auch solche nicht-lernenden Systeme fallen nach dem
Verstindnis dieser Arbeit unter die Definition eines algorithmischen
Systems. Rechtliche Herausforderungen stellen sich aber insbesondere
beim Umgang mit maschinell lernenden Systemen, sodass der Fokus der
Untersuchung auf diesen Systemen liegt.

77 Kapitel 1 C (S. 12).
78 Kapitel 1 C.L. (S. 15).






Kapitel 2

Anwendungsszenarien

Acht von zehn Unternehmen sind der Meinung, dass durch eine
Digitalisierung des Bewerbungsprozesses eine freie Stelle schneller besetzt
werden konnte. ' Uber die Hilfte der Top 1.000 umsatzstirksten
Unternechmen * aus Deutschland glaubt, dass offene Stellen dadurch
passgenauer besetzt werden kénnten. Vier von zehn Unternehmen sind der
Meinung, dass der Bewerbungsprozess so auflerdem fairer gestaltet werden
konne.?

Es gibt bereits einige algorithmische Systeme, die man im Personalwesen nutzt.
Nachfolgend werden Systeme vorgestellt, die im Bewerbungsverfahren, bei
Beforderungen oder bei Kiindigungen eingesetzt werden. Da es eine Vielzahl
unterschiedlicher Systeme* gibt, wird nur eine Auswahl vorgestellt.

' Laumer/Maier/Christian, Oeblborn, Caroline u.a., Digitalisierung und Zukunft der
Arbeit, 2020, S. 9.

* Dies., Digitalisierung und Zukunft der Arbeit, 2020, S. 2.

>In der IT-Branche sind sogar drei Viertel der befragten Top 300 Unternehmen aus
Deutschland dieser Meinung, vgl. des., Digitalisierung und Zukunft der Arbeit, 2020, S. 9.

* Ajunwa, SLU 2018, 21, 23 ff.; Borgert/Helfritz, Kiinstliche Intelligenz in HR, S. 9 ff;
Bundesverband der Personalmanager, Zwischen Euphorie und Skepsis, 2019, S. 13 ftf.; Erzl-
Huber/Kummer/Trinkl u. a. (Hrsg.), Artificial Intelligence und Digital Recruiting im
Human Resource Management, 2021, S. 14 ff.; joos, NZA 2020, 1216; Lederer/Miiller-
Jungnickel/Pirkl, in: Lichtenthaler (Hrsg.), Kunstliche Intelligenz erfolgreich umsetzen,
2021, 46 f.; Nawaz/Gomes, [JACSA 2019, 1; Waas, RdA 2022, 125, 127.
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A. Bewerbungsverfahren

Laut einer Studie von Bitkom Research aus dem Jahr 2018 erhalten
Groflunternehmen mit mindestens S00 Arbeitnehmerinnen im Schnitt ca.
2.000 Bewerbungen jihrlich, Unternehmen mit 100-499 Arbeitnehmerinnen
370 Bewerbungen und kleinere Unternehmen mit 50-99 Arbeitnehmerinnen
ca. 180 Bewerbungen. > Bei hohen Bewerberinnenzahlen ist es unter
Umstinden notwendig, dass zunichst eine Vorauswahl geeigneter
Bewerberinnen getroffen wird. Andernfalls kann man der Menge an
Bewerbungen womoglich kaum gerecht werden.  ° Zur
Bewerberinnenvorauswahl werden unterschiedliche algorithmische Systeme
eingesetzt.

|. Recommender-Systeme bei Karrierenetzwerken

Nach einer Studie des Centre of Human Resources Information Systems
(CHRIS) im Auftrag der Monster Worldwide Deutschland GmbH, einem
Online-Recruiting-Unternehmen, nutzt jedes zehnte Unternehmen in
Deutschland  sog. Recommender-Systeme 7 Kandidatinnen erhalten
Jobvorschlige und den Unternehmen werden neue Talente automatisiert
vorgeschlagen. Der Software-Anbieter Textkernel erméglicht Recruiterinnen,
firmeneigene Datenbanken und externe soziale Netzwerke nach
Kandidatinnen zu durchsuchen ®: Die Software AMuatch! wertet dabei die
einzelnen Textbausteine aus und berpriift, inwieweit Kandidatinnen- und
Stellenprofil zueinander passen.’

5 Bitkom, Woran scheitern Einstellungen?, 2018, S. 5.

¢ Bei Google bewerben sich pro Jahr ca. drei Millionen Leute, ca. 6.000 Menschen werden
tatsichlich eingestellt, s. Akbtar/Gillett, Business Insider, 12.4.2020,
https://perma.cc/6LSN-QAQ4 (archiviert am 02.08.2022).

7 Lauwmer/Maier/Christian, Ochlhorn, Caroline u.a., Digitalisierung und Zukunft der
Arbeit, 2020, S. 18.

8 Gdrtner, Smart HRM, 2020, S.68; Textkernel s.https://perma.cc/YU7Q-ENY2
(archiviert am 09.01.2023).

? Ders., Smart HRM, 2020, S. 68.


https://perma.cc/6LSN-QAQ4
https://perma.cc/YU7Q-ENY2
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Auch bei der sozialen Arbeitsplattform LinkedIn hilft der LinkedIn Recruiter,
Kandidatinnen zu finden, anzusprechen und zu verwalten. ' Eine menschliche
Recruiterin erstellt zunichst ein neues Projekt im LinkedIn Recruiter mit der
zu besetzenden Stelle. ' Die Software erstellt ein Ranking basierend auf
Faktoren wie z. B. der Ort der Arbeitsstelle, Erfahrung in dem gesuchten
Bereich und Grad der Wahrscheinlichkeit, dass eine Kandidatin antwortet. !?
Die Recruiterin kann sich das Profil einer empfohlenen Kandidatin
anschauen, das Profil zu ihrem Projekt hinzuftigen, um es spiter anzuschauen,
oder der Kandidatin eine Nachricht via LinkedIn senden.

Der Pocket Recruiter sucht vollautomatisiert nach passenden Kandidatinnen.
Der Algorithmus durchsucht auf der Grundlage einer Stellenausschreibung
interne Datenbanken und Social-Media-Plattformen, um die passende
Kandidatin zu finden.*

Die Firma LogOn bietet ebenfalls eine Recruitingsoftware an, die
Kandidatinnen und Unternehmen zusammenfiihrt.”> Nach dem Hochladen
einer Stellenanzeige sucht die Software nach Kandidatinnen und erstellt eine
Liste mit sog. Matching-Werten, d. h. wie gut die Kandidatin ftr die Stelle
geeignet ist.

Il. Chatbots

Ein Chatbot kann bei Fragen rund um die Bewerbung und auch zur
Bewerbung selbst eingesetzt werden. Chatbots konnen Bewerberinnen etwa
dabei unterstiitzen, die passende Stelle auf Basis von allen verfiigbaren Stellen
im Unternehmen zu finden.' Die Vorteile eines Chatbots sind vielfiltig: Sie

"Zum LinkedIn Recruiter s. https://perma.cc/GET8-9TVS (archiviert am 02.08.2022).

" Guo/Geyik/Ozcaglar u.a., The AI Behind LinkedIn Recruiter search and
recommendation systems.

12 Dies., The Al Behind LinkedIn Recruiter search and recommendation systems.

B3 Verhoeven (Hrsg.), Digitalisierung im Recruiting, 2020, S.122; Pocket Recruiter,
https://perma.cc/85NS-PZVM (archiviert am 02.08.2022).

Y% Ders., Digitalisierung im Recruiting, 2020, S. 122.

5'S. LogOn.technologies, https://perma.cc/MU4M-G3]4 (archiviert am 02.08.2022).

1 Kobne/Kleinmanns Philipp/Rolf un.a., Chatbots, 2020, S. 23; s. etwa den Chatbot von
assono: https://perma.cc/ZK4M-XR7Q (archiviert am 09.01.2023).
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sind stindig  verfugbar, sie sind nicht voreingenommen, die
Bewerbungsprozesse werden verkiirzt und es konnen erhebliche Kosten
eingespart werden. "7 Nach einer Umfrage von Hundertmark geben die
Befragten an, dass die Kundinnenzufriedenheit steigt, wenn ein Chatbot
eingesetzt wird.”® Ein Grund dafiir liegt vermutlich darin, dass Recruiterinnen
durch den Einsatz eines Chatbots hinsichtlich allgemeiner Fragen entlastet
werden und sich stirker darauf konzentrieren, sich intensiver mit
personlicheren Fragen an die Bewerberinnen zu wenden.

I11. Personlichkeitsbewertung mithilfe von Video- oder Sprachanalysen

Eine weitere Moglichkeit, geeignete Kandidatinnen fiir einen Posten zu
finden, ist eine Personlichkeitsbewertung mithilfe einer Video- oder
Sprachanalyse."”

Die Software Precire des gleichnamigen Unternehmens soll die Wirkung von
Sprache objektiv prognostizierbar und messbar machen.? Die Sprachanalyse
kann nach Angaben des Unternehmens etwa Aufschluss dariiber geben, wie
teamfihig, ehrgeizig, belastbar oder verantwortungsbereit eine Bewerberin
ist.”! Das Unternehmen wurde stark kritisiert und gewann 2019 den ,,Big
Brother Award“ — ein Negativpreis fir Unternehmen mit zweifelhaftem
Umgang mit Daten. * Geriigt wurde insbesondere, dass es keine gute
Dokumentation des methodischen Vorgehens gegeben habe und auch nicht
belegt worden sei, inwiefern Precire gegeniiber herkémmlichen Fragebogen

7 Verhoeven (Hrsg.), Digitalisierung im Recruiting, 2020, S. 103, 106.

'S Hundertmark, Chatbot Umfrage DACH 2020, Statista: https://perma.cc/STF2-ESP8
(archiviert am 02.08.2022).

Y Greb/Linnenbiirger, in: Gourmelon (Hrsg.), Personalauswahl - ein Blick in die
Zukunft, 2018, S.75; Havlikovd, DSRITB 2020, 141; Cynthia C. S. Liem/Markus
Langer/Andrew M Demetrion u.a., in: Escalante/Escalera/Guyon u.a. (Hrsg.), Explainable
and Interpretable Models in Computer Vision and Machine Learning, 2018, S. 197.

» Nihere Informationen zu Precire s. https://precire.com/technologie/ (zuletzt
abgerufen am 19.01.2021).

! Geifsler, in: Kramer (Hrsg.), Kramer IT-ArbR, 2019, B. Rn. 1082.

> Bos, Precire findet einen Kiufer, FAZ 03.03.2021, https://perma.cc/93X2-W3DF
(archiviert am 02.08.2022).
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besser geeignet sei.”> Mittlerweile wurde das Unternehmen an die 4 Technology
Group verkauft und existiert daher nicht mehr in der urspriinglichen Form.?

Die Software Seed/ink tunktioniert dhnlich: Anhand einer Sprachanalyse von
drei kompetenzbasierten Fragen empfiehlt sie der Recruterin eine
Bewerberin.? Die Software analysiert die Sprache im Hinblick auf u.a. Syntax
und Wortwahl.? Danach ist es moglich, Aussagen Giber die Personlichkeit,
Fihigkeiten und Werte der Person zu treffen.”” Weniger als 150 Worte sollen
geniigen, um ein Personlichkeitsprofil nach Big Five — im Englischen als
OCEAN-Modell bezeichnet — und DISG (engl.: DISC) zu generieren.?® Das
Big  Five Modell ordnet jeden Menschen anhand bestimmter
Personlichkeitsmerkmale ein. Die finf groflen Personlichkeitsmerkmale sind:
Oftenheit (openness), Gewissenhaftigkeit (conscientiousness), Extraversion
(extraversion), — Vertriglichkeit  (agreeableness) und — Neurotizismus
(neuroticism).” Das DISG-Personlichkeitsmodell beruht hingegen auf vier
wesentlichen Merkmalen: Dominanz (dominance), Initiative (influence),
Stetigkeit (steadiness) und Gewissenhaftigkeit (comscientiousness). ** Das
Unternehmen L’Oréal beispielsweise setzte Seedlink ein, um Praktikantinnen
auszuwihlen.*' Seedlink existiert allerdings in der urspriinglichen Form auch
nicht mehr; jedenfalls findet man online keine Informationen mehr tiber das
Unternehmen und die Software.

> Schwertfeger, Sprachanalyse Precire: Durchgefallen, Wirtschaftspsychologie heute,
26.07.2019, https://perma.cc/LQ52-ER7L (archiviert am 16.01.2023).

* Bds, Precire findet einen Kiufer, FAZ 03.03.2021, https://perma.cc/93X2-W3DF
(archiviert am 02.08.2022).

> S. Seedlink Sciene, https://perma.cc/F98Z-HCGT (archiviert am 02.08.2022).

*¢S. Greple, https://perma.cc/785N-L6DX (archiviert am 02.08.2022).

77 S. Seedlink Science, https://perma.cc/F98Z-HCGT (archiviert am 02.08.2022).

8 S. Greple, https://perma.cc/785N-L6DX (archiviert am 02.08.2022).

¥ Landge/Mabajan/Mabender, in: Hassanien/Bhatnagar/Darwish (Hrsg.), Advanced
Machine Learning Technologies and Applications, 2020, 703-712, 705 ff. f.

% Dauth, Fithren mit dem DISG-Persénlichkeitsprofil, 2012, S. 18.

' Queb Bundesverband, KI und Sprachanalyse im Recruiting: L’Oréal setzt auf Seedlink,
https://perma.cc/ EMIM-W34F (archiviert am 02.08.2022).
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https://perma.cc/F98Z-HC6T
https://perma.cc/785N-L6DX
https://perma.cc/EM9M-W34F
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Greple nutzt ebenfalls KI, um - nach eigener Aussage - bessere
Personalentscheidungen zu treffen.* Greple bietet verschiedene Produkte an,
z. B. einen ,,Cultural Fit Test“, mit dem man herausfinden kann, ob und wie
gut Kandidatinnen zum Unternehmen passen.

Die Firma HireVue * bietet hauptsichlich eine Videoauswertung an.
Bewerberinnen beantworten Fragen in einer Videoaufnahme, welche im
Hinblick auf Gestik, Mimik, Verinderungen in der Stimme und Blickwechsel
genau analysiert wird. * Auch hier wird wieder das Big Five
Personlichkeitsmodell als Grundlage fiur die Analyse genommen. Eine
dhnliche Technologie bot wihrend der Erstellung dieser Arbeit auch die Firma
Retorio an.® Inzwischen setzt Retorio dagegen ausschlieflich auf KlI-basierte
Coaching-Angebote.*

V., Background-Checks“ mithilfe algorithmischer Systeme

Um zu prifen, ob Angaben in einem Lebenslauf wahrheitsgetreu sind,
nehmen Arbeitgeberinnen bei potenziellen neuen Arbeitnehmerinnen sog.
Background- oder Pre-Employment-Checks vor.” Das Unternehmen First
Advantage bietet Background Checks an. Die Software tberprift im
Lebenslauf etwa die Ausbildungsstationen und sucht in sozialen Netzwerken
nach Informationen iiber die Kandidatinnen.?

32 Greple, https://perma.cc/D8CN-8CGQ (archiviert am 02.08.2022).

3 Hire Vue, https://perma.cc/649W-92H6 (archiviert am 02.08.2022).

3 Verhoeven (Hrsg.), Digitalisierung im Recruiting, 2020, S. 122.

% Retorio, https://perma.cc/D63P-TN54 (archiviert am 02.08.2022).

% Retorio, https://perma.cc/VPZ7-DQID (archiviert am 10.12.2023).

7 Hauer/Raudonat/Zweig, Anwendungsszenarien: KI-Systeme im Personal- und
Talentmanagement, 2020, S. 13.

3 First Advantage, https://perma.cc/67YM-QMGA (archiviert am 02.08.2022).
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B. Beforderung

l. Interne Bewerbungsprozesse

Eine Studie der Jobplattform Stepstone zeigt, dass 34,6% der
Arbeitnehmerinnen aufgrund fehlender Aufstiegsmoglichkeiten kiindigen.®
Sowohl fir die Arbeitgeberin als auch fiir die Arbeitnehmerin ist es mithin
wichtig, dass eine gute Beférderungsstruktur im Unternehmen besteht. *
Einerseits ist das FErhalten und Fordern von Arbeitnehmerinnen
kostenglinstiger ~ als eine hohe Wechselquote ebendieser:  Die
durchschnittlichen Fluktuationskosten pro Stelle belaufen sich auf 14.900
Euro.* Andererseits wirkt es sich positiv auf die Arbeitsleistung aus, wenn die
Arbeitnehmerinnen Wertschitzung erfahren und auch Anreize fiir eine
Beforderung gesetzt werden.*

Das Unternehmen /BM bietet unter anderem sog. Talent development services
an. Darunter fillt z. B. KI einzusetzen, um eine vorausschauende
Personaleinsatzplanung zu ermdglichen, Talente zu suchen oder KI-gestiitzte
Bots einzusetzen, die als vertrauenswiirdige Personalberaterinnen fiir
Arbeitnehmerinnen eingesetzt werden sollen. /B4 hilft Unternehmen dabei,
eine Strategie fiir Talentmanagement zu erstellen. Dabei ist /BM der
Auffassung, dass traditionelle Einstellungs- und Schulungsmechanismen
nicht mehr ausreichen wiirden. Vielmehr miissten Unternehmen individuell
herausfinden und bewerten, welche Kenntnisse und Kompetenzen ihre
Arbeitnehmerinnen brauchen. /BM nutzt KI, personalisierte Empfehlungen,
digitale Zertifizierungen und sog. Design Thinking, damit eine Kultur der

* Nier, Warum Beschiftigte kiindigen, Statista, 24.09.2019, https://perma.cc/KJ8M-
RLHA (archiviert am 02.08.2022).

© Vgl. Ettl-Huber/Kummer/Trinkl u. a. (Hrsg.), Artificial Intelligence und Digital
Recruiting im Human Resource Management, 2021, S. 50, die AI auch als Chance sicht, die
Wechselwilligkeit der Arbeitnehmerinnen festzustellen.

4 Jacob/Kyaw, in: Girtner (Hrsg.), Smart Human Resource Management, 2020, S. 53, 58;
Warmbrunn, Mitarbeiter-Lebenszyklus: Personalmanagement nach individuellem Maf,
Sage Blog, 14.10.2019, https://perma.cc/P3YK-4]BD (archiviert am 02.08.2022).

2 Vgl. Ewtl-Huber/Kummer/Trinkl u. a. (Hrsg.), Artificial Intelligence und Digital
Recruiting im Human Resource Management, 2021, S. 50, die beschreibt, dass man mit KI -
Anwendungen etwa einen Burnout frithzeitig erkennen kénne.
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stindigen Kommunikation und Weiterqualifizierung im Unternechmen
aufgebaut wird.*

1. Leistungsbewertungssysteme

Um die Leistung der Arbeitnehmerinnen zu ermitteln, kann man
Leistungsbewertungssysteme einsetzen, um Arbeitnehmerinnen regelmiflig
Feedback zu ihrer Arbeit zu geben. Die Personalsoftware Zonar von Zalando
bewertete Arbeitnehmerinnen: Auf Basis hochfrequenter
Echtzeitbewertungen und periodischer Beurteilungen der
Arbeitnehmerinnen wurden die Arbeitnehmerinnen in die Kategorie sog.
Low-, Good- oder Top-Performer eingestuft. * Anhand der Einteilung
wurden individuelle Bewertungsgespriche strukturiert, betriebliche
Aufstiegsoptionen verteilt und Lohnsteigerungen gewihrt oder versagt.” Die
Software wurde erheblich kritisiert: Die Uberwachung war allgegenwirtig,
weshalb das Betriebsklima insgesamt sehr schlecht war.* Alle erhobenen
Informationen wurde ohne Einwilligung gespeichert und waren dem
Unternehmen dauerhaft zuginglich.*” Ob und wie sie heute eingesetzt wird,
lisst sich nicht eindeutig herausfinden.

Auch werden andere maschinell lernende Systeme eingesetzt, die etwa
kontrollieren, ob man tatsichlich arbeitet und nicht das Mobiltelefon
wihrend der Arbeit nutzt.*® In Lagerhiusern und Vertriebszentren kann ein
System etwa die Produktivitit kontrollieren, indem durch sog. wearables®
gemessen wird, wie lange sich eine Arbeitnehmerin in einem bestimmten
Bereich aufgehalten hat.’® Wearables sind Kleincomputer, die am Koérper

S, https://perma.cc/KS4B-AWGY (archiviert am 02.08.2022); weiterfithrende
Informationen zu IBM Verhoeven (Hrsg.), Digitalisierung im Recruiting, 2020, S. 121 f.

* Staab/Geschke, Ratings als arbeitspolitisches Konfliktfeld, 2020, S. 19.

* Dies., Ratings als arbeitspolitisches Konfliktfeld, 2020, S. 10.

% S. dazu umfassend dies., Ratings als arbeitspolitisches Konfliktfeld, 2020, S. 27 ff.

7 Dies., Ratings als arbeitspolitisches Konfliktfeld, 2020, S. 28.

S Waas, RdA 2022, 125, 127.

# 8. dazu: Ajunwa, SLU 2018, 21, 34 ff.; Blinn, DSRITB 2016, 519.

50'S. dazu etwa den Einsatz von Wearable Sensors bei DHL: https://perma.cc/E37Q-
JYEA (archiviert am 25.02.2023).
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getragen werden. ' Die Einsatzfelder sind vielfiltig: Etwa kénnen durch
Aufzeichnungen, wo sich eine Person befindet, Warnungen ausgesprochen
werden, wenn in einer Betriebsanlage ein Unfall zwischen einem Fuflginger
und einem Gabelstapler droht.>*

SchlieSlich kénnen algorithmische Systeme konkrete Weisungen erteilen.’®

C. Kiindigung

Die Kiindigung einer Arbeitnehmerin ist kostenintensiv und bedeutet
einen Effizienz- und Wissensverlust. Es ist deshalb fiir die Arbeitgeberin
attraktiv, frithzeitig Mafinahmen zu ergreifen, wenn Arbeitnechmerinnen
unzufrieden sind. ** Das Start-Up Predict42 berechnet neben der
Kiindigungswahrscheinlichkeit von Arbeitnehmerinnen auch die Kosten, die
normalerweise mit einer Kindigung einhergehen (,,cost of attrition).>s

IBM benutzt ein System namens Predictive Attrition Program, welches mit
einer Genauigkeit von 95 % vorhersagt, welche Arbeitnehmerinnen kiindigen
werden.>®

Auflerdem gibt es auch Systeme fur die Sozialauswahl bei der
betriebsbedingten Kiindigung durch die Arbeitgeberin. CAMS Select liefert
anhand von zahlreichen BAG- und LAG-Urteilen Vorschlige fir die
Sozialauswahl.”.

5! Blinn, DSRITB 2016, 519; Gitz, Big Data im Personalmanagement, 2020, S.29 £
Kopp/Sokoll, NZA 2015, 1352.

52S. dazu etwa den Einsatz von Wearable Sensors bei DHL: https://perma.cc/E37Q-
JYEA (archiviert am 25.02.2023).

3 Waas, RdA 2022, 125, 127; umfassend dazu s. Knitter, Digitale Weisungen, 2022.

** Hauer/Raudonat/Zweig, Anwendungsszenarien: KI-Systeme im Personal- und
Talentmanagement, 2020, S. 21.

%5 Predict 42, https://perma.cc/6ZAW-2BJV (archiviert am 02.08.2022).

3¢ Wennker, Kunstliche Intelligenz in der Praxis, 2020, S. 62.

57 CMS Select, https://perma.cc/S358-TWCY (archiviert am 02.08.2022).


https://perma.cc/E37Q-JYEA
https://perma.cc/E37Q-JYEA
https://perma.cc/6ZAW-2BJV
https://perma.cc/S358-TWCY

32

8 Vgl. Statista Research Department, In welcher Form kénnten Sie sich den Einsatz von
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D. Zwischenergebnis: Kein flichendeckender Einsatz in

Deutschland

Der Uberblick zeigt, dass es bereits eine Vielzahl an algorithmischen
Systemen gibt, die im Bewerbungsprozess oder im bestehenden
Arbeitsverhiltnis eingesetzt werden kénnen. Der grofite Einsatzbereich
algorithmischer = Systeme ist hier bei der Vorauswahl von
Bewerberinnen.®

Dennoch werden algorithmische Systeme in Unternchmen in
Deutschland nicht flichendeckend eingesetzt: 11 % der Unternechmen
mit mehr als funfzig Arbeitnehmerinnen in Deutschland setzen KI ein,
15 % diskutieren den Einsatz von KI. In den groflen Unternehmen ab
500 Arbeitnehmerinnen wiederum setzen 22% der befragten
Unternehmen KI bereits ein. Diese Ergebnisse brachte eine Studie aus
dem Jahr 2020 des TUV Verbands hervor.” Bei der Einstellung von
Arbeitnehmerinnen nutzen laut einer Studie von Adesso 23 % von tiber
2.000 befragten Unternehmen in Deutschland sog. KI-Systeme.°

In anderen Lindern ist der Einsatz algorithmischer Systeme schon
stirker verbreitet: Den Anbieter HireVue etwa nutzen nach eigenen
Angaben des Unternehmens tiber 800 Unternehmen weltweit, um
Bewerbungsprozesse zu optimieren.®' Auch das Unternehmen Seed/ink
hat seine KI-Software fir Bewerbungsverfahren weltweit angeboten
und hatte Kunden in dber dreiflig Lindern. Darunter waren
namenhafte Unternehmen wie Coca-Cola, L’Oréal oder Sephora.®

KI im Bewerbungsprozess vorstellen?, 21.07.2022, https://perma.cc/888E-YSLV (archiviert
am 02.08.2022).

9 TUV Verband, Kinstliche Intelligenz in Unternehmen, 2020, S. 10.

0 Adesso, KI — eine Bestandsaufnahme, 2021, S. 28.

! HireVue, https://perma.cc/649W-92HG6 (archiviert am 02.08.2022).

6 Seedlink Success Stories, https://perma.cc/S26U-M54L (archiviert am 02.08.2022).
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Menschliche und algorithmische Entscheidungen im
Vergleich

Algorithmische Systeme — so die Hoffnung — kénnen Benachteiligungen
verringern und deshalb zu gerechteren Entscheidungen fithren.! Es gibt aber
auch einige Nachteile, die mit algorithmischen Entscheidungen einhergehen.?
Im Folgenden werden wesentliche Unterschiede’ zwischen menschlichen und
algorithmischen Entscheidungen * herausgearbeitet, auf die im weiteren
Verlauf der Arbeit immer wieder zuriickgegriffen wird.

A. Objektivitit und Determiniertheit

Algorithmische Systeme entscheiden immer auf Basis der vorgegebenen
Regeln und sind nicht tagesformabhingig. > Menschliche Entscheidungen
hingegen sind alles andere als objektiv.® Ein Lebenslauf kann einen stirkeren

! Kritisch: Ernst, VuR 2019, 401; differenziert: Knobloch/Hustedt, Der maschinelle Weg
zum passenden Personal, 2019, S.16 ff.; Zweig/Krafft, in: Kar/Thapa/Parycek (Hrsg.),
(Un)berechenbar?, 2018, 204 ff.; tberblicksartig zu Fragen rund um Legal Tech
s. Hibnchen/Schader/Weiler u.a., JuS 2020, 625;

* Statt vieler: Blum, People Analytics, 2021, S. 77 ff.; Ernst, in: Klafki/Wiirkert/Winter
(Hrsg.), Digitalisierung und Recht, 2017, S. 63, 67 f.; Dzida/Grob, ArbRB 2018, 179;
Knobloch/Hustedt, Der maschinelle Weg zum passenden Personal, 2019, S.17; Orwat,
Diskriminierungsrisiken durch Verwendung von Algorithmen (2020).

*S. dazu etwa auch: Spiekermann, in: Mainzer (Hrsg.), Philosophisches Handbuch
Kinstliche Intelligenz, 2020.

* Knobloch/Hustedt, Der maschinelle Weg zum passenden Personal, 2019, S. 16; vgl.
Zweig, Wo Maschinen irren kénnen, 2018, S. 15.

5 Kriiger/Lischka, Damit Maschinen den Menschen dienen kénnen, 2018, S. 441.

¢ Ausfihrlich dazu: Nink, Justiz und Algorithmen, 2021, S.28 ff; s. dazu auch:
Zimmer/Stajcic, NZA 2017, 1040.
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Eindruck hinterlassen, wenn er kurz vor Feierabend gelesen wurde,
Personalerinnen werden bewusst oder unterbewusst durch (diskriminierende)
Vorurteile beeinflusst. 7 Zwar konnen auch bei rein menschlichen
Entscheidungen Kriterien vorgegeben werden, nach denen die Entscheidung
getroffen werden soll. ® Bei Einstellungen kénnen z. B. die vorherige
Berufserfahrung, Sprachkenntnisse und soziale Kompetenz Kriterien sein.
Dennoch wird sich die Person vermutlich (unterbewusst) von anderen
Kriterien leiten lassen: Die Entscheidung eines Menschen kann von
irrelevanten Faktoren abhingen, etwa wie hungrig die Person im Moment der
Entscheidung war.’

Das ist bei einer algorithmischen Entscheidung nicht der Fall: Das
algorithmische System kommt zu demselben Ergebnis unabhingig davon, ob
es ein sonniger oder regnerischer Tag ist, ob es Morgen oder Abend ist oder ob
sich jemand gestritten hat.'” Die menschliche Entscheidung ist also ,,weniger
determinierbar und stets anfillig fur kognitive Fehlleistungen®''. Auf den
ersten Blick sind algorithmische Entscheidungen daher im Gegensatz zu
menschlichen Entscheidungen objektiv.'*

Auch algorithmische Systeme kénnen zu diskriminierenden Ergebnissen
fithren. Grund dafiir kann unter anderem sein, dass sie von Menschen
programmiert werden und deren subjektive Auffassung widerspiegeln.”* Dem
kann man jedoch gezielt entgegenwirken, indem man an der Konzeption des
Systems mehrere Entscheidungstrigerinnen beteiligt und allgemeine
Standards fir das Entscheidungssystem entwickelt.”* Neben dem Aspekt, dass

7 Knobloch/Hustedt, Der maschinelle Weg zum passenden Personal, 2019, S. 14.

8 Ernst,JZ 2017, 1026, 1028.

? Dazu ausfiihrlich Nink, Justiz und Algorithmen, 2021, S. 74 f.

19S. Zweig, Wo Maschinen irren kdnnen, 2018, S. 15.

1 Eynst, JZ 2017, 1026, 1028.

12 Nink, Justiz und Algorithmen, 2021, S. 167; Zweig, Wo Maschinen irren kénnen, 2018,
S. 15.

3 Vgl. Herder, in: Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, 183.

" Bir, Algorithmic Bias: Verzerrungen durch Algorithmen verstehen und verhindern,
2022, Teil III und IV, S.125 ft; vgl. Datenethikkommission, Gutachten der
Datenethikkommission, 2019; s. umfassend dazu auch: Kriger/Lischka, Damit Maschinen
den Menschen dienen konnen, 2018, S. 29 ff.
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die Ergebnisse der Systeme durch die Programmiererinnen beeinflusst werden,
gibt es weitere Ursachen fir diskriminierende Entscheidungen. Darauf wird
im dritten Teil der Arbeit niher eingegangen, wenn es darum geht, dass
algorithmische Systeme AGG-konform eingesetzt werden miissen."

B. AUSWCI'tlll’lg gI'OBCI‘ Datenmengen

Algorithmische Systeme koénnen groflere Datenmengen schneller
analysieren, als Menschen je dazu in der Lage wiren.'® So kénnen Probleme
schneller, priziser und giinstiger gelost werden: Beispielsweise hat ein
algorithmisches System zur Schiilerinnenverteilung in New York dazu
gefithrt, dass sich die Zahl von 31.000 Schiilerinnen, die nicht einer
weiterfithrenden Schule (High School) zugeteilt werden konnten, auf 3.000
Schiilerinnen reduzierte. 7 Ziel des Algorithmus war es, etwa 80.000
Schiilerinnen der Middle School der passenden High School zuzuordnen.'
Schiilerinnen der achten Klasse reichten eine Bewerbung ein, in der sie bis zu
zwolt High Schools in der priferierten Reihenfolge auflisteten. Die High
Schools erhielten Vorschlige von Schiilerinnen und schlugen nach ihren
Kriterien den besten Schiilerinnen abhingig von der Anzahl der verfiigbaren
Plitze ein Angebot vor; alle anderen wurden abgelehnt. Schiilerinnen mit
Angeboten wurden aus der Liste entfernt, die Schiilerinnen ohne Angebot
durchliefen dieselbe Prozedur mit der von ihnen gerankten nichsten High
School. Das Verfahren wurde so lange wiederhol, bis alle zwolf gelisteten High
Schools kontaktiert wurden. Die High Schools erfuhren dabei nicht, auf
welchem Platz die betreffende Schiilerin sie gerankt hatte.

Bewerben sich auf eine Stelle viele Menschen, wiirde eine automatisierte
Vorauswahl regelmifig dabei helfen, die Bewerbungen zu sichten. Bei Google

15'S. Kapitel 8 (S. 281).

' Kriiger/Lischka, in: Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, 441; KI
bietet etwa grofle Chancen in der Krebsforschung s. Artikel zu Krebsregisterdaten
https://perma.cc/8CSA-SDXX (archiviert am 02.01.2023).

Y7 Dies., in: Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, 442.

" New York Independent Budget Office, https://perma.cc/93GR-F66P (archiviert am
09.01.2023).


https://perma.cc/8C5A-SDXX
https://perma.cc/93GR-F66P
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etwa ist die Zahl derBewerbungen hoch. 2014 lag die Annahmequote bei
0,2 %; auf ca. 6.000 Stellen hatten sich drei Millionen Menschen beworben.?

C. Keine Berticksichtigung individueller Merkmale und
Korrelation

Algorithmische Systeme treffen ihre Entscheidung anhand der
einprogrammierten Merkmale und auf Grundlage der eingepflegten Daten.>

Bei nicht-lernenden Systemen bleiben Merkmale, die individuell auftreten
und fiir die Entscheidung ggf. bedeutsam sind, allerdings unberticksichtigt.”!
Sie agieren aufgrund des Wenn-Dann-Schemas nur sehr starr.

Entscheidet hingegen ein Mensch, kénnen solche Merkmale situationsgerecht
berticksichtigt werden, da menschliche Entscheidungen viel flexibler sind:*
Wirde eine Bewerberin aufgrund des knapp nicht erreichten
Pridikatsexamens wegen der Vorgaben eigentlich nicht in Betracht kommen,
konnte die Person, die die Auswahlentscheidung trifft, sie dennoch einstellen,
wenn die Bewerberin im Vorstellungsgesprich durch andere Fihigkeiten
tberzeugt.”

Werden hingegen Methoden des maschinellen Lernens verwendet, kann das
System nicht nur Muster in den Daten erkennen.* Es kann vor allem auch
Schlussfolgerungen aus den Mustern ziehen und entsprechend sein Verhalten
anpassen.” Werden die generierten Ergebnisse von Menschen dahingehend
bewertet, ob das maschinell lernende System etwa zum richtigen oder falschen

Y Akbtar/Gillert, Business Insider, 12.04.2020, https://perma.cc/6LSN-QAQ4
(archiviert am 02.08.2022).

2 Ernst,JZ 2017, 1026, 1027.

2 Ders., JZ 2017, 1026, 1027.

** Ders., JZ 2017, 1026, 1028; Zweig, Wo Maschinen irren kdnnen, 2018, S. 15.

» Vgl. Zweig, Wo Maschinen irren kénnen, 2018, S. 15.

* Martini, Blackbox Algorithmus, 2018, S.21; Nink, Justiz und Algorithmen, 2021,
S. 204.

» Martini, Blackbox Algorithmus, 2018, S. 21; Hoffmann-Riem, ASR 142 (2017), 1, 3;
Kriiger/Lischka, Damit Maschinen den Menschen dienen kénnen, 2018, S. 12.
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Ergebnis gekommen ist, kann das maschinell lernende System sich anpassen:
Wird z. B. ein neuronales Netz verwendet, konnen die Gewichtungen der
Parameter geindert werden. Dadurch kann das maschinell lernende System
Wissen generieren (,lernen®) und ist somit in der Lage, auch unbekannte
Daten auszuwerten.*® Dabei ist allerdings problematisch, dass es fiir einen
Menschen hiufig schwer nachvollziehbar und erklirbar ist, wie ein maschinell
lernendes System zu einem bestimmten Ergebnis gekommen ist.””

Ein maschinell lernendes System trifft eine Entscheidung zudem nur aufgrund
von Daten aus der Vergangenheit.?® Menschliche Entscheidungen kénnen
hingegen auch Prognosen fiir die Zukunft wagen.”

Hinzu kommt, dass maschinell lernende Systeme stets auf der Grundlage von
Korrelationen und nicht auf der Grundlage von Kausalititen entscheiden.®
Lernalgorithmen ziehen Parallelen zwischen dhnlich gelagerten Fillen und
bewerten auf dieser Grundlage andere Fille. Das kann in vielen Fillen zu
Fehlinterpretationen fuhren. Bicker und Jansen fihren das Problem am
Beispiel der Sprachdiagnostik aus®': Aus wissenschaftlichen Untersuchungen
gehe hervor, dass eine autkommende Depression sich auch in der Sprache
zeige. Hiufig wiirden negative Emotionen zunehmen, in der Sprache wiirde
ein stirkerer Ich-Bezug auftauchen und soziale Themen wiirden zurtickgehen.
Ein maschinell lernendes System kénnte auf dieser Grundlage Menschen, bei
denen diese Merkmale auftauchen, als ,,depressiv einordnen. Allerdings sei
nicht automatisch jeder Mensch, der einen starken Ich-Bezug oder negative
Emotionen in der Sprache aufweise, geneigt, ,depressiv® zu sein. Eine

% Nink, Justiz und Algorithmen, 2021, S. 204.

%7 S. dazu: Kapitel 4 (S. 39).

8 Lauscher/Legner, ZfDR 2022, 367, 371.

?Vgl. Nink, Justiz und Algorithmen, 2021, S. 170 f.

% Beck, in: Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, 6; Martini, Blackbox Algorithmus, 2018, S. 53; Hoffmann-Riem,
AGSR 142 (2017), 1, 13; Miiller, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022,
S. 205, 215 f.; Wischmeyer, A6R 143 (2018), 1, 13.

3! Béicker/Jansen, in: Gourmelon (Hrsg.), Personalauswahl — ein Blick in die Zukunft,
2018, 109 ft.
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Korrelation sagt nichts {iber die Kausalitit aus, vielmehr kann der
Zusammenhang auch rein zufillig sein.?

D. Zwischenergebnis: Vor- und Nachteile sowohl menschlicher
als auch algorithmischer Entscheidungen

1. Bei der Vorfilterung einer Vielzahl von Bewerbungen sind
algorithmische Systeme menschlichen Entscheidungen in bestimmter
Hinsicht iiberlegen: Sie konnen einerseits groffe Datenmengen schneller
analysieren. ¥ Andererseits sind sie nicht tagesformabhingig und
entscheiden anhand feststehender Regeln: Algorithmische Systeme
lassen sich also nicht von dufleren Umstinden beeinflussen und sind
daher auf den ersten Blick objektiver als menschliche Entscheidungen.

2. Nicht-lernende Systeme kénnen jedoch nicht flexibel agieren. Das ist
zwar bei maschinell lernenden Systemen anders. Es besteht jedoch die
Gefahr, dass maschinell lernende Systeme aufgrund bestimmter
Korrelationen zwischen Merkmalen zu einem bestimmten Ergebnis
kommen, obwohl keine Kausalitit zwischen den Merkmalen besteht.*
So entstehen auch Benachteiligungsrisiken: Etwa kann es sein, dass ein
maschinell lernendes System eine Korrelation zwischen langen
Anfahrtswegen von Kandidatinnen und ihrem Kiindigungsverhalten
analysiert. Lehnt es in der Folge Kandidatinnen mit lingeren
Anfahrtswegen ab, kann dies zu Benachteiligungen bestimmter
Bevolkerungsgruppen fithren, die tendenziell eher auflerhalb der
Stadtmitte wohnen.®

32 Lauscher/Legner, ZfDR 2022, 367, 372.
3 Kapitel 3 B. (S. 35).

3 Kapitel 3 C. (S. 36).

% Kapitel 8 B.IL. (S. 289).



Kapitel 4
Transparenz als zentrales Element fiir mehr Vertrauen

Transparenz, Nachvollziehbarkeit und  Erklirbarkeit sind  drei
Eigenschaften, die in der Debatte rund um maschinell lernende Systeme
allgegenwirtig sind.! Die Begriffe werden nicht immer einheitlich verwendet
und sind kaum voneinander zu trennen.” In dieser Arbeit wird Transparenz
als Oberbegriff verwendet: Nachvollziehbarkeit und Erklirbarkeit fithren zu
Transparenz.’

In diesem Abschnitt wird gezeigt, was die Ursachen fiir Intransparenz sind,
welchen Nutzen Transparenz hat und was die Mindestanforderungen sind,
die fiir die spitere Auslegung rechtlicher Begriffe relevant sind.

Transparenz taucht in der nachfolgenden rechtlichen Analyse an
verschiedenen Stellen auf: Art. 12 Abs. 1 DSGVO fordert, dass Informationen
in transparenter und verstdndlicher Form tibermittelt werden sollen.* Art. S
Abs. 1lit. aDSGVO enthilt den Grundsatz, dass personenbezogene Daten auf

' BT-Drs. 19/23700, S.64; Feuerstack, Ordnung der Wissenschaft 2022, 167;
Knobloch/Hustedt, Der maschinelle Weg zum passenden Personal, 2019, S. 19; Miiller, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022, S.205, 219; Waltl, in:
Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches Datenschutzrecht, 2019, S. 1,
1 ff.

> Knobloch/Hustedt, Der maschinelle Weg zum passenden Personal, 2019, S.19
Krafft/Zweig, Transparenz und Nachvollziehbarkeit algorithmenbasierter
Entscheidungsprozesse, 2019, S. 14.

3 Ahnlich Rostalski, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare
Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022,
S.251, 255, die im Ergebnis dhnliche Erwigungen anstellt, Erklirbarkeit aber nicht als
Unterpunkt von Transparenz sicht.

*Zu den Informationspflichten s. Kapitel 7 B. (S. 246).
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rechtmiflige Weise, nach Treu und Glauben und einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,RechtmifSigkeit,
Verarbeitung nach Treu und Glauben, Transparenz). Wenn eine Bewerberin
oder Arbeitnehmerin wegen eines in § 1 AGG genannten Grundes eine
Benachteiligung geltend macht, muss sie zumindest Indizien vorbringen, die
eine Benachteiligung vermuten lassen.” Wenn die betroffene Person aufgrund
der Intransparenz aber keine Indizien beweisen kann, ist das fiir sie nachteilig.
Auch im KI-VO-KOM sowie im Kompromissvorschlag wird gefordert, dass
der Betrieb eines Hochrisiko-KI-Systems hinreichend transparent ist.®

A. Ursachen fur Intransparenz von maschinell lernenden
Systemen

I. Technische und rechtliche Hiirden

Die fehlende Transparenz von maschinell lernenden Systemen wird hiufig
unter dem Stichwort Opazitit oder Blackbox-Problematik diskutiert. ”
Intransparenz betrifft sowohl die technische als auch die rechtliche Ebene.®

1. Technische Intransparenz

Auf technischer Ebene ist mit ,,Blackbox® gemeint, dass man nicht genau
versteht, wie das maschinell lernende System zu einer Entscheidung

5 Kapitel 9 B.IL1. (S. 318).

¢ Kapitel 10 B.IL. (S. 355).

7 Europdische Kommission, Bericht tiber die Auswirkungen kiinstlicher Intelligenz, des
Internets der Dinge und der Robotik im Hinblick auf Sicherheit und Haftung, 2020, S. 2;
Martini, Blackbox Algorithmus, 2018, S.28 ff.; Ebers, in: Colonna/Greenstein (Hrsg.),
Nordic Yearbook of Law and Informatics 2020: Law in the Era of Artificial Intelligence,
2022, S.103, 107 ft.; Spiecker gen. Dobmann/Towfigh, Automatisch benachteiligt, S. 28,
https://perma.cc/HST2-AGW4 (archiviert am 04.11.2023).

8 Tschider, Towa Law Review 2021, 126, 129; Martini, Blackbox Algorithmus, 2018,
S. 33; urheber- und patentrechtliche Griinde werden nicht weiter untersucht, s. dazu etwa:
Elter, in: Beck/Kusche/Valerius (Hrsg.), Digitalisierung, Automatisierung, KI und Recht,
2020, S. 181.
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gekommen ist.” Je komplexer ein solches System, desto weniger ist ein Mensch
in der Lage, nachzuvollziehen, wie das System funktioniert.’ Bei neuronalen
Netzen etwa ist nicht nachvollziehbar, welcher Zusammenhang genau
zwischen einer Eingabe- und Ausgabeschicht besteht. "' Aufgrund der
verschiedenen neuronalen Knoten, der Gewichtung und der Kombination aus
unzihligen Variablen und groflen Datenmengen, die ein maschinell lernendes
System verarbeitet, ist es auch fiir Entwicklerinnen unmdglich, die Griinde fiir
ein Ergebnis (Output) eines maschinell lernenden Systems genau
testzustellen.' Das bereits erwihnte Sprachmodell von Microsoft besteht aus
tber 530 Milliarden Parametern.” Ein Mensch wird kaum dazu in der Lage
sein, sich iberhaupt einen Uberblick tiber diese enorme Anzahl an Parametern
zu verschaffen.

2. Rechtliche Intransparenz

Rechtliche Intransparenz kann dadurch zustande kommen, dass rechtliche
Vorschriften es verbieten, die Trainingsdaten eines maschinell lernenden
Systems zu verdffentlichen. Handelt es sich bei Trainingsdaten um
personenbezogene Daten, ist die DSGVO anwendbar. ' Sollen
personenbezogene Daten verarbeitet werden, worunter auch das
Veroffentlichen von Daten fillt, muss ein datenschutzrechtlicher
Erlaubnistatbestand, etwa Art. 6 Abs.1 S.1 DSGVO und ggf. zusitzlich

? Bittner/Debowski/Lorenz un.a., NZV 2021, 505, 512; Burrell, Big Data & Society 3
(2016), 1-12; Martini, Blackbox Algorithmus, 2018, S. 28 {f.; Nachvollziehbarkeit wird auch
z. T. als eigenstindiger Bereich betrachtet: Stefan Larsson/Fredrik Heintz, Internet Policy
Review 9 (2020), 6 f.

0 Lauscher/Legner, ZtDR 2022, 367, 375; Martini, Blackbox Algorithmus, 2018, S. 194.

" Buxmann/Schmidt, Kunstliche Intelligenz, 2018, S.17; Gausling, in:
Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11, 16; Rudin/Radin,
Harvard Data Science Review 1 (2019), 3.

2 Feuerstack, Ordnung der Wissenschaft 2022, 167, 170.

B Alvi/Kharya, Using DeepSpeed and Megatron to Train Megatron-Turing NLG 530B,
the World’s Largest and Most Powerful Generative Language Model, 2021
https://perma.cc/EJ45-79G3 (archiviert am 10.01.2023).

14 Kapitel 5 A.II1.2.a)aa) (S. 65).
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Art. 9 Abs.2 DSGVO, erfillt sein. »* Liegen die Voraussetzungen eines
Erlaubnistatbestands nicht vor, diirfen die Daten nicht veroéffentlicht werden.

Auflerdem kénnen maschinell lernende Systeme als Geschiftsgeheimnis i. S.
d §2 Nr.1 litta oder ¢ GeschGehG eingeordnet werden. '
Geschiftsgeheimnis ist nach § 2 Nr. 1 lit. a GeschGehG eine Information, die
weder insgesamt noch in der genauen Anordnung und Zusammensetzung
ihrer Bestandteile den Personen in den Kreisen, die tiblicherweise mit dieser
Art von Informationen umgehen, allgemein bekannt oder ohne Weiteres
zuginglich ist und daher von wirtschaftlichem Wert ist. Nach § 2 Nr. 1 lit. ¢
GeschGehG ist ein Geschiftsgeheimnis eine Information, bei der ein
berechtigtes Interesse an der Geheimhaltung besteht. Ublicherweise wird ein
maschinell lernendes  System mit bestimmten Daten fir ein
Anwendungsszenario trainiert. Der genaue Trainingsprozess wird nicht
offentlich zuginglich sein — er ist also weder allgemein bekannt, noch ist er
ohne Weiteres zuginglich. Mithin ist der Trainingsprozess von
wirtschaftlichem  Wert.  Auflerdem  besteht im  Hinblick auf
Missbrauchsrisiken —ggf. sogar ein berechtigtes Interesse an der
Geheimhaltung. ' Schliellich koénnte es auch sein, dass es zu einer
Zweckentfremdung des maschinell lernenden Systems kommt, wenn der
Trainingsprozess offengelegt werden wiirde.

Il. Explainable AT

Es gibt aber Modelle, die einen Blick in die Blackbox ermdglichen.' Das
Forschungsfeld der ,explainable AT (kurz: ,XAI“) beschiftigt sich damit,

55 Janal, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 123.

16 Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 123.

7 Umstritten ist, ob das Merkmal des berechtigten Interesses richtlinienkonform ist.
Darauf wird an dieser Stelle nicht niher ecingegangen, s. dazu etwa: dies., in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 123, 124 ff.

18 Kide/Maltzan, CR 2020, 66, 70.
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dass KI erklirbar und nachvollziehbar wird."”” Unter XAI werden bestimmte
Methoden des maschinellen Lernens zusammengefasst, die eine Erklirung zu
einer Entscheidung liefern, die der Mensch nachvollziehen kann.* Es gibt z. B.
Methoden, die  neuronale Netze in  leichter  verstindliche
Entscheidungsbiume umwandeln. * Auch wird daran geforscht, den
Trainingsprozess einzelner Schichten zu untersuchen, damit man
nachvollziechen kann, wie Input-Signale die Vorhersagen beeinflussen.? Fiir
neuronale Netze und Bilddaten kann etwa die sog. Layer-Wise Relevance
Propagation (LRP) verwendet werden.”® Durch LRP kann man sehen, wie
einzelne Eingaben das Ergebnis einer Klassifikation beeintrichtigen. Werden
Bilder klassifiziert, kann man etwa herausfinden, welche Pixel in welchem
Umfang das Klassifizierungsergebnis positiv oder negativ beeinflussen. Das
geschieht dadurch, indem jedem Inpurwert ein Relevanzwert zugeordnet
wird.?* Fur den Menschen kann der Entscheidungsprozess auf einer sog.
Heatmap mithilfe verschiedener Farben sichtbar gemacht werden.*

Eine weitere Moglichkeit sind sog. Local Interpretable Mode-Agnostic
Explanations (Lime).*® Bei Lime kann mithilfe eines einfacheren, oft linearen
Modells ein Ergebnis eines komplizierten maschinell lernenden Systems zum

Y Bombard/Merkle, RDi 2021, 276, 280f.; Konertz/Schonhof, Das technische Phinomen
"Kinstliche Intelligenz" im allgemeinen Zivilrecht, 2020, S. 65; umfassend dazu s. Barredo
Arrieta/Diaz-Rodriguez/Del  Ser  wu.a., Information Fusion 58 (2020), 82;
Holzinger/Goebel/Fong u. a. (Hrsg.), xxAl - Beyond Explainable AI, 2022.

0 Barredo Arrieta/Diaz-Rodriguez/Del Ser u.a., Information Fusion 58 (2020), 82, 83;
Holzinger/Saranti/Molnar w.a., in: Holzinger/Goebel/Fong u.a. (Hrsg.), xxAI - Beyond
Explainable AT, 2022, S. 13; Joos/Meding, CR 2020, 834, 838; Krafft/Zweig, Transparenz und
Nachvollziehbarkeit algorithmenbasierter Entscheidungsprozesse, 2019, S. 17.

! Konertz/Schonhof, Das technische Phinomen "Kiinstliche Intelligenz" im allgemeinen
Zivilrecht, 2020, S. 65.

> Ng/Soo, Data Science — was ist das eigentlich?!, 2018, S. 144.

» Holzinger/Saranti/Molnar w.a., in: Holzinger/Goebel/Fong u.a. (Hrsg.), xxAl -
Beyond Explainable AI, 2022, S. 13, 18; Kraus/Ganschow/Eisentrdger u.a., Erklirbare KI,
2021, S. 29.

* Kraus/Ganschow/Eisentriger u.a., Erklirbare KI, 2021, S. 29.

» Hoeren/Niehoff, RW 2018, 47, 59.

% Dies., RW 2018, 47, 60; Holzinger/Saranti/Molnar u.a., in: Holzinger/Goebel/Fong
u.a. (Hrsg.), xxAI - Beyond Explainable AI, 2022, S. 13, 15 f.; Krauns/Ganschow/Eisentrdger
u.a., Erklirbare K1, 2021, S. 27.
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Teil nachvollzogen werden. Mithilfe des technischen Verfahrens kann so etwa
erkannt werden, dass bei einer Bonititspriifung die Kriterien ,arbeitslos®,
»Schulden® und ,SCHUFA-Eintrag“ relevant fur das Ergebnis sind.”” Zwar
lassen sich mithilfe dieses Verfahrens nicht die genauen Gewichtungen des
maschinell lernenden Systems erkennen. Eine betroffene Person kann so aber
zumindest herausfinden, ob sachfremde Kriterien bei der Entscheidung eine

Rolle gespielt haben.

Mithilfe von XAI konnen daher zahlreiche, bislang unerkannte
Fehlergruppen enttarnt werden.? Eine Grenze besteht jedoch dann, wenn das
Modell so komplex ist, dass auch Entwicklerinnen das Modell nicht mehr
erkliren konnen.? Die Methoden kénnen dann nicht weiterhelfen, das
maschinell lernende System verstindlicher darzustellen.?

Insgesamt ist das Forschungsfeld von XAI noch nicht so weit, dass komplexe
Modelle verstindlich umgewandelt werden kénnen.? In den nichsten Jahren
wird sich in der Hinsicht noch viel entwickeln: Das Forschungsfeld von XAI
wichst.??

B. Nutzen von Transparenz und Mindestanforderungen

Eine einheitliche Definition, wie Transparenz aus (rechtlicher) Sicht
verstanden werden muss, gibt es nicht. Welches Transparenzniveau bei den

%7 Hoeren/Niehoff, RW 2018, 47, 60.

8 Konertz/Schonbof, Das technische Phinomen ,Kiinstliche Intelligenz® im allgemeinen
Zivilrecht, 2020, S. 66.

* Dies., Das technische Phinomen ,Kiinstliche Intelligenz“ im allgemeinen Zivilrecht,
2020, S. 66.

% Dies., Das technische Phinomen ,Kiinstliche Intelligenz“ im allgemeinen Zivilrecht,
2020, S. 66.

1'S. Martini, Blackbox Algorithmus, 2018, S. 194; Braegelmann/Kaulartz/ Korner, Kap.
2.4.Rn. 27.

32 §. etwa die Forschung des Fraunhofer Instituts zur XAI, https://perma.cc/93QX-D74L
(archiviert am 16.01.2023).
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jeweiligen Vorschriften gilt, wird an den jeweiligen Stellen der Arbeit

geprift.”

I. Transparenz als Oberbegriff fiir Nachvollziehbarkeit und Erklirbarkeit

Der Duden nennt als eine von drei Bedeutungen fiir das Wort Transparenz
»Nachvollziehbarkeit“. * Nachvollziehbarkeit ist die Folge transparenter
Prozesse: Wenn man offenlegt, wie eine Entscheidung zustande gekommen ist,
kann die betroffene Person diese auch nachvollziehen. Bei maschinell
lernenden Systemen wird man kaum erreichen, dass die betroffenen Personen
alle  Schritte tatsichlich nachvollziehen. 3 Dafiir missten die
Transparenzpflichten sehr weit gehen und alle denkbaren Schritte in der
Entwicklung eines maschinell lernenden Systems offenlegen. Dass die
betroffenen Personen umfassend den gesamten Prozess nachvollziehen, ist
aber auch gar nicht notwendig: Etwa wire es nicht forderlich, wenn der
Softwarecode offengelegt werden wiirde. Abgesehen davon, dass er fir die
meisten Personen nicht aufschlussreich wire, konnte es zu
Manipulationsrisiken fithren, wenn der Code offengelegt wird: So wurde nach
der Veréftentlichung der Wirkweise des ,, PageRank-Algorithmus, den das
Unternehmen Google fiir die Anzeige der Suchergebnisse benutzt hat, dieser
Algorithmus gezielt ausgenutzt, damit Suchergebnisse weiter oben angezeigt
werden.?

Erklirbarkeit bezieht sich hingegen im Kontext von maschinell lernenden
Systemen darauf, die konkrete Entscheidung zu verstehen. ¥ Fiir eine
Einzelentscheidung miissen die wesentlichen Einflussfaktoren aufgezeigt
werden konnen, damit sie erklirbar ist.?®

3 S. etwa: Kapitel 7 B. (S. 246);Kapitel 10 B.IL. (S. 355).

% Duden zu ,, Transparenz®: https://perma.cc/YK6C-TYWA (archiviert am 28.11.2022).

»  Krafft/Zweig, Transparenz und Nachvollziehbarkeit algorithmenbasierter
Entscheidungsprozesse, 2019, S. 17.

% Zweig, Algorithmische Entscheidungen: Transparenz und Kontrolle, 2019, S. 8.

%7 Sesing/Baum, DSRITB 2019, 435, 439; vgl. Kide/Maltzan, CR 2020, 66, 67 £.

3 Dobel/Leis/Vogelsang u.a., Maschinelles Lernen, 2018, S. 30.
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Il. Relevante Auslegungsaspekte

Fiir die Auslegung des Begriffs Transparenz im Recht muss berticksichtigt
werden, dass Transparenz ein abstrakter Sammelbegriff ist, der verschiedene
Komponenten beinhaltet. ¥ Transparenz kann fiir maschinell lernende
Systeme auf zwei Ebenen verstanden werden: die materielle und die formelle
Ebene.® Die materielle Ebene umfasst, dass die Person verstehen sollte, was die
wesentlichen inhaltlichen Komponenten sind, die hinter einer Entscheidung
stehen. Die Entscheidung muss fiir die betroffene Person insofern erklirbar
sein, dass sie versteht, welche Komponenten fiir die konkrete Entscheidung
relevant geworden sind.* Die formelle Ebene betrifft die Funktionsweise des
maschinell lernenden Systems. Die betroffene Person sollte nachvollziehen
konnen, wie ein maschinell lernendes System grundsitzlich funktioniert, um
die Risiken und Chancen gleichermaf$en einordnen zu kénnen.*

I1l. Nutzen von Transparenz

Die Enquete-Kommission KI fithrt in einem Bericht zum Aspekt der
Transparenz aus, dass Transparenz eine unverzichtbare Grundlage sei, um
Rechtsverletzungen zu identifizieren und Rechte durchzusetzen.® Nur wenn
man das generierte Ergebnis des maschinell lernenden Systems nachvollziehen
und erkliren kann, ist man auch in der Lage, sich etwa gegen diskriminierende
Entscheidungen eines derartigen Systems zur Wehr zu setzen.

Ein weiterer wichtiger Nutzen von Transparenz ist, dass durch
Nachvollziehbarkeit und Erkldrbarkeit ein Vertrauen in die Entscheidung des

¥ Janal beschreibt Transparenz als einen ,schillernden® Begriff, s.janal, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 123.

“Vgl. Knitrer, Digitale Weisungen, 2022, S. 154 £.; dhnliche inhaltliche Gedanken: Nink,
Justiz und Algorithmen, 2021, S. 338 f.

“ Bittner/Debowski/Lorenzg u.a., NZV 2021, 505, 512 f.

4 Ahnlich auch die Definition von Transparenz nach Manthey: Manthey, Das
datenschutzrechtliche Transparenzgebot, 2020, S. 42.

“ BT-Drs. 19/23700, S. 84 m. V. a. Kommissionsdrucksache 19(27)45 vom 6. Mai 2019.
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maschinell lernenden Systems erwichst. Vertrauen ist elementar, um
Ergebnisse maschinell lernender Systeme zu akzeptieren.*

1.

“ Vgl. ebd., S.84; vgl. dazu auch: Schaar, in: Klafki/Wiirkert/Winter (Hrsg.),

C. Zwischenergebnis: Zwei Bestandteile des Transparenzbegrifts

Die Intransparenz maschinell lernender Systeme ist sowohl auf
technischer als auch rechtlicher Ebene ein Problem fiir das Vertrauen in
derartige Systeme. Mithin ist die Intransparenz ein wesentliches
Hindernis dafiir, dass maschinell lernende Systeme und die von diesen
generierten Entscheidungen akzeptiert werden.

Der Transparenzbegriff wird im wissenschaftlichen Kontext nicht
einheitlich verwendet. Transparenz setzt sich nach dem Verstindnis
dieser Arbeit aus Nachvollziehbarkeit und Erklirbarkeit zusammen.#
Auf materieller Ebene muss die betroffene Person nachvollziehen
konnen, welche Kriterien die Grundlage fiir die Entscheidung waren
(Nachvollziehbarkeit). Die konkrete Entscheidung muss fiir die Person
verstindlich sein. Auf formeller Ebene sollte die betroffene Person die
grundsitzliche Funktionsweise des algorithmischen Systems, welches
zur Entscheidung gefithrt hat oder unterstiitzend zur Entscheidung
eingesetzt wurde, verstehen konnen (Erklirbarkeit).

Nachvollziehbarkeit bezieht sich mithin auf die konkrete
Einzelfallentscheidung, die ein System generiert. Erklirbarkeit ist eine
Eigenschaft des algorithmischen Systems in seiner Gesamtheit. Diese
beiden Bestandteile des Transparenzbegriffs sind grundsitzlich
unabhingig voneinander zu beurteilen, stehen aber in einem engen
Zusammenhang. In der Regel wird eine Entscheidung nicht
nachvollziehbar sein, wenn das algorithmische System nicht erklirbar
ist. Es ist aber dennoch denkbar, dass ein grundsitzlich erklirbares
System eine nicht nachvollziehbare Entscheidung generiert.

Digitalisierung und Recht, 2017, S. 29, 34; kritisch dazu s. etwa Coester, DuD 2020, 245.

* Kapitel 4 B.L. (S. 45).






Teil 1
Zusammenfassung

1. Wenn von KI gesprochen wird, sind insbesondere Methoden des
maschinellen Lernens gemeint. Lernalgorithmen suchen nach Mustern
in Datensitzen. Mithilfe eines zweiten ,klassischen® Algorithmus kann
ein System entstehen, welches ein bestimmtes Problem 16st. Wie gut ein
algorithmisches System ist, hingt von der Qualitit der Trainingsdaten
ab.! Derartige Systeme werden im Kontext dieser Arbeit als maschinell
lernende Systeme bezeichnet. Im Gegensatz dazu konnen rein
regelbasierte, also nicht-lernende Systeme mithilfe klassischer
Algorithmen anhand eines bestimmten Znputs Schritt fir Schritt einen
jeweiligen Output bestimmen. > Der Oberbegriff ,algorithmische
Systeme® erfasst sowohl maschinell lernende als auch nicht-lernende
Systeme.

2. Die Besonderheit eines Lernalgorithmus gegeniiber einem klassischen
Algorithmus besteht darin, dass er Wissen generieren kann, indem er
Riickschliisse aus Daten zieht und seine Vorgehensweise anpasst.
Dadurch kann ein Lernalgorithmus auch fiir unbekannte Fille eine
Losung prisentieren. Das fithrt allerdings dazu, dass das maschinell
lernende System zu einer ,,Blackbox® wird.? Wird etwa ein neuronales
Netz eingesetzt, kann es sogar sein, dass selbst Entwicklerinnen nicht

! Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kunstliche Intelligenz, 2022, 53;
Kroll/Huey/Barocas un.a., Univ. Pa. Law Rev. 165 (2017), 633, 688; Lauscher/Legner, ZEDR
2022, 367, 371; Neutatz/Abedjan, in: Bundesministerium fir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, S. 1, 4; s. dazu auch: Kapitel 8 B.I (S. 288).

*S. Kriiger/Lischka, Damit Maschinen den Menschen dienen kénnen, 2018, S. 13.

? Kapitel 4 A.L1. (S. 40).
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genau erkliren kénnen, wie das maschinell lernende System den Ouzput
bestimmt hat. Daher ist aus rechtlicher Sicht vor allem interessant, wie
die Transparenzanforderungen, die sich sowohl aus der DSGVO als
auch aus dem KI-VO-KOM ergeben, gewahrt werden kénnen.

3. Bei maschinell lernenden Systemen ist Transparenz eine
Herausforderung. Eine absolute Definition ftr Transparenz gibt es
nicht. Diese Arbeit versteht den Begriff wie folgt*: Transparenz setzt
sich aus Nachvollziehbarkeit und Erklirbarkeit zusammen. Auf
materieller Ebene muss die betroffene Person nachvollziechen konnen,
welche Kriterien die Grundlage fir die Entscheidung waren. Die
konkrete Entscheidung muss so fiir die Person verstindlich sein. Auf
formeller Ebene sollte die betroffene Person die grundsitzliche
Funktionsweise des maschinell lernenden Systems, welches zur
Entscheidung gefithre hat oder unterstiitzend zur Entscheidung
eingesetzt wurde, verstehen kénnen.

* Knitter, Digitale Weisungen, 2022, S. 154 f.



Teil 2

Datenschutzrechtliche Anforderungen an algorithmische Systeme



Werden personenbezogene Daten mittels algorithmischer Systeme
verarbeitet, missen insbesondere die Vorgaben der DSGVO sowie im
Beschiftigtendatenschutz die Vorgaben des BDSG beachtet werden. Der
folgende zweite Teil gibt zunichst einen Uberblick iiber die rechtlichen
Rahmenbedingungen. ' Sodann wird herausgearbeitet, wann eine
Datenverarbeitung durch algorithmische Systeme rechtmifig ist.> Schliefilich
werden die Betroffenenrechte und die Pflichten der Verantwortlichen
erlautert.?

! Kapitel 5 (S 53).
> Kapitel 6 (S. 97).
? Kapitel 7 (S. 241).



Kapitel 5
Uberblick tiber die rechtlichen Rahmenbedingungen

Anwenderinnen algorithmischer Systeme missen wissen, welche
rechtlichen Vorgaben sie beachten missen. Fur den
Untersuchungsgegenstand ~ dieser ~ Arbeit ist es daher  wichtig,
herauszuarbeiten, welche rechtlichen Rahmenbedingungen es gibt und in
welchem Verhiltnis die unterschiedlichen Vorgaben zueinanderstehen. Dabei
muss man zwischen Vorgaben auf unionaler und auf nationaler Ebene
trennen.

A. Unions- und volkerrechtliche Vorgaben

I. Anwendungsvorrang des Unionsrechts

Das Unionsrecht hat grundsitzlich Anwendungsvorrang vor nationalem
Recht.! Der Vorrang ist nicht ausdriicklich geregelt, die Begriindung des
Vorrangs ist unterschiedlicher Art. > Fiir Verordnungen ergibt sich der
Anwendungsvorrang aus Art. 288 Abs. 2 AEUV: Sie gelten unmittelbar in
jedem Mitgliedsstaat. Richtlinien hingegen missen erst von den
Mitgliedstaaten umgesetzt werden (vgl. Art. 288 Abs.3 AEUV). Unter
bestimmten Voraussetzungen kénnen Richtlinien auch ohne nationalen
Umsetzungsakt unmittelbar wirken und Unionsbiirgerinnen begiinstigen.?

1 BVerfG, 1.12.2020 — 2 BvR 1845/18, 2 BvR 2100/18, NJW 2021, 1518, 1523 Rn. 58;
FuGH, 22.10.1998 — C-10/97 bis C-22/97, Ministero delle Finanze ./. IN.CO.GE.'90 Sri u.
a., NJW 1999, 200, 202 Rn. 20; EUV/AEUV/Streinz, Art. 4 EUV Rn. 35.

> Calliess/Ruffert/Ruffert, Art. 1 AEUV Rn. 17.

*EuGH, 19.1.1982 — Rs 8/81, NJW 1982, 499; EUV/AEUV/Streinz, Art. 4 EUV Rn. 40.
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Das ist aber fiir den Untersuchungsgegenstand der Arbeit nicht relevant,
sodass darauf nicht weiter eingegangen wird.

Sowohl die DSGVO als auch die zukiinftig geltende KI-Verordnung gelten
mithin unmittelbar in den Mitgliedstaaten, ohne dass sie umgesetzt werden
miissen. Die DSGVO schiitzt insbesondere das Recht auf Schutz
personenbezogener Daten (Art. 1 Abs.2 DSGVO) und ist damit eine
Verordnung, die ,ein Grundrecht und dessen Durchsetzung ausfihrlich
regelt“*. Mit den beiden Beschliissen zum ,,Recht auf Vergessen I und II*° hat
der Erste Senat des BVerfG sich zum Verhiltnis von Unions- und
Verfassungsrecht geduflert. Ist der Anwendungsbereich des Unionsrechts
eroftnet, greift er auf die Grundrechte der GRCh zuriick. Ist das
innerstaatliche Recht nicht vollstindig durch Unionsrecht determiniert,
dienen die nationalen Grundrechte als Prifungsmafistab. ¢ Im
Anwendungsbereich der DSGVO fithren die Mitgliedstaaten grundsitzlich
Unionsrecht durch und sind an die unionalen Grundrechte gebunden.”

Il. Zusammenspiel von Art. 8 EMRK, Art. 16 AEUV, Art. 7 und 8 GRCh

Maf3gebliches Unionsgrundrecht ist vor allem Art. 8 GRCh?®, der den
Schutz personenbezogener Daten regelt. Bedeutung hat aber auch Art.7
GRCh, der das Recht auf Achtung des Privat- und Familienlebens, der

Wohnung sowie der Kommunikation einer Person sicherstellt.

4 Gola/Heckmann/ Pétters, Art. 1 DSGVO Rn. 7.

> BVerfG, 6.11.2019 — 1 BvR 16/13, NJW 2020, 300; BVerfG, 6.11.2019 — 1 BvR 276/17,
NJW 2020, 314.

¢BVerfG, 6.11.2019 — 1 BvR 16/13, NJW 2020, 300, 301 Rn. 42; Kl)ihll'ng, NJW 2020,
275, 279.

7 Schantz/Wolff, Das neue Datenschutzrecht, 2017, A. II. 3. Rn. 193.

¥ Die Grundrechtecharta der Europiischen Union trat am 1. Dezember 2009 mit dem
Vertrag von Lissabon in Kraft, vgl. Abl. Nr. C 306/1.
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1. Verbdltnis von Art. 8 EMRK, Art. 16 AEUV, Art. 7 und 8 GRCh

Im Jahr 1987 entwickelte der EGMR aus Art.8 EMRK? das erste
Datenschutzgrundrecht.” Art. 8 EMRK war bereits in der ersten Fassung der
EMRK von 1950 vorhanden.! Zwar schiitzt der Wortlaut nicht ausdriicklich
die personenbezogenen Daten, sondern das Recht auf Achtung des Privat-
und Familienlebens. Zentraler Teilbereich der Privatsphire ist jedoch der
Schutz personenbezogener Daten.'* Der Schutzbereich wird grundsitzlich
weit ausgelegt: Jede Erhebung, Speicherung, Weitergabe oder sonstige
Verarbeitung personenbezogener Daten oder menschlicher Kommunikation
ist als Eingriff in Art. 8 EMRK zu werten."

Die erste Fassung der EU-Grundrechtecharta aus dem Jahr 2000 enthielt mit
Art. 8 GRCh ein eigenes Recht auf Schutz personenbezogener Daten, das
tber Art. 6 Abs. 1 EUV primirrechtlichen Geltungsanspruch erhalten hat.**
Art. 8 GRCh steht in engem Zusammenhang mit Art. 7 GRCh", welcher das
Recht jeder Person auf Achtung ihres Privat- und Familienlebens, ihrer
Wohnung sowie ihrer Kommunikation schiitzt. Art.7 GRCh ist fast
wortgleich mit Art. 8 EMRK. Der EuGH verwendet Art. 7 und 8 GRCh
hiufig zusammen: Die Achtung des Privatlebens erstreckt sich ,hinsichtlich
der Verarbeitung personenbezogener Daten auf jede Information, die eine
bestimmte oder bestimmbare natiirliche Person betrifft“!¢.

’ Die Europiische Menschenrechtskonvention (EMRK) wurde am 4. November 1950
unterzeichnet und ist am 3. September 1953 in Kraft getreten; vgl. BGBI. 195411 S. 14.

"EGMR, 26.3.1987 — 9248/81, Torsten Leander ./. Schweden, EGMR-E 3, 430.

" Convention for the protection of human rights and fundamental freedom, 4.11.1950,
SEV Nr. 005.

2Vgl. EGMR, 24.1.2019 - 43514/15, Catt./. Vereinigtes Konigreich, NVwZ 2020, 377.

13 Leeb/Liebhaber, JuS 2018, 534, S35.

14 BeckOK Datenschutzrecht/Schneider, Syst. B. Volker- und
unionsverfassungsrechtliche Grundlagen C. III. Rn. 22.

5 EuGH, 9.11.2010 — C-92/09, Volker und Markus Schecke GbR (C-92/09) und Hartmut
Eifert (C-93/09) ./. Land Hessen, Rn. 47.

1 EuGH, 9.11.2010 — C-92/09, Volker und Markus Schecke GbR (C-92/09) und Hartmut
Eifert (C-93/09) ./. Land Hessen, Rn. 525 a. A.: Kihling/Raab, die Art. 8 GRCh als lex
specialis gegeniiber Art. 7 GRCh einordnen: Kithling/Buchner/Kéhling/Raab, A. B.11. 3 b)
Rn. 26.
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a) EMRK als Rechtserkenntnisquelle

Art. 6 Abs.3 EUV normiert, dass die Grundrechte der EMRK als
allgemeine Grundsitze Teil des Unionsrechts sind. Nach Art. 52 Abs. 3
GRCh gilt, dass, ,soweit diese Charta Rechte enthilt, die den durch die
Europdische Konvention zum Schutz der Menschenrechte und
Grundfreiheiten garantierten Rechten entsprechen, [..] sie die gleiche
Bedeutung und Tragweite [haben], wie sie ihnen in der genannten
Konvention verliechen wird“. Dadurch soll die Kohirenz zwischen GRCh und
EMRK sichergestellt werden: Die EMRK wird zum mittelbaren Bestandteil
des Unionsrechts."” Bis die Union der EMRK beigetreten ist (Art. 6 Abs. 25. 1
EUYV), ist die EMRK nicht unmittelbarer Bestandteil des Unionsrechts,
sondern Rechtserkenntnisquelle.'® Auch wenn die Union nach Art. 6 Abs. 2
S. 1 EUV rechtlich verpflichtet ist der EMRK beizutreten, ist es aktuell nicht
absehbar, dass die Union ihrer Verpflichtung zum Beitritt nachkommen
wird.? Der EuGH hat mit seinem Gutachten 2/13% vom 18.12.2014 das
Beitrittsabkommen fiir unionsrechtswidrig erklirt. Hauptkritikpunkt des
EuGH war, dass ein Beitritt zur EMRK womdglich die Autonomie des
Unionsrechts untergraben konne, etwa weil es keine Norm gebe, die die
Zustindigkeit des EGMR nach Art. 33 EMRK fiir Rechtsstreitigkeiten
zwischen den Mitgliedstaaten ausschliefe.”! Die Europiische Kommission hat
aber angekiindigt, dass sie sich um die Wiederaufnahme der
Beitrittsverhandlungen bemiithen méchte.*

Momentan bleibt es somit dabei, dass die EMRK blofle
Rechtserkenntnisquelle ist. Das bedeutet, dass die GRCh mit Riicksicht auf
die EMRK auszulegen ist und auch nicht hinter ihr zurtickbleiben darf: Die

7 EuArbRK/Schubert, Art. 52 GRC Rn. 10.

'8 Calliess/Ruftert/Kingreen, Art. 6 EUV Rn. 7; NK-GRC/Schwerdtfeger, Art. 52 GRC
Rn. 52.

¥ Calliess/Ruffert/Kingreen, Art. 6 EUV Ra. 33.

2 EuGH, Gutachten 2/13, ECLL:EU:C:2014:2454.

2 EuGH,  Gutachten 2/13, ECLL:EU:C:2014:2454 Rn. 201  ff;
Calliess/Ruffert/Kingreen, Art. 6 EUV Rn. 31.

** Europiische Kommission, Die Stirkung der Rechtsstaatlichkeit in der Union. Ein
Konzept fiir das weitere Vorgehen, COM(2019) 343 final, 9; Calliess/Ruffert/ Kingreen, Art.
6 EUV Rn. 33.
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EMRK ist unionsrechtlicher Mindeststandard des Grundrechtsschutzes. 2
Das geht auch aus Art. 53 GRCh hervor: Gem. Art. 53 GRCh darf das
Schutzniveau der EMRK nicht durch die Charta unterlaufen werden. Der
Union ist es aber méglich, einen weitergehenden Schutz zu gewihren (vgl.
Art. 52 Abs. 3 S. 2 GRCh). Auf nationaler Ebene gilt, dass die Grundrechte
des GG im Lichte der EMRK ausgelegt werden: Die EMRK wird als
Auslegungshilfe herangezogen.*

Art. 16 Abs. 1 AEUV? wiederholt den Wortlaut des Art. 8 GRCh. Diskutiert
wird, wie es sich auf die Schranken des Grundrechts auswirkt, dass esin Art. 16
AEUYV erneut erwihnt wird.?¢ Art. 16 AEUYV selbst enthilt — anders als Art. 8
GRCh - keine normierten Schranken. Aufgrund von Art. 52 GRCh, der
festlegt, dass die Austibung der durch die Charta anerkannten Rechte im
Rahmen der in den Vertrigen festgelegten Bedingungen und Grenzen erfolgt,
konnte man schlussfolgern, dass das Datenschutzgrundrecht schrankenlos
gewihrleistet sei.” Die Schranken der Art. 8 Abs. 2 GRCh und Art. 52 Abs. 2
GRCh wiirden leerlaufen. Teilweise wird daher vertreten, Art. 52 Abs. 2
GRCh nicht anzuwenden * oder fiir die nihere Ausgestaltung des
Grundrechts auf die GRCh zurtickzugreifen.” Letzteres ist eine dogmatische
Frage, die nicht weiter vertieft werden soll. Entscheidend ist: Die Schranken in
Art.52 Abs.1 GRCh und Art.8 Abs.2 GRCh sind relevant fiir die
Grundrechtspriifung und miissen berticksichtigt werden. Nach Art. 8 Abs. 2
GRCh dirfen die Daten nur nach Treu und Glauben fiir festgelegte Zwecke
und mit Einwilligung der betroffenen Person oder auf einer sonstigen

B EuArbRK/Schubert, Art. 6 EUV Rn. 64.

2 BVerfG, 6.11.2019 - 1 BvyR 16/13, NJW 2020, 300, 303 Rn. S8.

» Der Vertrag tiber die Arbeitsweise der Europidischen Union (AEUV), der seit
Inkrafttreten des Vertrags von Lissabon gemeinsam mit dem EUV die maf3gebliche
Grundlage fur die Europiische Union ist; konsolidierte Fassung in der Bekanntmachung vom
9.5.2008 Vgl. ABIL EG Nr. C 115.

26 BeckOK Datenschutzrecht/Schneider, Syst. B. Volker- und
unionsverfassungsrechtliche Grundlagen C. III. 3. Rn. 30; EUV/AEUV/Schrider, Art. 16
AEUV Rn. 5.

¥ EUV/AEUV/Schroder, Art. 16 AEUV Rn. S.

# Vgl. NK-GRC/Bernsdorff, Art. 8 GRCh Rn. 24; Calliess/Ruffert/Kingreen, Art. 16
AEUV Rn. 4.

*? Geiger/Khan/Kotzur/Kotzur, Art. 16 AEUV Rn. 2.
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gesetzlich  geregelten legitimen Grundlage verarbeitet werden. Auf
einfachgesetzlicher Ebene sind diese Grundprinzipien in der DSGVO
verankert. * Der EuGH hat selbst stets nur auf Art.7, 8 GRCh Bezug
genommen und Art. 16 Abs.1 AEUV nicht als Priifungsmaflstab
herangezogen.?' Art. 16 Abs. 1 AEUV kommt mithin keine eigenstindige
Bedeutung zu.** Vielmehr soll die Wiederholung des Datenschutzgrundrechts
die besondere Bedeutung fiir das gesamte Unionsrecht betonen.*

b) Grundrechtsbindung Privater

Grundsitzlich binden Art. 7, 8 GRCh gem. Art. 51 Abs. 1 S. 1 GRCh die
Organe, Einrichtungen und sonstige Stellen der Union sowie die
Mitgliedstaaten, soweit letztere Unionsrecht durchfithren. Private sind mithin
nicht  unmittelbar an Art.7, 8 GRCh gebunden. ** Das
Datenschutzgrundrecht wird aber nicht nur von staatlicher Seite gefihrdet.
Vielmehr sind viele Arbeitnehmerinnen bei privaten Arbeitgeberinnen
beschiftigt, die Beschiftigtendaten verarbeiten. ** Auch im Falle solcher
privatrechtlich gefithrter Unternehmen kann das Datenschutzgrundrecht
gefihrdet werden.

Vor diesem Hintergrund ist die Entscheidung des EuGH v. 24.9.2019 zu
berticksichtigen, die noch zur DSRL erging.* In dieser Entscheidung hat der
EuGH entschieden, dass ein Suchmaschinenbetreiber Sorge dafiir tragen
misse, dass die Tidtigkeit der Suchmaschine den Anforderungen der DSRL
entspreche.”” Nur so kénnten die Art. 7, 8 GRCh gewahrt werden, deren

%0S. dazu die Ausfithrungen unter: Kapitel 6 (S. 97).

' EuGH, 8.4.2014 - C-293/12, C-594/12, Digital Rights Ireland Ltd ./. Minister for
Communications, Marine and Natural Resources u. a., NJW 2014, 2169.

32 Kuhling/Buchner/K#hling/Raab, A. B.11. 3. ¢) Rn. 35.

B EUV/AEUV/Schroder, Art. 16 AEUV Rn. 6.

% Bretthaner, in: Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, § 2 II1. S. Rn. 62; Streinz/Michl, EuZW 2011, 384, 385.

3 Streinz/Michl, EuZW 2011, 384, 385.

* EuGH, 24.9.2019 - C-136/17, GC u. a. ./. Commission nationale de l'informatique et
des libertés (CNIL), ZD 2020, 36.

7 EuGH, 24.9.2019 - C-136/17, GC u. a. ./. Commission nationale de l'informatique et
des libertés (CNIL), ZD 2020, 36, 37.
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Schutz durch die Vorschriften der DSRL bezweckt sei. 3 Diese
Rechtsprechung hat der EuGH mit Blick auf die DSGVO fortgefiihre.”

Der EuGH ordnet jedoch nicht dogmatisch ein, auf welche Weise die
Grundrechte zwischen Privaten wirken.*’ Er benutzt insbesondere nicht den
Begriff der ,mittelbare Drittwirkung® . Das Konzept der mittelbaren
Drittwirkung bezeichnet nach dem BVerfG, dass die Grundrechte in
privatrechtliche Rechtsbeziehungen ausstrahlen.** Von den Fachgerichten
sind sie vor allem tber zivilrechtliche Generalklauseln und unbestimmte
Rechtsbegriffe ~ zu  beriicksichtigen, ~wenn  das  Fachrecht in
Privatrechtsverhiltnissen ausgelegt wird.* Einige Stimmen in der Literatur
wollen dieses Konzept der mittelbaren Drittwirkung auf das Unionsrecht
tbertragen.* BGH und BVerfG teilen diese Auffassung indes nicht.* Dem ist
insofern zuzustimmen, als nationale Grundsitze auf unionsrechtlicher Ebene
unbedeutend sind. Im Ergebnis herrscht aber zurecht Einigkeit, dass die
Grundrechte der GRCh in einer Weise zwischen Privaten wirken, die der
mittelbaren Drittwirkung im Sinne des deutschen Rechts dhnelt.*

% Bretthauer, in: Specht/Mantz (Hrsg.), Handbuch Europidisches und deutsches
Datenschutzrecht, 2019, § 2 IIL. 5. Rn. 64 m.w.N.; EuGH, 24.9.2019 — C-136/17, GC u. a.
/. Commission nationale de l'informatique et des libertés (CNIL), ZD 2020, 36.

¥ EuGH, 8.12.2022 — C-460/20, TU, RE ./. Google LLC, EuZW 2023, 139.

408, dazu: Jarass/Pieroth/Jarass, Art. 51 GRCh Rn. 36.

4 BVerfG, 11.4.2018 — 1 BvR 3080/09, NJW 2018, 1667, 1668 Rn. 32.

2 BVerfG, 11.4.2018 — 1 BvR 3080/09, NJW 2018, 1667, 1668 Rn. 32.

3 BVerfG, 11.4.2018 — 1 BvR 3080/09, NJW 2018, 1667, 1668 Rn. 32.

“ Bretthaner, in: Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, § 2 Rn. 64; Jarass/Pieroth//arass, Art. 51 GRCh Rn. 38 ff.

 BVerfG, 6.11.2019 — 1 BvyR 276/17, NJW 2020, 314, 322 Rn. 97; BGH, 3.5.2022 - VI
ZR 832/20, NJW 2022, 2476, 2478 Rn. 18.

4 BVerfG, 6.11.2019 — 1 BvyR 276/17, NJW 2020, 314, 322 Rn. 97; BGH, 3.5.2022 - VI
ZR 832/20, NJW 2022, 2476, 2478 Rn. 18; Dorr/Grote/Marauhn/Krieger, Kap. 6 Rn. 92;
Petri, EuZW 2023, 139, 147.
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Es gibt aber auch Entscheidungen des EuGH?, die sogar auf eine unmittelbare
Drittwirkung hindeuten. * Das soll an dieser Stelle nicht weiter vertieft
werden. Vielmehr bleibt Folgendes festzuhalten: Auch wenn bislang nicht
eindeutig geklirt ist, wie es dogmatisch einzuordnen ist ¥, dass die
Grundrechte der GRCh auch im Privatrechtsverhiltnis wirken, steht fest, dass
sie im Privatrechtsverhiltnis berticksichtigt werden miissen, wenn
Vorschriften der DSGVO ausgelegt werden.™

2. Art. 7, 8 GRCh als mafSgebliches Datenschutzgrundrecht

Art.7, 8 GRCh werden fiir das Grundrecht auf Datenschutz
herangezogen. Art. 16 AEUV kommt keine eigenstindige Bedeutung zu. Die
EMRK und die zu Art. 8 EMRK aufgefithrten Grundsitze sind bei der
Auslegung entsprechend zu berticksichtigen. Das Schutzniveau der EMRK
darf nicht unterschritten werden. Wird die Rechtfertigung geprift, sind die
Schranken des Art. 52 Abs. 1 GRCh und Art. 8 Abs. 2 GRCh mafigeblich.
Art. 7,8 GRCh sind auch im Privatrechtsverhiltnis zu berticksichtigen, wenn
Vorschriften der DSGVO ausgelegt werden.

3. Schutzbereich von Art. 7, 8 GRCh
a) Sachlicher Schutzbereich

Der sachliche Schutzbereich des Datenschutzgrundrechts umfasst
personenbezogene Daten, d. h. alle Informationen iiber eine bestimmte oder
bestimmbare Person. > Zum geschiitzten Verhalten gehért, iiber die
Verwendung der eigenen Daten zu entscheiden und damit insbesondere das

¥ EuGH, C-569/16 und C-570/16, Stadr Wuppertal./. Maria Elisabeth Baner (C-
569/16), Volker Willmeroth als Inhaber der TWI Technische Wartung und Instandsetzung
Volker Willmeroth ¢K ./. Martina Broffonn (C570/16), NZA 2018, 1467.

“S. dazu: Dérr/Grote/Marauhn/Krieger, Kap. 6 Rn. 92.

* Bretthaner, in: Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, § 2 Rn. 64; D6rr/Grote/Marauhn/Krieger, Kap. 6 Rn. 92 ff.

0 Bretthauer, in: Specht/Mantz (Hrsg.), Handbuch Europiisches und deutsches
Datenschutzrecht, 2019, § 2 Rn. 64; umfassend dazu: Fischer, Die Horizontalwirkung der
EU-Grundrechtecharta im Arbeitsrecht, 2023, S. 230 ff.

5! Kuhling/Buchner/K#bling/Raab, A. B. 11. 3 b) Rn. 27.
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Recht, dass Dritte keine personenbezogenen Daten erheben oder verwenden
und ggf. unrichtige oder nicht mehr benétigte Daten 16schen.>

b) Personlicher Schutzbereich

Der personliche Schutzbereich erstreckt sich auf natiirliche Personen und
juristische Personen.” Der EuGH ist der Auffassung, dass juristische Personen
sich auf das Grundrecht berufen kénnen, wenn der Name der juristischen
Person eine oder mehrere natiirliche Personen bestimme.** Er begriindet diese
Auffassung nicht weiter. In dem zu entscheidenden Fall bestimmte der Name
der GbR unmittelbar natiirliche Personen, sodass sich die GbR auf den Schutz
durch Art. 7, 8 GRCh berufen konnte.

Es kann aber fiir den Grundrechtsschutz nicht entscheidend sein, ob der
Name eine natiirliche Person bestimmt. > Entscheidend muss sein, ob ein
personlichkeitsrelevanter Schutz notwendig ist.>® Das ist der Fall, wenn Daten
tber juristische Personen zugleich Aussagen tber natiirliche Personen
enthalten.”” Das ist etwa bei einer Ein-Mann-GmbH, unabhingig von deren
Namen, oder eben dann der Fall, wenn schon der Name einer juristischen
Person auf eine natiirliche Person verweist.>®

[1l. DSGVO als mafigebliche Verordnung fiir den Schutz personenbezogener
Daten

Die DSGVO gilt seit dem 25. Mai 2018. Sie dient gem. Art. 1 Abs. 1
DSGVO dem Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten. Art.1 Abs.2 DSGVO sicht vor, dass die
Verordnung die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten sichert. Die

52 Calliess/Ruftert/Kingreen, Art. 8 GRCh Rn. 10.

53 Kuhling/Buchner/K#ibling/Raab, A. B. 11. 3. b) Rn. 27.

**EuGH, 9.11.2010 — C-92/09, Volker und Markus Schecke GbR (C-92/09) und Hartmut
Eifert (C-93/09) ./. Land Hessen, Rn. 53.

55 Calliess/Ruftert/Kingreen, Art. 8 GRCh Rn. 12.

3¢ Kuhling/Buchner/K#bling/Raab, A. B1IL. 3. b) Rn. 27.

57 Kuhling/Buchner/dies., A. B. I 3. b).

58 Kuthling/Buchner/dies., A. B.II. 3 b) Rn. 27.
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DSGVO konkretisiert den Schutz durch das europidische Primirreche, d. h.
insbesondere den durch Art.7, 8 GRCh vorgesechenen Schutz
personenbezogener Daten.>

1. Auslegung der DSGVO

Die DSGVO ist im Lichte der Unionsgrundrechte und Grundfreiheiten
auszulegen.® Die Grundrechte und Grundfreiheiten werden im Rahmen der
Abwigung bei den Erlaubnistatbestinden der Art.6 und 9 DSGVO
mafigeblich berticksichtigt.®!

Auflerdem konnen die Erwigungsgriinde Hinweise auf den Zweck der
Vorschriften der DSGVO enthalten.®* Sie sind Teil des Rechtsakts und geben
Aufschluss tiber die Ziele und Hintergriinde.®® Die Erwigungsgriinde sind
aber nicht rechtlich verbindlich. ¢ Insbesondere ist der Wortlaut der
Erwigungsgriinde nicht gleichermaflen verbindlich wie der Wortlaut der
konkreten Vorschrift in der Verordnung.

Fir die Auslegung der DSGVO sind zudem die Stellungnahmen und
Leitlinien der Art. 29-Datenschutzgruppe, des EDSA und die Kurzpapiere der
DSK zu berticksichtigen:

% Gola/Heckmann/ Potters, Art. 1 DSGVO Rn. 7; zur Grundrechtsbindung Privater s.
Kapitel 5 A.IL.1.b) (S. 58).

% Noch zur Vorgingerrichtlinie 95/46/EG (Abl. L 281 vom 23.11.1995) s. EuGH,
1.10.2015 - C-230/14, Weltimmo ./. Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg,
NJW 2015, 3636, 3638 Rn. 25; EuGH, 13.5.2014 — C-131/12, Google Spain SL und Google
Inc. /. Agencia Espaiiola de Proteccion de Datos (AEPD) und Mario Costeja Gonzdlez, NJW
2014, 2257, 2260 Rn. 53; vgl. Gola/Heckmann/Pstters, Art. 1 DSGVO Rn. 18 m.w.N.; s.
Kapitel 5 A.IL1.b) (S. 58).

' Gola/Heckmann/Potters, Art. 1 DSGVO Rn. 20; Taeger/Gabel/Schmidt, Art. 1
DSGVO Ran. 19.

¢ Von der Groeben/Schwarze/Hatje, Europiisches Unionsrecht/ Gaitanides, Art. 19
EUV Rn. 45

®Von der Groeben/Schwarze/Hatje, Europiisches Unionsrecht/d7es., Art. 19 EUV Rn.
45; Wachter/Mittelstadt/Floridi, International Data Privacy Law 2017, 76, 85.

4 Wachter/Mittelstadt/Floridi, International Data Privacy Law 2017, 76, 85.
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a) Art. 29-Datenschutzgruppe

Die Art. 29-Datenschutzgruppe war ein unabhingiges Beratungsgremium
der Europiischen Kommission in allen Fragen im Zusammenhang mit der
Richtlinie 95/46/EG,* der Vorgingerrichtlinie zur heute giiltigen DSGVO.
Sie wurde aufgrund von Art. 29 DSRL eingesetzt und hatte nur eine beratende
Funktion. Die Art. 29-Datenschutzgruppe konnte keine rechtsverbindlichen
Entscheidungen treffen, da die DSRL dafiir keine Rechtsgrundlagen vorsah.®

b) Europdischer Datenschutzansschuss

Die frithere Art. 29-Datenschutzgruppe wurde durch den nach Art. 68
DSGVO gebildeten Europiischen Datenschutzausschuss (EDSA) abgelost, als
die DSGVO am 25.5.2018 giiltig geworden ist.”” Der EDSA setzt sich gem.
Art. 68 Abs.3 DSGVO aus der Leiterin einer Aufsichtsbehorde jedes
Mitgliedstaats und der Europiischen Datenschutzbeauftragten oder ihrer
jeweiligen Vertreterin zusammen. Anders als die Art. 29-Datenschutzgruppe
kann der EDSA in den in Art. 65 Abs. 1 DSGVO aufgelisteten Fillen einen
verbindlichen Beschluss erlassen. Das sind Fille, bei denen es zu Streitigkeiten
zwischen den Aufsichtsbehorden kommt. Er kann aber keinen verbindlichen
Beschluss erlassen, wenn es etwa um Uneinigkeiten bei der rechtlichen
Auslegung der Vorschriften der DSGVO geht. Dariiber entscheidet gem.
Art. 267 Abs. 1 lit. a AEUV der EuGH. Im Ubrigen sind die Leitlinien und
Stellungnahmen des EDSA nicht rechtsverbindlich (Art. 70 DSGVO).

Zu den Aufgaben des EDSA, die in Art. 70 DSGVO aufgefiihrt sind, gehort
auch, eine einheitliche Rechtsanwendung der DSGVO durch Leitlinien,
Empfehlungen und bewihrte Verfahren zu gewihrleisten. Diese Dokumente
sind zwar — wie bereits erwihnt — nicht rechtlich verbindlich. Die DSGVO
regelt nicht ausdriicklich, welche Durchsetzungsmechanismen verfiigbar sind,
wenn sich einzelne Aufsichtsbehorden nicht an die Dokumente halten. ¢
Sinnvoll ist es aber, dass Behérden und Verantwortliche sich grundsitzlich an
die Vorgaben des EDSA halten. Wenn eine einzelne Aufsichtsbehérde von

% Richtlinie 95/46/EG (Abl. L 281 vom 23.11.1995).

¢ Sydow/Marsch/Schondorf-Haunbold, Art. 65 DSGVO Ra. 4.
¢7S. https://perma.cc/YB9S-8LCX (archiviert am 14.05.2023).
¢ Kthling/Buchner/Dix, Art. 70 DSGVO Ran. 10.


https://perma.cc/YB9S-8LCX
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einer Leitlinie, einer Empfehlung oder einem bewihrten Verfahren abweicht,
handelt es sich hiufig um eine , Angelegenheit mit allgemeiner Geltung oder
mit Auswirkungen in mehr als einem Mitgliedstaat® i. S. d. Art. 64 Abs. 2
DSGVO. ¥ Das wiederum erfordert eine Priifung durch den EDSA nach
Art. 64 Abs. 3 DSGVO und kann letztlich zu einem verbindlichen Beschluss
gem. Art. 65 Abs. 1 lit. ¢ DSGVO fiithren.” Beh6rden miissen daher trotz
mangelnder Rechtsverbindlichkeit die Vorgaben des EDSA bei der Auslegung
der DSGVO umsetzen. "' Verantwortliche und Auftragsverarbeiterinnen
sollten die Vorgaben beachten, weil der Verarbeitungsvorgang, der in Einklang
mit der DSGVO stehen muss, von den Behérden iiberprift wird.”* Die
Behorden missen die Vorgaben des EDSA beachten. Gerichte konnen
hingegen vom EDSA abweichende Entscheidungen hinsichtlich der
Auslegung der DSGVO treffen.

In seiner konstituierenden Sitzung am 25. Mai 2018 hat der Ausschuss die von
der  bisherigen  Art. 29-Datenschutzgruppe  erlassenen  Leitlinien
tbernommen. ? Die Leitlinien der Art. 29-Datenschutzgruppe sind also
weiterhin giiltig und konnen ebenfalls bei der Auslegung der DSGVO
herangezogen werden.

¢) Datenschutzkonferenz

Die Datenschutzkonferenz (DSK) ist ein Zusammenschluss der
unabhingigen Datenschutzaufsichtsbehérden des Bundes und der Linder. Sie
besteht aus der Bundesbeauftragten fiir den Datenschutz, der
Landesbeauftragen fiir den Datenschutz und der Prisidentin des Bayerischen
Landesamts fiir Datenschutzaufsicht. 7 Die DSK soll den Datenschutz

¢ Kuhling/Buchner/ders., Art. 70 DSGVO Ra. 10.

70 Kithling/Buchner/ders., Art. 70 DSGVO Rn. 10; Taeger/Gabel/Hellmich, Art. 70
DSGVO Rn. 13.

"' Vgl. Kithling/Buchner/Dix, Art. 70 DSGVO Rn. 10; Taeger/Gabel/Hellmich, Art. 70
DSGVO Rn. 105 kritisch zur demokratischen Legitimation s. Taeger/Gabel/dzes., Art. 68
DSGVO Rn. 2.

7 Vgl. Taeger/Gabel/Hellmich, Art. 70 DSGVO Ran. 10; Bussche, ZD 2021, 154, 160.

73 S. Endorsement 1/2018, https://perma.cc/Z96Y-V4V9 (archiviert am 02.08.2022).

™ Geschiftsordnung der DSK, Stand 21.09.2022, https://perma.cc/9BMA-PC4R
(archiviert am 02.02.2023).


https://perma.cc/9BMA-PC4R
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fordern und sich auf gemeinsame Positionen der
Datenschutzaufsichtsbehérden des Bundes und der Linder verstindigen. Sie
erlisst  deshalb  Entschliefungen,  Beschliisse,  Orientierungshilfen,
Standardisierungen, Stellungnahmen, Pressemitteilungen und Festlegungen.
Auflerdem verdftentlicht die DSK Auslegungshilfen zur DSGVO. In diesen
Kurzpapieren werden die von den deutschen Aufsichtsbehrden
abgestimmten einheitlichen Sichtweisen zu verschiedenen Kernthemen der
DSGVO wiedergegeben.”” Die Auslegungshilfen sind ebenfalls nicht rechtlich
verbindlich, werden aber wie die Stellungnahmen, Leitlinien und bewihrten
Verfahren der EDSA zur Auslegung der DSGVO herangezogen. Wer Daten
verarbeitet und von den Vorgaben der DSGVO, die auch durch die DSK
konkretisiert werden, abweicht, muss damit rechnen, dass die zustindige
Aufsichtsbehorde die Datenverarbeitung fiir rechtswidrig hilt. Ein Gericht
muss aber nicht der von der DSK vertretenen Auffassung folgen.

2. Anwendungsbereich der DSGVO

Damit die DSGVO anwendbar ist, muss der Anwendungsbereich in
sachlicher, personlicher und riumlicher Hinsicht gem. Art.1, 2 und 3

DSGVO eroffnet sein.

a) Sachlicher Anwendungsbereich

Sachlich ist die DSGVO anwendbar, wenn personenbezogene Daten ganz,
teilweise oder nicht automatisiert verarbeitet werden.

aa) Personenbezogene Daten

Personenbezogene Daten sind gem. Art. 4 Nr. 1 DSGVO Informationen,
die sich auf identifizierte oder identifizierbare natiirliche Personen beziehen
(»betroffene Person®). Betroffene Person kann nur eine natiirliche Person von
ihrer Geburt bis zu ihrem Tod sein.”

75 S. https://perma.cc/B47G-AM97 (14.05.2023).
7¢ Erwigungsgrund 27 DSGVO; Paal/Pauly/Ernst, Art. 4 DSGVO Ran. 4.


https://perma.cc/B47G-AM97
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Auf nationaler Ebene sind Daten verstorbener Personen nicht schutzlos.”” Die
Menschenwiirde wirkt als postmortales Personlichkeitsrecht nach dem Tod
einer Person fort und schiitzt ,den allgemeinen Achtungsanspruch®, d. h., der
Verstorbene wird ,insbesondere davor bewahrt, herabgewiirdigt oder
erniedrigt zu werden“’®. Das gilt aber nur auf nationaler Ebene. Die DSGVO
trifft keine Regelungen dazu, wie mit personenbezogenen Daten Verstorbener
umzugehen ist. Gleichwohl ergibt sich aus Erwigungsgrund 27 S. 2 DSGVO,
dass abweichende Regelungen getroffen werden kénnen. Erwigungsgriinde
sind nicht verbindlich”, sind aber eine wichtige Auslegungsquelle. * Sie
werden akzessorisch zum Normtext veroffentlicht. Damit sind sie zwar nicht
dem Gesetzestext gleichzustellen, aber fiir die Auslegung sind sie gewichtiger
als Gesetzesmaterialien. ¥ Auf nationaler Ebene existiert mit dem
postmortalen Personlichkeitsrecht ein Schutz fur die Daten verstorbener
Personen. Der Schutz ist insofern weitergehender als auf unionaler Ebene.

(1) Informationen

Eine Information umfasst sowohl Aussagen zu berprifbaren
Eigenschaften oder tatsichlichen Verhiltnissen einer Person als auch
Einschitzungen und Werturteile iiber eine Person. ** Der Begriff der
personenbezogenen Daten wird weit gefasst.®

Die Art der Information ist nicht entscheidend: Freie und ungeschiitzte
Daten gibt es nicht.* Besondere Kategorien personenbezogener Daten sind
jedoch gem. Art. 9 DSGVO noch stirker geschiitzt.®

77 Taeger/Gabel/Schmidt, Art. 1 DSGVO Ra. 16.

78 BGH, 29.11.2021 — VI ZR 248/18, NJW 2022, 847, 854 Rn. 20 m.w.N.

7 Calliess/Ruffert/ Wegener, ~ Art.19 EUV ~ Rn.  32; wvgl. BeckOK
Datenschutzrecht/ Worms, Art. 17 DSGVO Rn. 9.

% Calliess/Ruftert/ Wegener, Art. 19 EUV Rn. 32; Gumpp, ZfPW 2022, 446, 473;
Knitter, Digitale Weisungen, 2022, S. 110 m. W. n.

81S. dazu ausfiihrlich: Gumpp, ZIPW 2022, 446.

82 Ehmann/Selmayr/Klabunde, Art. 4 DSGVO Rn. 9.

8 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene
Daten® (WP 136), S. 7.

8 Gola/Heckmann/Gola, Art. 4 DSGVO Rn. 6.

% Kapitel 6 A.IL1.b) (S. 105).
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Bei algorithmischen Systemen zur Personalauswahl im Bewerbungsstadium
oder bestehenden Arbeitsverhiltnis wird das Ergebnis des Systems hiufig ein
Prognose- oder Planungsdatum sein. Dabei handelt es sich um Angaben tber
i. d. R. in der Zukunft liegende Verhiltnisse einer Bewerberin oder
Arbeitnehmerin.* Die Prognose- oder Planungsdaten werden hiufig in Score-
Werten ausgedriickt:*” Das System berechnet z. B. den ,,Score® einer Person,
der ausdriickt, wie hoch das Kiindigungsrisiko ist.* Die Entscheidung tiber die
Zukunft der Arbeitnehmerin leitet die Arbeitgeberin aus den
vergangenheitsbezogenen Leistungsdaten oder dem errechneten Score ab.*

Es ist mithin relevant, inwiefern Prognose- und Planungsdaten als
personenbezogene Daten vom Anwendungsbereich der DSGVO erfasst sind.
Die Daten sind zukunftsbezogen, weshalb man anzweifeln konnte, dass die
Daten bereits zur Identitit der Person i. S. d. Art. 4 Nr. 1 DSGVO gehoren.”
Die Art. 29-Datenschutzgruppe ist der Auffassung, dass Daten sich auch auf
eine Person bezichen, ,wenn sie verwendet werden, um die Art festzulegen
oder zu beeinflussen, in der die Person behandelt oder beurteilt wird“*2. Dieser
Auffassung ist zuzustimmen. Wenn die Daten zukunftsbezogen sind, kann das
nichts daran indern, dass sie personenbezogenen Daten sind. Gerade
Prognose- und Planungsdaten berithren die Arbeitssituation der Person
mafigeblich: Wird berechnet, dass die Weiterbildungschancen der
Arbeitnehmerin in dem Unternehmen gering sind, wird die Arbeitnehmerin
auch nicht mehr geférdert werden. Der sachliche Anwendungsbereich der
DSGVO ist bei derartigen Informationen mithin eréftnet.

8¢ Gola/Heckmann/Gola, Art. 4 DSGVO Rn. 14.

87 Eschholz, DuD 2017, 180.

8 Vgl. Gdrtner, Smart HRM, 2020, S. 167.

¥ Vgl. ders., Smart HRM, 2020, S. 167.

? Vgl. Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-Grundverordnung,
2018, S. 123.

°1'S. dazu: Kapitel 5 A.IIL.1.a) (S. 63).

%2 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene
Daten® (WP 136), S. 11.
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(2) Identifizierte oder identifizierbare Person

Die entsprechenden Daten sind aber nur als personenbezogene Daten
einzustufen, wenn sie einer konkreten Person zugeordnet werden konnen.”
Die Informationen miissen sich deshalb auf eine identifizierte oder
identifizierbare Person beziehen.

Eine Person ist identifiziert, wenn die Identitit einer Person unmittelbar aus
der Information selbst folgt, d. h. etwa aus dem Namen, der Anschrift oder
dem Geburtsdatum einer Person.”

Identifizierbar ist eine natiirliche Person auch dann, wenn eine Information
alleine noch fiir keine Zuordnung einer bestimmten Person ausreicht, sondern
diese erst gelingt, wenn weitere Informationen dazukommen.” Das ist gem.
Art. 4 Nr. 1 DSGVO der Fall, wenn die Person direkt oder indireke,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu
einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitit dieser natiirlichen Person sind, identifiziert werden kann.

(3) Ganz und teilweise automatisierte Verarbeitung

Die personenbezogenen Daten miissen ganz oder teilweise automatisiert
verarbeitet werden. Verarbeitung wird in Art. 4 Nr. 2 DSGVO definiert als
sjede[r] mit oder ohne Hilfe automatisierter Verfahren ausgefiihrt[e] Vorgang
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen
Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verinderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die

” Gola/Heckmann/Gola, Art. 4 DSGVO Rn. 14; Mantz/Marosi, in: Specht/Mantz
(Hrsg.), Handbuch Europiisches und deutsches Datenschutzrecht, 2019, § 3 Rn. 12.

% Kiihling/Buchner/Klar/Kiihling, Art. 4 DSGVO Ra. 18.

% Kuhling/Buchner/dies., Art. 4 DSGVO Rn. 19.
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Einschrinkung, das Loschen oder die Vernichtung®. Der Verarbeitungsbegriff
ist mithin sehr weit gefasst.

Eine vollstindig automatisierte Verarbeitung liegt vor, wenn die
Datenverarbeitung unter Einsatz eines gesteuerten Verfahrens selbststindig
ablduft. In Abgrenzung zu teilweise automatisierten Verarbeitungen sind
keine hindischen Zwischenschritte von einem Menschen erforderlich wie
etwa das Eingeben der Daten in ein System.”

bb) Nichtautomatisierte Verarbeitung

Die DSGVO gilt auch fir die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen.

Ein Dateisystem ist gem. Art. 4 Nr. 6 DSGVO jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten Kriterien zuginglich sind,
unabhingig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefithrt wird.
Soweit Akten oder Aktensammlungen sowie die Deckblitter nicht nach
bestimmten Kriterien geordnet sind, fallen sie nicht in den
Anwendungsbereich der DSGVO.”

Das Tatbestandsmerkmal ,,gespeichert werden sollen ist weit zu verstehen.”
Ein zielgerichtetes Verhalten ist nicht erforderlich; es reicht aus, wenn geplant
ist, dass Dateien in ein Dateisystem aufgenommen werden, die Entscheidung
aber noch vom Eintritt von Bedingungen, wie z. B. der Entscheidung der
Personalleiterin, abhingt.”

In der Regel ist die DSGVO somit auch bei nicht automatisierter
Verarbeitung anwendbar. Fiir den Untersuchungsgegenstand dieser Arbeit ist

% Paal/Pauly/Ernst, Art. 2 DSGVO Ran. 6.
7 Erwigungsgrund 15 S. 3 DSGVO.

? Paal/Pauly/Ernst, Art. 2 DSGVO Ra. 10.
?? Paal/Pauly/ders., Art. 2DSGVO Ran. 10.
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das aber nicht relevant: Bei Entscheidungen durch algorithmische Systeme
werden die Daten ganz oder teilweise automatisiert verarbeitet.

b) Personlicher Anwendungsbereich

Der personliche Anwendungsbereich ist gem. Art. 1 Abs. 1 DSGVO auf
natiirliche Personen beschrinkt. Personenbezogene Daten juristischer
Personen sind grundsitzlich nicht nach der DSGVO geschiitzt. ' Solche
Daten sind nur geschiitzt, wenn sie einen Bezug zu einer natiirlichen Person
aufweisen.!”!

Nach Art.2 Abs.2 DSGVO werden bestimmte Titigkeiten von der
Verordnung ausgenommen: Werden personenbezogene Daten fiir
personliche oder familidre Titigkeiten oder fiir Zwecke der Verhiitung,

Ermittlung, Aufdeckung oder Verfolgung von Straftaten verarbeitet (Art. 2
Abs. 2 lit. c und d DSGVO), ist die DSGVO nicht anwendbar.

¢) Raumlicher Anwendungsbereich

aa) Niederlassungsprinzip

Der Anwendungsbereich ist in rdumlicher Hinsicht gem. Art. 3 Abs. 1
DSGVO erdftnet, wenn die Verarbeitung personenbezogener Daten im
Rahmen der Titigkeiten einer Niederlassung einer Verantwortlichen oder
einer Auftragsverarbeiterin in der Union erfolgt.’®* An die Voraussetzung der
Niederlassung sind keine hohen Anforderungen zu stellen.'” Es muss lediglich
eine Titigkeit durch eine feste Einrichtung effektiv und tatsichlich ausgetibt
werden. 1%

Die Verarbeitung muss ,im Rahmen der Titigkeiten® der Niederlassung
erfolgen. Entscheidend sind hierbei Maff und Umfang der Beteiligung der
Niederlassung an den Aktivititen, in deren Kontext personenbezogene Daten

1% Ehmann/Selmayr/Klabunde, Art. 4 DSGVO Rn. 14; Taeger/Gabel/Schmidt, Art. 1
DSGVO Rn. 14.

108 Schantz/Wolff, Das neue Datenschutzrecht, 2017, C. I 4. Rn. 317.

12 Umfassend zum riumlichen Anwendungsbereich s. Golland, DuD 2018, 351.

1% Vgl. Gola/Heckmann/ Piltz, Art. 3DSGVO Rn. 11 {f.

1% Erwigungsgrund 22 DSGVO.
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verarbeitet werden.'” Die Niederlassung muss in die Datenverarbeitung mit
einbezogen sein.'* Die Anforderungen an das Merkmal sind jedoch ebenfalls
nicht hoch: Das Datenschutzrecht soll einen wirksamen und umfassenden
Schutz der Grundfreiheiten und Grundrechte Einzelner gewdhren.'”” Deshalb
lief es der EuGH in der Entscheidung Google Spain, die zur DSRL erging,
ausreichen, dass die Niederlassung mit der eigentlichen Datenverarbeitung
untrennbar verbunden war.1%

Es kommt zudem nicht darauf an, ob die personenbezogenen Daten in der
Union verarbeitet werden.'” Mithin ist die DSGVO auch einschligig, wenn
ein in ihr niedergelassenes Unternehmen die personenbezogenen Daten z. B.
in den USA verarbeitet.

bb) Marktortprinzip

Die DSGVO hat einen extraterritorialen Geltungsanspruch. " Als
Verantwortlicher kann man sich nicht dem Anwendungsbereich der DSGVO
entzichen, wenn man in einem Drittstaat niedergelassen ist und die
Verarbeitung dort stattfindet. Gem. Art. 3 Abs. 2 DSGVO ist die Verordnung
anwendbar, wenn die Verantwortliche oder die Auftragsverarbeiterin nichtin
der Union niedergelassen ist. Auflerdem missen sich die betroffenen
Personen, deren personenbezogene Daten verarbeitet werden, in der Union
befinden und die Verarbeitung muss damit in Zusammenhang stehen, dass der
betroffenen Person in der Union Waren oder Dienstleistungen angeboten
werden (Art. 3 Abs. 2 lit. a DSGVO) oder das Verhalten der betroffenen
Person in der Union beobachtet wird (Art. 3 Abs. 2 lit. b DSGVO).

Das Merkmal des ,,Angebots“ nach Art. 3 Abs. 2 lit.a DSGVO ist erfillt,
wenn die Verantwortliche oder Auftragsverarbeiterin ,offensichtlich

19 Kihling/Buchner/Klar, Art. 3 DSGVO Rn. 55.

1% Kihling/Buchner/ders., Art. 3 DSGVO Ra. 55.

" EuGH, 13.5.2014 — C-131/12, Google Spain SL und Google Inc. ./. Agencia Espaiiola
de Proteccion de Datos (AEPD) und Mario Costeja Gongzdlez, NJW 2014, 2257, 2260 Rn. 58.

% EuGH, 13.5.2014 — C-131/12, Google Spain SL und Google Inc. ./. Agencia Espaiiola
de Proteccion de Datos (AEPD) und Mario Costeja Gongzdlez, NJW 2014, 2257, 2260 Rn. 56.

1 Erwigungsgrund 22 DSGVO.

10 Uecker, ZD 2019, 67.
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beabsichtigt "', betroffenen Personen in einem Mitgliedstaat oder in
mehreren Mitgliedstaaten der Union Dienstleistungen anzubieten. Ob ein
woffensichtliches Beabsichtigen® vorliegt, ist im Einzelfall zu prifen."? Es ist
nicht erforderlich, dass ein Vertrag abgeschlossen wird; auf der anderen Seite
reicht es nicht aus, wenn eine Website, E-Mail-Adresse oder andere
Kontaktdaten nur zuginglich sind."* Wird aber eine Sprache oder Wihrung,
die in einem oder mehreren Mitgliedstaaten gebriuchlich ist, verwendet,
verbunden mit der Moglichkeit, Waren und Dienstleistung in dieser anderen
Sprache zu bestellen, kénnen das Anhaltspunkte sein, dass ein Angebot
vorliegt.!* Ein Angebot liegt jedenfalls nicht vor, wenn es nur unabsichtlich
oder zufillig erfolgt.' Das Angebot kann auch mundlich oder schriftlich
erfolgen."

Eine betroffene Person wird i. S. d. Art. 3 Abs. 2 lit. b DSGVO beobachtet,
wenn ihre Internetaktivititen nachvollzogen werden, um z. B. von der Person
anhand der Daten ein Profil zu erstellen, welches die Grundlage der sie
betreffenden Entscheidungen bildet oder welches personliche Vorlieben,
Verhaltensweisen oder Gepflogenheiten analysiert oder vorhersagt. '
Erwigungsgrund 24 S. 2 DSGVO sieht als Gegenstand der Beobachtung die
»Internetaktivititen® der Personen vor. Unternehmensintern gewonnene
Daten basieren typischerweise nicht oder jedenfalls nicht ausschlieflich auf
den Internetaktivititen der Personen.'® Im Wortlaut von Art. 3 Abs. 2 lit. b
DSGVO st eine Beschrinkung auf Internetaktivititen allerdings nicht
verankert. Es ist davon auszugehen, dass Erwigungsgrund 24 DSGVO
lediglich den wichtigsten Fall der Beobachtung beschreibt.’”” Wenn die im
Internet gewonnenen Daten, die zur Profilerstellung genutzt werden, vom
riumlichen Anwendungsbereich der Verordnung erfasst sind, missen

" Erwigungsgrund 23 S. 2 DSGVO.

12 Kihling/Buchner/Klar, Art. 3 DSGVO Rn. 81.

113 Gola/Heckmann/Piltz, Art. 3 DSGVO Rn. 38 f.

4 Erwigungsgrund 23 S. 3 DSGVO.

15 Kithling/Buchner/Klar, Art. 3 DSGVO Rn. 81.

16 Gola/Heckmann/Piltz, Art. 3 DSGVO Rn. 40.

" Erwigungsgrund 24 S. 2 DSGVO.

118 Kihling/Buchner/Klar, Art. 3 DSGVO Rn. 93.

"2 NK-Datenschutzrecht/ Hornung, Art. 3 DSGVO Ran. 58.
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unternchmensintern gewonnene Daten, die entsprechend verarbeitet werden,
erst recht unter den Anwendungsbereich der Verordnung fallen. ™

cc) Volkerrecht

Unterliegt ein nicht in der Union niedergelassener Verantwortlicher einem
Ort, der aufgrund des Volkerrechts dem Recht eines Mitgliedsstaats
unterliegt, ist die Verordnung gem. Art.3 Abs.3 DSGVO ebenfalls
anzuwenden. Damit sind Orte betroffen, die nach Vélkerrecht nicht dem
Drittstaat unterliegen, dem sie eigentlich zugehorig sind. '*' Das sind
insbesondere  diplomatische und konsularische = Vertretungen von
Mitgliedstaaten im Ausland.'” Fiir den Untersuchungsgegenstand der Arbeit
ist das jedoch nicht relevant.

3. Zwischenergebnis: weiter Anwendungsbereich der DSGVO

1.  Die DSGVO hat sowohl einen weiten sachlichen als auch einen weiten
riumlichen Anwendungsbereich. Die Verordnung differenziert nicht
zwischen verschiedenen Anwendungsszenarien, fir die
personenbezogene Daten verarbeitet werden. Vielmehr kommt es allein
darauf an, dass tiberhaupt personenbezogene Daten verarbeitet werden.
Personenbezogene Daten liegen auch vor, wenn die Daten
zukunftsbezogen sind. Fiir den Personenbezug reicht es aus, dass die
Person identifizierbar ist. Werden Daten von Arbeitnehmerinnen oder
Bewerberinnen verarbeitet, so liegen personenbezogene Daten vor, es sei
denn, die Daten sind anonymisiert.'*

2. Riumlich anwendbar ist die DSGVO, wenn personenbezogene Daten
im Rahmen der Titigkeiten einer Niederlassung einer Verantwortlichen
oder Auftragsverarbeiterin in der Union verarbeitet werden. ™ Die

20 Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-Grundverordnung, 2018,
S. 137 £.; NK-Datenschutzrecht/ Hornung, Art. 3 DSGVO Rn. 58; Gola/Heckmann/ Prltz,
Art. 3 DSGVO Rn. 42.

2! Paal/Pauly/Ernst, Art. 3 DSGVO Rn. 21.

122 Taeger/Gabel/Schmidt, Art. 3 DSGVO Rn. 34; Erwigungsgrund 25 DSGVO.

123 S. dazu sogleich unter: Kapitel 6 B.IL. (S. 121).

124 Kapitel 5 A.IIL2.c) (S. 70).



74

Kapitel 5 Uberblick iiber die rechtlichen Rabmenbedingungen

Verarbeitung der Daten muss aber nicht in der Union stattfinden. Ist
die Verantwortliche oder der Auftragsverarbeiterin nicht in der Union
niedergelassen, ist der Anwendungsbereich dennoch eréffnet, wenn
etwa die Datenverarbeitung im Zusammenhang damit steht, dass das
Verhalten betroffener Personen in der Union beobachtet wird. Dabei
sind nicht nur Daten, die aufgrund von Internetaktivititen gesammelt
werden, sondern auch unternchmensintern gewonnene Daten erfasst.
Die DSGVO ist somit auch in fast allen Fillen riumlich anwendbar. Es
muss lediglich ein Bezug zur Union vorliegen, sei es aufgrund der
Niederlassung der Verantwortlichen oder der Auftragsverarbeiterinnen
oder sei es, weil das Verhalten betroffener Personen in der Union erfolgt.
Das wird auf die Herstellerinnen algorithmischer Systeme und auf die
Verantwortlichen, die solche Systeme einsetzen, in aller Regel zutreffen.
Der weite riumliche Anwendungsbereich der DSGVO fiihrt dazu, dass
man derartige Systeme nicht einfach ins Ausland auslagern kann, um
dem Anwendungsbereich der DSGVO zu entflichen.

Der Anwendungsbereich der DSGVO ist daher fiir algorithmische
Systeme, die im Bewerbungsverfahren oder im bestehenden
Arbeitsverhiltnis eingesetzt werden und die personenbezogenen Daten
der Bewerberinnen oder Arbeitnehmerinnen verarbeiten, in aller Regel
sowohl in sachlicher, als auch persénlicher und rdumlicher Hinsicht
eroffnet.'?

IV. KI-VO: Regulierung von KI auf unionaler Ebene

1. Hintergrund und Stand des Gesetzgebungsverfabrens

Der KI-VO-KOM wurde am 21. April 2021 von der Europiischen

Kommission veréffentlicht. Er geht auf das politische Engagement von Frau
von der Leyen, Prisidentin der Europidischen Kommission zuriick, die bereits
in den politischen Leitlinien fiir die Kommission verlauten liefi: ,,In my first
100 days in office, I will put forward legislation for a coordinated European

1% Kihling/Buchner/ Herbst, Art. 4 DSGVO Rn. 17.
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approach on the human and ethical implications of Artificial Intelligence.“'*¢
Bereits am 19. Februar 2020 veroffentlichte die Kommission ihr ,, WeiSbuch
zur KI - ein europiisches Konzept fiir Exzellenz und Vertrauen“'?, welches
ein Konzept zur Regulierung von KI enthilt. Die Kommission unterstiitzt
danach ,ein auf Regulierung und Finanzierung ausgerichtetes Konzept, das
die Nutzung von KI férdert und gleichzeitig auf die mit dieser Technologie
einhergehenden Gefahren eingeht“'*. In dem WeiSbuch werden politische
Optionen vorgestellt, die diese Ziele verwirklichen sollen. Zum Weifbuch gab
es eine Offentliche Konsultation, in der tiber 1.500 Beitrige aus aller Welt
eingingen." Nicht nur diese Beitrige, sondern auch diverse Studien wie z. B.
der Bericht der Datenethikkommission ** wurden im KI-VO-KOM
berticksichtigt. Der KI-VO-KOM soll nun einen einheitlichen Rechtsrahmen
tiir eine vertrauenswiirdige KI schaffen.

Nachdem die Kommission am 21. April 2021 den KI-VO-KOM
verdffentlicht hat, folgte zunichst ein Konsultationszeitraum, in dem 304
Nichtregierungsorganisationen befragt wurden. ' Nach verschiedenen
Kompromisstexten der franzosischen Ratsprisidentschaft sowie diversen
Stellungnahmen wurde am 6. Dezember 2022 der KI-VO-RAT
ver6ffentlicht. Der KI-VO-RAT unterscheidet sich an einigen Stellen
wesentlich vom urspringlichen Entwurf der Kommission. Am 14. Juni 2023
hat das Parlament den KI-VO-PARL veréffentlicht, der in gréflerem Umfang
vom KI-VO-KOM abweicht.

Nun wird im Plenum unter Mitwirkung des Parlaments, der EU-Kommission
und des Rates der Europiischen Union verhandelt (Trilog-Verhandlungen'*).

26 Political Guidelines for the next European Comission 2019-2024, S. 13,
https://perma.cc/TA6T-NNLG (archiviert am 08.11.2022).

7 Europdische Kommission, Weifibuch, 2020.

128 Dies., Weiflbuch, 2020, S. 1.

12 Opssich, EuZW 2022, 254, 255.

130 Datenethikkommission, Gutachten der Datenethikkommission, 2019.

3! Finen guten Uberblick iiber den Gesetzgebungsprozess bietet der Gesetzgebungs-
Tracker der Kanzlei Taylor Wessing: https://perma.cc/LD2D-VMHZ (archiviert am
08.11.2022).

132§, dazu: Calliess/Ruffert/Kluth, Art. 294 AEUV Rn. 26; Banerschmidt, JuS 2022, 626,
629.
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Sollte die KI-VO 2024 in Kraft treten, ist sie nach einer zweijihrigen
Ubergangsfrist vermutlich 2026 anwendbar.

Der KI-VO-KOM bildet die Diskussionsgrundlage fiir die weiteren Organe
der Europdischen Union sowie der Mitgliedstaaten. Deshalb dient der KI-VO-
KOM als Grundlage der Untersuchung, wobei er stets in Bezug zum KI-VO-
RAT sowie zum KI-VO-PARL gesetzt wird. Wenn sich keine wesentlichen
Unterschiede zwischen den drei Vorschligen ergeben, wird nur der KI-VO-
KOM erwihnt. Die Bewertung der unterschiedlichen Regelungen folgt im
vierten Teil der Arbeit.!3

2. Verbdltnis einer zukiinftigen KI-VO zur DSGVO

Die DSGVO ist nur bei der Verarbeitung personenbezogener Daten
anwendbar. Der KI-VO-KOM ist hingegen nicht auf die Verarbeitung
personenbezogener Daten beschrinkt, sondern erfasst unabhingig vom
Personenbezug der verarbeiteten Daten verschiedene KI-Systeme (Art. 3 Nr. 1
KI-VO-KOM).

Die Regelungen der DSGVO sollen von einer zukiinftigen KI-VO unberiihrt
bleiben'*, werden aber teilweise durch den Entwurf erginzt, insbesondere im
Bereich der Trainingsdaten. '** Zudem sind Verarbeitungen besonderer
Kategorien personenbezogener Daten (Art. 9 Abs. 1 DSGVO) gem. Art. 10
Abs. 5 KI-VO-KOM unter bestimmten Voraussetzungen gestattet.'** Art. 54
Abs. 1 KI-VO-KOM sicht auflerdem vor, dass personenbezogene Daten, die
rechtmiflig fur andere Zwecke erhoben wurden, zur Entwicklung und
Erprobung bestimmter innovativer KI-Systeme im Reallabor unter
bestimmten  Bedingungen (Art.54 Abs.1 lit.aj KI-VO-KOM)

weiterverarbeitet werden diirfen.'?”

13 Kapitel 10 (S. 341); Kapitel 11 (S. 363).

134§, dazu Erwigungsgrund 2b KI-VO-PARL, S. 9.
133 S. dazu: Kapitel 10 B.I. (S. 345).

13¢S. dazu: Kapitel 11 B. (S. 371).

7S, dazu: Kapitel 11 E. (S. 384).
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3. Anwendungsbereich einer zukiinftigen KI-VO

a) Sachlicher Anwendungsbereich einer zukiinftigen KI-VO

Sachlich anwendbar ist der KI-VO-KOM auf KI-Systeme. Ein KI-System
ist nach Art. 3 Nr. 1 KI-VO-KOM eine Software, die mit einer oder mehreren
der in Anhang I aufgefiihrten Techniken und Konzepte entwickelt worden ist
und im Hinblick auf verschiedene vom Menschen festgelegte Ziele, Ergebnisse
wie Inhalte, Vorhersagen, Empfehlungen oder Entscheidungen hervorbringt,
die das Umfeld, mit dem sie interagieren, beeinflussen. Nach Anhang I sind
KI-Systeme im Sinne des KI-VO-KOM nicht nur solche, die auf der
Grundlage von maschinellem Lernen entwickelt worden sind, sondern auch
solche, die auf statistischen Methoden beruhen. Mithin werden vom KI-VO-
KOM auch derartige Software-Systeme erfasst, die nicht mithilfe von KI
entwickelt worden sind.!3®

Der KI-VO-Rat sieht hingegen vor, die Definition von KI-Systemen auf
Systeme einzugrenzen, die anhand von Konzepten des maschinellen Lernens
sowie logik- und wissensgestiitzten Konzepten entwickelt wurden. '
Auflerdem ist ein KI-System so konzipiert, dass es mit Elementen der
Autonomie arbeitet (Art. 3 Nr.1 KI-VO-RAT). Es wird allerdings nicht
weiter definiert, was unter ,Elementen der Autonomie® zu verstehen ist.

Im KI-VO-PARL wird eine dhnliche Position vorgeschlagen (Art. 3 Nr. 1 KI-
VO-PARL). Demnach ist ein KI-System ein maschinengestiitztes System, das
so konzipiert ist, dass es mit einem unterschiedlichen Grad an Autonomie
arbeitet und fur explizite oder implizite Ziele Ergebnisse wie Vorhersagen,
Empfehlungen oder Entscheidungen erzeugen kann, die die physische oder
virtuelle Umgebung beeinflussen. Auflerdem differenziert der KI-VO-PARL
zwischen einem sog. foundation model (Basismodell), einem sog. general
purpose Al system (KI-System fiir allgemeine Zwecke) und einer sog. generative
AI (generative KI). Gem. Art.3 Abs.1 Nr. 1 lit. ¢ KI-VO-PARL ist ein
Basismodell ein KI-System, das auf der Grundlage umfangreicher Daten
trainiert wurde, auf die Allgemeinheit der Ergebnisse auslegt ist und an ein

138 Zum KI-Begriff in dieser Arbeit s. Kapitel 1 (S. 9).
¥ KI-VO-RAT,S. 4.
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breites Spektrum unterschiedlicher Aufgaben angepasst werden kann. Ein KI-
System fiir allgemeine Zwecke ist gem. Art. 3 Abs. 1 Nr. 1lit. d KI-VO-PARL
ein KI-System, das in einem breiten Spektrum von Anwendungen eingesetzt
und an diese angepasst werden kann, fiir die es jedoch nicht absichtlich und
speziell entwickelt wurde. Schliefilich ist ein generatives KI-System ein KI-
System, welches ausdriicklich daftir vorgesehen ist, mit unterschiedlichen
Leveln an Anonymitit, Inhalte wie komplexe Texte, Bilder, Audios oder
Videos zu generieren (Art. 28b Abs. 4 KI-VO-PARL). Fiir Anbieterinnen von
Basismodellen sieht der KI-VO-PARL besondere Anforderungen vor. Eine
trennscharfe Abgrenzung zwischen den drei genannten Systemen ist kaum
moglich. Ein Basismodell wird in der Regel auch ein generatives KI-System
sein. Hiufig wird es gleichzeitig auch ein KI-System fiir allgemeine Zwecke
sein. Jedenfalls erfullt der Begriff des KI-Systems fiir allgemeine Zwecke
keinen eigenen Mehrwert, weil ein KI-System fiir allgemeine Zwecke zumeist
auch ein generatives KI-System ist. Der Begriff des KI-Systems fiir allgemeine
Zwecke sollte daher aufgegeben werden.'

Die Definitionen des KI-VO-PARL erfassen aber jedenfalls auch Systeme wie
ChatGPT, die die Diskussion rund um generative KI neu aufgeworfen haben.
Der KI-VO-KOM hatte solche KI-Systeme bislang nicht hinreichend
abgedeckt. Zum anderen sind die neuen Definitionsvorschlige eine Reaktion
auf die vielfach geduflerte Kritik, dass der Begrift der KI nicht spezifisch genug
definiert sei.'*" Mit einer wie im KI-VO-KOM vorgeschlagenen Definition
wiirden fast alle Systeme erfasst werden, auch wenn sie etwa bloff mit

Y0 Hacker, Stellungnahme fiir die Offentliche Anhérung ,Generative Kiinstliche
Intelligenz® am Mittwoch, 24. Mai 2023, 14:30 — 16:30 Uhr, Sitzungssaal Reichstagsgebidude
(RTG) 3N 001, S. 2.

Y 4bbou, Schriftliche Stellungnahme fiir die am 26.09.2022 stattfindende Anhorung des
Ausschusses fiir Digitales zur EU-Verordnung zu Kinstlicher Intelligenz unter Einbeziehung
Wettbewerbsfihigkeit im Bereich Kiinstliche Intelligenz und Blockchain-Technologie, S. 1;
Algorithm Watch, Draft AI Act: EU needs to live up to its own ambitions in terms of
governance and enforcement, 2021, S.2 ft; Gless/Janal, in: Hilgendorf/Roth-Isigkeit
(Hrsg.), Die neue Verordnung der EU zur kinstlichen Intelligenz, 2023, S.24 Rn. 32;
Ebers/Hoch/Rosenkranz u.a., RDi 2021, 528, 529.
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statistischen Methoden arbeiten wiirden und daher nicht im eigentlichen
Sinne'** mit kiinstlicher Intelligenz funktionieren.

b) Personlicher und raumlicher Anwendungsbereich einer zukiinftigen KI-VO

Der personliche und riumliche Anwendungsbereich einer zukiinftigen KI-
VO erstrecke sich gem. Art. 2 Abs. 1 KI-VO-KOM auf

- Anbieterinnen, die KI-Systeme in der Union in den Verkehr bringen
oder in Betrieb nehmen, unabhingig davon, ob diese Anbieterinnen in
der Union oder in einem Drittland niedergelassen sind (Art. 2 Abs. 1
lit. 2 KI-VO-KOM);

- Nutzerinnen von KI-Systemen, die sich in der Union befinden (Art. 2
Abs. 1 lit. b KI-VO-KOM);

- Anbieterinnen und Nutzerinnen von KI-Systemen, die in einem
Drittland niedergelassen oder ansissig sind, wenn das vom System
hervorgebrachte Ergebnis in der Union verwendet wird (Art. 2 Abs. 1
lit. ¢ KI-VO-KOM).

Erfasst sind somit alle KI-Systeme, die in der Union genutzt oder angeboten
werden sollen. Ausreichend ist aber bereits, wenn das Ergebnis des Systems in
der Union verwendet wird. Anbieterinnen sollen sich nicht dem
Regelungsregime der Union entziehen, indem sie ihren Firmensitz in einen
Drittstaat verlagern.'*

Im KI-VO-RAT ist der Anwendungsbereich sogar noch gréfer: Nach Art. 2
Abs. 1lit. ¢ KI-VO-RAT miissen die Anbieterin und Nutzerin nicht in einem
Drittland niedergelassen oder ansissig sein, sondern es reicht aus, wenn sie in
einem Drittland physisch anwesend sind. Wihrend eine Niederlassung oder
eine Ansissigkeit mit einer zeitlichen Dauer einhergeht, kann physische
Anwesenheit auch eine kiirzere zeitliche Spanne umfassen. Auflerdem soll die
Verordnung nach dem KI-VO-RAT auch fir Einfihrerinnen und
Hindlerinnen von KI-Systemen (Art.2 Abs.1 lit.d KI-VO-RAT), fir
Produktherstellerinnen, die KI-Systeme zusammen mit ihrem Produkt unter

12 Zum KI-Begriff in dieser Arbeit s. Kapitel 1 (S. 9).
1 Vgl. Schiee, ZD-Aktuell 2021, 05194.
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ihrem Namen oder ihrer Handelsmarke in Verkehr bringen oder in Betrieb
nehmen (Art. 2 Abs. 1 lit. ¢ KI-VO-RAT), sowie fiir Bevollmichtigte von
Anbieterinnen, die in der Union niedergelassen sind (Art. 2 Abs. 1 lit. f KI-
VO-RAT), gelten.

Der KI-VO-PARL dndert den Begriff der Nutzerinnen von KI-Systemen zu
Bereitstellerinnen, die sich in der Union befinden oder dort ihren Sitz haben
(Art. 2 Abs. 1 lit. b KI-VO-PARL)."* Auflerdem soll die KI-VO nach Art. 2
Abs. 1lit. ¢ KI-VO-PARL bereits dann anwendbar sein, wenn das vom System
generierte Ergebnis daftir vorgesehen ist, in der Union verwendet zu werden.
Mithin reicht auch die blofSe Absicht aus, das Ergebnis zu verwenden, es muss
nicht tatsichlich — wie vom KI-VO-KOM vorgeschlagen — verwendet werden.
Diese Differenzierung ist insofern sinnvoll, weil die Vorgaben der zukiinftigen
KI-VO dann auch bereits vor der tatsichlichen Verwendung des Ergebnisses
eines KI-Systems greifen und nicht erst dann, wenn das Ergebnis tatsichlich
verwendet wird. Das Giberzeugt: Die Regelungen fiir bestimmte KI-Systeme
sollten auch sinnvollerweise bereits vor dem tatsichlichen Einsatz des Systems
anwendbar sein und nicht erst dann, wenn das System schon eingesetzt wird.

4. Ziele einer gukiinftigen KI-VO
Die konkreten Ziele des KI-VO-KOM sind folgende:'*

- KI-Systeme, die im europiischen Markt existieren und genutzt werden,
sollen sicher sein und die bestehenden Grundrechte sowie Werte der
Union wahren.

- Um Investitionen in KI und innovative KI zu fordern, soll
Rechtssicherheit gewihrleistet sein.

- Governance und die wirksame Durchsetzung des geltenden Rechts zur
Wahrung der Grundrechte sowie die Sicherheitsanforderungen an KI-
Systeme sollen gestirkt werden.

14 Zum Begriff der Nutzerinnen und Bereitstellerinnen s. Kapitel 10 A. (S. 341).
1% KI-VO-KOM, S. 3.
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- Die Entwicklung eines Binnenmarkes fiir rechtskonforme, sichere und
vertrauenswiirdige KI-Systeme muss erleichtert werden; eine
Marktfragmentierung soll verhindert werden.

Damit die Ziele umgesetzt werden kénnen, wird gem. den Art. 56 ff. KI-VO-
KOM cin ,European Artificial Intelligence Board® eingerichtet. Dieser
Ausschuss soll die Kommission zu verschiedenen Zwecken beraten und
unterstiitzen. Dazu gehért etwa, an Leitlinien mitzuwirken sowie die
nationalen Aufsichtsbehorden und die Kommission bei der einheitlichen
Anwendung der Verordnung zu unterstiitzen (Art. 56 Abs. 2 KI-VO-KOM).
Der Ausschuss setzt sich gem. Art. 57 Abs. 1 KI-VO-KOM aus den nationalen
Aufsichtsbehorden, vertreten durch ihre Leiterinnen, einer gleichwertig
hochrangigen ~ Beamtin der Behérde und der  Europiischen
Datenschutzbeauftragten zusammen. Im KI-VO-RAT werden die
Anforderungen an den Ausschuss weiter prizisiert. Etwa missen die
Mitgliedstaaten dafiir sorgen, dass die Vertreterinnen im KI-Ausschuss tiber
die einschligigen Kompetenzen und Befugnisse verfiigen, um die Aufgaben
des Ausschusses bewiltigen zu konnen.'* Auflerdem sieht der KI-VO-RAT
eine andere Besetzung des Ausschusses vor: Der Ausschuss soll sich aus einer
Vertreterin je Mitgliedstaat zusammensetzen (Art. 56 Abs. 2 KI-VO-RAT).
Die Europiische Datenschutzbeauftrage soll als Beobachterin teilnehmen.
Auch die Kommission soll an den Sitzungen teilnehmen, sich aber nicht an
den Abstimmungen beteiligen. Je nach Relevanz der Fragestellungen kénnen
auch Behorden, Gremien oder Sachverstindige der Mitgliedstaaten und der
Union im Einzelfall zu den Sitzungen des Ausschusses eingeladen werden.
Art. 57 Abs.1 KI-VO-PARL erginzt Art.57 Abs.1 KI-VO-KOM
dahingehend, dass auch KI-Ethik-Expertinnen und Vertreterinnen der
Industrie im Ausschuss sitzen. Andere nationale, regionale und lokale
Behorden kénnen zu den Sitzungen eingeladen werden, wenn die erérterten
Themen fir sie von Bedeutung sind. Die Erginzungen des KI-VO-RAT und
des KI-VO-PARL sind sinnvoll. Insbesondere, dass KI-Ethik-Expertinnen
und ggf. auch Sachverstindige herangezogen werden kénnen, ist unabdingbar,
um bei den Entscheidungen und Diskussionen zu Ergebnissen zu kommen.
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Vorgesehen ist zudem ein ,,vobust monitoring and evaluation mechanism®, um
sicherzustellen, dass die im KI-VO-KOM genannten Ziele erreicht werden.
Aus diesem Grund soll eine EU-weite Datenbank angelegt werden, um KI-
Systeme mit hohem Risiko zu registrieren (Art. 60 KI-VO-KOM). Der EU-
Datenbank sollen Nutzerinnen und Interessierte auch entnehmen konnen, ob
das KI-System mit der Verordnung tbereinstimmt. Art. 60 Abs. 3 KI-VO-
PARL erginzt, dass die in der EU-Datenbank enthaltenen Informationen fir
die Offentlichkeit zuginglich, benutzerfreundlich, leicht navigier- und
maschinenlesbar sein miissen.

5. Risikobasierter Ansatz einer zukiinftigen KI-VO

Der KI-VO-KOM  ist ein  priventives Verbotsgesetz — mit
Erlaubnisvorbehalt.*” Je nach Risikostufe ist ein KI-System unterschiedlichen
regulatorischen Anforderungen unterworfen — oder im Falle der hochsten
Risikostufe — vollstindig verboten. Der KI-VO-KOM unterscheidet zwischen
drei Kategorien: KI-Systemen mit a) unannehmbaren Risiken, b) hohen
Risiken und c) geringen oder minimalen Risiken.'® Der KI-VO-RAT nimmt
zusitzlich noch KI-Systeme mit allgemeinem Verwendungszweck auf, fiir die
abgestufte Pflichten gelten sollen.’” Art. 28b KI-VO-PARL regelt besondere
Pflichten fiir Anbieterinnen von sog. foundation models. Die grundsitzliche
Klassifizierung nach Risikostufen dndert sich mithin im KI-VO-RAT und KI-
VO-PARL nicht.

6. Zwischenergebnis: Algorithmische Systeme von einer zukiinftigen KI-VO
erfasst

1. Algorithmische Systeme, die im Bewerbungsverfahren oder im
bestehenden Arbeitsverhiltnis eingesetzt werden, sind vom KI-VO-
KOM erfasst. Auch wenn der KI-VO-RAT und der KI-VO-PARL
erginzende und abweichende Regelungen vorsehen, werden
algorithmische Systeme auch von einer finalen KI-VO erfasst. Gem.
Annex III' Nr.4 KI-VO-KOM sind KI-Systeme, die fur
Bewerbungsprozesse oder die Auswahl natiirlicher Personen,

W Vgl. Bombard/Merkle, RDi 2021, 276, 277.
4 KI-VO-KOM, S. 12.
WKI-VO-RAT,S. 79f.
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insbesondere fiir die Bewertung von Kandidatinnen verwendet werden
(Annex III Nr. 4 lit.a), oder solche, die fiir die Beendigung von
Arbeitsverhiltnissen oder Leistungsbewertung genutzt werden,
Hochrisikosysteme (Annex III Nr. 4 lit. b). Diesen Systemen ist ein
hohes Risiko fiir Sicherheit und Grundrechte inhirent.? Der KI-VO-
RAT prizisiert den Anwendungsfall fiir derartige KI-Systeme und fasst
unter Hochrisiko-KI-Systeme solche, die bestimmungsgemif$ fiir die
Einstellung oder Auswahl natiirlicher Personen verwendet werden
sollen, insbesondere um gezielte Stellenanzeigen zu schalten,
Bewerbungen zu sichten oder zu filtern und Bewerberinnen zu
bewerten (Anhang III Nr. 4 lit. a KI-VO-RAT). Auflerdem sind KI-
Systeme erfasst, die bestimmungsgemifl verwendet werden sollen, um
iiber Beforderungen und Kiindigungen von
Arbeitsvertragsverhiltnissen zu entscheiden, die aufgrund des
Verhaltens oder personlicher Merkmale oder Eigenschaften Aufgaben
zuweisen sowie die Leistung und das Verhalten von Personen in
entsprechenden Beschiftigungsverhiltnissen beobachten und bewerten
(Anhang IIT Nr. 4 lit. b KI-VO-RAT). In Anhang III Nr. 4 lit. b KI-
VO-PARL sind auflerdem KI-Systeme aufgefiihrt, die Entscheidungen
hinsichtlich Anbahnung, Beférderung und Beendigung von
arbeitsbezogenen Vertragsverhiltnissen wesentlich beeinflussen. Die
Entscheidung muss mithin nicht von einem System getroffen werden,
es reicht aus, wenn die (menschliche) Entscheidung beeinflusst ist. Diese
Wertung ist richtig und wichtig: Die menschliche Entscheidung wird
erheblich vom Ergebnis eines algorithmischen Systems beeinflusst.'!
2. Die oben vorgestellten Anwendungsfille ' werden fur die Auswahl
oder Bewertung natiirlicher Personen im Beschiftigungskontext
eingesetzt. Es handelt sich teilweise um ein Filtern der Bewerberinnen
verbunden mit einer Bewertung oder aber um die Auswertung der
Leistung oder des Verhaltens der Bewerberinnen  oder
Arbeitnehmerinnen. All diese Anwendungsfille fallen unter die oben
genannten Definitionen des KI-VO-KOM und auch unter diejenigen

B0 Opssich, EuZW 2022, 254, 258.
LS. dazu: Kapitel 6 D.IV.3.b) (S. 216).
132 Kapitel 2 (8. 23).
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des KI-VO-RAT sowie des KI-VO-PARL. Die Vorschriften des KI-VO-
KOM sind daher fiur Anwenderinnen der beschriebenen
algorithmischen Systeme relevant. Geklirt werden muss aus rechtlicher
Perspektive daher, wie die Vorschriften fiir die Vorgaben solcher
Systeme verstanden werden und wie sich diese Vorschriften zur

DSGVO verhalten.'?

V. KI-HaftRL-E

1. Gesetzgeberischer Hintergrund

Am 28. September 2022 hat die Kommission einen Vorschlag fiir eine KI-
Haftungsrichtlinie vorgelegt.”* Zuvor hatte das Parlament am 20.10.2020
einen Verordnungsentwurf fiir eine Haftung von KI-Systemen prisentiert.'>
Mangels des fehlenden Initiativrechts des Europiischen Parlaments (s. Art. 17
EUV) kann es keine direkten Vorschlige in das Gesetzgebungsverfahren
einbringen. Das Europiische Parlament kann aber gem. Art. 225 AEUV die
Kommission auffordern, einen Gesetzesvorschlag zu erarbeiten. Daher ging
man vor dem KI-HaftRL-E davon aus, dass ein Verordnungsentwurf fiir die
Haftung von KI-Systemen von der Kommission vorgelegt werden wiirde.'s

2. Inbalt des KI-HaftRL-E

Der KI-HaftRL-E gilt gem. Art.1 Abs.2 KI-HaftRL-E nur fir
auflervertragliche verschuldensunabhingige zivilrechtliche
Schadensersatzanspriiche in Bezug auf Schiden, die durch ein KI-System
verursacht worden sind. Die Begriffe KI-System, Hochrisiko-KI-System,
Anbieterin und Nutzerin richten sich gem. Art. 2 Nr. 1-4 KI-HaftRL-E nach
den im KI-VO-KOM genannten Definitionen.

133 Dazu niher unter: Kapitel 11 (S. 363).

% Vorschlag fiir eine Richtlinie des europiischen Parlaments und des Rates zur
Anpassung der Vorschriften tiber auflervertragliche zivilrechtliche Haftung an kiinstliche
Intelligenz (Richtlinie tiber KI-Haftung), COM(2022)496 final.

133 Europiisches Parlament, Entschliefung vom 20.10.2020, P9_TA (2020)0276.

156 Burchardi, EaZW 2022, 685.
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Der KI-HaftRL-E nennt keine neuen Haftungstatbestinde fiir KI, sondern
enthilt vielmehr Vorschriften tber die Offenlegung von Beweismitteln bei
Hochrisiko-KI-Systemen und tiber die Beweislast, wenn auf8ervertragliche
verschuldensabhingige zivilrechtliche Anspriiche vor nationalen Gerichten in
Bezug auf Schiden, die durch ein KI-System verursacht wurden (Art. 1 Abs. 1
KI-HaftRL-E), gegeben sind.

3. Bedeutung des KI-HaftRL-E fiir den Untersuchungsgegenstand

Der Schwerpunkt dieser Arbeit liegt nicht darin, die Haftung fir KI
umfassend zu beleuchten. Einzig bei §15 AGG koénnte der
Richtlinienentwurf relevant werden. Diese Norm regelt Schadensersatz und
Entschidigungsanspriiche des Beschiftigten bei einem Verstoff gegen das
Benachteiligungsverbot nach § 7 AGG. Allerdings ist der Anspruch nach § 15
AGG als vertraglicher Anspruch zu qualifizieren. '™ Der Entwurf erfasst
jedoch explizit nur auflervertragliche Anspriiche. Somit ist der KI-HaftRL-E
fiir den Untersuchungsgegenstand nicht weiter relevant. '

B. Nationale Ebene

Im nationalen Recht gibt es kein ausdriicklich normiertes
Datenschutzgrundrecht. Vielmehr ergibt sich ein Schutz personenbezogener
Daten aus dem Recht auf informationelle Selbstbestimmung, welches eine
Ausprigung des allgemeinen Personlichkeitsrechts nach Art. 2 Abs. 1 GGi. V.
m. Art. 1 Abs. 1 GG ist.’”

" MHdb ArbR Band 1/Oetker, § 14 Arbeitskollisionsrecht Rn. 82; Staudinger (2020)
Einleitung AGG/Serr, Rn. 12.

58 Zum Richtlinienentwurf s. etwa Bombard/Sigimiiller, RDi 2022, 506; Eichelberger,
DB 2022, 2783.

159 BVerfG, 19.4.2016 — 1 BvR 3309/13, NJW 2016, 1939-1945, 1942; ErfK/Schmidt,
Art. 2 GG Rn. 41.
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I. Recht auf informationelle Selbstbestimmung

1. Sachlicher Schutzbereich

Das Recht auf informationelle Selbstbestimmung als Ausprigung des
allgemeinen Personlichkeitsrechts aus Art. 2 Abs. 1 GG i. V. m. Art. 1 Abs. 1
GG, dessen Konturen erstmals im Volkszihlungsurteil des BVerfG 1983'¢
geformt worden sind, schiitzt die persénlichen Daten einer Person. Konkret
wird die FEinzelne gegen die unbegrenzte Erhebung, Speicherung,
Verwendung und Weitergabe ihrer personlichen Daten geschiitzt. **!
Grundsitzlich darf die Einzelne selbst iiber die Preisgabe und Verwendung
ihrer personlichen Daten bestimmen. Einschrinkungen des Rechts auf
informationelle ~ Selbstbestimmung sind nur im  berwiegenden
Allgemeininteresse zulissig.'*

2. Personlicher Schutzbereich

Jede natiirliche Person kann sich auf das Recht auf informationelle
Selbstbestimmung als Ausprigung des allgemeinen Personlichkeitsrechts
berufen.'®® Private sind grundsitzlich nicht an das Recht auf informationelle
Selbstbestimmung gebunden. Im Wege der staatlichen Schutzpflicht kénnen
privaten Akteuren aber Schranken gesetzt werden, sofern eine

Schutzpflichtlage besteht.'**

Umstritten  ist, ob  sich  auch  juristische  Personen  sowie
Gesamthandsgemeinschaften auf das allgemeine Personlichkeitsrecht berufen

160 BVerfG, 15.12.1983 — 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1
BvR 440/83, 1 BvR 484/83, NJW 1984, 419.

161 BVerfG, 15.12.1983 — 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1
BvR 440/83, 1 BvR 484/83, NJW 1984, 419, 422; von Minch/Kunig/Kunig/Kimmerer,
Art. 2GG Rn. 75 f.

12 BVerfG, 15.12.1983 — 1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83, 1
BvR 440/83, 1 BvR 484/83, NJW 1984, 419, Ls.

1 Dreier-Grundgesetz-Kommentar/Barczak, Art. 2 Abs. 1 GG Rn. 98.

1% Diirig/Herzog/Scholz/ Di Fabio, Art. 2 Abs. 1 GG Rn. 189.
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konnen.'® Das BVerfG differenziert je nach Ausprigung des Grundrechts.'*
Nach Art. 19 Abs. 3 GG gelten die Grundrechte fur juristische Personen,
soweit sie ihrem Wesen nach auf diese anwendbar sind. Daher kann auch fiir
juristische Personen der Schutz des Rechts auf informationelle
Selbstbestimmung gelten. Gleichwohl kénnen sich juristischen Personen aber
nur auf Art. 2 Abs. 1 GG berufen; die Menschenwiirde nach Art. 1 Abs. 1 GG
konnen nur natiirliche Personen beanspruchen. ' Juristische Personen
konnen keine personale Wiirde haben.'¢®

Il. Einfachgesetzliche Grundlagen

1. Verbdltnis des § 26 BDSG zu den Vorschriften der DSGVO

Auf einfachgesetzlicher Ebene hat der nationale Gesetzgeber § 26 BDSG
fir die Verarbeitung personenbezogener Daten im Beschiftigungskontext
erlassen. Diese Norm beruht auf Art. 88 Abs. 1 DSGVO.* Art. 88 Abs. 1
DSGVO enthilt eine Offnungsklausel fir den Beschiftigtendatenschutz:
Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch
Kollektivvereinbarungen spezifischere Vorschriften zur Gewihrleistung des
Schutzes der Rechte und Freiheiten hinsichtich der Verarbeitung
personenbezogener Beschiftigtendaten im Beschiftigungskontext [...]
vorsehen.

Gem. §26 Abs.1 S.1 BDSG dirfen personenbezogene Daten von
Beschiftigen fiir Zwecke des Beschiftigungsverhiltnisses u. a. verarbeitet
werden, wenn dies fir die Entscheidung tber die Begriindung,
Durchfithrung, Beendigung eines Beschiftigungsverhiltnisses erforderlich ist.
§26 Abs. 1 S.2 BDSG regelt, unter welchen Voraussetzungen Daten von

1 Dreier-Grundgesetz-Kommentar/Barczak, Art. 2 Abs. 1 GG Rn. 99.

166 BVerfG, 13.6.2007 — 1 BvR 1550/03, 1 BvR 2357/04, 1 BvR 603/05, NJW 2007,
2464, 2471 Rn. 152.

167 BVerfG, 26.2.1997 — 1 BvR 2172/96, NJW 1997, 1841, 1843; Jarass/Pieroth/Jarass,
Art. 1GGRn. 7.

168 Tarass/Pieroth/Jarass, Art. 1 GG Rn. 7.

1 ErfK/Franzen, § 26 BDSG Rn. 4; Kithling/Buchner/Maschmann, § 26 BDSG Ra. 1;
Paal/Pauly/Gréiber/Nolden, § 26 BDSG Ra. 9 ff.

70'S. dazu niher unter: Kapitel 6 C.V. (S. 192).
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Beschiftigten verarbeitet werden diirfen, wenn Straftaten aufgedeckt werden
sollen. § 26 Abs.2 BDSG enthilt Anforderungen dafiir, wenn die Daten
aufgrund einer Einwilligung verarbeitet werden. In § 26 Abs. 3 BDSG ist
geregelt, unter welchen Voraussetzungen sensible personenbezogene Daten
nach Art. 9 Abs. 1 DSGVO verarbeitet werden diirfen. § 26 Abs. 4 BDSG
bejaht die Moglichkeit, Kollektivvereinbarungen als Grundlage fiir die
Verarbeitungen personenbezogener Daten zu nutzen. In § 26 Abs. S BDSG ist
geregelt, dass die Verantwortliche geeignete Mafinahmen ergreifen muss, um
die in Art.5 DSGVO dargelegten Grundsitze fiir die Verarbeitung
personenbezogener Daten einzuhalten. Wihrend § 26 Abs. 6 DSGVO bislang
vor allem klarstellende Bedeutung hatte, dass die Beteiligungsrechte der
Interessenvertretungen der Beschiftigten unberiithrt bleiben, weitet § 26
Abs. 7 den Anwendungsbereich der § 26 Abs. 1 bis BDSG auf die manuelle
Datenverarbeitung aus. §26 Abs.8 BDSG enthilt schliefSlich eine
Legaldefinition des Beschiftigtenbegriffs.

§ 26 Abs. 1 S. 1 BDSG wurde bislang gegeniiber dem Erlaubnistatbestand des
Art. 6 Abs. 1. 1lit. b DSGVO als lex specialis eingeordnet.’

Am 30. Mirz 2023 befasste sich der EuGH im Rahmen eines
Vorabentscheidungsverfahrens mit § 23 Abs. 1S. 1 HDSIG."> Diese Norm ist
wortgleich mit §26 Abs.1 S.1 BDSG. Im Ergebnis hat der EuGH
entschieden, dass § 23 Abs. 1 HDSIG und somit auch § 26 Abs. 1 S.1 BDSG
unanwendbar sind. Grund dafiir ist, dass es sich aus Sicht des EuGH nicht um
Vorschriften handelt, die ,spezifischer® i. S. d. Art. 88 Abs. 1 DSGVO sind.
Die Anforderungen, die eine nationale Vorschrift nach Art. 88 Abs. 1
DSGVO einhalten muss, sind nicht gewahrt. Im Folgenden wird das Urteil des
EuGH vom 30. Mirz 2023 eingeordnet und bewertet. Zudem werden die
praktischen Folgen des Urteils erldutert.

VL ErfK/ Franzen, § 26 BDSG Rn. S; Gola/Heckmann/ Pétters, § 26 BDSG Rn. 4.
2 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.
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a) § 26 Abs. 1. 1 BDSG als ,,spezifischere Vorschrift“i. S. d. Art. 88 Abs. 1
DSGro?

Bereits vor dem Urteil des EuGH vom 30. Mirz 2023 wurde in der
Literatur zum Teil kritisiert, dass der nationale Gesetzgeber die Méglichkeit zu
»spezifischeren Vorschriften® gem. Art. 88 Abs. 1 DSGVO nicht ausgenutzt
habe.'” Vielmehr sei die Norm gar keine ,spezifischere Vorschrift®, weil sie
inhaltlich lediglich Art.6 Abs.1 S.1 lit. b DSGVO wiederhole. '”* Dieser
regelt, dass eine Verarbeitung personenbezogener Daten rechtmiflig ist, wenn
die Verarbeitung fiir die Erfiillung eines Vertrags erforderlich ist.

Ahnlicher Ansicht war auch das VG Wiesbaden'”: Bei § 23 Abs. 1S. 1 HDSIG
(wortgleich mit § 26 Abs. 1 S. 1 BDSG) handele es sich nicht um eine Norm,
die lex specialis zu Art. 6 Abs. 18§. 1lit. b DSGVO sei. Art. 88 Abs. 2 DSGVO
sei nicht beachtet worden. Allein der in § 23 Abs. 5 HDSIG (entspricht § 26
Abs. 5 BDSG) enthaltene Hinweis, dass die Verantwortliche die Grundsitze
des Art. 5 DSGVO einhalten miisse, gentige nicht den Vorgaben des Art. 88
Abs. 2 DSGVO. Das VG Wiesbaden hat daher dem EuGH in einem
Vorabentscheidungsverfahren (Art. 267 AEUV) hinsichtlich der Auslegung
von Art. 88 DSGVO zwei Fragen gestellt:'7¢ (1) Ist Art. 88 DSGVO dahin
auszulegen, dass eine Rechtsvorschrift, um als spezifischere Vorschrift im
Sinne von Art. 88 Abs. 1 DSGVO eingestuft werden zu kénnen, die Vorgaben
von Art. 88 Abs.2 DSGVO erfiillen muss? (2) Welche Folgen hat die
Feststellung, dass nationale Rechtsvorschriften zur Gewihrleistung des
Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung
personenbezogener Beschiftigtendaten im Beschiftigungskontext nicht mit
den in Art. 88 Abs. 1 und 2 DSGVO vorgesehenen Voraussetzungen und
Grenzen vereinbar sind?

173 Kihling/Buchner/Maschmann, § 26 BDSG Rn. 2; Franzen, EuZA 2022, 261, 262.

74 Vgl. dazu auch: Schild, ZD-Aktuell 2021, 5470.

175 VG Wiesbaden, 21.12.2020 - 23 K 1360/20.WIL.PV, ZD 2021, 394, 395.

76 Zu den Vorlagefragen s. EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister
des Hessischen Kultusministeriums, NVwZ 2023, 659.
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b) § 26 Abs. 18. 1 BDSG erfiillt nicht die Anforderungen von Art. 88 Abs. 1
und 2 DSGVO

Am 30. Mirz 2023 "7 hat der EuGH im oben genannten
Vorabentscheidungsverfahren entschieden. Er hat entschieden, dass die
Anforderungen an Art. 88 Abs.2 DSGVO gewahrt sein miissen, um als
spezifischere Vorschrift i. S. d. Art. 88 Abs.1 DSGVO eingeordnet zu
werden."”® Das bedeutet, dass die Vorschriften in Bezug auf den Schutz der
Rechte und Freiheiten der Beschiftigten hinsichtlich der Verarbeitung ihrer
personenbezogenen Daten im Beschiftigungskontext abzielen und geeignete
und besondere Mafinahmen zur Wahrung der menschlichen Wiirde, der
berechtigten Interessen und der Grundrechte der betroffenen Person
umfassen miissen.'”’

Die von den Mitgliedstaaten erlassenen ,spezifischeren Vorschriften® diirfen
deshalb auch nicht den Wortlaut der in Art. 6 DSGVO genannten
Bedingungen fur die RechtmifSigkeit der Verarbeitung personenbezogener
Daten und der in Art. 5 DSGVO genannten Datenschutzgrundsitze
wiederholen.!®

Der EuGH kommt zu dem Schluss, dass nationale Vorschriften
unangewendet bleiben miissen, wenn sie nicht die in Art. 88 Abs. 1 und 2
DSGVO geregelten Voraussetzungen und Grenzen beachten. !

Legt man diese Aussagen des EuGH zugrunde, sind § 23 Abs. 1 S. 1 HDSIG
und mithin auch § 26 Abs. 1S. 1 BDSG nicht mehr anzuwenden. Die Normen
gehen von ihrem Regelungsgehalt nicht tiber Art.6 Abs. 1 lit.b und ¢

7 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

78 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 662 Rn. 65.

7 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 663 Rn. 74.

% EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 663 Rn. 71.

81 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 664 Rn. 89.
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DSGVO hinaus, sondern ,wiederholen® vielmehr grofStenteils den Wortlaut
des Art. 6 Abs. 1lit. b und ¢ DSGVO.!#?

Sowohl § 23 Abs. 1 S. 1 HDSIG und auch § 26 Abs. 1 S. 1 BDSG enthalten
keine besonderen Vorgaben dazu, um die Anforderungen des Art. 88 Abs. 2
DSGVO zu wahren. Es sind keine geeigneten und besonderen Mafinahmen
vorgesechen, um die menschliche Wiirde, die berechtigten Interessen und die
Grundrechte der betroffenen Person zu wahren. Sie sind deshalb nicht

»spezifischer i. S. d. Art. 88 Abs. 1 DSGVO.'®

Die Auffassung des EuGH ist zu begriifien.'®* Der EuGH argumentiert zum
einen mit der Bedeutung des Wortlauts des Art. 88 Abs. 1 DSGVO. Eine
Vorschrift sei nicht ,spezifischer, wenn sie den Wortlaut einer anderen
Vorschrift wiederhole. Das iiberzeugt vom Wortsinn her. Auflerdem seien die
Voraussetzungen des Art. 88 Abs.2 DSGVO zu beriicksichtigen. Diese
Voraussetzungen miissten eingehalten werden, weil sie dem Ermessen der
Mitgliedstaaten, die nach Art. 88 Abs. 1 DSGVO spezifischere Vorschriften
erlassen konnen, einen Rahmen setzten. Das ist ebenfalls iberzeugend: Wiirde
man die Vorgaben des Art. 88 Abs.2 DSGVO nicht bei Art. 88 Abs. 1
DSGVO beriicksichtigen, wiirden diese Vorgaben keinen eigenen Zweck
erfiillen.'®

Die Entscheidung des EuGH ist aber auch insbesondere wegen des
Regelungszwecks des Art. 88 DSGVO zutreffend. Mit der Offnungsklausel
wird den Mitgliedstaaten die Moglichkeit gegeben, im Beschiftigungskontext
spezifischere Vorschriften zu treffen. Das bedeutet, dass sie konkrete
Maflstibe aufstellen kénnen, wann eine Datenverarbeitung im
Beschiftigungskontext rechtmiflig ist. Diese Entscheidung soll nach der
Wertung der Offnungsklausel dem Gesetzgeber und nicht den Gerichten
tberlassen sein. Momentan fiihrt die offene Regelung des § 26 Abs. 1 S.1
BDSG aber dazu, dass die Gerichte die spezifischeren nationalen Maf3stibe

182 Meinecke, NZA 2023, 487, 493.

' EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 663 Rn. 75.

184 So auch: Glocker/Hoffmann, BB 2023, 1333, 1334.

18 Vgl. Kapitel 6 C.V.2.b) (S. 199).
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aufstellen. Die nationalen Gerichte miissen die nationalen Vorschriften —
anders als die DSGVO selbst — nicht nach autonomen europiischen
Maf3stiben auslegen. Art. 88 DSGVO soll aber gerade nicht bewirken, dass
aufgrund einer vom Wortlaut her dhnlich lautenden nationalen Regelung die
autonome Auslegung faktisch umgangen wird.

¢) §26 Abs. 18. 1 BDSG ist unanwendbar

In der Konsequenz kann man  Datenverarbeitungen  im
Beschiftigungskontext nicht mehr auf §26 Abs.1 S.1 BDSG stiitzen.
Vielmehr muss man die Rechtsgrundlagen des Art. 6 DSGVO heranzichen,
solange es keine spezifischere Rechtsgrundlage fiir die Datenverarbeitung
gibt.’*¢ Aus einem Positionspapier des BMAS und des BMI geht hervor, dass
sie einen Entwurf fiir ein eigenstindiges Beschiftigtendatenschutzgesetz
vorlegen wollen.'” Es ist davon auszugehen, dass ein solcher Entwurf konkrete
Rechtsgrundlagen fir die Verarbeitung personenbezogener
Beschiftigtendaten enthalten wird.

Als Rechtsgrundlage kommt vor allem Art.6 Abs.1 lit. b DSGVO in
Betracht. Die Vorschrift ist dhnlich wie § 26 Abs. 1 S. 1 BDSG formuliert.
Nach Art. 6 Abs. 1 lit. b DSGVO ist die Verarbeitung personenbezogener
Daten rechtmiflig, wenn die Verarbeitung fiir die Erfullung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder zu Durchfithrung
vorvertraglicher Mainahmen erforderlich ist, die auf Anfrage der betroffenen
Person erfolgen.

d) § 26 BDSG ist im Ubrzgen weiterbin anwendbar

Der EuGH hat nur zu § 23 Abs. 1 S. 1 HDSIG (§ 26 Abs. 1 S. 1 BDSG)
entschieden. Die tibrigen Vorschriften des § 26 BDSG sind also weiterhin
anwendbar. Es ist auch nicht davon auszugehen, dass die tibrigen Vorschriften
von § 26 BDSG fiir unanwendbar erklirt werden.'®® Die DSGVO nennt weder
Anforderungen fur die Verarbeitung personenbezogener Daten im Kontext
der Aufdeckung und Verhinderung von Straftaten, noch stellt sie zusitzliche

18 So etwa der HmbBfdI: https://perma.cc/DT7B-4MD2 (archiviert am 21.5.2023).
1878, dazu: Wiinschelbaum, MMR-Aktuell 2023, 457188.
'8 Ders., NZA 2023, 487, 544; i. E. auch: Thiising/Peisker, NZA 2023, 213, 215.
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Anforderungen an  die  Freiwilligkeit =~ der  Einwilligung  im
Beschiftigungskontext auf.'™ Auch auf die iibrigen Vorschriften des § 26
BDSG hat das Urteil des EuGH keine Auswirkungen.' § 26 Abs.3 S.1
BDSG basiert auf Art. 9 Abs. 4 i. V. m. Abs. 2 lit. b DSGVO. § 26 Abs. 4
BDSG regelt, dass die Verarbeitung personenbezogener Daten fiir Zwecke des
Beschiftigungsverhiltnisses auf der Grundlage von Kollektivvereinbarungen
moglich ist. Vor dem Urteil des EuGH hatte § 26 Abs. 4 BDSG i. V. m. § 26
Abs.1 S.1 BDSG die klarstellende Bedeutung, dass eine
Kollektivvereinbarung — insbesondere auch Betriebsvereinbarungen — eine
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten sein kann.
Dadurch, dass § 26 Abs. 1 S. 1 BDSG unanwendbar ist, hat § 26 Abs. 4 BDSG
nicht mehr nur eine klarstellende Bedeutung, sondern ermichtigt die
Kollektivpartner ~ dazu, Rechtsgrundlagen fir die  Verarbeitung
personenbezogener Daten zu schaffen. Schliellich ist § 26 Abs.7 BDSG
hinreichend spezifisch, indem die Datenverarbeitung auch auf manuelle
Datenverarbeitungen ausgeweitet wird. Es gibt zudem keine Legaldefinition
des Beschiftigtenbegriffs in der DSGVO, sodass die in § 26 Abs. 8 BDSG
enthaltene Legaldefinition hinreichend spezifisch ist.™”!

2. Datenschutz im BetrVG

Gem. §79a S.1 BetrVG hat der Betriebsrat die Vorschriften iiber den
Datenschutz einzuhalten. § 79a S. 2 BetrVG weist die datenschutzrechtliche
Verantwortlichkeit der Arbeitgeberin zu. Vor Einfithrung des § 79a Betr VG
war umstritten, wer Verantwortliche fiir die Datenverarbeitung ist, wenn
personenbezogene Daten im Betrieb verarbeitet werden. ' Auf die

18 Wiinschelbaum, NZA 2023, 487, S44.

0 A. A. HBDI, Handreichung zur Verarbeitung personenbezogener Daten von
Beschiftigten im Lichte des EuGH-Urteils vom 30. Mirz 2023 Rs. C-34/21, S.5,
https://perma.cc/6ZR6-RQ7F (archiviert am 10.6.2023), die ohne nihere Begriindung
davon ausgeht, dass auch die anderen Erlaubnistatbestinde des § 23 HDSIG (§ 26 BDSG) in
vielen Fillen unangewendet bleiben miissen.

P Wiinschelbaum, NZA 2023, 487, S44.

2 Einfuhrung der Norm durch das Betriebsritemodernisierungsgesetz v. 17.6.2021,
BGBI.1S.1762.

3 ErfK/Kania, § 79a BetrVG Rn. 1; Richardi/ Thiising, § 79a BetrVG Rn. 1; Flink,
Beschiftigtendatenschutz als Aufgabe des Betriebsrats, 2020, S. 205 ff.
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betriebsverfassungsrechtlichen Herausforderungen beim Einsatz
algorithmischer Systeme wird in dieser Arbeit nicht niher eingegangen.'”*

3. Abgrenzung zum TMG/TKG/TTDSG

Das Telekommunikationsgesetz (TKG) reguliert gem. § 1 Abs. 1 TKG den
Wettbewerb im Bereich der Telekommunikation und férdert leistungstihige
Telekommunikationsinfrastrukturen. Das Telemediengesetz (TMG) setzt die
E-Commerce-Richtlinie '™ um  und soll insbesondere  die
Dienstleistungsfreiheit durchsetzen.' Es gilt gem. § 1 Abs. 1 TMG fiir alle

elektronischen Informations- und Kommunikationsdienste.

Bislang enthielten beide Gesetze Vorschriften zum Datenschutz in §§ 91 ff.
TKG a. F. sowie §§11 ff. a. F. TMG. Am 1.12.2021 ist das
Telekommunikations-Telemedien-Datenschutz-Gesetz (TTDSG) in Kraft
getreten. Dieses Bundesgesetz enthilt spezifische Datenschutzvorschriften fir
Anbieter von Telekommunikationsdiensten und Telemediendiensten. Fiir
den Untersuchungsgegenstand dieser Arbeit wird das TTDSG allerdings keine
Rolle spielen, da der Anwendungsbereich sich auf Telekommunikations- und
Telemediendienste beschrinkt. Telekommunikationsdienste sind gem. § 2
Abs. 1 TTDSG i. V. m. § 3 Nr. 61 TKG ,in der Regel gegen Entgelt iber
Telekommunikationsnetze erbrachte Dienste”. Bei einem
Bewerbungsverfahren oder bei  Entscheidungen im  bestehenden
Arbeitsverhdltnis  handelt es sich nicht um entgeltlich dber das
Telekommunikationsnetz erbrachte Dienste. Auch sind Fragen rund um das
Fernmeldegeheimnis nach § 3 TTDSG oder Cookie-Vorgaben nach § 25
TTDSG fir den Untersuchungsgegenstand irrelevant.’”

4 S. dazu ausfithrlich: Blum, People Analytics, 2021, S.169 ff;; Gorz, Big Data im
Personalmanagement, 2020, S. 183 ff.

1 RL 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000 tiber
bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des
elektronischen Geschiftsverkehrs, im Binnenmarkt (,Richtlinie tiber den elektronischen
Geschiftsverkehr).

Y MuKoBGB/Martiny, § 1 TMG Rn. 1.

Y78, dazu: Wiinschelbanm, NJW 2022, 1561.
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D. Zwischenergebnis: Folgen fur algorithmische Systeme

1. Datenschutzrechtliche Vorgaben gibt es sowohl im Unions- als auch im
nationalen Recht. Im Anwendungsbereich des Unionsrechts sind die
Grundrechte der GRCh mafSgeblicher Priifungsmafistab. Ist das
innerstaatliche  Recht nicht vollstindig durch  Unionsrecht
determiniert, dienen die nationalen Grundrechte als Prisfungsmafistab.

2. Relevante Unionsgrundrechte sind in Art. 7, 8 GRCh verankert, die
auch im Privatrechtsverhiltnis berticksichtigt werden miissen, wenn die
Vorschriften der DSGVO ausgelegt werden. '”® Zudem missen die
Vorgaben der EMRK bei der Auslegung der Unionsgrundrechte
berticksichtigt werden.

3.  Das Grundrecht auf Datenschutz nach Art. 7, 8§ GRCh wird durch die
DSGVO konkretisiert.

4, Die Vorgaben der DSGVO sind fiir algorithmische Systeme im
Arbeitsrecht mafigeblich, wenn der Anwendungsbereich der DSGVO
erftnetist. Da es sich bei den Ergebnissen des algorithmischen Systems
hiufig um Planungs- und Prognosedaten handelt, liegen
personenbezogene Daten gem. Art. 4 Nr. 1 DSGVO vor. Im Ubrigen
konnen maschinell lernende Systeme auch mit personenbezogenen
Daten  trainiert  werden, sodass  bereits der  sachliche
Anwendungsbereich der DSGVO eroftnet ist.”” Personlich wird es sich
bei den betroffenen Personen immer um natiirliche Personen handeln —
auch in personlicher Hinsicht ist der Anwendungsbereich eréffnet. >
Der riumliche Anwendungsbereich ist sehr weit: Selbst wenn die
Verarbeitung nicht in der Union stattfindet, das Unternehmen aber in
der Union niedergelassen ist, ist die DSGVO anzuwenden.*

%8 S. Kapitel 5 A.IL.2. (S. 60).
19 Kapitel 6 B.IV. ff. (S. 133 ff.).
20 Kapitel 5 AIIL2.b) (S. 70).
20 Kapitel 5 A.IIL2.c) (S. 70).
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S.  Art.88 Abs.1 DSGVO enthilt eine Offnungsklausel fir den
Beschiftigungskontext. Den Mitgliedstaaten steht im
Beschiftigtendatenschutz eine autonome Regelungsbefugnis zu. Geht
es um das konkrete Beschiftigungsverhiltnis, war bislang § 26 Abs. 1
§S.1 BDSG die mafigebliche Vorschrift fir die Verarbeitung
personenbezogener Daten. Mit dem Urteil vom 30. Mirz 2023** hat der
EuGH entschieden, dass es sich bei § 26 Abs. S. 1 BDSG nicht um eine
spezifischere Vorschrifti. S. d. Art. 88 Abs. 1 DSGVO handelt.?” In der
Konsequenz ist § 26 Abs.1 S.1 BDSG nicht weiter anwendbar. ***

Datenverarbeitungen im Beschiftigungskontext kann man deshalb
nicht auf § 26 Abs. 1S. 1 BDSG stiitzen.

6.  Anforderungen an KI-Systeme wie z. B. Anforderungen an die
Trainingsdaten stellt der KI-VO-KOM auf. Algorithmische Systeme,
die im Bewerbungsverfahren oder laufenden Arbeitsverhiltnis
eingesetzt werden, werden von einer zukiinftigen KI-VO erfasst sein.*”
Verarbeitet ein solches Hochrisiko-KI-System personenbezogene
Daten, ist die zukiinftige KI-VO neben der DSGVO anwendbar. Die
Vorgaben fiir Hochrisiko-KI-Systeme nach dem KI-VO-KOM und die
Frage, wie sich die Vorschriften der DSGVO und des KI-VO-KOM
zueinander verhalten, werden im 4. Teil der Arbeit herausgearbeitet.>*

22 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

2 Kapitel 5 BILL. (S. 87).

204 Kapitel 5 BIL1.c) (S. 87).

25 Kapitel 5 A.IV.S. (S. 82).

206 §. Kapitel 10 (S. 341); Kapitel 11 (S. 363).



Kapitel 6
Rechtmifligkeit der Datenverarbeitung

In diesem Kapitel wird untersucht, welche Voraussetzungen nach der
DSGVO erfiillt sein missen, damit es rechtmiflig ist, personenbezogene
Daten mithilfe algorithmischer Systeme zu verarbeiten. Wie bereits erldutert
worden ist, kann man die Datenverarbeitung im Beschiftigungskontext nicht
linger auf §26 Abs. S.1 BDSG stiitzen. ' Vielmehr sind auch die
Rechtsgrundlagen des Art 6 DSGVO mafigeblich, wenn personenbezogene
Daten im Beschiftigungskontext verarbeitet werden. Wenn es noch nicht um
ein konkretes Beschiftigungsverhiltnis geht, sind die Erlaubnistatbestinde des
Art. 6 DSGVO oder zusitzlich diejenigen des Art. 9 Abs. 2 DSGVO ohnehin
einschligig. Es handelt sich nicht um ein konkretes Beschiftigungsverhaltnis,
wenn (personenbezogene) Daten zu Trainingszwecken verarbeitet werden,
damit das System auf unbekannte Daten angewendet werden kann. Werden
die Ergebnisse tatsichlich verwendet, muss zusitzlich zur Rechtsgrundlage
nach § 26 Abs. 2 BDSG, Art. 6 Abs. 1 DSGVO oder Art. 9 Abs. 2 DSGVO
zudem Art. 22 DSGVO berticksichtigt werden.

Aufgrund der unterschiedlichen Vorschriften und der damit verbundenen
unterschiedlichen Voraussetzungen ist es sinnvoll, bei Anforderungen an die
Rechtmifligkeit der Verarbeitung personenbezogener Daten durch
algorithmische Systeme zwischen den verschiedenen Verarbeitungsstadien zu
differenzieren. Unterteilt wird zwischen dem Verarbeitungsstadium des
Trainings, des Einsatzes algorithmischer Systeme sowie dem Stadiums, in dem
das Ergebnis des Systems die Grundlage fiir Entscheidungen bildet.” Das erste
Verarbeitungsstadium greift, wenn maschinell lernende Systeme erstellt
werden, d. h. mit Trainingsdaten ,geftittert werden, um auf neue

! Kapitel 5 B.IL1. (S. 87).
2 Malorny, Ju$ 2022, 289, 293 £; dies., RAA 2022, 170, 174,
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unbekannte Daten angewendet werden zu konnen. * Im zweiten
Verarbeitungsstadium geht es um den tatsichlichen Einsatz im Rahmen eines
konkreten Beschiftigungsverhiltnisses “: Daten konkreter Bewerber- oder
Arbeitnehmerinnen werden erhoben und mithilfe des algorithmischen
Systems verarbeitet. Das letzte Verarbeitungsstadium greift, wenn die
Entscheidung, die mithilfe des algorithmischen Systems generiert wurde,
tatsichlich durchgefithrt wird. > Die Arbeitgeberinnen treffen ihre
Entscheidung, der Bewerberin zu- oder abzusagen, auf Grundlage des
Ergebnisses des algorithmischen Systems.

Bevor auf die einzelnen Verarbeitungsstadien eingegangen wird, missen die
generellen Anforderungen an die Rechtmifligkeit ¢ erliutert werden.
Unabhingig von den spezifischen Vorgaben fiir die einzelnen Stadien gelten
diese immer fiir die Datenverarbeitung.

A. Generelle Anforderungen an die Rechtmifligkeit der
Datenverarbeitung

Die DSGVO unterscheidet zwischen den Verantwortlichen (Art.24
DSGVO), den gemeinsam Verantwortlichen (Art. 26 DSGVO) und der
Auftragsverarbeiterin  (Art. 28 DSGVO). Je nachdem ob eine Person
Verantwortliche ist, ob es zwei gemeinsam Verantwortliche gibt oder ob eine
Auftragsverarbeiterin involviert ist, miissen bestimmte Pflichten gewahrt
werden.

Wird bei einer Arbeitgeberin ein algorithmisches System im
Bewerbungsverfahren oder im bestehenden Arbeitsverhiltnis von einer
externen Dienstleisterin eingesetzt, muss geklirt sein, in welchem Verhiltnis
Arbeitgeberin und Dienstleisterin zueinander stehen. Je nachdem, ob sie

? Kapitel 6 B. (S. 117).
* Kapitel 6 C. (S. 161).
5 Kapitel 6 D. (S. 204).
¢ Kapitel 6 A. (S. 98).
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gemeinsame Verantwortliche sind oder ein Fall der Auftragsverarbeitung
vorliegt, zieht das unterschiedliche Rechtsfolgen nach sich.

I. Verantwortlichkeit fiir die Datenverarbeitung

1. Datenschutzrechtlich Verantwortliche

Adressat der Verarbeitung personenbezogener Daten ist grundsitzlich die
Verantwortliche. Das ist gem. Art.4 Nr.7 DSGVO die natiirliche oder
juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet. Die Verantwortliche muss gem.
Art. 24 DSGVO sicherstellen und nachweisen konnen, dass die
datenschutzrechtlichen Vorgaben eingehalten werden. Datenschutzrechtlich
verantwortlich ist im Beschiftigungsverhiltnis und im Bewerbungsverfahren
zunichst die tatsichliche oder potenzielle Arbeitgeberin. Sie verarbeitet die
personenbezogenen Daten und entscheidet tiber die Zwecke und Mittel der
Verarbeitung personenbezogener Daten.

2. Einsatz von algorithmischen Systemen als Variante der der gemeinsamen
Verantwortlichkeit oder der Auftragsverarbeitung

In den meisten Fillen werden algorithmische Systeme nicht vom
Unternehmen selbst entwickelt werden, sondern das Unternehmen wird auf
bereits entwickelte Systeme eines externen Dienstleisters zurtickgreifen.” Das
Verhiltnis zwischen der verantwortlichen Arbeitgeberin und der externen
Dienstleisterin kann je nach Ausgestaltung ein
Auftragsverarbeitungsverhiltnis sein oder aber sie sind gemeinsam fur die
Verarbeitung personenbezogener Daten verantwortlich.

a) Gemeinsame Verantwortliche

Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, sind sie ,,gemeinsam Verantwortliche® (Art. 26
Abs. 15.1 DSGVO). Wer fiir welche Phase der Verarbeitung verantwortlich

7 Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
23; Kreutzer/Christiansen, KI in Unternehmen, 2021, S. 16.
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ist, muss in einer Vereinbarung (Art. 26 Abs. 1 S.2 DSGVO) festgehalten
werden. Diese Vereinbarung hat keine konstitutive Wirkung fir die
datenschutzrechtliche Verantwortlichkeit. ® Von einer gemeinsamen
Verantwortlichkeit wird man z. B. bei den einzelnen Unternehmen eines
Konzerns ausgehen kénnen.’

Ausschlaggebend ist, dass bei der gemeinsamen Verantwortlichkeit die
Zwecke und Mittel der Verarbeitung von den Verantwortlichen gemeinsam
festgelegt werden. Der Grad der Verantwortlichkeit muss dabei nicht
zwingend gleich gelagert sein; es kann sein, dass die jeweiligen
Verantwortlichen in unterschiedlichem Maf in die einzelnen Phasen der
Verarbeitung mit einbezogen sind.' Die Anforderungen an die gemeinsame
Verantwortlichkeit sind nicht besonders hoch: Es reicht aus, wenn die ,eine
Partei der anderen die Verarbeitung ermdglicht und damit faktischen Einfluss
auf die Datenverarbeitung nimmt und der von der einen Partei verfolgte
kommerzielle Zweck eine Gegenleistung fiir den der anderen Partei gebotenen
Vorteil darstellt“ ' . Mochte die Anbieterin des Systems die Daten der
Arbeitgeberin nicht nur verarbeiten, sondern ihr maschinell lernendes System
mit den Daten ,weitertrainieren, um es zu verbessern, sind Anbieterin des
entsprechenden Systems und Arbeitgeberin gemeinsame Verantwortliche,
wenn sie auch gemeinsame Mittel der Datenverarbeitung festlegen. Die Mittel
der Datenverarbeitung meint die Techniken oder sonstigen Methoden, wie die
personenbezogenen Daten verarbeitet werden sollen.'” Die Arbeitgeberin und
die Dienstleisterin  verfolgen zwar unterschiedliche Zwecke: Der
wirtschaftliche Vorteil der Arbeitgeberin liegt darin, dass sie zu verbesserten
Ergebnissen in dem Bereich kommt, in dem das maschinell lernende System
eingesetzt wird. Als Gegenleistung kann die Anbieterin des maschinell
lernenden Systems mithilfe des Trainings mit den Daten das System weiter

8 Gola/Heckmann/Piltz, Art. 26 DSGVO Rn. 20; Piltz, K&R, 709, 711.

? Potters, Beschiftigtendatenschutz, 3. Aufl. 2021, § 15 B. II. 1. Rn. 22.

10 EuGH, 29.7.2019 - C-40/17, NJW 2019, 2755, 2758 Rn. 70; zwar erging die
Entscheidung noch zur RL 95/46, an der gemeinsamen Verantwortlichkeit hat sich jedoch
mit dem Inkrafttreten der DSGVO nichts geindert. Insoweit kénnen die Aussagen weiter
herangezogen werden.

1 EuGH, 29.7.2019 - C-40/17, NJW 2019, 2755, 2757 Rn. 69 ff;
Ballestrem/Béir/Gausling u. a. (Hrsg.), Kunstliche Intelligenz, 2020, S. 24

12 Gola/Heckmann/ Piltz, Art. 26 DSGVO Rn. 13.
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verbessern.” Es reicht aber aus, wenn die Zwecke eng miteinander verbunden
sind oder sich erginzen.' Der gegenseitige Nutzen von Zwecken kann ein
Anhaltspunkt dafiir sein, dass es sich um eine gemeinsame Verantwortlichkeit

handelt.”®

b) Auftragsverarbeitung

Auftragsverarbeiterin ist gem. Art. 4 Nr. 8§ DSGVO eine natiirliche oder
juristische  Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag der Verantwortlichen verarbeitet.
Kennzeichnendes Merkmal ist die Weisungsgebundenheit gegentiber der
Verantwortlichen. ' Die Auftragsverarbeiterin entscheidet grundsitzlich
nicht iiber Zweck und Mittel der Verarbeitung. Trotzdem kann die
Auftragsverarbeiterin gewisse Entscheidungsspielriume im Rahmen der
Vorgaben der Verantwortlichen haben. Derartige Entscheidungsspielriume
schliefen die Auftragsverarbeitung nicht aus.”” Entscheidende Kriterien sind
etwa der Umfang des Weisungsrechts der Verantwortlichen, die Art und
Weise wie gegentiber der betroffenen Person aufgetreten wird, in welchem
Umfang und mit welchem Recht die Auftragsverarbeiterin oder die ihr
unterstellen Personen kontrolliert werden, die Fachkompetenz der Beteiligten
sowie die genaue Analyse der Handlungsspielriume.' Man ist insbesondere
Verantwortliche, wenn man tber die Zwecke der Datenverarbeitung
entscheidet.?”

Bei einem Auftragsverarbeitungsverhiltnis muss ein
Auftragsverarbeitungsvertrag oder ein anderes Rechtsinstrument nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten gem. Art. 28 Abs. 3

3 Ballestrem/Bir/Gausling u. a. (Hrsg.), Kunstliche Intelligenz, 2020, S. 30.

Y% Gola/Heckmann/Piltz, Art. 26 DSGVO Rn. 12.

15 Gola/Heckmann/ders., Art. 26 DSGVO Rn. 12.

1 Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
22.

7 Datenschutzkonferenz (DSK), Kurzpapier Nr. 13, 2018, S. 1.

'8 Kuhling/Buchner/Hartung, Art. 4 Nr. 7 DSGVO Rn. 13.

¥ Kuhling/Buchner/ders., Art. 4 Nr. 7 DSGVO Ra. 13.
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DSGVO geschlossen werden. Darin miissen u. a. Gegenstand, Dauer, Art und
Zweck der Verarbeitung geregelt werden.

Erfolgt die Verarbeitung durch eine Auftragsverarbeiterin, darf die
Verantwortliche nach Art.28 Abs.1 DSGVO nur mit einer
Auftragsverarbeiterin zusammenarbeiten, die hinreichend Garantien dafiir
bietet, dass die Verarbeitung im Einklang mit den Anforderungen der
DSGVO durchgefithrt wird. Die Auftragsverarbeiterin darf nicht ohne
Genehmigung  oder  allgemeine  schriftliche = Genehmigung  der
Verantwortlichen weitere Auftragsverarbeiterinnen hinzunehmen (Art. 28
Abs. 2S.1 DSGVO).

Verarbeitet die Arbeitgeberin die personenbezogenen Daten ihrer
Arbeitnehmerinnen oder Bewerberinnen mithilfe des maschinell lernenden
Systems einer externen Dienstleisterin, die die Daten nicht fiir eigene Zwecke
weiterverarbeitet, liegt ein klassisches Auftragsverarbeitungsverhiltnis vor.*
Die Dienstleisterin wird die Daten im Rahmen der von der Auftraggeberin
gemachten Vorgaben verarbeiten: Sie handelt nach den Weisungen der
Auftraggeberin.”!

¢) Rechtsfolgen

Grundsitzlich miissen die Vorgaben der DSGVO eingehalten werden
(Art. 26 und Art. 28 DSGVO). Dort sind die Pflichten fir die gemeinsam
Verantwortlichen und Auftragsverarbeiterinnen normiert.

Vorteil einer Auftragsverarbeitung ist, dass keine zusitzliche Rechtsgrundlage
nach Art. 6 ff. DSGVO fiir die Verarbeitung benéotigt wird.” Es reicht aus,
dass die Verantwortliche die Datenverarbeitung selbst auf eine
Rechtsgrundlage stiitzt.” Bei einer gemeinsamen Verantwortlichkeit muss fiir

* Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
S.28; vgl.]oo:, NZA 2020, 1216, 1221.

! Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
S. 28.

** Datenschutgkonferenz (DSK), Kurzpapier Nr. 13, 2018, S. 2.

» Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
23; Sydow/Marsch/Ingold, Art. 28 DSGVO Rn. 31.
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die weitergehende Datenverarbeitung durch die Anbieterin des Systems
grundsitzlich eine geeignete Rechtsgrundlage vorliegen.* Etwas anderes gilt
nur in dem Fall, wenn die Zwecke miteinander vereinbar sind gem. Art. 6
Abs. 4 DSGVO.»

Eine Auftragsverarbeiterin haftet gem. Art. 82 Abs. 2 S.2 DSGVO fir den
durch eine Verarbeitung verursachten Schaden nur dann, wenn sie ihren
speziell den Auftragsverarbeiterinnen auferlegten Pflichten aus dieser
Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der
rechtmiflig erteilten Anweisungen der fiir die Datenverarbeitung
Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

Das ist anders bei einer gemeinsamen Verantwortlichkeit: Gem. Art. 82 Abs. 4
i. V.m. Abs. 2 S. 1 DSGVO haftet jede der gemeinsam Verantwortlichen im
Falle einer nicht DSGVO-konformen Verarbeitung fir den gesamten
Schaden, sofern sie nicht ihr fehlendes Verschulden nachweisen kann, Art. 82
Abs.3 DSGVO. Fehlt eine Vereinbarung nach Art. 26 DSGVO, konnen
Bufigelder nach Art. 83 Abs. 4 lit. a DSGVO verhingt werden. Gleiches gilt
bei Verstofien gegen Art. 28 DSGVO.

3. Benennung einer Datenschutzbeanftragten

Die Datenschutzbeauftrage unterstiitzt als interne Kontrollinstanz die
Verantwortlichen und die Auftragsverarbeiterin, die Vorgaben der DSGVO
einzuhalten. ** Nach Art.37 Abs.1 DSGVO muss zwingend ein
Datenschutzbeauftragter benannt werden, wenn die Verarbeitungsvorginge
eine regelmiflige und systemische Uberwachung von betroffenen Personen
erfordert (Art. 37 Abs.1 lit. b DSGVO) oder besondere Kategorien
personenbezogener Daten verarbeitet werden (Art. 37 Abs. 1 lit. c. DSGVO).
Eine systemische Uberwachung kann ggf. vorliegen, wenn im bestehenden
Arbeitsverhiltnis die Leistung der Arbeitnehmerinnen gemessen werden soll.
Es ist nicht ausgeschlossen, dass im Bewerbungsverfahren oder bestehenden
Arbeitsverhiltnis besondere Kategorien personenbezogener Daten verarbeitet

* Ballestrem/Bir/Gausling u. a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 30.
5 S. dazu unter: Kapitel 6 B.IV.1. (S. 133).
*¢ Kthling/Buchner/Bergt, Art. 37 DSGVO Ra. 1.
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werden, sodass eine Datenschutzbeauftragte ggf. bereits aus diesem Grund
benannt werden muss.

Eine Datenschutzbeauftragte kann gem. Art.37 Abs.6 DSGVO eine
Beschiftigte der Verantwortlichen oder der Auftragsverarbeiterin sein oder
ihre Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfillen. Es
besteht mithin die Wahlmdglichkeit, eine interne oder externe
Datenschutzbeauftragte zu bestellen.”” Voraussetzung fiir die Benennung als
Datenschutzbeauftragte ist die berufliche Qualifikation und das Fachwissen
auf dem Gebiet des Datenschutzes und der Datenschutzpraxis sowie die
Fihigkeit, die in Art. 39 DSGVO genannten Aufgaben zu erfillen (Art. 37
Abs. 5 DSGVO).

Il. Erfordernis einer Rechtsgrundlage

Werden personenbezogene Daten verarbeitet, muss eine Rechtsgrundlage
erfillt sein. Zudem miissen die datenschutzrechtlichen Grundsitze in Art. 5
DSGVO berticksichtigt werden.

1. Art. 6 DSGVO als zentrale Vorschrift

a) Uberblick iiber Art. 6 DSGVO

Grundsitzlich ist die Verarbeitung personenbezogener Daten verboten,
ggf. aber nach Art.6 Abs.1 S.1 DSGVO zulissig (sog. Verbot mit
Erlaubnisvorbehalt).”” Die Zulissigkeitstatbestinde fiir die die Verarbeitung
personenbezogener Daten sind dort abschliefend aufgelistet.** Demnach ist
die Verarbeitung nur rechtmiflig, wenn

- eine Einwilligung der betroffenen Person vorliegt (Art. 6 Abs. 1 S.1
lit. a DSGVO);

¥ Kuhling/Buchner/ders., Art. 37 DSGVO Ran. 36.

8 Dazu sogleich unter: Kapitel 6 A.IV.(S. 133).

¥ Aligbe, Einstellungs- und Eignungsuntersuchungen, 2. Aufl. 2021, A. I. 4. Rn. 29;
Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 2.

30 Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 1.
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- die Verarbeitung zur Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfithrung vorvertraglicher
MafSnahmen erforderlich ist (Art. 6 Abs. 1 S. 1 lit. b DSGVO);

- die Verarbeitung zur Erfillung einer rechtlichen Verpflichtung der
Verantwortlichen erforderlich ist (Art. 6 Abs. 1 S. 1lit. c DSGVO);

- die Verarbeitung erforderlich ist, um lebenswichtige Interessen der
betroffenen oder einer anderen natiirlichen Person zu schiitzen (Art. 6
Abs. 1S. 1lit. d DSGVO);

- die Verarbeitung fir die Wahrnehmung einer Aufgabe erforderlich ist,
die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt
erfolgt, die der Verantwortlichen tibertragen wurde (Art. 6 Abs. 1 S. 1
lit. e DSGVO) oder

- die Verarbeitung zur Wahrung der berechtigten Interessen der
Verantwortlichen oder einer Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern,
tberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person

um ein Kind handelt (Art. 6 Abs. 1 8. 1 lit. f DSGVO).

b) Art. 9 DSGVO als zusitzliche Voraussetzung neben Art. 6 DSGVO

Art.9 DSGVO regelt die Verarbeitung besonderer Kategorien
personenbezogener Daten (,,sensible Daten®). Gem. Art. 9 Abs. 1 DSGVO ist
die Verarbeitung personenbezogener Daten, aus denen rassische und
ethnische Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen
Identifizierung einer natiirlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer natirlichen Peron,
untersagt.’’

Art. 9 Abs. 2 DSGVO normiert Ausnahmetatbestinde, unter denen solche
Daten dennoch verarbeitet werden diirfen. Das Verhiltnis von Art. 6 DSGVO
zu Art. 9 DSGVO ist unklar: Einerseits konnte man Art. 9 DSGVO als Jex

*!'S. zu unmittelbar und mittelbar sensiblen Daten etwa Hacker, Datenprivatrecht, 2020,

S.236f.
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specialis zu Art. 6 DSGVO einstufen.* Die Verarbeitung sensibler Daten
wiirde sich allein nach Art. 9 DSGVO richten. Andererseits konnte man Art. 9
DSGVO so verstehen, dass er zusitzliche Vorgaben neben Art. 6 DSGVO
schafft. > Neben den Voraussetzungen des Art. 6 DSGVO miissten bei
besonderen Kategorien personenbezogener Daten auch die Voraussetzungen
des Art. 9 DSGVO erfiillt sein, damit man die personenbezogenen Daten
verarbeiten kann.

Der Wortlaut von Art. 6 und 9 DSGVO schliefft ein ,Nebeneinander® der
Vorschriften nicht aus. Art. 6 DSGVO regelt — so steht es in der Uberschrift —
die Rechtmifligkeit der Verarbeitung. Dabei differenziert Art. 6 DSGVO
nicht zwischen der Verarbeitung verschiedener Arten personenbezogener
Daten, sondern bezieht sich allgemein auf deren Verarbeitung. Aus
Erwigungsgrund 51 S.5 DSGVO ergibt sich, dass ,zusitzlich zu den
speziellen Anforderungen an eine [Verarbeitung besonderer Kategorien
personenbezogener Daten] [..] die allgemeinen Grundsitze und andere
Bestimmungen dieser Verordnung, insbesondere hinsichtlich der
Bedingungen fiir eine rechtmiflige Verarbeitung gelten [sollen]“. Damit wird
explizit auf Art. 6 DSGVO Bezug genommen, woraus man schlieflen kénnte,
dass bei einer Verarbeitung sensibler Daten sowohl die Voraussetzungen nach
Art. 9 DSGVO als auch nach Art. 6 DSGVO erfiillt sein miissen. Das
entspricht auch dem gesetzgeberischen Willen, nach dem neben einem
Ausnahmetatbestand von Art. 9 Abs. 2 DSGVO ,eine Rechtsgrundlage fiir
die Verarbeitung nach Art. 6 Abs. 1 [DSGVO] [vorliegen muss]“**. Werden
sensible Daten nach Art. 9 Abs. 1 DSGVO verarbeitet, ist eine Verarbeitung
solcher Daten somit nur unter den zusdtzlichen Voraussetzungen des Art. 9
Abs. 2 DSGVO zulissig. ** Die Vorgaben des Art. 9 Abs.2 DSGVO sind

3> Gola/Heckmann/Schulz, Art. 9 Rn. 5; so wohl auch Ehmann/Selmayr/Schiff, Art. 9
DSGVO Rn. 10 f; differenziert: BeckOK Datenschutzrecht/Albers/Veit, Art. 9 DSGVO Rn.
11.

3 BeckOK Datenschutzrecht/Albers/Veit, Art.9 DSGVO Rn. 11; Blum, People
Analytics, 2021, S.141; NK-Datenschutzrecht/Petri, Art.9 DSGVO Rn. 3;
Kihling/Buchner/ Weichert, Art. 9 DSGVO Rn. 4.

3% BT-Drs. 18/11325, S. 94.

% BeckOK Datenschutzrecht/Albers/Veit, Art.9 DSGVO Rn. 11; Blum, People
Analytics, 2021, S. 141.
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allerdings strenger als die des Art. 6 DSGVO*, weshalb die Voraussetzungen
des Art. 6 Abs. 1 DSGVO regelmifig erfillt sind, wenn die Voraussetzungen
nach Art. 9 Abs. 2 DSGVO vorliegen.

¢) Sperrwirkung gegensiber Art. 6 Abs. 18. 11it. f DSGVO

Art. 9 DSGVO sperrt allerdings Art. 6 Abs. 1 S.1 lit. f DSGVO: Art. 9
Abs. 2 DSGVO sicht keine fiir Art 6 Abs. 1 S. 1 lit. f. DSGVO vergleichbare
Ausnahme vor. Art.6 Abs.1 S.1 lit.f DSGVO kann als allgemeine
Interessenabwigungsklausel ¥ eine Vielzahl an Fillen erfassen. Die
Verarbeitung sensibler Daten ist hingegen nur in bestimmten Fillen zulissig,
die in Art. 9 Abs. 2 DSGVO geregelt sind. Wiirde man Art. 6 Abs. 1 S. 1 lit. f
DSGVO als Rechtsgrundlage heranziechen, wenn man sensible Daten
verarbeitet, wiirde das den eng gefassten Ausnahmen nach Art. 9 Abs. 2
DSGVO zuwiderlaufen. Art. 6 Abs. 1 S. 1 lit. f DSGVO scheidet mithin fiir
die Verarbeitung sensibler Daten aus.*

d) Zweckinderung nach Art. 6 Abs. 4 DSGVO maglich

Art. 6 Abs. 4 DSGVO regelt die Verarbeitung zu einem anderen Zweck als
demjenigen, zu dem die personenbezogenen Daten erhoben wurden.* Wie
sich Art. 9 DSGVO zu Art. 6 Abs.4 DSGVO verhilt, lisst sich nicht
ausdriicklich Art. 9 DSGVO entnehmen. Allerdings muss gem. Art. 6 Abs. 4
lit.c DSGVO ,die Art der personenbezogenen Daten, insbesondere ob
besondere Kategorien personenbezogener Daten gemif$ Artikel 9 verarbeitet
werden® bei der Prifung berticksichtigt werden, ob die Verarbeitung zu einem
anderen Zweck mit demjenigen vereinbar ist, zu dem die personenbezogenen
Daten urspriinglich erhoben wurden. Art. 6 Abs. 4 lit. ¢ DSGVO setzt somit

% S. dazu auch: Vogel, Kiinstliche Intelligenz und Datenschutz, 2021, S. 100 f.

7 Kuhling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 141.

% Gola/Heckmann/Schulz, Art. 9 DSGVO Rn. 5; Hornung, in: Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kunstliche Intelligenz, 2022, S. 91, 100.

%?S. dazu auch unter: Kapitel 6 BIV.1. (S. 133).
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tatbestandlich voraus, dass auch Kategorien besonderer Personen einer
Zweckinderung zuginglich sind.*

2. Art. 6 Abs. 1. 11it. b DSGVO als Rechtsgrundlage bei der Verarbeitung
personenbezogener Daten im Beschdftigungsverhiltnis

a) § 26 Abs. 18. 1 BDSG als unanwendbare Vorschrift

§26 BDSG regelt die Datenverarbeitung fir Zwecke des
Beschiftigungsverhiltnisses. Wie bereits ausgefiihrt worden ist, ist § 26 Abs. 1
S. 1 BDSG keine spezifischere Vorschrift i. S. d. Art. 88 Abs. 1 DSGVO und
bleibt somit unangewendet.*' Seit dem Urteil des EuGH vom 30. Mirz 2023*
kann man die Verarbeitung personenbezogener ~ Daten  im
Beschiftigungskontext nicht mehr auf § 26 Abs. 1 S.1 BDSG stiitzen. Als
Rechtsgrundlage kommt vor allem Art. 6 Abs. 1 lit. b DSGVO in Betracht.
Die Vorschrift ist ahnlich wie § 26 Abs. 1 S. 1 BDSG formuliert. Nach Art. 6
Abs. 1 lit.b DSGVO ist die Verarbeitung personenbezogener Daten
rechtmiflig, wenn die Verarbeitung fur die Erfallung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfithrung
vorvertraglicher Mafinahmen, die auf Anfrage der betroffenen Person
erfolgen, erforderlich ist.

b) Keine Sperrwirkung gegentiber den anderen Evlaubnistatbestinden des
Art. 6 DSGVO

Der Anwendungsbereich des §26 Abs.1 BDSG ist auf ,Zwecke des
Beschiftigungsverhiltnisses“ beschrinkt. § 26 Abs. 1 BDSG ist seit dem Urteil
des EuGH vom 30. Mirz 2023% ohnehin nicht mehr anwendbar.* Man muss
daher auch bei der Verarbeitung personenbezogener Daten hinsichtlich eines
konkreten Beschiftigungsverhiltnisses auf die Rechtsgrundlagen der DSGVO

0 BeckOK Datenschutzrecht/ Albers/Veit, Art. 9 DSGVO Rn. 12;
Gola/Heckmann/Schulz, Art.9 DSGVO Rn. 7; a. A. Ehmann/Selmayr/Schiff, Art. 9
DSGVO Rn. 11.

4 Kapitel 5 B.IL1.c) (S. 92).

“ EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

# Kapitel 5 B.IL1.c) (S. 92).

# Kapitel 5 B.IL1.c) (S. 92).
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zuriickgreifen. Sollen Daten verarbeitet werden, die nicht unmittelbar fiir die
Zwecke eines konkreten Beschiftigungsverhiltnisses relevant sind, kann etwa
auf Art. 6 Abs. 1 S. 1. lit. f DSGVO zuriickgegriffen werden, sofern es sich
nicht um sensible Daten nach Art. 9 Abs.1 DSGVO handelt. Wann ein
solcher Zweck vorliegt, ist einzelfallabhingig und wird nicht immer leicht zu
bestimmen sein. Ein Beispiel, wann ein Riickgriff auf Art. 6 Abs. 1 5.1 lit. f
DSGVO moglich ist, ist etwa die Verarbeitung von Beschiftigtendaten, wenn
eine Due Diligence bei einem Unternehmenskauf durchgefiithrt wird oder es
zu einem Betriebstibergang kommt. * In diesem Fall miissen die Daten
verarbeitet werden, weil das Unternehmen geprift wird, nicht aber, weil es um
die Begrindung, Durchfithrung oder Beendigung eines konkreten
Beschiftigungsverhiltnisses geht.

Fir Einwilligungen ist § 26 Abs. 2 BDSG gegeniiber Art. 6 Abs. 1 S.1 lit. a
DSGVO spezieller: Wann immer es somit um Einwilligungen geht, die das
konkrete Beschiftigungsverhiltnis betreffen, ist §26 Abs.2 BDSG
mafigeblich. Fir die grundsitzlichen Voraussetzungen sind aber weiterhin
Art. 4 Nr. 11, 6 Abs. 1lit. a sowie 7 DSGVO i. V. mit den Erwigungsgriinden
zu beachten.*

Eine Rechtsgrundlage fiir die Weiterverarbeitung zu anderen als den
urspriinglich genannten Zwecken sicht § 26 BDSG nicht vor. Art. 6 Abs. 4
DSGVO ist insofern weiterhin anwendbar.?

¢) § 26 Abs. 3. 1 BDSG als Umsetzung von Art. 9 Abs. 2 lit. b DSGVO

Der nationale Gesetzgeber hat mit §26 Abs.3 S.1 BDSG die
Regelungsbefugnis der Offnungsklausel mit Art.9 Abs.2 lit. b DSGVO
umgesetzt und geregelt, dass eine Verarbeitung besonderer Kategorien
personenbezogener Daten zulissig ist, wenn sie zur Austibung von Rechten
oder zur Erftllung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der
sozialen Sicherheit und des Sozialschutzes erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse der betroffenen

% Kort, NZA 2018, 1097, 1099.
% Kiihling/Buchner/Maschmann, § 26 BDSG Rn. 62; Taeger/Gabel/Zsll, Rn. 75 ff.
¥ Déiubler, Gliserne Belegschaften, 9. Aufl., § S Rn. 185.
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Person am Ausschluss der Verarbeitung Gberwiegt. Eine Einwilligung ist
ebenfalls méglich, wenn sie sich ausdriicklich auf die Daten nach Art. 9 Abs. 1
DSGVO bezieht, vgl. § 26 Abs. 3S. 2 Hs. 2BDSG. Nach § 26 Abs. 3S. 2 Hs. 1
BDSG miissen zudem die Voraussetzungen nach § 26 Abs. 2 BDSG vorliegen.
Hinzu kommen die Voraussetzungen des § 22 Abs. 2 DSGVO, die gem. § 26
Abs. 3 S. 3 BDSG entsprechend anzuwenden sind.

Fiir sich genommen ist § 26 Abs. 3 S. 1 BDSG kein eigener Erlaubnistatstand,
da die Norm auf Rechte oder Pflichten aus dem Arbeitsrecht, dem Recht der
sozialen Sicherheit und des Sozialschutzes verweist. ¥ Es muss somit eine
andere Norm vorliegen, um die Datenverarbeitung zu rechtfertigen. Eine
Verpflichtung aus dem Arbeitsvertrag kann sich aber auch aus einer
Kollektivvereinbarung ergeben.®

Werden sensible Daten durch algorithmische Systeme verarbeitet, ist somit
§ 26 Abs. 3 S. 1 BDSG einschligig. Wie auch bei § 26 Abs. 1 S. 1 BDSG muss
bei dieser Rechtsgrundlage eine Erforderlichkeitspriifung durchgefiihre
werden. Der Maf3stab ist aber gegeniiber demjenigen in § 26 Abs. 1S. 1 BDSG
verschirft.>

[1l. Nebeneinander von Rechtfertigungstatbestinden: Verarbeitung nach
Wegfall einer Rechtsgrundlage

Fraglich ist zudem, ob eine Verarbeitung gleichzeitig auf mehrere
Erlaubnistatbestinde gestiitzt werden kann. Relevant wird die Frage etwa,
wenn eine Einwilligung gem. Art. 7 Abs. 1 DSGVO widerrufen wird, die
Verarbeitung aber auch noch auf eine andere Rechtsgrundlage nach Art. 6
Abs. 1 DSGVO gestiitzt werden kann. Hiufig kommt aufgrund ihres groflen
Anwendungsbereichs die alternative Verarbeitungsgrundlage Art. 6 Abs. 1

“ Paal/Pauly/ Griber/Nolden, § 26 BDSG Rn. 40; Gola/Heckmann/ Potters, § 26 BDSG
Rn. 76.

4 Gola/Heckmann/ Pétters, § 26 BDSG Rn. 76.

50 Taeger/Gabel/Zoll, § 26 BDSG Rn. 87.
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S.1lit. f DSGVO in Betracht, solange es sich nicht um sensible Daten nach
Art. 9 Abs. 1 DSGVO handelt.>!

1. Wortlaut von Art. 6 und 17 DSGVO

Die DSGVO verhilt sich nicht ausdricklich dazu, ob eine Verarbeitung
gleichzeitig auf mehrere Rechtsgrundlagen gestiitzt werden kann. Der
Wortlaut des Art. 6 Abs. 1 DSGVO sicht vor, dass ,die Verarbeitung nur
rechtmiflig ist, wenn mindestens eine der nachstehenden Bedingungen erfiill
ist“. Aus dem Wort mindestens kann man schlussfolgern, dass mehr als nur
eine Rechtsgrundlage erftllt sein kann. Auch sieht Art. 17 Abs. 1 lit.b
DSGVO vor, dass die betroffene Person das Recht hat, die Léschung der
personenbezogenen Daten zu verlangen, wenn sie ihre Einwilligung
widerrufen hat und es an einer anderweitigen Rechtsgrundlage fur die
Verarbeitung fehlt. Auch diese Formulierung spricht daftr, dass es moglich
sein muss, die Verarbeitung auf unterschiedliche Rechtsgrundlagen zu
stiitzen.>

2. Ansichten in der Literatur und der Rechtsprechung

In der Literatur wird das Nebeneinander von Rechtsgrundlagen fiir
moglich gehalten, teilweise aber mit unterschiedlichen Anforderungen. >
Blum ist der Ansicht, dass die widerrufene Einwilligung — méchte man die
weitere Verarbeitung auf Art. 6 Abs. 18. 1lit. fDSGVO stiitzen — im Rahmen
der Interessenabwigung zu beriicksichtigen sei: Nur wenn trotz der
widerrufenen Einwilligung die Interessen der Verantwortlichen gegentiber
den Interessen der betroffenen Person iiberwiegen, dirften die Daten
weiterverarbeitet werden.>* Dem kann man aber entgegenhalten, dass an eine
Datenverarbeitung, die ohne Einwilligung auch nach Art. 6 Abs. 1 S.1 lit. f
DSGVO zulissig wire, nicht hhere Anforderungen gestellt werden sollten,

51'S. Kapitel 6 AIL1.c) (S. 107).

52 Krusche, ZD 2020, 232, 235.

53 BeckOK  Datenschutzrecht/Albers/Veit, Art.6 DSGVO Rn. 25 f;
Kihling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 22; Bunnenberg, JZ 2020, 1088, 45 f.

>* Blum, People Analytics, 2021, S. 108; so auch Gola/Heckmann/Schulz, Art. 6 DSGVO
Rn. 11.
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wenn die Verantwortliche auch die Einwilligung der Betroffenen eingeholt
hat.>

Gorz zufolge ist das Nebeneinander von Einwilligung und anderer
Rechtsgrundlage moglich, solange die Verantwortliche die betroffene Person
informiert hat.>® Das wird auch von Schantz so vertreten.””

Der EuGH geht in einer Entscheidung, die noch zur DSRL erging, darauf ein,
dass mehrere Zulissigkeitsgriinde nach Art. 6 DSRL erfillt sind.>® Er fihrt
nicht niher aus, in welchem Verhiltnis die Griinde zueinander stehen. Allein
aber die Tatsache, dass mehrere Rechtsgrundlagen gleichzeitig erfillt sind,
fithrt im Umbkehrschluss dazu, dass es moglich sein muss, auf mehrere
Rechtsgrundlagen zurtickgreifen zu kénnen.

3. Ansicht der Art. 29-Datenschutzgruppe und des EDSA

Die Art. 29-Datenschutzgruppe ging in ihren Leitlinien, angenommen am
28. November 2017, davon aus, dass man bei einer widerrufenen Einwilligung
die personenbezogenen Daten auf einer anderen Rechtsgrundlage
weiterverarbeiten diirfe, solange man die betroffene Person gem. Art. 13, 14
DSGVO iiber die Anderung der Rechtsgrundlage informiere.* Gleichzeitig
wurde in den Leitlinien aber auch ausgefiihrt, dass die Verantwortliche nicht
riickwirkend Art. 6 Abs. 1 S.1 lit. f DSGVO als Verarbeitungsgrundlage
wihlen kann, wenn Probleme mit der Giiltigkeit der Einwilligung auftreten.®
Die Aussagen der Art. 29-Datenschutzgruppe sind in dem Kontext mithin

55 Veil, NJW 2018, 3337, 3342.

5¢ Gotz, Big Data im Personalmanagement, 2020, S. 55.

7 NK-Datenschutzrecht/Schantz, Art. 6 DSGVO Rn. 12.

% EuGH, 9.3.2017 - C-398/15, Camera di Commercio, Industria, Artigianato e
Agricoltura di Lecce ./. Salvatore Manni, juris, Rn. 41.

2 Art. 29-Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung gemifd Verordnung
2016/679 (WP 259), S. 27.

© Dies., Leitlinien in Bezug auf die Einwilligung gemif Verordnung 2016/679 (WP 259),
S.28.
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nicht konsistent. Der EDSA hat die Leitlinien iibernommen, sodass die
Ansicht weiterhin gilt.*!

Auch die DSK ist dieser Ansicht: Es sei unzulissig, die Datenverarbeitung
auf eine andere Rechtsgrundlage zu stiitzen, wenn die Einwilligung nicht
mehr als Rechtsgrundlage herangezogen werden konne.®

4. Fazit: Nebeneinander von Rechtsgrundlagen moglich

Vor dem Hintergrund der genannten Argumente ist es iiberzeugend, dass
auf eine andere Rechtsgrundlage zuriickgegriffen werden kann, wenn die
Einwilligung widerrufen wird und die Voraussetzungen der anderen
Rechtsgrundlage bereits vor der Verarbeitung vorlagen.®* Der Wortlaut von
Art. 6 Abs. 1 und Art. 17 Abs. 1 lit. b DSGVO sprechen dafiir, dass ein
Nebeneinander von Rechtsgrundlagen méglich ist. Die Aussagen des EDSA
sind hingegen nicht konsistent: Es kann nicht sein, dass nach Ansicht des
EDSA einerseits die betroffene Person informiert werden muss, wenn eine
Rechtsgrundlage geindert wird, etwa weil die Einwilligung widerrufen wird.
Andererseits soll die Verantwortliche nicht von einer Einwilligung zu einer
anderen Rechtsgrundlage wechseln.

Sofern die Voraussetzungen einer anderen Rechtsgrundlage vorliegen, sollte es
der Verantwortlichen moglich sein, die Verarbeitung auf eine andere
Rechtsgrundlage zu stiitzen. Zutreffend ist aber die Aussage des EDSA, dass
die Person entsprechend informiert werden muss. Zwar sicht Art. 13 Abs. 1
lit. ¢ DSGVO vor, dass die Person bei der Erbebung von personenbezogenen
Daten tiber die Rechtsgrundlage informiert werden muss. Man kénnte daraus
schlieflen, dass Art. 13 Abs.1 lit.c DSGVO nur fir diese Art von
Verarbeitung greift. Die Informationen gem. Art. 13, 14 DSGVO miissen der
betroffenen Person zu Beginn des Datenverarbeitungsprozesses mitgeteilt

o Kapitel 5 A.IIL1b) (S. 63).

¢ Datenschutzkonferenz (DSK), Kurzpapier Nr. 20, S. 3.

¢ Blum, People Analytics, 2021, S. 108; Kollmar/El-Auwad, DSRITB 2020, 199, 209; im
Ergebnis auch: Krusche, ZD 2020, 232, 237, der allerdings aufgrund der Ansicht der Art. 29-
Datenschutzgruppe dazu rit, die Verarbeitung nur auf eine Rechtsgrundlage zu stiitzen; i. E.
Meinecke, Datenschutz und Data Science, 2021, S. 160, der allerdings den Wechsel dann
ausschlieflt, wenn die Einwilligung als einzige Rechtsgrundlage mitgeteilt wurde.
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werden. Dieser beginnt mit der Erhebung der Daten, weshalb diese
Verarbeitungsform auch explizitin Art. 13 Abs. 1lit. c DSGVO genannt wird.
Wird wegen eines Widerrufs der Einwilligung auf eine andere
Rechtsgrundlage zuriickgegriffen, muss diese Rechtsgrundlage entsprechend
Art. 13 Abs. 1 lit. ¢ DSGVO mitgeteilt werden. Die Erhebung ist eine Form
der Verarbeitung gem. Art. 4 Nr. 2 DSGVO und ist nicht eingriffsintensiver
als eine andere Verarbeitungsform, weshalb die Interessenlage vergleichbar
und eine entsprechende Anwendung geboten ist. Jedenfalls ergibt sich aus
Art. 5 Abs. 1 lit. a DSGVO, dass die Verarbeitung auf rechtmiflige Weise,
nach Treu und Glauben und in einer fir die betroffene Person
nachvollziehbaren Weise vorgenommen wird. Dazu gehort auch, der Person
die Rechtsgrundlage mitzuteilen.

IV. Verbindlichkeit der Datenschutzgrundsitze

Die in Art. 5 DSGVO aufgefithrten Datenschutzgrundsitze enthalten
Zielsetzungen fir die Verarbeitung personenbezogener Daten. ¢* Sie sind
unmittelbar geltendes Recht und verbindlich: Gem. Art. 5 Abs. 1 DSGVO
miissen personenbezogene Daten auf bestimmte Weise verarbeitet werden.®

Sie sind  jedoch nur als  ,Grundsitze® und nicht als
»Rechtmifligkeitsvoraussetzungen  gekennzeichnet. Auf eine klare
dogmatische Einordnung kommt es aber nicht an: Im Ergebnis ist relevant,
dass bei einem Verstofl gegen die Grundsitze ein Bufigeld verhingt werden
kann. Gem. Art. 83 Abs. S lit. a DSGVO kénnen hohe Bufigelder von bis zu
20.000.000 EUR oder — im Fall eines Unternehmens — von bis zu 4 % des
gesamten  weltweit erzielten Jahresumsatzes des vorangegangenen
Geschiftsjahrs verhingt werden, je nachdem, welcher Betrag hoher ist.* Die
Grundsitze miissen somit eingehalten werden.®” Es kommt nicht darauf an, ob

¢ NK-Datenschutzrecht/ Roffnagel, Are. 5 DSGVO Ra. 21.

¢ Steege/Ku/s, in: Kufl/Steege/Chibanguza (Hrsg.), Kuinstliche Intelligenz, 2022, 1. Teil
§ 3 C. Datenschutzrecht Rn. 51; Breyer, DuD 2018, 311, 315; RofSnagel, ZD 2018, 339, 342.

¢ RofSnagel, ZD 2018, 339, 344; MHdb ArbR Band 1/ Wybitul, § 96 BDSG Rn. 161.

¢ FuGH, 11.12.2019 - C-708/18, juris, Rn. 36.
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sie als weitere Rechtmd(Sigkeitsvoraussetzungen neben Art. 6 DSGVO treten
oder lediglich als Grundsitze beriicksichtigt werden miissen.

Fir die konkrete Priifung, ob die Verarbeitung personenbezogener Daten
rechtmiflig ist, gibt es daher zwei Mdoglichkeiten: Man priift zunichst die
Rechtmifligkeit nach Art. 6 DSGVO oder § 26 BDSG und danach, ob die
Grundsitze nach Art. 5 DSGVO eingehalten wurden. Alternativ kénnen sie
bei abwigungsoffenen Erlaubnistatbestinden wie z. B. bei Art. 6 Abs. 1 5.1
lit. f DSGVO im Rahmen der Abwigung schon bei der Prifung der
Rechtsgrundlage berticksichtigt werden. Bei der Erforderlichkeitspriifung
gem. Art.6 Abs.1 S.1 lit.f DSGVO kann so die Einhaltung der
Datenschutzgrundsitze eher fir die Verarbeitung aufgrund berechtigter
Interessen sprechen. Hiufig sind genauere Ausprigungen der Grundsitze
auch in anderen Vorschriften der DSGVO normiert. So sind etwa die Art. 13
tf. DSGVO eine Konkretisierung des Art. 5 Abs. 1 lit. a DSGVO.*

V. Zwischenergebnis: generelle Anforderungen an die Rechtmifligkeit

1. Die Arbeitgeberin und die Anbieterin des algorithmischen Systems sind
entweder gemeinsame Verantwortliche, oder es liegt ein Fall der
Auftragsverarbeitung vor.®” Je nachdem, welche Konstellation gegeben
ist, greifen unterschiedliche Rechtsfolgen. Bei der Auftragsverarbeitung
muss die Auftragsverarbeiterin keine Rechtsgrundlage fiir die weitere
Verarbeitung ~ vorweisen. Das ist bei der gemeinsamen
Verantwortlichkeit anders: Fiir jede Verarbeitung muss eine geeignete
Rechtsgrundlage vorliegen. Auflerdem haftet die Auftragsverarbeiterin
nur im Hinblick auf die speziell fiir das Auftragsverarbeitungsverhilenis
vorgeschriebenen Pflichten oder wenn sie die Weisungen der
Verantwortlichen missachtet hat.

2. Werden personenbezogene  Daten  verarbeitet, muss eine
Rechtsgrundlage nach Art.6 Abs.1 DSGVO vorliegen. Werden
sensible Daten verarbeitet, ist die Verarbeitung grundsitzlich nach

% Gola/Heckmann/Franck, Art. 13 DSGVO Rn. 2; s. zu §§ 13 ff. DSGVO: Kapitel 7 B
(S. 246).
¢ Kapitel 6 AI(S. 99).
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Art. 9 Abs. 1 DSGVO verboten.”” Unter den in Art. 9 Abs. 2 DSGVO
genannten Ausnahmen ist eine Verarbeitung aber dennoch gestattet.
Zusitzlich zu einer Ausnahme nach Art. 9 Abs. 2 DSGVO muss bei der
Verarbeitung sensibler Daten aber auch eine Rechtsgrundlage nach
Art. 6 Abs. 1 DSGVO vorliegen. Jedenfalls sperrt Art. 9 DSGVO Art. 6
Abs.1 S.1 lit. f DSGVO. ' Art. 6 Abs.4 DSGVO ist weiterhin
anwendbar.”?

3. Die DSGVO ist weiterhin in allen Bereichen anzuwenden, die § 26
BDSG nicht abschliefend regelt. § 26 Abs. 1 S. 1 BDSG ist seit dem
Urteil des EuGH vom 30. Mirz 2023 nicht linger anwendbar.” Sollen
Daten verarbeitet werden, die nicht unmittelbar fiir die Zwecke eines
konkreten Beschiftigungsverhiltnisses relevant sind, kann auf Art. 6
Abs. 1 8.1 lit. f DSGVO zuriickgegriffen werden, sofern es sich nicht
um sensible Daten nach Art. 9 Abs. 1 DSGVO handelt. Werden sensible
Daten  wihrend eines konkreten  Beschiftigungsverhiltnisses
verarbeitet, ist §26 Abs.3 BDSG zu beachten. Werden
personenbezogene Daten fiir ein konkretes Beschiftigungsverhilenis
verarbeitet, ist statt bislang § 26 Abs. 1 S. 1 BDSG nun Art. 6 Abs 1S. 1
lit. b DSGVO als Rechtsgrundlage heranzuziehen.”™

4. Wird eine Einwilligung widerrufen, kann man die Verarbeitung auf eine
andere Rechtsgrundlage stiitzen, sofern die Voraussetzungen der
entsprechenden Rechtsgrundlage vorliegen.” Dariiber muss man die
betroffene Person aber zunichst informieren. Andernfalls verstof3t die

Verarbeitung jedenfalls gegen Art. 5 Abs. 1lit. a DSGVO.

7 Kapitel 6 A.IL1.b) (S. 105).

7 Kapitel 6 A.IL1.c) (S. 107).

7 Kapitel 6 A.IL1.d) (S. 107).

73 S. dazu bereits unter: Kapitel 5 B.IL.1.c) (S. 92).
74 Kapitel 6 A.IL.2. (S. 108).

75 Kapitel 6 A.IIL (S. 110).
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S. Die Datenschutzgrundsitze nach Art. S DSGVO sind verbindlich und
missen eingehalten werden.”

B. Training maschinell lernender Systeme

Der folgende Abschnitt widmet sich den rechtlichen Anforderungen des
Trainings 7”7 maschinell lernender Systeme. Zunichst wird der Frage
nachgegangen, welche technischen und rechtlichen Herausforderungen sich
beim Training mit anonymisierten Daten ergeben: Nachdem die technischen
Moglichkeiten zur Anonymisierung vorgestellt wurden”, wird die rechtliche
Zulissigkeit der Anonymisierung” bewertet. Sodann wird die Mdglichkeit
untersucht, synthetische Daten zu verwenden * . Schliefllich werden die
Herausforderungen beim Training mit personenbezogenen Daten
herausgearbeitet. ® Als mogliche Rechtsgrundlage kommen Art. 6 Abs. 4
DSGVO, die Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO sowie Art. 6
Abs. 1 8.1 lit. f DSGVO in Betracht. Auf die noch anwendbaren Vorgaben
des § 26 BDSG* kommt es beim Training maschineller Systeme nicht an, weil
es sich nicht um ein konkretes Beschiftigungsverhiltnis handelt.®

7¢ Kapitel 6 A.IV. (S. 114).

77 S. dazu bereits unter: Kapitel 1 C. (S. 12).
78 Kapitel 6 B.I. (S. 118).

7 Kapitel 6 B.IL3. (S. 123).

% Kapitel 6 B.IIL (S. 131).

% Kapitel 6 B.IV. (S. 133).

% Kapitel 5 B.IL1.d) (S. 92).

$3S. dazu auch unter: Kapitel 6 C.I. (S. 161).
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I. Technische Méglichkeiten zur Anonymisierung

Um personenbezogene Daten zu anonymisieren, werden i. d. R. zwei
Techniken benutzt: Generalisierung und Randomisierung. %

1. Generalisierung

Bei der Generalisierung werden Datenbestinde unter einem weniger
spezifischen Wert zusammengefasst, sodass sie nicht mehr einer einzelnen
Person, sondern nur noch einer Gruppe zugeordnet werden konnen.® Die
Merkmale werden durch Verinderung der Gréflenskala oder -ordnung durch
einen weniger spezifischen Wert ersetzt.® Etwa wird die Angabe einer Stadt
bei einer Person durch eine Region ersetzt.®” Die Anonymisierung ist erreicht,
wenn anhand der Werte der einzelnen Merkmale kein Riickschluss mehr auf
eine eindeutige Person gezogen werden kann.* Der Anwendungsbereich der
DSGVO erstreckt sich nicht auf Personenmehrheiten oder -gruppen. Auch
bei der Generalisierung gibt es verschiedene Techniken, um den Datensatz zu
anonymisieren, auf die an dieser Stelle nicht im Detail eingegangen wird.®

Die Generalisierung ist aber in vielen Fillen keine ausreichende Methode, um
personenbezogene Daten vollstindig zu anonymisieren. Bei kleineren
Gruppen ist es schwierig, die Daten so zu generalisieren, dass sie keinen

8 Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken (WP
216), 10.04.2014, S.14; Jandt/Steidle/Hammer, B. IV. Rn. 289; NK-
Datenschutzrecht/Hansen, Art.4 Nr.5 DSGVO Rn. 54; Miiblenbeck, Anonyme und
pseudonyme Daten, 2022, S. 305 ff.; Holzel, DuD 2018, 502, 505 f. unterscheidet hingegen
zwischen perturbativen und nicht-perturbativen Methoden; s. zu weiteren technischen
Vorgehensweise der Anonymisierung: Kolain/Grafenaner/Ebers, Anonymity Assessment —
A Universal Tool for Measuring Anonymity of Data Sets Under the GDPR with a Special
Focus on Smart Robotics, 2021, S. 15 ff.

% Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken (WP
216),10.04.2014, S. 19.

% Dies., Stellungnahme 5/2014 zu Anonymisierungstechniken (WP 216), 10.04.2014,
S. 19.

% Dies., Stellungnahme 5/2014 zu Anonymisierungstechniken (WP 216), 10.04.2014,
S. 19.

8 Jandt/Steidle/ Hammer, B. IV. Rn. 290.

¥ Zu den verschiedenen Techniken der Generalisierung s. Arz. 29-Datenschutzgruppe,
Stellungnahme 5/2014 zu Anonymisierungstechniken (WP 216), 10.04.2014, S. 19 ff.
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subjektiven Aussagehalt mehr haben. Kommt etwa nur eine Person aus einer
bestimmten Region, wird auch die Sortierung nur nach Regionen als groflere
Einheit nicht helfen.” Werden mithin personenbezogene Daten bestimmter
Arbeitnehmerinnen generalisiert, ist es abhingig von der Anzahl der
Arbeitnehmerinnen, wie wirksam die Generalisierung ist. Aber auch bei
grofleren Gruppen ist die Generalisierung nicht unbedingt eine wirksame
Methode zur Anonymisierung.” Je nach Verfiigbarkeit von Informationen
konnen auch bei grofleren Datensitzen Riickschlisse auf die
personenbezogenen Daten hergestellt werden. So konnten Forscherinnen
aufgrund von Metadaten deutscher Websites mit etwa 66 Millionen
Nutzerinnen Riickschlisse auf die aufgerufenen Seiten und auf die
Verkettung der einzelnen Seitenaufrufe herstellen. Das wiederum erméglichte
die Nutzer zuzuordnen.”

2. Randomisierung

Bei der Randomisierung werden die zu der betroffenen Person gehorigen
Daten verfilscht oder mit den Daten anderer betroffenen Personen aus dem
Datensatz vertauscht.” So werden direkte Verbindungen zwischen Daten und
betroffener Person entfernt.” Es wird aber gleichzeitig sichergestellt, dass —
anders als bei der Generalisierung — statistische Verteilungen erhalten bleiben
und weiterhin korrekte Ergebnisse mithilfe des Datensatzes geliefert werden.”
Magliche Techniken der Randomisierung wie stochastische Uberlagerung,
Vertauschung oder sog. differential privacy haben jedoch alle auch ihre
Schwachstellen.” Bei allen Methoden kann es unter Umstinden méglich sein,
trotz der ergriffenen Mafinahmen Riickschliisse auf die personenbezogenen
Daten zu gewinnen. Wie hoch das Risiko fiir die betroffenen Personen ist, dass
man aus den anonymisierten Daten dennoch auf die Person schliefSen kann,

" Vgl. dazu: Gotz, Big Data im Personalmanagement, 2020, S. 77.

' Vgl. Manthey, Das datenschutzrechtliche Transparenzgebot, 2020, S. 292 ff.

’> https://perma.cc/US2F-BUZ2 (archiviert am 27.01.2023).

% Jandt/Steidle/ Hammer, B. IV. Rn. 289.

% Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken (WP
216),10.04.2014, S. 14.

% Jandt/Steidle/ Hammer, B. IV. Rn. 289.

% Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken (WP
216), 10.04.2014, S. 14 ff.; Meinecke, Datenschutz und Data Science, 2021, S. 286.
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hingt davon ab, aus welchen verfiigbaren (6ffentlichen und
nichtéffentlichen) Quellen man Zugang zu weiteren Informationen gewinnen
kann.”

3. Anonymisierungstechniken bei Video-/Tonaufnabmen

Auch Bild- oder Videoaufnahmen kénnen auf mehreren Wegen veridndert
und je nach Grad der Verinderung somit anonymisiert werden. Beispielsweise
kann ein bestimmter Bildbereich aus dem  Originalbild/-video
herausgeschnitten werden, sodass ein Ausschnitt geschwirzt wird.” Andere
Moglichkeiten sind die Verpixelung einzelner Bildausschnitte oder der Einsatz
eines Kantenfilters, d. h., dass bei der Ursprungsaufnahme nur noch Kanten
und Umrisse zu erkennen sind.” Auch konnen die Gesichtsmerkmale so
verindert werden, dass quasi eine ,andere® Person sichtbar ist (,deep natural
anonymization“'™). Bei Tonaufnahmen kénnen Passagen mit personlichen
Inhalten gelscht und ersetzt werden und/oder die Tonh&hen verindert
werden. %!

Diese Anonymisierungstechniken haben aber zur Folge, dass es nicht mehr
moglich ist, die Aufnahmen zu analysieren. Werden Gesichter und Stimmen
unkenntlich gemacht oder derart verindert, dass sie stark vom Original
abweichen, kann man sie nicht mehr im Hinblick auf Mimik und Intonation
0. 4. analysieren.'”

77 Art. 29-Datenschutzgruppe, Stellungnahme 5/2014 zu Anonymisierungstechniken (WP
216),10.04.2014, S. 28.

* Meyermann/Porzelt, Hinweise zur Anonymisierung von qualitativen Daten, 2014,
S. 12.

*? Bretthauer, Intelligente Videotiberwachung, 2017, S. 62 ff.

1% Diese Technik setzt brighterAl ein: https://perma.cc/JR6B-8TD4 (archiviert am
02.08.2022).

Y Meyermann/Porzelt, Hinweise zur Anonymisierung von qualitativen Daten, 2014,
S.12.

2 Andersson/Sorvik, FQS 2013, 1, 7 ; Meyermann/Porzelt, Hinweise zur Anonymisierung
von qualitativen Daten, 2014, S. 12;
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I1. Ausschluss des Personenbezugs durch Anonymisierung

Bei anonymisierten Daten ist der Anwendungsbereich der DSGVO nicht
eréffnet.’”® Gem. Erwigungsgrund 26 S. 3 DSGVO sollen die Grundsitze des
Datenschutzes nicht fiir anonyme Daten gelten, d. h. in Fillen, in denen die
betroffene Person nicht oder nicht mehr identifiziert werden kann. Eine
Anonymisierung im Sinne der DSGVO liegt also vor, wenn der
Personenbezug der Daten entfernt wurde.

1. Abgrenzung zur Pseudonymisierung

Im Unterschied zur Pseudonymisierung werden bei der Anonymisierung
die Daten so verindert, dass die betroffene Person nicht oder nicht mehr
identifiziert werden kann. 1% Gem. Art.4 Nr.5 DSGVO sind Daten
pseudonymisiert, wenn sie ohne Hinzuziehung zusitzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden kénnen.
Der Personenbezug kann nur mithilfe weiterer Informationen hergestellt
werden. Man unterscheidet grundsitzlich drei Arten von Pseudonymen:'®
Die Betroffene nutzt ein selbst vergebenes Pseudonym, eine
vertrauenswiirdige Dritte vergibt ein Pseudonym, oder die fiir die
Datenverarbeitung verantwortliche Stelle vergibt das Pseudonym.'* Schreibt
etwa eine Studentin ihre Klausur nicht unter der Angabe ihres Namens,
sondern unter Angabe ihrer Prifungsnummer, ist die Prifungsnummer das
Pseudonym fiir ihren Namen.

Das Ziel der Anonymisierung ist hingegen, dass der Personenbezug komplett
aufgehoben wird.'” Kann der Verarbeitungszweck auch mit anonymisierten
Daten erreicht werden, kommt bei einer Verarbeitung nicht-anonymisierter
Daten ein Verstof$ gegen den Grundsatz der Datenminimierung gem. Art. 5

1% S. zum Anwendungsbereich der DSGVO: Kapitel 5 A.IIL2. (S. 65).

104S. Erwigungsgrund 26 S. 4 DSGVO; s. dazu auch: Hacker, Datenprivatrecht, 2020,
S. 106.

105 BeckOK Datenschutzrecht/Schild, Art. 4 DSGVO Rn. 74 m.w.N.; zu technischen
Anforderungen an Pseudonyme s. Mihlenbeck, Anonyme und pseudonyme Daten, 2022,
S. 201 ff.

196 BeckOK Datenschutzrecht/Schild, Art. 4 DSGVO Rn. 74 ff.

107 Stiirmer, ZD 2020, 626, 627 ff.
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Abs. 1 lit. ¢ DSGVO in Betracht.® Nach diesem Grundsatz miissen die
personenbezogenen Daten, die verarbeitet werden, fiir den Zweck angemessen
und erheblich sowie auf das fir den Zweck notwendige Maf$ beschrinkt sein.
Erheblich sind die Daten dann, wenn sie geeignet sind, den Zweck zu
erreichen. ' Die Daten sind angemessen, wenn sie dem Zweck
uneingeschrinkt zugeordnet werden koénnen.'® Werden personenbezogene
Daten verarbeitet, obwohl es — auch in technischer Hinsicht — méglich
gewesen wire, sie zu anonymisieren, wire die Verarbeitung nicht ,auf das
notwendige Mafd beschrianke“.

2. Anonymisierende Wirkung der Pseudonymisierung

Erwigungsgrund 26 S.2 DSGVO  stelle  klar, dass ,einer
Pseudonymisierung unterzogene personenbezogene Daten, die durch
Heranziehung zusitzlicher Informationen einer natiirlichen Person
zugeordnet werden kénnten, [...] als Informationen tiber eine identifizierbare
natiirliche Person betrachtet werden [sollten]. Pseudonymisierte Daten
bleiben somit in aller Regel personenbezogene Daten.

Je nach Verarbeitungskontext kénnen pseudonyme Daten auch
anonymisierte Daten sein.'* Das ist der Fall, wenn eine Re-Identifizierung
nicht mehr méglich ist'”?, wenn eine Dritte z. B. keinen Zugang mehr zu den
entschliisselnden Daten erhilt. Das wiederum erfordert eine stindige Priifung,
ob nicht im Laufe der Zeit Zusatzwissen hinzugekommen ist, das eine
Identifizierung der Person ermdglicht. '** Insbesondere muss sichergestellt
werden, dass die entschliisselnden Daten besonders gesichert werden. Darf
etwa eine Person, die fiir die Pseudonymisierung zustindig ist, den Schliissel,

1% Gotz, Big Data im Personalmanagement, 2020, S. 76.

19 BeckOK Datenschutzrecht/ Wolff, Syst. A. Prinzipien des Datenschutzrechts Rn. 48.

119 BeckOK Datenschutzrecht/ders., Syst. A. Prinzipien des Datenschutzrechts Rn. 46.

" Kihling/Buchner/Herbst, Art. 5 DSGVO Rn. 58; vgl. Gola/Heckmann/ Potters, Art. 5
DSGVO Rn. 24.

2 EuG, 26.4.2023 - T-557/20, juris, Rn. 101 ft.; Gierschmann, ZD 2021, 482, 483;
RofSnagel, ZD 2018, 243, 245.

'3 Art. 29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene
Daten® (WP 136), S. 21; RofSnagel, ZD 2018, 243, 244.

"4 RofSnagel, ZD 2018, 243, 247.
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d. h. die zusitzlichen Informationen, die eine Identifizierung erméglichen,
aufbewahren, muss sie unbedingt sicherstellen, notwendige Garantien fiir den
Schutz des Schliissels bereitzustellen. 't

3. Rechtliche Zuldssigkeit der Anonymisierung

Werden  personenbezogene Daten  anonymisiert, werden nach
tberwiegender Ansicht ¢ personenbezogene Daten i. S. d. Art.4 Nr.2
DSGVO verarbeitet, sodass eine Verarbeitungsgrundlage nach der DSGVO
notig ist. Diese Auffassung wird auch in dieser Arbeit zugrunde gelegt: Bevor
personenbezogene Daten anonymisiert werden, sind sie personenbezogen und
unterfallen dem Anwendungsbereich der DSGVO. Eine Verarbeitung
personenbezogener Daten i. S. d. Art. 4 Nr. 2 DSGVO ist unter anderem auch
das ,Verindern® von Daten. Wird der Personenbezug entfernt, werden die
personenbezogenen Daten verindert. Anders ist der Fall nur, wenn die Daten
von vorneherein bereits anonym sind.

a) Art. 6 Abs. 18. 1. lit. f DSGVO
Neben der Méglichkeit einer Einwilligung wird insbesondere Art. 6 Abs. 1

§.1 lit.f DSGVO relevant sein, um personenbezogene Daten zu
anonymisieren. Willigt die Person ein, dass ihre Daten anonymisiert werden,
sind die Voraussetzungen gegeniiber einer Einwilligung bei der Verarbeitung
personenbezogener Daten zu Trainingszwecken nicht anders. ' Die
Einwilligung als Rechtsgrundlage fiir die Anonymisierung wird an dieser
Stelle nicht weiter vertieft, weil es fiir die Verantwortliche bei groflen
Datenmengen — die man in der Regel zu Trainingszwecken eines maschinell

115 Ders., ZD 2018, 243, 247.

116 Gola/Heckmann/Gola, Art. 4 DSGVO Ra. 52; NK-Datenschutzrecht/ Hansen, Art. 4
Nr. 5 DSGVO Rn. 23; Hornung/Wagner, ZD 2020, 223; Der Bundesbeauftrage fiir den
Datenschutz und die Informationsfreibeit (BfDI), Positionspapier zur Anonymisierung unter
der DSGVO unter Beriicksichtigung der TK-Branche, 2020, S. S; Gierschmann, ZD 2021,
482, 485, die das Anonymisieren unter bestimmten Umstinden mit dem Loschen gleichsetzt;
a. A. Thiising/Rombey, ZD 2021, 548.

7S, dazu unter: Kapitel 6 B.V. (S. 145).
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lernenden Systems benétigt — kaum méglich sein wird, von jeder betroffenen
Person die Einwilligung einzuholen, dass ihre Daten anonymisiert werden.'®

Der Fokus liegt deshalb auf der Moglichkeit der Anonymisierung nach Art. 6
Abs. 18§. 1lit. f DSGVO. Demnach ist die Anonymisierung rechtmifig, wenn
sie zur Wahrung berechtigter Interessen der Verantwortlichen erforderlich ist,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person iberwiegen.

aa) Anwendungsbereich

Gem. Art. 6 Abs. 2 DSGVO gilt Art. 6 Abs. 1 S. 1 lit. f. DSGVO nicht fiir
die von Behorden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.
Der Gesetzgeber schafft per Rechtsvorschrift die Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten durch die Behérden. Der
Behordenbegriff ist eng zu verstehen, sodass andere 6ffentliche Stellen von der
Ausschlussklausel nicht betroffen sind."” Fiir den Untersuchungsgegenstand
ist das indes nicht weiter relevant.

bb) Berechtigte Interessen

Das ,berechtigte Interesse® ist weit auszulegen.' Das Interesse umfasst all
die Griinde, die eine Verantwortliche an der Verarbeitung haben kann oder
den Nutzen, den die Verantwortliche aus der Verarbeitung zieht. '*!
Grundsitzlich kommen rechtliche, wirtschaftliche oder ideelle Interessen als
»berechtigte Interessen® i. S. d. Vorschrift in Betracht. Bei einem Konzern
kann gem. Erwigungsgrund 48 DSGVO ein berechtigtes Interesse darin
liegen, personenbezogene Daten innerhalb der Unternehmensgruppe fur
interne Verwaltungszwecke zu tibermitteln.'” Nach Erwigungsgrund 47 S. 2
DSGVO kann ein berechtigtes Interesse auch vorliegen, wenn eine
maf3gebliche und angemessene Beziehung zwischen der betroffenen Person

18 V¢l. Braegelmann/Kaulartz/ Valkanova, S. 337 Rn. S.

"2 Ehmann/Selmayr/Heberlein, Art. 6 DSGVO Rn. 24.

20 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 68; Paal/Pauly/ Frenzel,
Art. 6 Rn. 27.

2 Art. 29-Datenschutzgruppe, Stellungnahme 6/2014, S. 30 £.

122 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 68.
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und der Verantwortlichen besteht, z. B. wenn die betroffene Person Kundin
der Verantwortlichen ist oder in ihren Diensten steht.

Die Interessen miissen im Einklang mit der Rechtsordnung stehen.'” Mithin
dient das Merkmal des ,berechtigten Interesses“ vor allem als Grobfilter
legitimer Interessen. '* Auch berechtigte Interessen Dritter werden
beriicksichtigt.’” In Abgrenzung zu Art. 6 Abs. 1 S. 1 lit. e DSGVO werden
offentliche Interessen, die keinen Personenbezug aufweisen, nicht erfasst.'*

Ziel der Anonymisierung ist es, den Personenbezug der Daten zu entfernen,
um einen wirksamen Schutz fiir die Daten der betroffenen Person zu erzielen.
Das ist ein legitimes Interesse i. S. d. Art. 6 Abs. 1 S. 1. lit. f DSGVO.

cc) MafSstab der Erforderlichkert

Die Verarbeitung muss zur Wahrung des berechtigten Interesses
erforderlich sein. Fraglich ist, welcher Mafistab zur Priffung der
Erforderlichkeit herangezogen wird.

Zum Teil wird die Auffassung vertreten, dass das Merkmal der
Erforderlichkeit nichtals Ausprigung des Verhiltnismifigkeitsgrundsatzes zu
verstehen  sei. ' Im  Privatrechtsverkehr koénne der  strenge
Verhiltnismifiigkeitsgrundsatz nicht anzuwenden sein: Die
Verhiltnismifigkeit sei ein Maf3stab fiir das Handeln einer Hoheitstrigerin im
Verhiltnis zur Biirgerin.'”® Ein solches Verhiltnis liege im Datenschutzrecht
regelmiflig nicht vor, vielmehr handele es sich um ein Verhiltnis zwischen der
Verantwortlichen, die keine Hoheitstrigerin sei, und der Biirgerin.'?

23 Herfurth, ZD 2018, 514.

124 NK-Datenschutzrecht/Schantz, Art. 6 DSGVO Rn. 98.

125 NK-Datenschutzrecht/ders., Art. 6 DSGVO Rn. 99.

126 NK-Datenschutzrecht/ders., Art. 6 DSGVO Rn. 99.

27 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 69; Paal/Pauly/ Frenzel,
Art. 6 DSGVO Rn. 29.

128 Paal/Pauly/ Frenzel, Art. 6 DSGVO Rn. 29.

2 Vgl. BeckOK Datenschutzrecht/Albers/Veit, Art.6 DSGVO Rn. 69;
Paal/Pauly/Frenzel, Art. 6 DSGVO Rn. 29.
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Das tiberzeugt nicht. Auch wenn Reichweite, Umfang und Grenzen einer
»mittelbaren Drittwirkung® der Grundrechte im Einzelnen unklar sind, sind
Art. 7, 8 GRCh zu berticksichtigen, wenn die DSGVO ausgelegt wird.'®
Anhaltspunkte dafiir, dass sich hinter dem Merkmal der Erforderlichkeit der
Grundsatz der Verhiltnismifigkeit verbirgt, liefert Erwigungsgrund 39 S. 9
DSGVO. Demnach sollten personenbezogene Daten nur verarbeitet werden,
wenn der Zweck der Verarbeitung nicht in zumutbarer Weise durch andere
Mittel erreicht werden kann. Der Verweis auf ,andere Mittel“ deutet auf eine
Pritfung der Erforderlichkeit im engeren Sinn hin. SchliefSlich gebietet der in
Art. 19 EUV normierte Grundsatz der Einheit der Rechtsordnung, dass das
Tatbestandsmerkmal ~ der  Erforderlichkeit  als ~ Ausprigung  des
Verhiltnismifigkeitsgrundsatzes auszulegen ist.'*!

Erforderlichi. S.d. Art. 6 Abs. 1S. 11it. fDSGVO ist die Verarbeitung mithin
dann, wenn kein milderes, gleich effektives Mittel herangezogen werden
kann. > Die Angemessenheitspriifung ist nicht vom Merkmal der
Erforderlichkeit bestimmt, weil Art. 6 Abs. 1 S. 1 lit. f DSGVO eine solche
Abwigung bereits im Wortlaut vorsieht: Die Verarbeitung muss erforderlich
sein, ,sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern,
tberwiegen®. Die Interessenabwigung ist in einem zweiten Schritt zu priifen.

dd) Erforderlichkeit und entgegenstebende Interessen

Gegeniiber der Anonymisierung gibt es kein gleich geeignetes, milderes
Mittel, um den Personenbezug vollstindig zu entfernen. Insbesondere ist die
Pseudonymisierung kein milderes Mittel, weil der Personenbezug
wiederhergestellt werden kann. Auch wenn man die Daten l6scht, ist das
kein gleich geeignetes, milderes Mittel, weil die Daten nicht mehr verarbeitet

130 Kapitel 5 AIL1.b) (S. 58).

B Vgl. Calliess/Ruftert/ Wegener, Art. 19 EUV Ra. 55.

132 Kihling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 147a; i. E. so auch:
Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 20; i. E. auch Blum, People Analytics, 2021,
S. 118; Meinecke, Datenschutz und Data Science, 2021, S. 178; Herfurth, ZD 2018, 514, 515
Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 218

133S. dazu bereits unter: Kapitel 6 B.IL1. (S. 121).
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werden konnen."* Die Erforderlichkeit ist mithin bei der Anonymisierung
personenbezogener Daten unproblematisch.

Im Hinblick auf die entgegenstehenden Interessen koénnte man
argumentieren, dass die betroffene Person der Anonymisierung offen
gegeniiberstehen diirfte, da ihre personenbezogenen Daten so besser geschiitzt
werden. Bei einer wirksamen Anonymisierung ist eine Re-Identifizierung
ausgeschlossen. Die Person diirfte kein entgegenstehendes Interesse haben.

Auf der anderen Seite hat die betroffene Person gem. Art. 7, 8 GRCh und
auch auf nationaler Ebene aufgrund ihres Rechts auf informationelle
Selbstbestimmung gem. Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG das Recht, dass
ihre Daten gar nicht verarbeitet und im Zweifel eher geléscht als anonymisiert
werden.'®

Allerdings miissen die Interessen der Person gem. Art. 6 Abs.1 S.1 lit. £
DSGVO iberwiegen, also deutlich gewichtiger als die Interessen der
Verantwortlichen eingestuft werden. Wenn eine wirksame Anonymisierung
moglich ist, also eine Re-Identifizierung ausgeschlossen ist, muss das Interesse
der betroffenen Person, dass ihre Daten gar nicht verarbeitet werden, hinter
dem Interesse der Verantwortlichen, die Daten in anonymisierter Form zu
verarbeiten, zurticktreten. Bei einer wirksamen Anonymisierung bestehen
keine Risiken mehr fiir die betroffene Person.

b) Rechtsgrundlage fiir die Verarbeitung sensibler Daten

Fir die Anonymisierung personenbezogener Daten stellt sich aber
folgendes Problem: Art. 6 Abs. 1S. 1lit. f DSGVO ist keine Rechtsgrundlage
tir die Verarbeitung sensibler Daten nach Art. 9 Abs. 1 DSGVO. Die
Erlaubnistatbestinde, die Art.9 Abs.2 DSGVO fur die Verarbeitung
vorsicht, werden fir die Anonymisierung personenbezogener Daten zu
Trainingszwecken — abgesehen von einer méglichen Einwilligung nach Art. 9

134§, dazu sogleich unter: Kapitel 6 B.IL3.c) (S. 129).

5 Hornung/Wagner, ZD 2020, 223, 225; vgl. Storms, Datenschutz in der
Unternehmenstransaktion, 2021, S. 200.

13¢ Kapitel 6 A.IL.1.c) (S. 107).
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Abs. 2 lit.a DSGVO - nicht einschligig sein:"*” Die Anonymisierung von
Daten fiir Trainingszwecke eines maschinell lernenden Systems wird nicht
erforderlich sein, damit die Verantwortliche oder die betroffene Person, die
ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte austiben darf (Art.9 Abs.2 lit.b
DSGVO). Auch wird die Anonymisierung zu Trainingszwecken in Hinblick
auf den zum Schutz lebenswichtiger Interessen der betroffenen Person nicht
erforderlich sein (Art.9 Abs.2 lit.c DSGVO). Auch die anderen
Rechtsgrundlagen nach Art. 9 Abs.2 DSGVO sind inhaltlich nicht
einschligig.

Das fiihrt dazu, dass die Anforderungen an die Anonymisierung sensibler
Daten weitaus hoher sind als die Anonymisierung sonstiger
personenbezogener Daten. Hornung und Wagner sind der Auffassung, dass
das grundsitzliche Verarbeitungsverbot fiir sensible Daten zu einem erhéhten
Risiko fiir die Rechte der betroffenen Personen fiihre, was der Zielsetzung von
Art.9 Abs.1 DSGVO widerspreche * : Es sei nachvollziehbar, die
Verarbeitung sensibler Daten besonders zu schiitzen, wenn mit der
Verarbeitung ein héheres Risiko fiir die Rechte der betroffenen Personen
einhergehe. Nicht tiberzeugend sei es aber, erhohte Anforderungen an die
Verarbeitung sensibler Daten zu stellen, wenn die Rechte der betroffenen
Personen durch die Verarbeitung stirker geschiitzt wiirden. Daher sei Art. 9
Abs. 1 DSGVO teleologisch zu reduzieren, wenn sensible Daten anonymisiert,
geloscht oder vernichtet werden sollten:'* So konne man im Ergebnis Art. 6
Abs. 1 S.1 lit. f DSGVO auch als Rechtsgrundlage fiir das Anonymisieren

personenbezogener Daten heranziehen.

Dieser Vorschlag tiberzeugt aber nicht: Das Anonymisieren, Loschen und
Vernichten von Daten sind unterschiedliche Verarbeitungsformen, die mit
unterschiedlichen Risiken fir die personenbezogenen Daten der betroffenen
Personen einhergehen. Wihrend Daten nicht mehr weiterverarbeitet werden,
wenn sie geloscht oder vernichtet worden sind, zielt die Anonymisierung
hingegen darauf ab, dass man die Daten zu bestimmten Zwecken (weiter-

Y7 Hornung/Wagner, ZD 2020, 223, 226.
138 Dies., ZD 2020, 223, 228.
139 Dies., ZD 2020, 223, 228.
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)verarbeitet. Werden Daten anonymisiert, kénnen — wie bereits ausgefithrt'*
— ggf. Risiken fiir die ehemals personenbezogenen Daten bestehen.

Eine Anonymisierung sensibler Daten ist somit nur unter den zusitzlichen
Voraussetzungen des Art. 9 Abs. 2 DSGVO méglich.

¢) Art. 6 Abs. 18. 11it. c DSGVO L. V. m. Art. 17 DSGVO

Als mogliche Rechtsgrundlage fiir die Anonymisierung kann auch Art. 6
Abs.1 S.1 lit.c i. V. m. 17 DSGVO dienen, sofern die Loschung
personenbezogener Daten mit der Anonymisierung gleichgesetzt werden
kann. In Art. 17 Abs. 1 DSGVO ist das Recht der betroffenen Person geregelt,
dass die Verantwortliche ihre personenbezogenen Daten Ioscht. In
dogmatischer Hinsicht wird die Pflicht zur Anonymisierung dann analog zu
Art. 17 Abs. 1 DSGVO als ,rechtliche Verpflichtung, der die Verantwortliche
unterliegt“i. S. d. Art. 6 Abs. 1§. 1lit. ¢ DSGVO eingeordnet.

Die DSGVO definiert selbst nicht, was unter Loschung zu verstehen ist. In
einem Urteil vom 20. Dezember 2017 ' fithrte der EuGH zur
Vorgingervorschrift von Art. 17 DSGVO zwar aus, dass das Recht auf
Loschung einer Priifungsarbeit bedeute, dass die Arbeit ,zerstort werde.'*
Daraus kann aber nicht allgemein geschlossen werden, dass ein Léschen auch
das Vernichten beinhaltet.’*3 Das Vernichten ist neben dem Loschen in Art. 4
Nr. 2 DSGVO als alternative Verarbeitungsform der Daten aufgefiihrt. Daher
muss es einen Unterschied zwischen Loschen und Vernichten geben. Beim
Léschen muss derart auf die Daten eingewirkt werden, dass ,,eine in den Daten
verkorperte Information nicht mehr im dblichen Verfahren aus den
verarbeiteten Daten ohne unverhiltnismifligen Aufwand gewonnen werden
kann“ . Im Prinzip werden die Daten beim Loschen ,unkenntlich®

140 Kapitel 6 B.I. (S. 118).

M EuGH, 20.12.2017 — C-434/16, NJW 2018, 767.

142 EuGH, 20.12.2017 — C-434/16, NJW 2018, 767, 769.

' Ehmann/Selmayr/Kamann/Braun, Art. 17 DSGVO Rn. 34 m. w. N.

144 Ehmann/Selmayr/djes., Art. 17 DSGVO Rn. 34; vgl.
Gola/Heckmann/Nolte/Werkmeister, Art. 17 DSGVO Rn. 10; Kihling/Buchner/Herbst,
Art. 17 DSGVO Rn. 37.
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gemacht.'®

werden. !4

Werden Daten vernichtet, muss der Datentriger physisch beseitigt

Die DSGVO regelt nicht, ob Léschung und Anonymisierung
personenbezogener Daten gleichgesetzt werden koénnen. Systematisch
betrachtetist Art. 17 Abs. 1 DSGVO ein Betroffenenrecht: Unter bestimmten
Voraussetzungen kann die betroffene Person von der Verantwortlichen
verlangen, dass ihre personenbezogenen Daten geloscht werden. Art. 17
Abs. 1 DSGVO setzt mithin ein Begehren der betroffenen Person voraus. Ein
solches Begehren fehlt in vielen Szenarien, in denen Daten anonymisiert
werden sollen. ¥ Eine betroffene Person wird wohl kaum von der
Verantwortlichen verlangen, dass ihre Daten geloscht werden. Bei der Frage,
ob man Léschen und Anonymisieren gleichsetzt, muss man vor allem das
Risiko fir die betroffene Person berticksichtigen. Der Zweck einer
Anonymisierung und einer Loschung ist zumeist unterschiedlich: Das Ziel
einer Anonymisierung ist, die Daten zu (anderen) Zwecken
weiterzuverwenden.'* Ziel einer Léschung der Daten ist hingegen, sie nicht
mehr weiterzuverwenden.'*” Kann man allerdings die anonymisierten Daten
nicht re-identifizieren, ist eine Anonymisierung eine Alternative zur Léschung
der Daten.® Das stellt auch der EDSA in seinen Leitlinien 4/2019 zu Art. 25
DSGVO fest:"*! ,Anonymization of personal data is an alternative to deletion,
provided that all the relevant contextual elements are taken into account and
the likelihood and severity of the risk, including the risk of reidentification, are
regularly assessed.“'** Art. 6 Abs. 1S. 1lit. ¢i. V. m. 17 DSGVO ist somit eine
taugliche Rechtsgrundlage, um personenbezogene Daten zu anonymisieren,
solange eine Re-Identifikation bei den anonymisierten Daten ausgeschlossen
ist.

% Ehmann/Selmayr/Kamann/Braun, Art. 17 DSGVO Rn. 34.

146 Rofnagel, ZD 2021, 188, 189,

W Hornung/Wagner, ZD 2020, 223, 226.

8 RofSnagel, ZD 2021, 188, 192.

% Ders., ZD 2021, 188.

0 Eickstadt/Weaver, DSRITB 2020, 287, 298; Stiirmer, ZD 2020, 626-631, 630 ff.

Y Der Europdiische Datenschutzausschuss (EDSA), Guidelines 4/2019 on Article 25, 2020.
152 Ders., Guidelines 4/2019 on Article 25, 2020, S. 13.
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4. Zwischenergebnis: wirksame Anonymisierung schwierig umsetzbar

1. Die Ausfithrungen zeigen, dass es technisch schwierig ist, aus einem
umfassenden personenbezogenen Datenbestand einen vollstindig
anonymen Datenbestand zu generieren.'” Der Anwendungsbereich der
DSGVO ist aber nur dann nicht fiir anonyme Daten er6ffnet, wenn die
Daten auch wirksam anonymisiert sind, also der Personenbezug
komplett aufgehoben und keine Re-Identifizierung mehr méglich ist.

2. Der Vorgang des Anonymisierens selbst ist eine Verarbeitung i. S. d.
Art. 4 Nr.2 DSGVO, sodass eine Rechtsgrundlage dafiir vorliegen
muss. * Sensible Daten konnen nur unter den zusitzlichen
Voraussetzungen des Art. 9 Abs. 2 DSGVO anonymisiert werden.

3. Die Verantwortliche muss prifen und dokumentieren, ob eine
Anonymisierung technisch méglich ist. Ist sie technisch méglich, muss
die Verantwortliche anonymisierte Daten verwenden, da sonst ein
Verstof$ gegen den Grundsatz der Datenminimierung gem. Art. 5 Abs. 1
lit. ¢ DSGVO vorliegt.

I11. Synthetische Daten als Alternative zur Anonymisierung

Um dem Anwendungsbereich der DSGVO zu entgehen, ist es auch
moglich, synthetische Daten fiir das Training des maschinell lernenden
Systems zu verwenden. Synthetische Daten sind eine kiinstliche
Reprisentation eines Originaldatensatzes. > Es ist technisch moglich, alle
Datenarten zu synthetisieren, also auch Bilddateien. ¢ Gegentiber echten
Daten haben sie einige Vorteile:™” Sie konnen unbegrenzt produziert werden.

53 Vgl.  Winter/Battis/Halvani, ZD 2019, 489; Art. 29-Datenschutzgruppe,
Stellungnahme 5/2014 zu Anonymisierungstechniken (WP 216), 10.04.2014, S. 5; s. dazu
auch: Obm, UCLA Law Rev. 2010, 1701.

15 Kapitel 6 B.IL3. (S. 123).

153 Braegelmann/Kaulartz/ Paal, S. 439.

3¢ Drechsler/Jentsch, Synthetische Daten, 2018, S. 6.

7 Datenethikkommission, Gutachten der Datenethikkommission, 2019, S. 132; BT-Drs.
488/1/21,S.17 f.
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Auflerdem kann man bei der Erstellung kiinstlicher Daten besonders darauf
achten, dass ein moglichst reprisentativer Datensatz entsteht.

Um synthetische Daten tiberhaupt generieren zu konnen, benotigt man je
nach Art der Daten hiufig eine entsprechende Anzahl personenbezogener
Daten. Damit man die entsprechenden personenbezogenen Daten verarbeiten
kann, um die synthetischen Daten zu generieren, bendtigt man also eine
Rechtsgrundlage gem. Art. 6 oder Art. 9 DSGVO."® Die Probleme, die sich
bei der Anonymisierung ergeben, stellen sich somit auch bei der Generierung
synthetischer Daten - sie verlagern sich nur an eine andere Stelle.™

Hinzu kommt, dass synthetische Daten im Ergebnis womdéglich weiterhin
personenbezogenen sind: Das hingt davon ab, wie stark sie dem
Originaldatensatz gleichen. '** Fraglich ist insoweit, ob die Verarbeitung
synthetischer Daten in Einklang mit dem Grundsatz der Datenminimierung
nach Art. 5 Abs. 1 lit. ¢ DSGVO steht: Anders als bei der Anonymisierung
werden bei synthetischen Daten #exe Daten generiert. Bei der
Anonymisierung hingegen wird bei vorbandenen Daten der Personenbezug
entfernt. Der Grundsatz der Datenminimierung greift aber nicht mehr, sofern
synthetischen Daten der Personenbezug fehlt. Im Ergebnis muss fir die
Nutzung von synthetischen Daten vor diesem Hintergrund das Gleiche gelten
wie fir anonymisierte Daten: Wenn synthetische Daten wie auch
anonymisierte Daten keinen Personenbezug aufweisen, gibt es keinen Grund,
ihre Verarbeitung aus Griinden des Datenschutzes einzuschrinken. Im
Vorhinein muss aber sichergestellt werden, dass die Generierung der
synthetischen Daten aus vorhandenen personenbezogenen Daten
datenschutzrechtlich zulissig ist.

158 Braegelmann/Kaulartz/ Meents, S. 458 Rn. 49.

159 Rostalski, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 251, 258.

10 Braegelmann/Kaulartz/ Kaulartz, S. 470; a. A. Hacker/Wessel, in: Bundesministerium
fir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kuinstliche Intelligenz, 2022, 57.
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IV. Training maschinell lernender Systeme als Zweckinderung gem. Art. 6
Abs. 4 DSGVO

Handelt es sich bei den Trainingsdaten um personenbezogene Daten i. S.
d. Art. 4 Nr. 1 DSGVO, muss eine Rechtsgrundlage fiir die Verarbeitung
vorliegen. Méchte eine Anbieterin eines maschinell lernenden Systems ihr
System mit Daten trainieren, die urspriinglich zu einem anderen Zweck
erhoben wurden, greift womdéglich Art. 6 Abs. 4 DSGVO ein. Dieser trifft im
Wesentlichen zwei Grundaussagen: Bei inkompatiblen Zwecken — also wenn
der urspriingliche und der neue Zweck nach der Kompatibilititspriifung des
Art. 6 Abs. 4 DSGVO nicht miteinander vereinbar sind— diirfen Daten
verarbeitet werden, wenn eine Einwilligung oder eine Verarbeitung nach
Art. 6 Abs. 1 lit. ¢ und e DSGVO vorliegt. Daten diirfen jedoch fiir einen
anderen als den urspriinglich vereinbarten Zweck verarbeitet werden, wenn
der neue und der urspriingliche Zweck miteinander ,vereinbar® sind. Dabei
miissen die Kriterien nach Art. 6 Abs. 4 lit.a-e DSGVO erfiillt sein.
Umstritten ist, ob bei der Weiterverarbeitung zu einem neuen Zweck, bei dem
die Kriterien nach Art. 6 Abs.4 DSGVO erfullt sind, zusitzlich eine
Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO erforderlich ist oder ob es sich
bei Art. 6 Abs. 4 DSGVO um eine eigenstindige Rechtsgrundlage handelt.

1. Art. 6 Abs. 4 DSGVO als eigenstindige Rechtsgrundlage

Stimmen in der Literatur sprechen sich insbesondere mit Verweis auf
Wortlaut und Systematik des Art. 6 DSGVO dafiir aus, dass neben den
Voraussetzungen nach Art. 6 Abs. 4 DSGVO noch eine Rechtsgrundlage
nach Art. 6 Abs.1 DSGVO erforderlich sei: ! Grundsitzlich sehe Art. 6
Abs.1 DSGVO vor, dass die Verarbeitung ,nur“ rechtmifig sei, wenn
mindestens eine der nachstehenden Bedingungen erfiillt sei.’* Eine in Art. 6
Abs.1 DSGVO genannte Rechtsgrundlage miisse immer vorliegen,
andernfalls sei die Verarbeitung rechtswidrig. ' Aus der systematischen

el BeckOK  Datenschutzrecht/Albers/Veit, Art.6 DSGVO  Rn. 108;
Ehmann/Selmayr/Heberlein, Art. 5 DSGVO Rn. 195 Blum, People Analytics, 2021, S. 231;
Gorz, Big Data im Personalmanagement, 2020, S.128; Hacker, Law, Innovation and
Technology 13 (2021), 257, 275; Meinecke, Datenschutz und Data Science, 2021, S. 210.

12 Kihling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 183.

163 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 108.
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Stellung des Art. 6 Abs. 4 DSGVO ergebe sich, dass die in Abs. 1 genannte
Rechtsgrundlage zusitzlich vorliegen miisse.'** Art. 6 Abs. 1 DSGVO fiihre
die Erlaubnistatbestinde abschliefend auf. Wenn der Gesetzgeber gewollt
hitte, dass Art. 6 Abs. 4 DSGVO als eigener Erlaubnistatbestand gilt, hitte er
ihn in Abs. 1 nennen miissen. Wiirde man keine gesonderte Rechtsgrundlage
fordern, habe das zur Folge, dass die Rechtsgrundlage fiir die urspriingliche
Datenverarbeitung Legimitationsgrundlage fiir die weitere Datenverarbeitung
sei, wenn die Kompatibilititspriifung nach Art. 6 Abs. 4 DSGVO positiv
ausfalle.’® Das sei unzureichend und entspreche nicht Art. 6 Abs. 1 DSGVO,
der fiir jede Verarbeitung — mithin auch jede Westerverarbeitung — eine
Rechtsgrundlage fordere.'*

Uberzeugend ist es aber, das Erfordernis einer zusitzlichen Rechtsgrundlage
abzulehnen. 7 Art. 6 Abs. 4 DSGVO ist so zu verstehen, dass fiir eine
zweckindernde Weiterverarbeitung keine eigene Rechtsgrundlage benétigt
wird, sondern lediglich die in Art. 6 Abs. 4 DSGVO genannten Kriterien
erftllt sein mussen. Daftr spricht der Wortlaut des Erwigungsgrunds 50 S. 2
DSGVO '**: Wenn der urspriingliche und der neue Zweck miteinander
vereinbar sind, ist keine ,andere gesonderte Rechtsgrundlage als diejenige fur
die Erhebung der personenbezogenen Daten [erforderlich]“. Es reicht mithin
aus, dass die urspriingliche Verarbeitung, bei der es sich in aller Regel um die
Erhebung der Daten handelt, auf einer Rechtsgrundlage beruht. Fir die
Weiterverarbeitung bei kompatiblen Zwecken muss nicht zusitzlich eine
Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO vorliegen. Das Gegenargument,
Erwigungsgrund 50 DSGVO spreche nur von der ,,Erhebung der Daten und
beziehe sich somit nur darauf, dass die Daten nicht neu erhoben werden

14 Blum, People Analytics, 2021, S. 233; Ehmann/Selmayr/Heberlein, Art. 5 DSGVO
Rn. 19.

1% Vgl. BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 108; Webkamp,
DSRITB 2020, 215, 223.

166 BeckOK Datenschutzrecht/ Albers/Veit, Art. 6 DSGVO Rn. 108.

1¢7 Braegelmann/Kaulartz/ Valkanova, Kap. 8.2 Rn. 6; Gola/Heckmann/Schulz, Art. 6
DSGVO Rn. 142; EuArbRK/Franzen, Art. 6 DSGVO Rn. 14 f.; Franzen, EuZA 2017, 313,
327; Kiihling/Martini, E0ZW, 448, 454; Webkamp, DSRITB 2020, 215, 223.

168 Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 142; Monreal, ZD 2016, 507, S10.
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missten'®’, tiberzeugt nicht: Die erstmalige Verarbeitung, fiir die es einer
Rechtsgrundlage bedarf, wird immer eine ,,Erhebung® der Daten sein.'” Die
DSGVO differenziert nicht zwischen ,Erhebung® und ,Verarbeitung®,
sondern fasst den Verarbeitungsbegrift sehr weit: Wenn Daten erboben
werden, werden sie gem. Art. 4 Nr. 2 DSGVO verarbeitet. Erwigungsgrund
50 S.2 DSGVO muss somit so verstanden werden, dass es fiir die
Weiterverarbeitung keiner anderen Rechtsgrundlage als der fir die
urspriingliche Verarbeitung, d. h. die Erhebung der Daten, bedarf.

Hinzu kommt, dass Art. 6 Abs. 4 DSGVO keinen Anwendungsbereich hitte,
wiirde man neben der Kompatibilititspriifung noch eine zusitzliche
Rechtsgrundlage nach Art. 6 Abs.1 DSGVO fordern. Wenn die neue
Datenverarbeitung zu einem anderen Zweck auf eine Rechtsgrundlage
gestitzt ~ werden  kann, ist sie ohnehin  rechtmiflig.  Einer
Kompatibilititspriifung nach Art. 6 Abs. 4 DSGVO bedarf es in dem Fall
nicht mehr.

Im Ergebnis benotigt man deshalb nur fir die urspriingliche Verarbeitung
eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO. Fiir die Weiterverarbeitung
muss lediglich der in Art. 6 Abs. 4 DSGVO aufgefithrte Kompatibilititstest
erftllt sein. Durch die Kompatibilititsprafung wird sichergestellt, dass der
neue und der urspriingliche Zweck miteinander vereinbar sind.'".

2. Einwilligung

Sind urspriinglicher und neuer Zweck nicht kompatibel, sicht Art. 6 Abs. 4
DSGVO vor, dass eine Weiterverarbeitung aufgrund einer Einwilligung
moglich ist. Willigt die betroffene Person ein, disponiert sie frei tiber ihre
personenbezogenen Daten. Allerdings ist aufgrund des

1 Blum, People Analytics, 2021, S. 232; BeckOK Datenschutzrecht/Albers/Veit, Art. 6
DSGVO Rn. 108; S. Schantz, NJW 2016, 1841, 1844, der es als redaktionellen Fehler wertet,
dass Erwigungsgrund 50 S. 2 so erhalten geblieben ist.

70 BeckOK Datenschutzrecht/Schild, Art. 4 DSGVO Rn. 35; Gola/Heckmann/Gola,
Art. 4 DSGVO Rn. 35.

"' Vgl. EuArbRK/Franzen, Art. 6 DSGVO Rn. 15, der die Anforderungen von Art. 6
Abs. 4 DSGVO verglichen mit den in Art. 6 Abs. 1 DSGVO genannten Anforderungen als
enger ansicht.
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Zweckbindungsgrundsatzes nach Art.5 Abs.1 lit.a DSGVO eine
Einwilligung nur méglich, wenn die Zwecke, zu denen sie erteilt wurde, vorher
explizit genannt wurden.'”” Die Zwecke dirfen nicht zu pauschal formuliert
sein, wie z. B. ,geschiftsmiflige Verarbeitung® oder ,,Marketing-Zwecke®."”
Vielmehr muss die betroffene Person erkennen, fiir welchen Zweck genau ihre
personenbezogenen Daten verarbeitet werden. Werden Daten fiir Marketing-
Zwecke verarbeitet, muss daher spezifiziert werden, ob damit die Werbung ftr
Produkte der Vertragspartnerin gemeint ist oder ob die Kundendaten etwa im

Unternehmensverbund weitergegeben werden.'”*

Mochte man die Daten zu Trainingszwecken bei einem maschinell lernenden
System fiir Beférderungszwecke oder Bewerbungsprozesse nutzen, muss die
Verantwortliche also den Zweck so beschreiben, dass fiir die betroffene Person
erkennbar ist, woftir genau ihre Daten verarbeitet werden. Der (neue) auf das
Training eines maschinell lernenden Systems bezogene Verarbeitungszweck
muss schon bei der urspriinglichen Einwilligung erwihnt worden sein, damit
die Einwilligung als Rechtsgrundlage fiir die Weiterverarbeitung zum neuen
Zweck dienen kann. Der Zweck wire insofern nicht mehr ,neu®, weil er
aufgrund des Zweckbindungsgrundsatzes schon bei der urspriinglichen
Einwilligung hitte erwihnt werden missen. Ist das nicht geschehen, muss eine
neue Einwilligung eingeholt werden.

Dass die Einwilligung in Art. 6 Abs. 4 DSGVO ausdriicklich genannt wurde,
tithrt deshalb zwingend dazu, dass bei einer auf eine Einwilligung gestiitzten
Datenverarbeitung niemals eine Weiterverarbeitung aufgrund von
Zweckvereinbarkeit in Betracht kommt: Jeder Verarbeitungszweck muss in
einer Einwilligung enthalten sein. In der Praxis ist somit eine westere
Einwilligung erforderlich, wenn man personenbezogenen Daten zu anderen
Zwecken weiterverarbeiten mochte.

72 Ehmann/Selmayr/ Heberlein, Art. 5 DSGVO Rn. 14; Culik/Dépke, ZD 2017, 226, 228.

173 Ehmann/Selmayr/ Heberlein, Art. 5 DSGVO Rn. 14; Klar, BB 2019, 2243, 2246; a. A.
Niemann/Kevekordes, CR 2020, 17, 21.

74 Ehmann/Selmayr/Heberlein, Art. S DSGVO Ra. 14.
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3. Art. 54 Abs. 1 KI-VO-KOM

Bei inkompatiblen Zwecken ist es neben einer Einwilligung moglich, die
Daten weiterzuverarbeiten, wenn eine Rechtsvorschrift der Union oder der
Mitgliedstaaten vorliegt, die in einer demokratischen Gesellschaft eine
notwendige und verhiltnismiflige Mafinahme zum Schutz der in Art. 23
Abs. 1 DSGVO genannten Ziele ist. Eine solche Rechtsvorschrift ist Art. 54
Abs. 1 KI-VO-KOM."”> Demnach diirfen im KI-Reallabor personenbezogene
Daten, die rechtmifig ftir andere Zwecke erhoben wurden, zur Entwicklung
und Erprobung bestimmter innovativer KI-Systeme unter bestimmten
Bedingungen verarbeitet werden. Auf Art. 54 Abs. 1 KI-VO-KOM wird im
Teil zur KI-VO-KOM niher eingegangen.'”

4. Voraussetzungen des Kompatibilitatstests in Art. 6 Abs. 4 DSGVO

Ob der neue und der frithere Zweck miteinander vereinbar sind, richtet sich
nach den Kiriterien in Art. 6 Abs. 4 lit.a-e DSGVO. Die Auflistung der
Kriterien ist nach dem Wortlaut des Art. 6 Abs. 4 DSGVO (,,unter anderem*)
nicht abschliefend. 7 In Art. 6 Abs.4 DSGVO sind folgende Kriterien

genannt:

- die Verbindung zwischen dem urspriinglichen und dem neuen Zweck
(Art. 6 Abs. 4 lit. a DSGVO);

- der Zusammenhang, in dem die personenbezogenen Daten erhoben
wurden, insbesondere im Hinblick auf das Verhiltnis zwischen
betroffener Person und Verantwortlicher (Art. 6 Abs. 4 lit. b DSGVO);

- die Art der personenbezogenen Daten (Art. 6 Abs. 4 lit. ¢ DSGVO);

- die Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen (Art. 6 Abs. 4 lit. d DSGVO) und

- das Vorhandensein geeigneter Garantien, z. B. die Verschliisselung oder
Pseudonymisierung (Art. 6 Abs. 4 lit. e DSGVO).

Anhand dieser Kriterien wird gepriift, ob die Zwecke miteinander kompatibel
sind. Darin liegt eine Abwigung, bei der alle Umstinde der Verarbeitung

173 S. dazu Kapitel 11 E. (S. 384).
176 Kapitel 11 E. (S. 384).
177 Paal/Pauly/ Frenzel, Art. 6 DSGVO Rn. 48.
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beriicksichtigt werden. Um den Kompatibilititstest nach Art. 6 Abs. 4
DSGVO durchzufithren, miissen alle denkbaren Kriterien, die bei der
Datenverarbeitung eine Rolle spielen, berticksichtigt werden.'”®

Eine Ausnahme gilt, wenn die Daten aufgrund im o&ffentlichen Interesse
liegender  Archivzwecke, zu  wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken weiterverarbeitet werden.
Dann wird gem. Art. 5 Abs. 1lit. bi. V. m. Art. 89 DSGVO vermutet, dass der
neue Zweck mit dem urspriinglichen kompatibel ist. Werden
personenbezogene Daten zu Trainingszwecken maschinell lernender Systeme
verwendet, die im Bewerbungsverfahren oder bestehenden Arbeitsverhiltnis
eingesetzt werden sollen, werden die Daten nicht zu Archivzwecken,
wissenschaftlichen, historischen oder statistischen Zwecken verarbeitet. Die
Ausnahme ist fiir den Untersuchungsgegenstand der Arbeit nicht relevant.

a) MafSstab

Fir die Auslegung kénnen die durch die Art. 29-Datenschutzgruppe '
vorgegebenen Anhaltspunkte herangezogen werden, die im Folgenden
dargelegt werden.' In der DSRL war die Zweckinderung nicht detailliert
geregelt, sondern wurde allein in Art. 6 Abs. 1lit. b DSRL erwihnt. Kriterien
wie in Art. 6 Abs. 4 lit. a-f DSGVO enthielt Art. 6 Abs. 1 lit. b DSRL nicht.
Die Kriterien, auf die die Art. 29-Datenschutzgruppe eingeht, wurden von
den Mitgliedstaaten entwickelt.'® Sie stimmen mit den Kriterien, die spiter in
Art. 6 Abs. 4 DSGVO aufgenommen wurden, tiberein, sodass Aussagen der
Art. 29-Datenschutzgruppe fur die Auslegung der Merkmale nach Art. 6
Abs. 4 lit. a-f DSGVO berticksichtigt werden kénnen.'™

Art. 6 Abs. 4 lit.ta DSGVO fordert zunichst, dass bei der Frage, ob
urspriinglicher und neuer Zweck kompatibel sind, die Verbindung zwischen
den Zwecken berticksichtigt werden soll. Nach Ansicht der Art. 29-

178 Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 135.

17 Zur Art. 29-Datenschutzgruppe s. Kapitel 5 A.IIL.1.a) (S. 63).

80 Art. 29-Datenschutzgruppe, Opinion 03/2013 on purpose limitation (WP 203),
S. 23 ff.

181 Dies., Opinion 03/2013 on purpose limitation (WP 203), S. 23.

182 Braegelmann/Kaulartz/ Valkanova, S. 338 Rn. 7.
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Datenschutzgruppe liegt eine Verbindung des urspriinglichen und des neuen
Zwecks vor, wenn der neue Zweck logische oder naheliegende Folge der
urspriinglichen Zweckbestimmung ist. Je grofler der Unterschied zwischen
dem wurspriinglichen Verarbeitungszweck und dem neuen Zweck der
Weiterverarbeitung sei, desto problematischer sei die Vereinbarkeit der beiden
Zwecke miteinander.

Berticksichtigt wird auflerdem der Zusammenhang, in dem die
personenbezogenen Daten erhoben wurden (Art. 6 Abs. 1S. 1lit. b DSGVO):
Zu priifen ist nach Ansicht der Art. 29-Datenschutzgruppe, was eine
verstindige Person anstelle der betroffenen Person erwarten wird, was
basierend auf der Datenverarbeitung mit ihren Daten geschieht. Je
tberraschender die Weiterverarbeitung zu einem anderen Zweck sei, desto
cher sei der neue Zweck inkompatibel mit dem urspriinglichen Zweck.

Gem. Art.6 Abs. 4 lit.c DSGVO wird berticksichtigt, ob besondere
Kategorien personenbezogener Daten verarbeitet werden. Je mehr sensible
Daten verarbeitet werden wiirden, desto eher seien die Zwecke nicht
miteinander vereinbar und eine Weiterverarbeitung zu einem anderen Zweck
ausgeschlossen.

Bei den moglichen Folgen der beabsichtigten Weiterverarbeitung fur die
betroffenen Personen (Art. 6 Abs. 4 lit. d DSGVO) seien sowohl negative als
auch positive Konsequenzen zu beriicksichtigen. Das konnten potenzielle
zukiinftige Entscheidungen sein oder Handlungen von Dritten und
Situationen, in denen die Weiterverarbeitung zur Ausgrenzung oder
Benachteiligung von Personen fithre. Hinzu komme die Art, wie die Daten
weiterverarbeitet wiirden, z. B. wenn eine neue Verantwortliche die Daten
weiterverarbeite.

Geeignete Garantien fir die Daten (Art. 6 Abs. 4 lit. e DSGVO) seien u. a. die
vollstindige ~ Anonymisierung, die  Teilanonymisierung und die
Pseudonymisierung.

Wie die Kriterien gewichtet werden, d. h., ob z. B. eine Zweckinderung eher
zuldssig ist, wenn ein bestimmtes Kriterium des Art. 6 Abs.4 DSGVO
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vorliegt, gibt die Norm nicht vor. Die Stellungnahme der Art. 29-
Datenschutzgruppe legt aber nahe, dass geeignete Garantien als
Kompensation fur die Zweckinderung dienen koénnen. '™ Ob die
Verarbeitung zu einem neuen Zweck zulissig ist, hingt aber von der gesamten
Pritfung der Kriterien ab.' Die Verantwortliche muss abwigen, begriinden
und dokumentieren, warum in dem konkreten Fall eine Zweckinderung
zulissig sei.'®s

b) Verbindung der Zwecke beim Training maschinell lernender Systeme

Anbieterinnen maschinell lernender Systeme koénnen die Daten ihrer
Auftraggeberinnen nutzen, um ihr System weiter zu verbessern. Dass bereits
gesammelte Daten fiir Trainingszwecke eines maschinell lernenden Systems
genutzt werden, ist nicht unbedingt die logische oder naheliegende Folge der
urspriinglichen Zweckbestimmung. Auch wiirde eine verstindige Person an
Stelle der betroffenen Person nicht davon ausgehen, dass die
personenbezogenen Daten zu Zwecken des Trainings eines maschinell
lernenden Systems weiterverarbeitet werden. Hat sich eine Arbeitnehmerin in
einem Unternechmen beworben, wird sie nicht davon ausgehen, dass ihre
Daten fir Trainingszwecke eines maschinell lernenden Systems genutzt
werden. Die Weiterverarbeitung wird auch nicht far die konkreten
Arbeitnehmerinnen vorteilhaft sein, sondern — wenn tiberhaupt — nur fir
zukiinftige Bewerberinnen. Wird aber ein maschinell lernendes System mit
den Daten trainiert, um interne Beforderungsprogramme zu verbessern, kann
darin ein Mehrwert fir die betroffenen Personen liegen. Die
Weiterverarbeitung der Daten kann nach den Umstinden des Einzelfalls dazu
tithren, dass die bestehende Vertragsbeziehung verbessert wird. Darin kann
man einen rechtlichen und tatsichlichen Zusammenhang sehen, was fiir eine
Verbindung der Zwecke nach Art. 6 Abs. 4 DSGVO spricht.'*

183 Art. 29-Datenschutzgruppe, Opinion 03/2013 on purpose limitation (WP 203), S. 26.
184 Dies., Opinion 03/2013 on purpose limitation (WP 203), S. 26.

18 Vgl. Taeger/Gabel/ Taeger, Art. 6 DSGVO Rn. 175.

18¢ V¢l. Braegelmann/Kaulartz/Skistims, S. 375 Rn. 60.



B. Training maschinell lernender Systeme 141

¢) Art der personenbezogenen Daten

Werden  personenbezogene  Daten  von  Bewerberinnen — oder
Arbeitnehmerinnen zu einem anderen Zweck weiterverarbeitet, muss die Art
der personenbezogenen Daten berticksichtigt werden, d. h. insbesondere, ob
etwa sensible Daten gem. Art. 9 DSGVO verarbeitet werden. Diese Daten sind
besonders schutzbediirftig. Je sensibler die Daten sind, desto eher scheidet eine
Zweckvereinbarkeit aus. 'Y Werden personenbezogene Daten von
Bewerberinnen oder Arbeitnehmerinnen weiterverarbeitet, kann es sich dabei
um sensible Daten nach Art. 9 Abs. 1 DSGVO handeln. Wird z. B. ein
Portraitfoto verarbeitet, das eine Brillentrigerin zeigt, lisst das Riickschliisse
auf eine medizinische Information — die Stirke ihrer Sehkraft — zu. Es handelt
sich daher um ein Gesundheitsdatum.!®

d) Folgen der Weiterverarbeitung fiir die betroffene Person

Auflerdem missen die Folgen der Weiterverarbeitung fiir die betroffene
Person berticksichtigt werden. Dienen die Daten als Trainingsdaten fiir ein
bestimmtes maschinell lernendes System, mit dem die betroffene Person auch
nicht weiter in Bertthrung kommt, kann man davon ausgehen, dass es sich
nicht auf die betroffene Person auswirkt, wenn ihre Daten weiterverarbeitet
werden. Allerdings ist es je nach den ergriffenen Schutzmafinahmen fiir die
personenbezogenen Daten abhingig, ob nicht ggf. nach Abschluss des
Trainings auf die personenbezogenen Daten zurtickgegriffen werden kann.'
Die Folgen der Weiterverarbeitung miissen aber unmittelbar bevorstehen.
Hypothetische Folgen sollen nicht in die Abwigung einbezogen werden, ohne
dass es daftur Anhaltspunkte gibt. Ansonsten misste man auch
berticksichtigten, dass das trainierte System in spiterer Zukunft bei einer
Bewerbung der betroffenen Person eingesetzt wird, deren Daten bereits im
Trainingsprozess verarbeitet wurden. Ob das maschinell lernende System nur
ausschliefilich negative oder positive Folgen fiir die betroffene Person hat, ist
nicht immer von vornherein zu sagen. Wird das maschinell lernende System
tiir die Frage einer zusitzlichen Leistungsgewihrung aufgrund von besonders

7 Art. 29-Datenschutzgruppe, Opinion 03/2013 on purpose limitation (WP 203), S. 25;
Blum, People Analytics, 2021, S. 243; Meinecke, Datenschutz und Data Science, 2021, S. 217.

188 Paal/Pauly/Ernst, Art. 4 DSGVO Rn. 109.

18 Dazu sogleich: Kapitel 6 B.IV.4.¢) (S. 142).
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guter Arbeit eingesetzt, kann es positiv sein, wenn das maschinell lernende
System die betroffene Person fur die Leistungsgewihrung vorschligt.
Umgekehrt kann es aber auch nachteilig sein, wenn man eine Zusatzvergiitung
aufgrund der Vorauswahl des maschinell lernenden Systems nicht erhilt.
Negativ ist jedenfalls das Szenario zu bewerten, wenn die zweckindernde
Verarbeitung etwa dazu fithrt, dass Kiindigungen ausgesprochen werden.'”

Die Verantwortliche muss im Vorhinein analysieren, abwigen und
begriinden, welche Folgen die Weiterverarbeitung der personenbezogenen
Daten fiir die betroffene Person hat. Je mehr negative Auswirkungen die
Weiterverarbeitung auf die betroffene Person haben kdnnte, desto eher ist es
unzulissig, die Daten zu einem neuen Zweck weiterzuverarbeiten.

¢) Vorbandensein geeigneter Garantien

In dem Fall, dass personenbezogene Daten als Trainingsdaten genutzt
werden, missen auch die vorhandenen Garantien zum Schutz
personenbezogener Daten Dberticksichtigt werden (Art. 6 Abs. 4 lit.d
DSGVO). Je stirker der Personenbezug verringert werden kann, umso eher ist
es moglich, die Daten weiterzuverarbeiten."

Hervorzuheben ist an dieser Stelle, dass es beim Training eines maschinell
lernenden Systems nicht auf den konkreten Personenbezug ankommt,
sondern nur darauf, dass Informationen tber irgendwelche Personen
vorliegen."* Das auf Basis der einzelnen Daten trainierte System setzt sich zwar
aus den einzelnen Werten der Daten zusammen. Am Ende ist das maschinell
lernende System, welches auf neue Daten angewendet wird, aber nicht mehr
personenbezogen.'” Die Algorithmen, aus denen sich das ,fertig trainierte®
System zusammensetzt, lassen fur sich genommen keine unmittelbaren
Riickschlisse auf die (personenbezogenen) Trainingsdaten zu.'* Man ging
daher zunichst davon aus, dass es unméglich ist, auf die Trainingsdaten

%0 Gotz, Big Data im Personalmanagement, 2020, S. 132.
! Paal/Pauly/ Frenzel, Art. 6 DSGVO Ra. 50.

Y2 Niemann/Kevekordes, CR 2020, 17, 21.

193 Mﬂl’x/Sﬁtthofﬁ ZdiW 2022, 128, 130.

% Dies., ZdiW 2022, 128, 130.



B. Training maschinell lernender Systeme 143

zurtickzugreifen.'” Das Training fithrte nach dieser Annahme somit zu einer
Anonymisierung der Trainingsdaten. ' Allerdings ist es mithilfe gezielter
Attacken gegen trainierte Modelle moglich, Riickschlisse auf die
urspriinglichen Daten herzustellen."”

Mithilte der sog. membership-inference-attacks ist es nachweisbar, dass
bestimmte Trainingsdaten zum Trainieren verwendet worden sind. Wenn das
maschinell lernende System auf der Grundlage eines bestimmten
Trainingsdatums ein Ergebnis mit einer Ubereinstimmung von 100%
generiert, liegt es nahe, dass dieses Datum Teil der Trainingsdaten war. Man
benétigt also entsprechende Input-Daten, um membership-inference-attacks
durchzufiihren.

Bei sog. model-inversion-attacks lassen sich Trainingsdaten rekonstruieren,
wenn man vereinzelte Daten kennt.'”® Beispielsweise war es bei einem Modell,
das anhand genetischer Biomarker die richtige Dosierung eines Medikaments
ermitteln sollte, moglich, anhand einiger demografischer Informationen iiber
bestimmte Patientinnen deren genetische Biomarker aufzudecken.'”

ol

Auch wenn es vor diesem Hintergrund méglich ist, Riickschlisse auf
Trainingsdaten auch nach dem Training eines Modells zu erhalten, wird das
praktische Risiko eher gering sein. Bei beiden Angriffsszenarien bendtigt man
gewisse Kenntnisse der Modelle und Kenntnisse tiber bestimmte Daten.?” Um
derartige Attacken aber zu vermeiden, kann man bestimmte

g
Schutzmechanismen vorsehen.” Etwa ist es moglich, den Daten statistische

195 Boenisch, DuD 2021, 448; Maltzan/Kide, DSRITB 2020, 505, 506.

1% Boenisch, DuD 2021, 448.

Y7 Battis/Graner, in: Reussner/Koziolek/Heinrich (Hrsg.), Informatik 2020, Lecture
Notes in Informatics (LNI), 2021, 841-853, 842 f.; Boenisch, DuD 2021, 448;
Veale/Binns/Edwards, Philosophical Transactions 2018, 1, 5 f.

8 Braegelmann/Kaulartz/Kaulartz, S.466 Rn. 12;  Battis/Graner, in:
Reussner/Koziolek/Heinrich (Hrsg.), Informatik 2020, Lecture Notes in Informatics (LNI),
2021, 841-853, 843 f.; Boenisch, DuD 2021, 448, 450.

Y Veale/Binns/Edwards, Philosophical Transactions 2018, 1, 6.

2% Braegelmann/Kaulartz/Kaulartz, S. 466 Rn. 13.

% Battis/Graner, in: Reussner/Koziolek/Heinrich (Hrsg.), Informatik 2020, Lecture
Notes in Informatics (LNI), 2021, 841-853, 850 f.
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Stérungen und Rauschen hinzuftigen (sog. differential privacy)*?, sodass das
Risiko der Identifizierung einer natiirlichen Person verringert wird.>”® Wenn
geeignete Mafinahmen ergriffen worden sind, um die personenbezogenen
Daten einzelner Individuen auch vor etwaigen Attacken zu schiitzen, spricht
das eher fur eine mogliche Weiterverarbeitung. Wenn es maoglich ist, muss die
Verantwortliche die Daten zur Weiterverarbeitung anonymisieren. *** Eine
wirksame Anonymisierung im rechtlichen Sinn liegt aber nur vor, wenn der
Personenbezug der Daten aufgehoben wurde.?” Ist dies nicht méoglich, muss
die Verantwortliche die Daten pseudonymisieren.** Im Einzelfall sind mithin
die technischen Losungen anzupassen. In jedem Fall muss die Verantwortliche
die Mafinahmen dokumentieren, damit sie etwa nachweisen kann, dass sie die
Datenschutzgrundsitze wie etwa den Grundsatz der Datenminimierung gem.
Art. 5 Abs. 1lit. ¢ DSGVO eingehalten hat.

) Zwischenergebnis: hobe Anforderungen des Kompatibilitditstests

1. Ob die Weiterverarbeitung zu einem anderen Zweck mit dem
urspriinglichen Zweck vereinbar ist, muss anhand einer umfassenden
Einzelfallabwigung unter Berticksichtigung der in Art. 6 Abs. 4 lit a-f
DSGVO  aufgefithrten Kriterien getroffen werden. *”7  Die
Anforderungen des sog. Kompatibilititstest sind hoch.

2. Fur die betroffene Person ist es nicht naheliegend, dass ihre
personenbezogenen Daten zu Trainingszwecken eines maschinell
lernenden Systems, das im Bewerbungsverfahren oder im bestechenden
Arbeitsverhiltnis eingesetzt werden soll, weiterverarbeitet werden. Es
liegt somit nicht nahe, dass die beiden Zwecke miteinander verbunden
sind i. S. d. Art. 6 Abs. 4 lit. a DSGVO.*® Die méglichen Folgen der

202S. dazu schon bereits unter: Kapitel 6 B.I.2.

2% Braegelmann/Kaulartz/Kaulartz, S.467 Rn. 14;  Battis/Graner, in:
Reussner/Koziolek/Heinrich (Hrsg.), Informatik 2020, Lecture Notes in Informatics (LNI),
2021, 841-853, 851 f.; Boenisch, DuD 2021, 448, 460.

204S. dazu bereits unter: Kapitel 6 B.I.

2% Kapitel 6 B.IL. (S. 121).

206 Kapitel 6 B.VI1.2.a) (S. 155).

207 Kapitel 6 B.IV 4. (S. 137).

208 Kapitel 6 B.IV.4.b) (S. 140).
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Weiterverarbeitung hingen mafigeblich davon ab, wie hoch die
geeigneten Garantien fir die betroffene Person sind.*” Werden die
Daten zu Trainingszwecken des maschinell lernenden Systems
weiterverarbeitet, sind die Folgen der Weiterverarbeitung fiir die
betroffene Person gering, wenn ihre Daten hinreichend geschiitzt sind.

3. Wenn geeignete Mafinahmen ergriffen worden sind, um die
personenbezogenen Daten einzelner Individuen auch vor etwaigen
Attacken (z. B. membership-inference-attacks) zu schiitzen, spricht das
cher fiir eine mogliche Weiterverarbeitung. Wenn es méglich ist, muss
die  Verantwortliche die = Daten zur  Weiterverarbeitung
anonymisieren.”'

V. Einwilligung gem. Art. 6 Abs. 1S. 1lit. a DSGVO

Neben der Méglichkeit der Zweckinderung nach Art. 6 Abs. 4 DSGVO
kann die Verantwortliche auch neue personenbezogene Daten verarbeiten. Als
Rechtsgrundlage kommt dafiir eine Einwilligung gem. Art. 6 Abs. 1S. 1 lit. a
DSGVO in Betracht. Gem. Art. 4 Nr. 11 DSGVO versteht die DSGVO eine
Einwilligung als ,jede freiwillig fiir den bestimmten Fall, in informierter Weise
und unmissverstindlich abgegebene Willensbekundung in Form einer
Erklirung oder einer sonstigen eindeutigen bestitigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist*. Willigt die
betroffene Person der Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen bestimmten oder mehrere bestimmte Zwecke ein, ist die
Verarbeitung der Daten gem. Art. 6 Abs. 1§. 1lit. a DSGVO rechtmiflig. Die
Einwilligung driickt die informationelle Selbstbestimmung aus, denn sie
versetzt die betroffene Person in die Lage, tiber das ,,Ob“ und ,Wie® der
Verarbeitung ihrer personenbezogenen Daten zu bestimmen. *'' Die
Voraussetzungen fur eine wirksame Einwilligung ergeben sich aus einer

9 Kapitel 6 B.IV.4.¢) (S. 142).

?10°S. dazu bereits unter: Kapitel 6 B.I. (S. 118).

21! Kihling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 17; kritisch zum Institut der
Einwilligung s. etwa Hoffmann-Riem, ASR 142 (2017), 1, 21 f.
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Zusammenschau von Art. 4 Nr. 11, Art. 6 Abs. 1 lit. a, 7 DSGVO i. V. mit
deren Erwigungsgriinden.”

1. Formelle Voraussetzungen

Die Einwilligung kann in jeder beliebigen Form erteilt werden. Wird die
Einwilligung durch eine schriftliche Erklirung erteilt, die noch andere
Sachverhalte betrifft, muss das Ersuchen um die Einwilligung in
verstindlicher und leicht zuginglicher Form in einer klaren und einfachen
Sprache erfolgen. Die Frage nach der Einwilligung muss sich eindeutig von
den anderen Sachverhalten unterscheiden (Art. 7 Abs. 2 S. 1 DSGVO).

2. Materielle Voraussetzungen

a) Freiwilligkeit als zentrales Kriterium

Zentrales Kriterium der Einwilligung ist, dass sie freiwillig erteilt werden
muss.?" Freiwillig erteilt wird die Einwilligung dann, wenn die betroffene
Person eine echte oder freie Wahl hat und in der Lage ist, die Einwilligung zu
verweigern oder zuriickzuziehen.”* Beim Merkmal der , Freiwilligkeit* muss
gem. Art. 7 Abs. 4 DSGVO auch dem Umstand Rechnung getragen werden,
ob von der Einwilligung etwa die Erfiillung eines Vertrags abhingig ist.>"

Im Arbeitsverhiltnis besteht ein besonderes Abhingigkeitsverhiltnis *'¢
zwischen Arbeitgeberin und Arbeitnehmerin, weshalb an das Merkmal der
Freiwilligkeit der Einwilligung besonders hohe Anforderungen gestellt
werden.””” Wird die Einwilligung eingeholt, um personenbezogene Daten zu
Trainingszwecken zu verarbeiten, liegt aber meist kein konkretes

2 Kihling/Buchner/Buchner/Petri, Art. 6 DSGVO Rn. 18.

13 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 34; Hofmann, DSRITB,
209, 213.

Y Erwigungsgrund 42 S. S DSGVO; Ehmann/Selmayr/Heberlein, Art. 6 DSGVO Rn. 7;
Jandt/Steidle/ Wilmer, BII. 2. Rn. 89.

15 Dazu sogleich: Kapitel 6 B.V.2.b) (S. 147).

216 BT-Drs. 18/11325, S. 30; Taeger/Gabel/ Taeger, Art. 7 DSGVO Rn. 105; Déubler,
Gliserne Belegschaften, 9. Aufl. 2021, § 4 Rn. 152 f.; Herfurth, ZD 2018, 514, 518.

217 Eynst, ZD 2017, 110, 112 Folkerts, DuD 2022, 77; Schmidt/Plote, NZA 2022, 1297,
1300; s. dazu genauer auch unter: Kapitel 6 C.IIL.1. (S. 163).
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Beschiftigungsverhiltnis  vor, weshalb auch nicht die (zusitzlichen)
Anforderungen des § 26 Abs. 2 BDSG zu beriicksichtigen sind.*®

b) Rechnungstragungsgebot gem. Art. 7 Abs. 4 DSGVO

In Bezug auf Art.7 Abs.4 DSGVO ist hiufig von einem
»Kopplungsverbot“*"” die Rede: Die Erfiillung eines Vertrags diirfe nicht von
der Einwilligung in die Verarbeitung personenbezogener Daten abhingig sein,
welche nicht zur Abwicklung des Geschifts erforderlich sind. *** Das
Kopplungsverbot schiitze die freie und eigenstindige Willensbetitigung der
Nutzerin bei der Einwilligung und verhindere, dass ein faktischer Zwang zur
Einwilligung bei einer bestimmten Datenverwendung entstehe.*”!

Das Kopplungsverbot in Art. 6 Abs. 4 DSGVO sei jedoch nicht als ein
absolutes Kopplungsverbot zu verstehen:** Eine Einwilligung sei nicht immer
unfreiwillig, weil sie an einen Vertragsschluss gekoppelt sei.

Gemif§ dem Wortlaut des Art. 7 Abs. 4 DSGVO muss ,bei der Beurteilung,
ob die Einwilligung freiwillig erteilt wurde, [..] dem Umstand in
groftmaoglichem Umfang Rechnung getragen werden, ob unter anderem die
Erfillung eines Vertrags, einschliefilich der Erbringung einer Dienstleistung,
von der Einwilligung zu einer Verarbeitung von personenbezogenen Daten
abhingig ist, die fur die Erfillung des Vertrags nicht erforderlich sind. Es
wird nicht jede ,Kopplung® einer Einwilligung an eine Vertragserfiillung
verboten, vielmehr soll ,dem Umstand Rechnung getragen werden®, ob die
Einwilligung an eine Vertragserfullung gekniipft ist. Daraus ergibt sich, dass
bei der Beurteilung der Freiwilligkeit abgewogen werden muss, ob die
Einwilligung in eine Datenverarbeitung iiber das fiir eine Vertragserfiillung
erforderliche Maf8 hinausgeht.?* Statt von einem Kopplungsverbots sollte

18 S. dazu unter: Kapitel 6 C.IIL. (S. 163).

29 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 34;
Ehmann/Selmayr/Heckmann/Paschke, Are. 7 DSGVO Rn. 94; Sydow/Marsch/Ingold, Art. 7
DSGVO Ra. 30; Spindler/Schuster/Spindler/Dalby, Art. 7 DSGVO Ra. 14.

0 Ehmann/Selmayr/ Heckmann/Paschke, Art. 7 DSGVO Rn. 94.

! Ehmann/Selmayr/dies., Art. 7 DSGVO Rn. 94.

2 Ehmann/Selmayr/dies., Art. 7 DSGVO Rn. 95.

% Kuhling/Buchner/Buchner/Kiibling, Art. 7 DSGVO Rn. 46.
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man daher eher von einem Rechnungstragungsgebot oder einer Priifpflicht
sprechen.”* Zwar trifft Erwigungsgrund 43 S. 2 DSGVO folgende Aussage:
Eine Einwilligung gilt nicht als freiwillig erteilt, wenn die Erfiillung eines
Vertrags von ihr abhingig ist. Die Formulierung ,abhingig ist“ konnte man
als Kopplungsverbot verstehen. Der Wortlaut von Erwigungsgriinde ist
jedoch nicht so verbindlich wie der Wortlaut einer Vorschrift.”” Vielmehr ist
davon auszugehen, dass der Gesetzgeber zwischen Erwigungsgriinden und
den konkreten Vorschriften differenziert und man sich insbesondere
hinsichtlich des Zwecks einer Vorschrift auf Erwigungsgriinde beziehen kann.
Hitte der Verordnungsgeber ein absolutes Verbot bezweckt, hitte er ein
solches explizit in den Verordnungstext aufnehmen kénnen. Ausgangspunkt
ist somit immer der Wortlaut der Norm, der nur im Lichte des
Erwigungsgrundes auszulegen ist.>*

Im Einzelfall miissen somit die Bedeutung der Leistung und diejenigen der
bezweckten Datenverarbeitung ins Verhiltnis zueinander gesetzt werden.?”’
Zulissig ist es, die Art der Leistungserbringung von der Einwilligung in die
Datenverarbeitung abhingig zu machen, wenn die Datenverarbeitung
»notwendige Entscheidungs- und Kalkulationsgrundlage fir das konkrete
Rechtsgeschift® ist. 2 Beim Abschluss einer Versicherung kann die
Versicherin das ,,Ob® und ,,Wie“ der Versicherung davon abhingig machen,
welche Daten der Versicherungsinteressent preisgibt.*” Schliefflich ergibt sich
aus bestimmten Daten, wie zuverlissig etwa die Interessentin ist.

Werden Trainingsdaten gesammelt, kann es sein, dass die Einwilligung
unabhingig oder abhingig davon erteilt wird, ob ein Vertrag erfillt wird.
Zwar geht es nicht zwingend um die Begriindung eines konkreten
Beschiftigungsverhiltnisses, wenn Trainingsdaten gesammelt werden. Die

4 Engeler, ZD 2018, 55, 59.

25 Kapitel 5 AIIL1. (S. 62).

2 Kapitel 5 AIIL1. (S. 62).

7 Engeler, ZD 2018, 55, 59.

8 Kiibling/Buchner, in: Datenschutz-Grundverordnung BDSG, 3. Aufl. 2020, Art.7
DSGVO Rn. 47.

* Kiibling/Buchner, in: Datenschutz-Grundverordnung BDSG, 3. Aufl. 2020, Art.7
DSGVO Rn. 47.
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Arbeitgeberin kann die Datenverarbeitung aber auch als Voraussetzung fiir die
Begriindung eines Vertragsverhiltnisses einsetzen, z. B. wenn eine Bewerberin
in die Datenverarbeitung zu Trainingszwecken einwilligen muss, um am
Bewerbungsprozess teilzunehmen. * In einem solchen Fall ist die
Einwilligung abhingig von einem Vertragsschluss und kann mithin nicht
freiwillig erteilt werden. Holt die verantwortliche Person die Einwilligung zu
Trainingszwecken gesondert ein und kann die betroffene Person, ohne
Nachteile zu erleiden, ggf. ablehnen, dass ihre Daten zu Trainingszwecken
verarbeitet werden, liegt Freiwilligkeit vor.?*' Die Verantwortliche sollte den
Vorgang dokumentieren, damit sie nachweisen kann, dass die Einwilligung
freiwillig erteilt worden ist und nicht von einem Vertragsschluss abhingig
gemacht worden ist.

¢) Bestimmtheit

Die Einwilligung muss zudem fiir einen bestimmten Zweck oder mehrere
bestimmte Zwecke erteilt werden. Eine pauschale Einwilligung, die sich auch
auf unklare Zwecke erstrecke, ist nicht zuldssig.”* Ist etwa noch nicht klar, zu
welchen Trainingszwecken personenbezogene Daten verarbeitet werden
sollen, kann eine Einwilligung mangels Bestimmtheit nicht erteilt werden.
Wird in die Datenverarbeitung eingewilligt, muss fiir die betroffene Person
deutlich sein, fiir welches maschinell lernende System genau ihre Daten als
Trainingsdaten verwendet werden. So reicht es nicht aus, dass der betroffenen
Person mitgeteilt wird, es handele sich um das Training eines maschinell
lernenden Systems zur Bewerberinnenvorauswahl. Der betroffenen Person
muss das konkrete System sowie der Einsatzbereich des Systems vorgestellt
werden. Auflerdem muss die betroffene Person auch dariiber informiert
werden, auf welche Merkmale hin ihre Daten analysiert werden und welche
Schutzmafinahmen fiir ihre Daten ergriffen werden®.

20 Kapitel 6 B.IV.2. (S. 135).

#1 Vgl. Kuff, in: Kufl/Steege/Chibanguza (Hrsg.), Kinstliche Intelligenz, 2022, G.
Beschiftigtendatenschutz Rn. 18.

#2 Ehmann/Selmayr/ Heberlein, Art. 6 DSGVO Rn. 9; Webkamp, DSRITB 2020, 215,
222; noch zur DSRL s. Hérting, NJW 2015, 3284, 3286 ff.

3 Dazu sogleich: Kapitel 6 B.V.2.d) (S. 150).
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d) Informiertheit der Einwilligung

Die Einwilligung muss ,in informierter Weise“ abgegeben werden (Art. 4
Nr. 11 DSGVO). Die betroffene Person muss abschitzen kdnnen, welche
Folgen ihre Einwilligung hat. Sie muss die Umstinde der Datenverarbeitung
sowie die Tragweite ihrer Einwilligung eindeutig erkennen kénnen.*

Werden algorithmische Systeme eingesetzt, sollte die betroffene Person nicht
nur dariiber informiert werden, welche Daten zu welchen Zwecken verarbeitet
werden, sondern auch dartiber, welche Risiken méglicherweise fiir sie mit dem
Einsatz des algorithmischen Systems einhergehen. Nur, wenn die Person diese
Informationen erhilt, kann sie die Einwilligung ,in Kenntnis der Sachlage®
abgeben. Die Vorginge miissen fiir die betroffene Person mithin transparent
sein. Beim Einsatz von maschinell lernenden Systemen ist die Informiertheit
eine Herausforderung: Die Transparenz eines solchen Systems durch
Erklirbarkeit und Nachvollziehbarkeit zustande. ** Die beiden Aspekte
werden — wie bereits ausgefithrt worden ist*** — im Kontext dieser Arbeit wie
folgt verstanden: Erklirbarkeit meint, dass die betroffene Person verstehen
muss, welche Komponenten fiir die konkrete Entscheidung relevant waren.
Nachvollziehbar ist die Entscheidung dann, wenn die Person die
grundsitzliche Funktionsweise des maschinell lernenden Systems versteht, um
Risiken und Chancen einordnen zu kénnen. Es ist nicht erforderlich, dass die
Person umfassend versteht, wie das maschinell lernende System funktioniert.

Ubertragen auf die Informiertheit der Einwilligung miisste die
Verantwortliche der Person aufzeigen, welche Risiken fir ihre
personenbezogenen Daten nach dem Training des Systems bestehen kénnen.
Das bedeutet konkret, die betroffene Person iiber den Schutz der
personenbezogenen Daten zu informieren: Werden die Daten anonymisiert
oder pseudonymisiert? Wie hoch ist die Gefahr, dass nach dem Training noch
Riickschliisse auf die personenbezogenen Daten gezogen werden kénnen?*”

24 Kihling/Buchner/Buchner/Kiibling, Art. 7 DSGVO Rn. 59; Bunnenberg, Privates
Datenschutzrecht, 2020, S.40; kritisch dazu:  Hermstriiwer, Informationelle
Selbstgefihrdung, 2016, S. 77 ff.

5 Kapitel 4 (S. 39).

¢ Kapitel 4 B.I. (S. 45).

*7Vgl. Kapitel 6 B.IV .4.e) (S. 142).
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Es wird aber kaum maglich sein, pauschal alle méglichen Risiken aufzuzeigen,
weil man auch als Verantwortliche nicht genau weif3, welche potentiellen
Gefahren fiir die personenbezogenen Daten nach der Verarbeitung bestehen.
Insbesondere kann man nicht abschitzen, ob die getroffenen
Schutzmafinahmen ausreichen, die personenbezogenen Daten hinreichend zu
sichern. Schlieflich gibt es immer wieder neue technische Entwicklungen, die
einen Zugriff auf Daten ermdglichen und bei denen die getroffenen
Schutzmafinahmen womdglich nicht ausreichen.

Die Transparenzanforderungen diirfen fiir die Verantwortlichen aber auch
nicht zu hoch werden. Ausreichend sollte sein, wenn die Verantwortliche
aufzeigt, welche Risikomafinahmen sie fiir die Daten, die konkret verarbeitet
werden, ergreift. Aulerdem kann sie darlegen, ob das algorithmische System
etwa nur unternehmensintern eingesetzt wird oder gar an Dritte verkauft
wird.?*® Letzteres wiirde das Risiko fiir die betroffene Person weiter erhohen.

3. Widerruf der Einwilligung
Gem. Art. 7 Abs. 3 S. 1 DSGVO hat die betroffene Person das Recht, ihre

Einwilligung jederzeit zu widerrufen. Ein sachlicher Grund ist nicht
erforderlich.”” Der Widerruf wirke fiir die Zukunft.**® Die Verarbeitung der
Daten bis zum Widerruf bleibt rechtmifig, vgl. Art. 7 Abs. 3 S.2 DSGVO.
Wenn die betroffene Person ihre Einwilligung widerruft, muss die
Verantwortliche die personenbezogenen Daten unverziiglich I6schen, Art. 17
Abs. 1lit. b DSGVO. Sie miissen allerdings nicht gel6scht werden, wenn eine
anderweitige Rechtsgrundlage fur die Verarbeitung besteht.

Bei maschinell lernenden Systemen muss die Verantwortliche also zunichst
prifen, ob eine anderweitige Rechtsgrundlage fiir die Verarbeitung besteht.>!

28 Kollmar/El-Auwad, DSRITB 2020, 199, 205.

23 BeckOK Datenschutzrecht/Stemmer, Art. 7 DSGVO Rn. 92
Ehmann/Selmayr/Heckmann/Paschke, Art. 7 DSGVO Rn. 86;
Braegelmann/Kaulartz/Skistims, Kapitel 8.2 Rn. 21; Hacker, ZfPW 2019, 148, 178;
Hitzelberger-Kijima, SAT 2020, 133, 135; vgl. Uecker, ZD 2019, 248.

0 Arnold/Giinther Arb. 4.0-Hdb/Hamann/Hauffmann, § 6 Rn. 82; Bunnenberg,
Privates Datenschutzrecht, 2020, S. 38; Gausling, DSRITB 2018, 519, 531.

1S, dazu unter: Kapitel 6 AIIL. (S. 110).
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Ist das nicht der Fall, miissen die personenbezogenen Daten geloscht werden.
Trainingsdaten kénnen grundsitzlich nur aus dem trainierten Modell geldscht
werden, wenn das ganze Modell ohne die betroffenen Daten neu trainiert
wird.”** Es ist aber auch mdglich, Daten zu 6schen, ohne das Modell neu zu
trainieren. Technisch ist das sehr komplex und soll an dieser Stelle daher nicht
weiter vertieft werden.?*3

Gausling schligt vor, dass man zwar nicht die Trainingsdaten weiter nutzen
diirfe, die weitere Entwicklung des auf den Trainingsdaten basierenden
Algorithmus aber weiterhin méglich sein miisse.*** Die KI-Entwicklung werde
ansonsten unndotig behindert. Dabei ldsst sie aber den Aspekt aufler Ache, dass
auch bei trainierten Systemen ein Rickschluss auf die personenbezogenen
Daten moglich ist. > Wenn die Einwilligung widerrufen wird, darf die
betroffene Person aber erwarten, dass fiir sie kein Risiko mehr besteht,
weshalb der Vorschlag von Gausling nicht uneingeschrinkt gelten kann.
Vielmehr darf man das maschinell lernende System nur weiter verwenden,
wenn eine Re-Identifikation ausgeschlossen ist. Wie bereits herausgearbeitet
worden ist, kann in diesem Fall das Anonymisieren mit dem Lo&schen
gleichgesetzt werden.**¢ Dann liegt auch eine wirksame Anonymisierung im
Rechtssinne vor. Sind die personenbezogenen Daten anonymisiert, muss es
daher maoglich sein, dass maschinell lernende System trotz des Widerrufs
weiterzuverwenden. ? Andernfalls miissen die Daten aus dem maschinell
lernenden System geloscht werden. Das kann im Einzelfall auch bedeuten, dass
das maschinell lernende System nicht mehr verwendet werden darf, wenn die
Daten nicht gelscht werden kénnen.

2 Antonio Ginart/Melody Guan/Gregory Valiant u.a., NIPS'19: Proceedings of the 33rd
International Conference on Neural Information Processing Systems 2019, 3518.

3 S. dazu etwa: dies., NIPS'19: Proceedings of the 33rd International Conference on
Neural Information Processing Systems 2019, 3518.

4 Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
45; a. A. Conrad, DSRITB 2019, 391, 402, der vor einer Aush6hlung des Betroffenenrechts
warnt.

5 Dazu bereits unter: Kapitel 6 B.IV.4.d) (S. 141).

6 S. dazu: Kapitel 6 B.IL3.c) (S. 129).

*71n die Richtung auch: Braegelmann/Kaulartz/Skistims, S. 358 Rn. 21.
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4. Zwischenergebnis: Einwilligung ist keine rechtssichere Grundlage

1. Werden Daten zum Training maschinell lernender Systeme fur die
Bewerberinnenvorauswahl gesammelt, kann die Einwilligung freiwillig
erteilt werden, wenn es nicht um ein konkretes Beschiftigungsverhiltnis
geht. Wird die Einwilligung zum Training des maschinell lernenden
Systems im Zusammenhang mit einer konkreten Bewerbung eingeholt,
muss sie gesondert erfolgen.

2. Auflerdem muss sichergestellt werden, dass die Bewerbung nicht davon
abhingt, ob man in die Weiterverarbeitung der Daten einwilligt. Das
kann man etwa dariiber sicherstellen, dass die Unternehmen, die das
System anbieten und die entsprechenden Daten an die Arbeitgeberin
tibermitteln, die Information dariiber, ob die Person in die
Weiterverarbeitung eingewilligt hat, nicht weitergibt. Es muss genau
tberpriift werden, ob die Erfolgsaussichten der Bewerbungen oder der
weiteren Entwicklung im  Arbeitsverhiltnis tatsichlich nicht
beeintrichtigt sind.

3. Fur Trainingszwecke ist die Einwilligung aber keine rechtssichere
Verarbeitungsgrundlage: Die betroffene Person kann ihre Einwilligung
jederzeit widerrufen.** Das kann unter Umstinden dazu fihren, dass
das ganze maschinell lernende System in der Form, wie es trainiert
wurde, nicht mehr verwendet werden darf.

V1. Erforderlichkeit der Verarbeitung aufgrund berechtigter Interessen gem.
Art. 6 Abs. 1S. 1lit. f DSGVO

Es ist auch rechtmiflig, personenbezogene Daten zu Trainingszwecken
maschinell lernender Systeme zu verarbeiten, wenn die Verarbeitung zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich ist. Die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personenbezogener Daten erfordern,
diirfen allerdings das Interesse der Verantwortlichen an der Verarbeitung
nicht Gberwiegen. Ob diese Voraussetzungen des Art. 6 Abs.1 S.1 lit. f

248 Kapitel 6 B.V.3. (S. 151).
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vorliegen, ist mithin mithilfe einer dreistufigen Priifung zu ermitteln:** Zum
Zeitpunkt der Verarbeitung muss ein berechtigtes Interesse des
Verantwortlichen oder eines Dritten vorliegen. Die Datenverarbeitung muss
erforderlich sein. Schliefilich diirfen keine Grundrechte oder Grundfreiheiten
der betroffenen Personen das Interesse an der Datenverarbeitung tiberwiegen.
Die betroffene Person kann jederzeit aus Griinden, die sich aus ihrer
besonderen  Situation ergeben, der Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 S. 1 lit. f DSGVO
erfolgt, gem. Art. 21 Abs. 1 DSGVO widersprechen.

1. Vorliegen berechtigter Interessen

Die Arbeitgeberin mochte durch den Einsatz maschinell lernender Systeme
in jhrem Betrieb, Unternehmen oder Konzern schnellere und gerechtere
Entscheidungen treffen, die keinen hohen Personaleinsatz erfordern. Diese
Interessen sind ,,berechtigt® i. S. d. Art. 6 Abs. 1 S. 1lit. f DSGVO.*°

2. Erforderlichkeit des Trainings maschinell lernender Systeme mit
personenbezogenen Daten

Die Verarbeitung personenbezogener Daten zu Trainingszwecken eines
maschinell lernenden Systems ist nicht erforderlich, wenn ein gleich
geeignetes, milderes Mittel zur Verfiigung steht. Anonymisierte Daten als
Trainingsdaten zu verwenden, ist ein milderes Mittel gegeniiber der
Verarbeitung personenbezogener Daten.”! Allerdings ist es — wie ausgefiihrt
worden ist — nicht unbedingt ein gleich geeignetes Mittel, wenn man anstelle
von personenbezogenen Daten anonymisierte Daten verarbeitet. *?
Moglicherweise ist die Pseudonymisierung ein gleich geeignetes milderes
Mittel.

* ErfK/Franzen, § 26 BDSG Rn. 5; Kithling/Buchner/Buchner/Petri, Art. 6 DSGVO
Rn. 146; Herfurth, ZD 2018, 514.

0 Zu den berechtigten Interessen i. S. d. Art. 6 Abs. 1 S. 1 lit. f DSGVO s. Kapitel 6
B.I1.3.2)bb) (S. 124).

#1S. dazu unter: Kapitel 6 B.IL (S. 121)

52 §. dazu bereits unter: Kapitel 6 B.I. (S. 118).
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a) Pseudonymisierung als milderes, gleich geeignetes Mittel

Gem. Art. 4 Nr. 5 DSGVO sind Daten pseudonymisiert, wenn sie ohne
Hinzuziehung zusitzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden konnen. > Sie gelten weiterhin als
personenbezogene Daten.

aa) Relativer oder absoluter Personenbezug

Entscheidend ist, ob es bei der Beurteilung, ob Personenbezug vorliegt, auf
die Fihigkeiten und Moglichkeiten der jeweils verantwortlichen Stelle
ankommt (sog. relativer Personenbezug) oder ob es ausreicht, dass irgendeine
dritte ~ Person  Personenbezug  herstellen  kann  (sog.  absoluter
Personenbezug).”* Erwigungsgrund 26 DSGVO ist dahingehend offen und
lisst beide Ansitze zu: ,,Um festzustellen, ob eine natiirliche Person
identifizierbar ist, sollten alle Mittel berticksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen
wahrscheinlich genutzt werden [...].“

In der Rechtssache Breyer hat der EuGH sich zur aufgeworfenen Frage
erstmals im Hinblick auf dynamische IP-Adressen gedufSert. > Bei einer
dynamischen IP-Adresse handelt es sich um eine IP-Adresse, die sich bei jeder
neuen Internetverbindung dndert.*® Den Rechnern wird bei jeder Sitzung
eine gerade freie IP-Adresse aus einem Pool von IP-Adressen zugewiesen.>’
Nach auflen tritt eine Nutzerin so bei jeder neuen Internetverbindung unter

3 S. zu Abgrenzung Pseudonymisierung und Anonymisierung bereits unter: Kapitel 6
BIL1; zu Pseudonymisierungsverfahren s.Schwartmann/Weifs, Whitepaper zur
Pseudonymisierung der Fokusgruppe Datenschutz der Plattform Sicherheit, Schutz und
Vertrauen fur Gesellschaft und Wirtschaft im Rahmen des Digital-Gipfels 2017, 2017, S. 17
ff.

24 Gola/Heckmann/ Pitters, Art. 89 DSGVO Rn. 13, der das absolute Verstindnis als
uberholt betrachtet; RofSnagel, ZD 2018, 243, 245; umfassend dazu s. Mihlenbeck, Anonyme
und pseudonyme Daten, 2022, S. 106 ff.

»5 EuGH, 19.10.2016 — C-582/14, Patrick Breyer ./. Bundesrepublik Deutschland, ZD
2017, 24 (m. Anm. Kiihling/Klar).

»¢EuGH, 19.10.2016 — C-582/14, Patrick Breyer ./. Bundesrepublik Deutschland, ZD
2017, 24, 25.

»7 Hoeren/Sieber/Holznagel, MultimediaR-Hdb/Schmitz, Teil 16.2. B. 1II. 1. Rn. 70.
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einer anderen IP-Adresse auf.?® Nur fiir die zuweisende Stelle weist die
Adresse einen Bezug zu einer bestimmten Person auf. Der EuGH hatte die
Frage zu beantworten, ob die dynamische IP-Adresse fur den
Webseitenbetreiber, der die direkte Zuordnung nicht kennt, Personenbezug
hat.»” Im Urteil entschied der EuGH, dass eine dynamische IP-Adresse fiir die
Webseitenbetreiberin ein personenbezogenes Datum sei, ,wenn er tber
rechtliche Mittel verfiigt, die es ihm erlauben, die betreffende Person anhand
der Zusatzinformationen, iiber die die Internetzugangsanbieterin dieser
Person verfiigt, bestimmen zu lassen“*®. Der EuGH hat sich somit fir das
relative Verstindnis ausgesprochen. Dieses Verstindnis hat der EuGH auch
jungst in einer Entscheidung bestitigt, in der es um die
Fahrzeugidentifikationsnummer (FIN) ging.>!

Das tiberzeugt. Ein absolutes Verstindnis wiirde dazu fiithren, dass jede Art
von Information als personenbezogenes Datum einzuordnen wire.** Hinzu
kommt, dass man - wenn man ein absolutes Verstindnis zugrunde legt -
faktisch nicht mehr zwischen Anonymisierung und Pseudonymisierung
unterscheiden kénnte. Sind die Daten anonymisiert, ist der Personenbezug
entfernt. Wenn niemand die Daten entschliisseln kann, sind sie i. E.
anonymisiert und nicht nur pseudonymisiert. Die Pseudonymisierung wirke
dann anonymisierend. *** Entscheidend ist daher, ob die verantwortliche
Person den Schliissel hat oder erhalten kann, der das Individuum identifiziert
oder identifizierbar macht.

bb) Mittel zur Identifizierung

Bei der Frage, ob bestimmte Mitte]l nach allgemeinem Ermessen
wahrscheinlich zur Identifizierung der natiirlichen Person genutzt werden

8 Hoeren/Sieber/Holznagel, MultimediaR -Hdb/ders., Teil 16.2 B. 1IL. 1. Rn. 70.

»? Hoeren/Sieber/Holznagel, MultimediaR -Hdb/ders., Teil 16.2 B. I 1. Rn. 70.

>0 EuGH, 19.10.2016 — C-582/14, Patrick Breyer ./. Bundesrepublik Deutschland, ZD
2017, 24, 26.

21 EuGH, 09.11.2023 — C-319/22, Gesamtverband Autoteile-Handel e. V. ./. Scanica CV
AB, juris, Rn. 48.

%% GA Sénchez Bordona, Schlussantrag in der Rs. EuGH, 12.5.2016 — C-582/14, BeckRS
2016, 81027, Rn. 65.

263 S. dazu bereits unter: Kapitel 6 B.IL2. (S. 122).
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sollen, sollten gem. Erwigungsgrund 26 S. 3 DSGVO objektive Faktoren wie
Kosten der Identifizierung und der erforderliche Zeitaufwand beriicksichtigt
werden.

Das erfordert eine umfassende Einzelfallbetrachtung und ist je nach
Unternehmensgréfle und Kontakten zu Personen mit (Sonder-)Wissen
gesondert zu beurteilen. Wichtig ist zudem, dass die Verantwortlichen die
Pritfung nicht nur einmalig vornehmen, sondern periodisch neu evaluieren,
da sich die Zuginglichkeit zu technischen Mitteln, die ggf. zu einer
Identifizierung fthren, stindig dndert.>*

Erwigungsgrund 26 S. 3 DSGVO erwihnt nicht, ob die genutzten Mittel legal
sein miissen. In der Rechtssache Breyer hat der EuGH entschieden, dass
verbotene Mittel aufler Betracht bleiben. ° Dieser Ansicht wird in der
Literatur vereinzelt zugestimmt.>*® Im Ergebnis iiberzeugt es aber nicht, dass
illegale Mittel zur Re-Identifizierung unberiicksichtigt bleiben. 7 Die
betroffenen Personen sind gerade besonders schutzwiirdig, wenn es mit
illegalen Mitteln mdglich wire, den Personenbezug wiederherzustellen. >
Wiirde man in solchen Fillen die illegalen Mittel nicht berticksichtigen,
widerspriche das dem Zweck der DSGVO, personenbezogene Daten zu
schiitzen.?®

cc) Rechtsfolge der Pseudonymisierung

Werden personenbezogene Daten pseudonymisiert, kénnen die Risiken
der betroffenen Person gesenkt werden und die Auftragsverarbeiterinnen bei

24 Vgl. Aichroth/Battis/Dewes, Anonymisierung und Pseudonymisierung von Daten fiir
Projekte des maschinellen Lernens, 2020, S. 51.

% EuGH, 19.10.2016 — C-582/14, Patrick Breyer ./. Bundesrepublik Deutschland, ZD
2017, 24, 26 Rn. 46.

266 Kring/Marosi, K&R 2016, 773, 775; Mantz/Spittka, NJW 2016, 3579, 3582.

27 Bergt, ZD 2015, 365, 370; Hacker, Datenprivatrecht, 2020, S. 109.

% Hacker, Datenprivatrecht, 2020, S.109; Kuhling/Buchner/Klar/Kiihling, Art. 4
DSGVO Rn. 29.

9 Hacker, Datenprivatrecht, 2020, S.109; Kuhling/Buchner/Klar/Kiihling, Art. 4
DSGVO Rn. 29.
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der Einhaltung ihrer Datenschutzpflichten unterstiitzt werden. *° Die
pseudonymisierten Daten sind weiterhin personenbezogene Daten, jedoch
werden die Grundrechte, d. h. das Recht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 11. V. m. 1 Abs. 1 GG auf nationaler und
das Datenschutzgrundrecht aus Art. 7, 8 GRCh auf unionaler Ebene der
betroffenen Person durch die Pseudonymisierung weniger gefihrdet.””* Dieser
Schutz greift auch dann, wenn die Pseudonymisierung nicht anonymisierend
wirkt; denn auch da sind die Daten und der Schiissel, d. h. das zusitzliche
Wissen, das die Identifizierung erméglicht, voneinander getrennt.*”

Fir die Verantwortlichen fithrt die Verarbeitung pseudonymisierter Daten
dazu, dass die Interessenabwigung nach Art. 6 Abs. 1 S. 1 lit. f DSGVO eher
zu ihren Gunsten ausfillt.?”?

b) Ergebnis: Pseudonymisierung als milderes Mittel

Die Pseudonymisierung ist eine Mdglichkeit, die hochsensiblen Daten
einigermaflen zu schiitzen und gleichzeitig die Daten weiterhin zu nutzen.**
Sie ist ein milderes und dabei doch gleich geeignetes Mittel gegentiber der
Verarbeitung  personenbezogener Daten in  Reinform. Fuar die
Verantwortliche ist es somit faktisch verpflichtend, soweit es moglich ist,
pseudonymisierte Daten zu verwenden. > Zwar ist in der DSGVO nicht
normiert, dass es rechtlich verpflichtend ist, pseudonymisierte Daten zu
verarbeiten. Allerdings wird die Verarbeitung hiufig erst rechtmiflig, wenn
pseudonymisierte Daten verarbeitet werden. Mit pseudonymisierten Daten
wird Art. 5 Abs. 1 lit. ¢ DSGVO umgesetzt.”

770 Erwigungsgrund 28 S. 1 DSGVO.

7' RofSnagel, ZD 2018, 243, 245 f.

272 Ders., ZD 2018, 243, 245.

273 Ders., ZD 2018, 243, 246.

774 Adichroth/Battis/Dewes, Anonymisierung und Pseudonymisierung von Daten fiir
Projekte des maschinellen Lernens, 2020, S. 18.

75 Vgl. Sydow/Marsch/Ziebarth, Art. 4 DSGVO Rn. 105; Miiblenbeck, Anonyme und
pseudonyme Daten, 2022, S. 363.

77¢ Miihlenbeck, Anonyme und pseudonyme Daten, 2022, S. 363.
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Eine rechtliche Verpflichtung, die Daten zu pseudonymisieren, ergibt sich bei
bestimmten Verarbeitungssituationen: Etwa sieht Art. 10 Abs. S lit. b KI-VO-
PARL vor, dass besondere Kategorien personenbezogener Daten nach Art. 9
Abs.1 DSGVO fur Hochrisiko-KI-Systeme pseudonymisiert verarbeitet
werden diirfen, wenn es erforderlich ist, Verzerrungen aufzudecken und zu
korrigieren.?”’

Fiir die Frage, ob Pseudonymisierung im Rechtssinn vorliegt, ist entscheidend,
welche Mittel zur Verfiigung stehen, um die Person zu identifizieren. Es ist
angesichts der schnellen technischen Entwicklung nahezu unméglich, immer
alle technischen Neuerungen zu beriicksichtigen, sodass es auch méglich ist,
dass eine bestimmte Identifizierungsmoglichkeit unberticksichtigt bleibt. Fiir
die Frage der Erforderlichkeit muss aber auch nicht zwingend
Pseudonymisierung im Rechtsinn vorliegen, vielmehr miissen nur alle
moglichen  technischen Mafinahmen getroffen werden, um einen
groftmaoglichen Schutz fir die personenbezogenen Daten zu erméglichen.

3. Kein Entgegenstehen tiberwiegender Interessen der betroffenen Person

Den berechtigten Interessen der Verantwortlichen diirfen keine
tberwiegenden Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person entgegenstehen. Wenn Rechte der betroffenen Person
tangiert werden, ist die Datenverarbeitung aber nicht bereits deshalb
unzulissig. *® Grundsitzlich garantiert das Datenschutzgrundrecht gem.
Art. 7, 8 GRCh, das durch die DSGVO konkretisiert wird, unter anderem
tber die Verwendung der eigenen Daten selbst zu entscheiden.”” Anders als
bei der Abwigung im Hinblick auf eine Anonymisierung der Daten *,
tberwiegen beim Training mit pseudonymisierten Daten, sofern diese gleich
geeignet sind, nicht von vorneherein die Interessen der Verantwortlichen.
Schliefllich besteht das Risiko, dass die Daten der betroffenen Person
entschliisselt werden. Das wiederum fillt in den Risikobereich der
Verantwortlichen, die gem. Art.24 Abs.1 S.1 DSGVO auch die

77 S. Kapitel 11 B. (S. 371 {F.).

28 Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 62.
27 Kapitel 5 A.I1.3.a) (S. 60).

280 Kapitel 6 B.I1.3.a)dd) (S. 126).
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hinreichenden technischen organisatorischen Mafinahmen zum Schutz der
personenbezogenen Daten treffen muss.

Fir ein Uberwiegen der Interessen der Verantwortlichen an der
Datenverarbeitung spricht aber folgende Erwigung: Wie bereits ausgeftihrt
worden ist ', ist ein maschinell lernendes System nach dem Training
grundsitzlich nicht mehr personenbezogen. Allerdings ist es méoglich, etwa
mit Kenntnis bestimmter Daten Rickschliissen auf die Input-Daten zu
erhalten.” Mithilfe geeigneter Vorkehrungen ist es aber erreichbar, das Risiko
zu minimieren, sodass man keine Riickschliisse auf die personenbezogenen
Input-Daten erhilt. *® Trifft man derartige angemessenen Vorkehrungen,
spricht das eher dafiir, dass die Interessen der Verantwortlichen an der
Datenverarbeitung tiberwiegen. Das Ergebnis der Abwigung i. S. d. Art. 6
Abs. 1 S. 1 lit. f. DSGVO hingt somit auch mafigeblich von den technischen
Vorkehrungen ab, die die Verantwortliche trifft.

4. Zwischenergebnis zum Training gem. Art. 6 Abs. 1. 1lit. f DSGVO

1. Verarbeitet man die personenbezogenen Daten zu Trainingszwecken
auf Grundlage von Art. 6 Abs. 1S. 1lit. f DSGVO, ist die Verarbeitung
erforderlich, wenn die Daten pseudonymisiert verarbeitet werden. Die
Verarbeitung pseudonymisierter Daten ist gegentiber der Verarbeitung
personenbezogener Daten ein milderes Mittel **

2. Fur die Verantwortliche besteht faktisch eine Pflicht, die Daten zu
pseudonymisieren. Durch die Pseudonymisierung wird die
Verarbeitung  erst  rechtmiflig. Eine direkte Pflicht zur
Pseudonymisierung normiert etwa Art. 10 Abs.5 lit. b KI-VO-

PARL.*
81 Kapitel 6 B.IV.4.¢) (S. 142).
82 Kapitel 6 B.IV.4.¢) (S. 142).
*%3 Kapitel 6 B.IV.4.¢) (S. 142).
284 Kapitel 6 B.V1.2.a) (S. 155).

265 Kapitel 11 B. (S. 371 ff))
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3.  Auflerdem diirfen die Interessen der betroffenen Personen nicht
tberwiegen. Die Interessen der betroffenen Personen tiberwiegen dann
nicht, wenn geeignete Schutzmafinahmen fiir die relevanten Daten
getroffen wurden: Wie auch bereits im Rahmen von Art. 6 Abs. 4
DSGVO hingt das Ergebnis der Abwigung nach Art. 6 Abs. 1 lit. f.
DSGVO ebenfalls mafigeblich von den technischen Vorkehrungen ab,
die die Verantwortliche trifft.?%

C. Einsatz algorithmischer Systeme im Arbeitsverhiltnis

Seit dem Urteil des EuGH vom 30. Mirz 2023%” kann man nicht mehr auf
§26 Abs.1 S.1 BDSG als Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten im Beschiftigungskontext zuriickgreifen. %
Werden algorithmische Systeme im Arbeitsverhiltnis eingesetzt, kommen als
mogliche Rechtsgrundlage daher Art. 6 Abs. 1 S.1 lit. b DSGVO sowie die
Einwilligung gem. § 26 Abs. 2BDSG i. V. m. Art. 4 Nr. 11, 6 Abs. 1 S. 1lit. a,
7 Abs. 4 DSGVO Betracht.

Bevor auf die Voraussetzungen der Einwilligung gem. § 26 Abs. 2 BDSG i.
V. m. Art. 4 Nr. 11, 6 Abs. 1 S. 1 lit. a, 7 Abs. 4 DSGVO eingegangen wird,
muss zunichst der Anwendungsbereich von § 26 BDSG in sachlicher und
personlicher Hinsicht er6ffnet sein.

I. Sachlicher Anwendungsbereich von § 26 BDSG

Der sachliche Anwendungsbereich der Norm ist erdffnet, wenn
personenbezogene  Daten  von  Beschiftigen fiir  Zwecke  des
Beschiftigungsverhiltnisses verarbeitet werden.

26 Kapitel 6 B.VL3. (S. 159).

%7 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministerinums, NVwZ 2023, 659.

2% Kapitel 5 B.IL1.c) (S. 92).
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1. Verarbeitung personenbezogener Daten

Personenbezogene Daten i. S. d. § 26 BDSG werden genauso definiert wie
im Anwendungsbereich der DSGVO.?*® Insofern ist auf die vorherigen
Ausfiihrungen zu verweisen.””

Werden Bewerberinnendaten oder Daten einzelner Arbeitnehmerinnen durch
ein algorithmisches System verarbeitet, wird es sich dabei stets um Daten
handeln, die sich auf eine identifizierbare Person beziehen. Personenbezogene
Daten liegen daher vor, sodass der sachliche Anwendungsbereich in dieser
Hinsicht eroffnet ist.

2. Zwecke des Beschiftigungsverhdltnisses

Die Verarbeitung muss fir ,Zwecke des Beschiftigungsverhiltnisses®
erfolgen. Der Verarbeitungszweck muss mithin im Zusammenhang mit einem
beabsichtigten, bestehenden oder beendeten Beschiftigungsverhiltnis
stehen. ' Werden Daten im Bewerbungsstadium oder im bestehenden
Arbeitsverhiltnis verarbeitet, wird die Verarbeitung meistens Zwecken des
Beschiftigungsverhiltnisses dienen. Dient die Verarbeitung anderen Zwecken
und nicht vorrangig dem Beschiftigungsverhiltnis, ist § 26 BDSG nicht
einschligig und es muss auf eine andere Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten zuriickgegriffen werden. Etwa kann bei anderen
Zwecken als denen des Beschiftigungsverhiltnisses auch Art. 6 Abs. 1S. 1lit. f
DSGVO als Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten
herangezogen werden.*

3. Nicht automatisierte Verarbeitung auch erfasst

Vom sachlichen Anwendungsbereich ist nach § 26 Abs. 7 BDSG jede Art
der Verarbeitung von Beschiftigtendaten erfasst: Die Absitze 1-6 gelten auch,
wenn Daten nicht in einem Dateisystem gespeichert sind oder gespeichert

% Kihling/Buchner/Maschmann, § 26 BDSG Rn. 4.

0 Kapitel 5 A.IIL.2.a)aa) (S. 65).

#! Sydow/Marsch/ Tiedemann, § 26 BDSG Ra. 19.

#2°S. Kapitel 6 AIL2.b) (S.108); so auch: Heine, Der Vorbehalt menschlicher
Entscheidungen im Arbeitsverhiltnis, 2023, S. 224.
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werden sollen. Der Verarbeitungsbegriff unterscheidet sich somit nicht von
dem Verarbeitungsbegriftf der DSGVO (Art.4 Nr.2 DSGVO). Diese
Ausnahme wird fir den Untersuchungsgegenstand indes nicht relevant sein.
Werden Daten mittels eines algorithmischen Systems verarbeitet, handelt es
sich stets um eine automatisierte Verarbeitung.

I1. Personlicher Anwendungsbereich

In personlicher Hinsicht ist § 26 BDSG auf Beschiftigte anwendbar. Der
Begriff der Beschiftigten ist in § 26 Abs. 8 BDSG bestimmt. Nach § 26 Abs. 1
S.1 BDSG sind insbesondere Arbeitnehmerinnen einschliefflich
Leiharbeitnehmerinnen, Auszubildende, Rehabilitandinnen, Beschiftigte in
Behindertenwerkstitten, Freiwilligendienstleistende, arbeitnehmerihnliche
Personen und Beamtinnen umfasst. Gem. § 26 Abs. 8 S. 2 BDSG gelten auch
Bewerberinnen fiir ein Beschiftigungsverhiltnis sowie Personen, deren
Beschiftigungsverhiltnis beendet ist, als Beschiftigte. Der weite personliche
Anwendungsbereich wird fir Arbeitnehmerinnen und Bewerberinnen, deren
Daten mittels algorithmischer Systeme verarbeitet wird, stets eréffnet sein.

I11. § 26 Abs. 2 BDSG: Einwilligung

Soll fiir den Abschluss eines konkreten Arbeitsverhiltnisses ein
algorithmisches System eingesetzt werden, ist — wenn die Einwilligung als
Rechtsgrundlage gewihlt wird — §26 Abs.2 BDSG mafigeblich. Die
Vorgaben der Art. 4 Nr. 11, 6 Abs. 1S. 1lit. asowie 7 DSGVO gelten auch im
Rahmen des § 26 Abs. 2 BDSG.>*?

1. Zentrales Merkmal: Freiwilligkeit

Zentrales Merkmal der Einwilligung i. S. d. § 26 Abs. 2 BDSG ist wie auch
schon bei Art. 6 Abs. 1 S.1 lit. a DSGVO, dass sie freiwillig erfolgen muss.
Gem. § 26 Abs. 2 S. 1 BDSG sind fur die Beurteilung der Freiwilligkeit der
Einwilligung insbesondere die im Beschiftigungsverhiltnis bestehende

23 Meinecke, Datenschutz und Data Science, 2021, S.147; Wimmer,
Algorithmusbasierte Entscheidungsfindung als Methode des diskriminierungsfreien
Recruitings, 2021, S. 206.
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Abhingigkeit der beschiftigten Person sowie die Umstinde zu
berticksichtigen, unter denen die Einwilligung erteilt worden ist.

a) Freiwilligkeit im Bewerbungsstadinm oder Arbeitsverbdltnis

Viele Stimmen in der Literatur sprechen sich daftr aus, dass Freiwilligkeit
im Arbeitsverhiltnis faktisch ausgeschlossen sei.**

Im Bewerbungsstadium sei die Freiwilligkeit besonders problematisch:
Mochte jemand die Zusage fiir eine bestimmte Stelle erhalten, bestehe die
Gefahr, dass die Person aufgrund der Drucksituation in die
Datenverarbeitung einwillige. Schliefllich fiirchte sie, die Stelle ansonsten
nicht zu erhalten.?” Das Arbeitsverhiltnis bilde die soziale und wirtschaftliche
Existenzgrundlage einer Arbeitnehmerin; sie sei auf den Arbeitsplatz
angewiesen.””

Andere Stimmen méchten die Freiwilligkeit nicht pauschal ablehnen. Die
Einwilligung driicke die informationelle Selbstbestimmung aus. *” Eine
betroffene Person konne selbst entscheiden, ob ihre personenbezogenen
Daten verarbeitet wiirden oder nicht. Daher sei es nicht tiberzeugend,

4 Vgl. Kihling/Buchner/Maschmann, § 26 BDSG Rn. 63; Blum, People Analytics,
2021, S.113; differenzierter: Gotz, Big Data im Personalmanagement, 2020, S.55 ff;
Meinecke, Datenschutz und Data Science, 2021, S. 150 ff.; Ernst, ZD 2017, 110, 112;
ablehnend jedenfalls bei einer kommerziellen Nutzung der Daten: Simitis, in:
Hanau/Heither/Kiihling (Hrsg.), Richterliches Arbeitsrecht: Festschrift fiir Thomas
Dieterich zum 65. Geburtstag, 1999, S. 601, 623.

% Folkerts, DuD 2022, 77, 78; vgl. Radlanski, Das Konzept der Einwilligung in der
datenschutzrechtlichen Realitit, 2015, S. 127.

¥¢ BT-Drs. 18/11325, S. 97; Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-
Grundverordnung, 2018, S. 167; Oberthiir, in: Kramer (Hrsg.), Kramer IT-ArbR, 2019, B.
XI. 1. b) Rn. 881; Radlanski, Das Konzept der Einwilligung in der datenschutzrechtlichen
Realitit, 2015, S.22 f; Schwarze, in: Ebers/Heinze/Krigel u.a. (Hrsg.), Kinstliche
Intelligenz und Robotik, 2020, § 8 Rn. 8.

?7 Wimmer, Algorithmusbasierte Entscheidungstindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 206 m. w. N.; Tinnefeld/Conrad, ZD 2018, 391.
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grundsitzlich eher von einer Unfreiwilligkeit auszugehen, wenn es sich um ein
Bewerbungsverhiltnis oder Arbeitsverhiltnis handele.”®

Das BAG hat in einem Urteil von 2016 sogar eine Einwilligung in eine
Videotiberwachung als zulissig angesehen:*” Obwohl ein schwerer Eingriff in
das Personlichkeitsrecht wegen des permanenten Uberwachungsdrucks
vorgelegen habe, sei der Eingriff durch die Einwilligung gedeckt gewesen.’®
Der Zweite Senat fithrte in seinem Urteil aber nicht niher aus, welche
Anforderungen an das Merkmal der Freiwilligkeit gestellt werden und wie sie
im vorliegenden Fall relevant waren.

Hinsichtlich der Umstinde, die relevant fiir die Beurteilung der Freiwilligkeit
sind, ist Folkerts zuzustimmen: Es muss insbesondere darauf geachtet werden,
dass (1) die Einwilligung nicht aus einer konkreten Drucksituation riihrt, (2)
ein anderer Beweggrund aufler der Druckaustibung fir die Einwilligung
erkennbar ist und (3) die Einwilligung abgelehnt werden kann, ohne dass
Nachteile drohen.”” Um zu beurteilen, ob eine Drucksituation vorliegt, kann
auch der Zeitpunkt maflgebend sein, in dem die Einwilligung erteilt wird .3
Wird die Einwilligung vor Abschluss des Arbeitsvertrags oder im bestehenden
Arbeitsverhiltnis erteilt? Die Drucksituation wird zumeist vor Abschluss des
Arbeitsvertrags grofier sein.’”® Die Annahme, im Bewerbungsstadium bestehe
stets eine noch groflere Drucksituation aufgrund der Abhingigkeit, ist jedoch
nicht immer gerechtfertigt: Je nach Branche werden (gut) qualifizierte
Arbeitnehmerinnen  hinderingend  gesucht. 3*  Gut  qualifizierte
Arbeitnehmerinnen haben deshalb eine grofle Auswahl an verschiedenen
Arbeitgeberinnen, sodass sie aufgrund der fiir sie positiven Marktsituation
hiufig nicht darauf angewiesen sind, eine bestimmte Stelle anzunehmen.

2 Taeger/Gabel/ Taeger, Art.7 DSGVO Rn. 105; Hacker, Datenprivatrecht, 2020,
S. 195; Folkerts, DuD 2022, 77, 79.

2 BAG, 20.10.2016 - 2 AZR 395/15, NZA 2017, 444.

30BAG, 20.10.2016 — 2 AZR 395/15, NZA 2017, 444, 447.

301 Folkerts, DuD 2022, 77, 78 f.

32 BT Drs. 18/11325,S. 97.

3B Ebd., S. 97.

3% Ifo Institut, Umfrage zum Fachkriftemangel unter Dienstleistern nach Branchen in
Deutschland 2022, Statista, s. https://perma.cc/EPV8-2BVB (archiviert am 18.10.2022).
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Problematisch ist im Bewerbungsstadium auflerdem das
Rechnungstragungsgebot nach Art. 7 Nr. 4 DSGVO.?*” Zwar normiert das
Gebot kein Kopplungsverbot in dem Sinn, dass die Einwilligung in eine
Datenverarbeitung niemals an eine Vertragserfiillung gekniipft werden kann.
Etwa ist es zuldssig, die konkrete Leistungserbringung von der Einwilligung in
die Datenverarbeitung abhingig zu machen, wenn die Datenverarbeitung die
»notwendige Entscheidungs- oder Kalkulationsgrundlage fiir das konkrete
Rechtsgeschift darstellt“*®. Die Arbeitgeberin kann daher von der Kenntnis
tber die Qualifikation ihrer Bewerberin die Einstellung abhingig machen;
vorleistungspflichtige Unternehmen kénnen eine Leistung von der Bonitit
der Kundinnen abhingig machen. * Es ist aber nicht moglich, die
Datenverarbeitung mittels algorithmischer Systeme davon abhingig zu
machen, ob ein Arbeitsverhiltnis iiberhaupt begriindet wird. Das
widerspricht nicht nur Art. 7 Abs. 4 DSGVO, sondern schlieft auch eine
Freiwilligkeit aus, weil eine Wahlmdoglichkeit nicht mehr besteht: Wenn die
Datenverarbeitung fur die Begriindung des Arbeitsverhiltnisses erforderlich
ist, bleibt fiir einen echte Wahlmdglichkeit und somit eine Einwilligung kein
Spielraum.>*®

b) Vorteil oder gleichgelagerte Interessen 1. S. d. § 26 Abs. 2 S. 2 BDSG

Freiwilligkeit kann nach § 26 Abs. 2 S. 2 BDSG insbesondere vorliegen,
»wenn fur die beschiftigte Person ein rechtlicher oder wirtschaftlicher Vorteil
erreicht wird oder Arbeitgeberin und beschiftigte Person gleichgelagerte
Interessen verfolgen®. Ein derartiger Vorteil wird etwa darin gesehen, wenn
ein betriebliches Gesundheitsmanagementsystem zur Gesundheitsférderung
eingefithrt werden soll oder die Einwilligung dazu dient, dass betriebliche I'T-
Systeme auch privat genutzt werden dirfen.*” Gleichgelagerte Interessen

3% Kapitel 6 B.V.2.b) (S. 147).

3% Kihling/Buchner/Buchner/Kiibling, Art. 7 DSGVO Rn. 47.

7 BGH, 21.3.2003 - III ZR 54/02, NJW 2003, 1237-1241, 1240;
Kihling/Buchner/dies., Art. 7 DSGVO Rn. 47.

% Ehmann/Selmayr/Selk, Art. 88 DSGVO Rn. 203; Kithling/Buchner/Maschmann,
Art. 88 DSGVO Rn. 51;

39 BT Drs. 18/11325,S. 97.
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liegen z. B. vor, wenn Name und Geburtsdatum in eine Geburtstagsliste
eingetragen werden oder Fotos im Intranet veroffentlicht werden. "

Ein solcher eindeutiger Vorteil liegt nicht vor, wenn die Bewerberin in die
Datenverarbeitung durch ein algorithmisches System einwilligt: Die Chancen,
die Zusage fiir die Stelle zu erhalten, werden durch den Einsatz eines solchen
Systems nicht erhéht. Zwar kann man argumentieren, dass die Entscheidung
eines algorithmischen Systems gegeniiber menschlichen Entscheidungen
objektiv ist.’"" Auch algorithmische Systeme konnen aber diskriminieren und
unfaire Entscheidungen herbeifithren. *'* Etwas anderes kann sich aber
ergeben, wenn im bestechenden Arbeitsverhiltnis in eine derartige
Datenverarbeitung eingewilligt wird, etwa um an einem internen
Fortbildungsprogramm  teilzunehmen, das sich positiv auf die
Leistungsentwicklung der Arbeitnehmerinnen auswirkt. Wenn die
Arbeitnehmerinnen nur davon profitieren und keine Nachteile fiir sie mit der
Datenverarbeitung einhergehen, ist die Verarbeitung fiir sie vorteilhaft.

¢) Folgen fiir die Praxis: Schwierige Beweisfiihrung

Das Merkmal der Freiwilligkeit ist in der Praxis ein Problem der Beweislast.
Die Arbeitgeberin muss beweisen, dass die Datenverarbeitung rechtmiflig war
und somit auch beweisen, dass die Voraussetzungen einer wirksamen
Einwilligung vorlagen. Sie ist die Verantwortliche der Datenverarbeitung und
trigt mithin die Darlegungs- und Beweislast dafiir, dass die
Zulissigkeitsvoraussetzungen dafiir vorliegen, dass sie die personenbezogenen
Daten verarbeiten darf. *** Es ist aber schwierig, nachzuweisen, dass die
Kandidatinnen eine echte Wahlmdoglichkeit hatten und nicht aufgrund einer
Drucksituation, sondern aus anderen Griinden eingewilligt haben.
Unternehmen, die Daten mittels algorithmischer Systeme auf Basis von

310 Ebd., S. 97.

3 Kapitel 3 (S. 33).

312 Kapitel 8 (S. 281).

313 0OLG Stuttgart 12. Zivilsenat, 18.5.2021 - 12 U 296/20, ZD 2022, 10S;
Gola/Heckmann/Schulz, Art. 6 DSGVO Rn. 7.
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Einwilligungen verarbeiten®', weisen zwar auf ihrer Website darauf hin, dass
eine Nutzung der Software freiwillig ist und den Kandidatinnen kein Nachteil
daraus entsteht, wenn sie das Tool nicht verwenden.?" Die blofie Behauptung,
den Kandidatinnen entstiinde kein Nachteil, reicht aber nicht aus, um von
einer echten Wahlmdéglichkeit und Freiwilligkeit der Bewerberinnen
auszugehen. *'¢ Vielmehr miussten die Unternehmen offenlegen, wie der
Auswahlprozess sich mit und ohne Einwilligung in die Datenverarbeitung
mittels algorithmischer Systeme gestaltet. Wenn danach erkennbar ist, dass
tatsichlich keine Nachteile fiir die Bewerberinnen entstehen, besteht eine
echte Wahlmdoglichkeit und die Einwilligung kann freiwillig sein.

d) Zwischenergebnis: Hobe Anforderungen an das Merkmal der Freiwilligkeit

Die vorstehenden Ausfithrungen zeigen: Bei der Beurteilung, ob eine
Einwilligung freiwillig erteilt wurde, miissen alle Umstinde des Einzelfalls in
die Abwigung miteinbezogen werden. Der Zeitpunkt, wann die Einwilligung
erteilt wird, der Anlass der Einwilligung und die damit woméglich bestehende
Drucksituation sind Kriterien, die eine Rolle spielen.

Freiwilligkeit liegt nur vor, wenn die betroffene Person eine echte
Wahlmoéglichkeit hat.*'” Wenn im Bewerbungsstadium die Einwilligung in die
Datenverarbeitung durch ein algorithmisches System erforderlich ist, um am
weiteren Prozess teilzunehmen, schliefit das eine freiwillige Einwilligung aus.
Als Abwigungskriterium muss auch die individuelle Situation der Bewerberin
miteinbezogen werden. Wenn die Bewerbung woméglich nur eine von vielen
ist und die Person bereits Zusagen von anderen Arbeitgeberinnen erhalten hat
oder ihre Position auf dem Arbeitsmarkt derart hervorsticht, kann eine

314°S. hierzu beispielhaft das frithere Geschiftsmodell des Unternchmens Rerorio:
Datenschutzerklirung Rerorio (Stand:06.2021), https://perma.cc/FZS5-467K (archiviert am
24.11.2022).

315 https://perma.cc/MIAX-22V9 (archiviert am 02.08.2022).

3¢ Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023,
S.170; kritisch dazu auch: Radlanski, Das Konzept der Einwilligung in der
datenschutzrechtlichen Realitit, 2015, S. 126 f.

317 Zur Freiwilligkeit der Einwilligung im Beschiftigungsverhiltnis s.: Der Europdische
Datenschutzausschuss (EDSA), Leitlinien 05/2020 zur Einwilligung gemiff Verordnung
2016/679, 2020, S. 10.
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Einwilligung trotz des im Bewerbungsstadiums bestehenden Drucks freiwillig
erteilt werden. *® Es wird aber schwierig fir die Arbeitgeberin sein, zu
beweisen, dass die Einwilligung auch freiwillig erteilt wurde.

Eine andere Situation ergibt sich aber im bestehenden Arbeitsverhiltnis, wenn
der Arbeitnehmerin durch die Einwilligung ein Vorteil zugutekommt oder
Arbeitgeberin und Arbeitnehmerin gleichgelagerte Interessen haben. Diese
Voraussetzungen werden bei der Einwilligung in die Datenverarbeitung durch
ein algorithmisches System zu individuellen Férderungszwecken in der Regel
erfiillt sein.

2. Informiertheit der Einwilligung

Die betroffene Person muss vorab dariiber informiert werden, welche
Daten zu welchem Zweck von wem verarbeitet werden.?" Das ist erforderlich,
um die Einwilligung ,in Kenntnis der Sachlage® abzugeben.** Wie die
Information tiber die Verarbeitungszwecke und die Verantwortliche erfolgt,
ist nicht gesetzlich definiert. Hier ist es wichtig, dass die Informationen so
tbersichtlich und verstindlich wie moglich prisentiert werden. Der
betroffenen Person muss bewusst sein, in welche Verarbeitung sie genau
einwilligt.

Wie bereits im Kontext der Einwilligung nach Art. 6 Abs. 1S. 1lit. a DSGVO
ausgefiihrt, muss beim Einsatz algorithmischer Systeme die betroffene Person
nicht nur dariiber informiert werden, welche Daten zu welchen Zwecken
verarbeitet werden, sondern auch dariiber, welche Risiken méglicherweise fir
sie mit dem Einsatz des algorithmischen Systems einhergehen.*

Zudem muss die betroffene Person gem. Art. 7 Abs. 3 S. 3 DSGVO iiber das
Widerrufsrecht belehrt werden. Die Einwilligung kann nach Art. 7 Abs. 3S. 1
DSGVO jederzeit widerrufen werden. Wie auch schon im Kontext von Art. 6

318 S. dazu auch das Beispiel von Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 172 f.

Y Ehmann/Selmayr/ Heberlein, Art. 6 DSGVO Rn. 8.

0 Vgl. Erwigungsgrund 42 S. 4 DSGVO.

! Kapitel 6 B.V.2.d) (S. 150).
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Abs. 1 S. 1 lit. a DSGVO?*?2 wirkt der Widerruf fir die Zukunft. Die Daten
diirfen nicht mehr fiir weitere Verarbeitungsprozesse genutzt werden. Je
nachdem, ob Riickschliisse auf die personenbezogenen Daten zulissig sind,
missen die entsprechenden Daten aus dem System gel6scht werden .’

3. Form

Die Einwilligung muss nicht ausdriicklich oder schriftlich erfolgen. Eine
»eindeutig bestitigende Handlung® reicht aus.”* Sog. ,,Opt-out-Varianten®
sind unzuldssig: ** Erwigungsgrund 32 S§.3 DSGVO sieht vor, dass
Stillschweigen, bereits angekreuzte Kistchen oder Untitigkeit der betroffenen
Person nicht als Einwilligung gelten. Die verantwortliche Person muss
nachweisen kénnen, dass die Anforderungen an die Form gewahrt wurden.

4. Zwischenergebnis: Einwilligung ist keine taugliche Rechtsgrundlage

1. Bei der Einwilligung als Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten ist insbesondere das Merkmal der
Freiwilligkeit ~ problematisch. Bei  der  Begriindung  des
Arbeitsverhiltnisses oder im bestehenden Arbeitsverhiltnis liegt eine
freiwillige Einwilligung aber regelmifSig nur vor, wenn es um Vorteile
tiir die betroffene Person geht oder die Verantwortliche und betroffene
Person gleichgelagerte Interessen haben.?>

2. Die Einwilligung kann auflerdem jederzeit widerrufen werden, sodass
die Verarbeitungsgrundlage ex nunc entfillt und die Daten gem. Art. 17
Abs. 11it. bDSGVO geléscht werden miissen. Anders als beim Training
algorithmischer Systeme kommt es nicht zum Problem, dass das
verarbeitete Datum gewissermaflen Bestandteil des Algorithmus

2 Kapitel 6 B.IV.2. (S. 135).

32 Dazu bereits unter: Kapitel 6 B.V.3. (S. 151).

324 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 33; Paal/Pauly/ Frenzel,
Art. 6DSGVO Rn. 11.

3% BeckOK Datenschutzrecht/Stemmer, Art. 7 DSGVO Rn. 86; EuGH, 11.11.2020 - C-
61/19, NJW 2021, 841, 843 Rn. 37.

% Kapitel 6 C.ITL1.b) (S. 166).
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geworden ist und ggf. das System in der Form nicht mehr eingesetzt
werden kann.?”

IV. Art. 6 Abs. 1lit. b DSGVO als Verarbeitungsgrundlage im
Beschiftigungskontext

1 Ubertmgbdr/eez't der Grundsitze zu § 26 Abs. 1S. 1 BDSG auf Art. 6 Abs. 1
S. 11lit. b DSGVO?

Seit dem Urteil des EuGH vom 30. Mirz 202332 kann man auf § 26 Abs. 1
S. 1 BDSG als Verarbeitungsgrundlage im Beschiftigungskontext nicht mehr
zuriickgreifen.*” Pendant zu § 26 Abs. 1 S. 1 BDSG ist Art. 6 Abs. 1S. 1lit. b
DSGVO. Art. 6 Abs.1 S.1 lit.b DSGVO regelt, dass die Verarbeitung
rechtmiflig ist, wenn sie fiir die Erftllung eines Vertrags, dessen Vertragspartei
die betroffene Person ist, oder zu Durchftihrung vorvertraglicher Mafinahmen
erforderlich ist, die auf Anfrage der betroffenen Person erfolgen. Anders als
§26 Abs.1 S.1 BDSG ist Art. 6 Abs.1 S.1 lit. b DSGVO nicht auf den
Beschiftigungskontext beschrinkt. Anwendbar ist die Norm aber auch, wenn
es um die Erfullung eines Vertrags geht, sodass die Norm einen dhnlichen
Regelungscharakter wie § 26 Abs. 1S. 1 BDSG hat.

Das Unionsrecht ist autonom auszulegen.* Auch wenn Merkmale einer
nationalen Norm gleichermaflen auch in einer Vorschrift des Unionsrechts
enthalten sind, ist das inhaltliche Verstindnis nicht zwingend gleich. Somit
kann man nicht ohne Weiteres die Grundsitze des Merkmals ,,Durchfithrung
des Beschiftigungsverhiltnisses“ gem. § 26 Abs. 1S. 1 BDSG auf das Merkmal
der ,Erfillung eines Vertrages gem. Art.6 Abs.1 S.1 lit.tb DSGVO
tbertragen.®" Gleiches gilt bei dem Merkmal der ,Erforderlichkeit. Unter
dem Merkmal ,Erfillung eines Vertrags® kann aber jedenfalls das
Bewerbungsverfahren gefasst werden. Ohne ein solches Bewerbungsverfahren

327 S. hierzu bereits unter: Kapitel 6 B.V.3.(S. 151).

2 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

% Kapitel 5 BIL1.c) (S. 92).

30 St. Rspr.: EuGH, 21.10.2010 — C-467/08, juris, Rn. 32; Calliess/Ruffert/ Wegener,
Art. 19 EUV Rn. 28.

B Wiinschelbaum, NZA 2023, 487, 545.
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kann ein Arbeitsverhiltnis nicht begriindet werden. ,Vertrag® i. S. d. Art. 6
Abs.1 S.1 littb DSGVO erfasst jedenfalls rechtsgeschiftliche
Schuldverhiltnisse wie das Arbeitsverhiltnis.???

Bei dem Merkmal der ,Erforderlichkeit muss gesondert geprift werden,
welche Kriterien i. R. d. Art. 6 Abs. 1 S. 1 lit. b DSGVO relevant sind. Die
folgenden Ausfithrungen setzen sich daher damit auseinander, wie das
Merkmal der Erforderlichkeit i. S. d. Art.6 Abs.1 S.1 lit. b DSGVO
verstanden wird und inwiefern man die Grundsitze zur Auslegung des
Merkmals der Erforderlichkeit gem. § 26 Abs. 1 S. 1 BDSG tbertragen kann.

2. Erforderlichkeit der Verarbeitung gem. § 26 Abs. 1. 1 BDSG und Art. 6
Abs. 18. 11it. b DSGVO

Personenbezogene Beschiftigtendaten diirfen gem. § 26 Abs. 1 S. 1 BDSG
verarbeitet werden, soweit die Verarbeitung fiir die Entscheidung tiber die
Begriindung eines Beschiftigungsverhiltnisses, nach Begriindung oder fiir die
Durchftthrung oder Beendigung erforderlich ist. Vorgingervorschrift von
§ 26 BDSG war § 32 BDSG a. F. Bereits im Wortlaut des § 32 BDSG a. F. war
das Merkmal der Erforderlichkeit vorhanden. Das BAG hati. R. d. § 32 Abs. 1
BDSG a. F. den Grundsatz der Verhiltnismifligkeit bei der Priifung des
Merkmals der Erforderlichkeit angewendet.?® Fiir § 26 Abs. 1 S. 1 BDSG gilt
dieser Grundsatz gleichermaflen.* Das bedeutet, dass die Datenverarbeitung
dann erforderlich ist, wenn sie fiir den (zulissigen) Zweck geeignet ist und das
mildeste aller effektiv zur Verfiigung stehenden Mittel ist.”* AufSerdem muss
die Verarbeitung auch verhiltnismifSig im engeren Sinn (angemessen) sein.>*
Das ist dann der Fall, wenn die der Eingriff in die Personlichkeitsrechte der

32 BeckOK Datenschutzrecht/Albers/Veit, Art. 6 DSGVO Rn. 42.

33 BAG, 20.6.2013 — 2 AZR 546/12, NZA 2014, 143, 146.

334 Begr. RegE BT-Drs. 18/11325, S. 97; Kithling/Buchner/Maschmann, § 26 BDSG Ra.
195 Frangen, ZfA 2019, 18, 34; Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 227 ft.

5 BAG, 23.8.2018 — 2 AZR 133/18, NZA, 1329, 1332; Kuithling/Buchner/Maschmann,
§ 26 BDSG Rn. 19.

3¢ BAG, 23.8.2018 — 2 AZR 133/18, NZA, 1329, 1332; Kithling/Buchner/Maschmann,
§ 26 BDSG Rn. 19.
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Arbeitnehmerin durch die Verarbeitung nicht aufSer Verhiltnis zum Gewicht
der rechtfertigenden Griinde steht.””

Es ist einzelfallabhingig, ob die Verarbeitung mithilfe eines algorithmischen
Systems im Beschiftigungskontext erforderlich ist. Dennoch lassen sich
allgemeine Erwigungen fir die Datenverarbeitung mittels algorithmischer
Systeme herausarbeiten, die im Rahmen der Erforderlichkeit i. S. d. § 26 Abs. 1
S. 1 BDSG relevant sind.

Demgegentiber wird ,Erforderlichkeit® i. R. d. Art.6 Abs.1 S.1 lit.b
DSGVO iiberwiegend so verstanden, dass die Verarbeitung fiir ,die Erfallung

der konkreten Vertragszwecke notwendig und nicht nur nitzlich ist®. %%

Stimmen in der Literatur sprechen sich dafiir aus, dass der
Verhiltnismifigkeitsgrundsatz i. R. d. Art. 6 Abs. 1 lit. b DSGVO nicht
berticksichtigt werden darf. **° Im Privatrechtsverkehr finde der
Verhiltnismifiigkeitsgrundsatz keine Anwendung: Es sei iiberhoht, nur
zwingend notwendige oder unverzichtbare Verarbeitungsvorginge fur
erforderlich zu halten.3%

Das tberzeugt nicht. Die DSGVO konkretisiert Art. 7, 8 GRCh.**' Auch
wenn Reichweite, Umfang und Grenzen einer ,mittelbaren Drittwirkung®
der Grundrechte im Einzelnen unklar sind 3%, bleiben Art.7, 8 GRCh in
Privatrechtsverhiltnissen zu beriicksichtigen, wenn die DSGVO ausgelegt

7BAG, 23.8.2018 — 2 AZR 133/18, NZA, 1329, 1332; Kuthling/Buchner/Maschmann,
§ 26 BDSG Rn. 19.

% Ehmann/Selmayr/ Heberlein, Art. 6 DSGVO Rn. 13; Gola/Heckmann/Schulz, Art. 6
DSGVO Rn. 38; Kihling/Buchner/Buchner/Petri, Art.6 DSGVO Rn. 42 ff;
Taeger/Gabel/ Taeger, Art. 6 DSGVO Rn. 57.

3% Paal/Pauly/Frenzel, Art. 6 DSGVO Rn. 14; Taeger/Gabel/ Taeger, Art. 6 DSGVO Ra.
57.

340 Paal/Pauly/ Frenzel, Art. 6 DSGVO Ra. 14; Taeger/Gabel/ Taeger, Art. 6 DSGVO Rn.
57.

1S, Kapitel 5 AIIL (S. 61).

¥2S. dazu bereits: Kapitel 5 A.IL1.b) (S. 58); Bretthauer, in: Specht/Mantz (Hrsg.),
Handbuch Europiisches und deutsches Datenschutzrecht, 2019, Teil A. § 2 Rn. 64; Fischer,
Die Horizontalwirkung der EU-Grundrechtecharta im Arbeitsrecht, 2023, S. 230 ff.
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wird.”? Art. 52 Abs. 1 S. 2 GRCh fordert, dass Einschrinkungen der in der
Charta anerkannten Rechte und Freiheiten nur unter Wahrung des
Grundsatzes der Verhiltnismifigkeit vorgenommen werden dirfen. Die
GRCh verlangt somit, dass die Verhiltnismifligkeit auch auf Ebene der
DSGVO beriicksichtigt wird.*** Um dem Datenschutzgrundrecht gem. Art. 7,
8 GRCh hinreichend Rechnung zu tragen, muss daher im sich anbahnenden
Arbeitsverhiltnis und auch im laufenden Arbeitsverhiltnis der
Verhiltnismifigkeitsgrundsatz zum Tragen kommen. Es hat nicht zur Folge,
dass nur »zwingend notwendige® oder sunverzichtbare®
Verarbeitungsvorginge méglich sind, wenn der
Verhiltnismifigkeitsgrundsatz ~ angewendet  wird.  Vielmehr — muss
gewihrleistet sein, dass die Verarbeitung insgesamt verhiltnismifig ist.

Das Merkmal der Erforderlichkeit gem. Art. 6 Abs. 1 S. 1 lit. b DSGVO ist
daher — wie auch bereits im Rahmen von Art. 6 Abs. 1 S. 1 lit. f DSGVO3% -
als Ausprigung des Verhiltnismifigkeitsgrundsatzes zu verstehen.?*

Der Unterschied zwischen der Pritfung des Merkmals der Erforderlichkeit i. S.
d.§26 Abs.1S.1 BDSG undi. S. d. Art. 6 Abs. 1 S. 1 lit. b DSGVO ist somit
gering, auch wenn es theoretisch Unterschiede zwischen der nationalen
Verhiltnismifigkeitsprifung und der unionsrechtlichen
Verhiltnismifigkeitsprifung geben kann.?

343 Kapitel 5 A.IL1.b) (S. 58); s. umfassend dazu auch: Fischer, Die Horizontalwirkung der
EU-Grundrechtecharta im Arbeitsrecht, 2023, S. 320.

¥4 Vgl. HBDI, Handreichung zur Verarbeitung personenbezogener Daten von
Beschiftigten im Lichte des EuGH-Urteils vom 30. Mirz 2023 Rs. C-34/21,
Hauptpersonalrat./. Minister des Hessischen Kultusministerinms, S.7,
https://perma.cc/6ZR 6-RQ7F (archiviert am 10.6.2023).

3% Kapitel 6 B.IL3.a)cc) (S. 125).

3¢ HBDI, Handreichung zur Verarbeitung personenbezogener Daten von Beschiftigten
im Lichte des EuGH-Urteils vom 30. Mirz 2023 Rs. C-34/21, Hauptpersonalrat./. Minister
des Hessischen Kultusministeriums, S.7, https://perma.cc/6ZR6-RQ7F (archiviert am
10.6.2023).

37 Zum unionalen Verhilenismifigkeitsgrundsatz s. Trstenjak/Beysen, EuR 2012, 265; s.
auch: Glocker/Hoffmann, BB 2023, 1333, 1335.
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a) Kein generelles Verbot des Einsatzes algorithmischer Systeme

Im Jahr 19843* hat das BAG in Bezug auf graphologische Gutachten
entschieden, die nach seiner Ansicht ohne Einwilligung des Betroffenen
unzulissig waren. In diesem Urteil hat das BAG auch ausgefiihrt, dass die
Verarbeitung personenbezogener Beschiftigtendaten mittels algorithmischer
Systeme nicht bereits deshalb ausgeschlossen ist, weil es sich um ein Mittel
handele, das »iber  jedermann zur  Verfiigung stehende
Erkenntnismoglichkeiten [hinausgehe]“**. Grundsitzlich habe nimlich jeder
frei dariiber zu entscheiden, ob und inwieweit er das Ausleuchten der
Personlichkeit mit derartigen Mitteln gestatten  wolle. *°  Diese
Rechtsprechung diirfte angesichts der zunehmenden Digitalisierung tiberholt
sein.®! Im Jahr 2017 hat das BAG tber den Einsatz von sog. Keyloggern
entschieden.”* Dabei handelt es sich um eine Software, die Tastatureingaben
protokolliert und regelmifiig Screenshots fertigt. Eine solche Software ist eine
Erkenntnismoglichkeit, die @iber die jedermann zur Verfiigung stehende
Moglichkeit hinausgeht. Zwar war im konkreten Fall der Einsatz unzulissig.
Das BAG hat die Méoglichkeit einer derartigen Uberwachungsma{gnahme aber
nicht grundsitzlich abgelehnt. Der Einsatz ist vielmehr an strenge
Voraussetzungen gekniipft. Dem Urteil kann man aber entnehmen, dass
solche Erkenntnisméglichkeiten unter bestimmten strengen Voraussetzungen
eingesetzt werden kénnen und nicht pauschal unzulissig sind.*>

Der EuGH hat bislang noch nicht zu algorithmischen Systemen entschieden.
Dass algorithmische Systeme nicht generell verboten sind, ergibt sich aber aus
einem Umbkehrschluss zu Art. 22 Abs. 1 DSGVO. Nach dieser Norm hat eine
Person das Recht, nicht einer ausschliefSlich automatisierten Entscheidung
unterworfen zu werden.** Grundsitzlich sind automatisierte Entscheidungen

3 BAG, 16.9.1982 — 2 AZR 228/80, NJW 1984, 446.

3 BAG, 16.9.1982 — 2 AZR 228/80, NJW 1984, 446.

30BAG, 16.9.1982 — 2 AZR 228/80, NJW 1984, 446.

1 So auch: Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis,
2023, S. 233.

32BAG, 27.7.2017 - 2 AZR 681/16, NZA 2017, 1327-1332.

33 Vgl. Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-Grundverordnung,
2018, S. 156.

34 Zu Art. 22 Abs. 1 DSGVO s. Kapitel 6 D. (S. 204).
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aber nicht nach Art. 22 Abs. 1 DSGVO oder ciner anderen Norm in der
DSGVO untersagt. Auch auf unionaler Ebene existiert mithin kein generelles
Verbot automatisierter Datenverarbeitung und algorithmischer Systeme.

b) Geeignetheit

Die Verarbeitung muss zunichst zur Erreichung eines legitimen Zwecks
geeignet sein. *> Das ist der Fall, wenn der angestrebte Zweck mit der
Mafinahme der Arbeitgeberin geférdert wird.**

aa) Bedeutung der Qualitit der Trainingsdaten

Ob ein maschinell lernendes System geeignet ist, unterstiitzend im
Bewerbungsprozess oder im bestehenden Arbeitsverhiltnis eingesetzt zu
werden, hingt mafigeblich von der Qualitit der Trainingsdaten ab.*’

Das maschinell lernende System ist nimlich nicht geeignet, Bewerber- oder
Mitarbeiterinnen fiir eine Beférderung vorzuschlagen, wenn Ergebnisse
hervorgerufen werden, die fur die jeweilige Person nicht zutreffen. 3
Maschinell lernende Systeme kénnen z. B. Faktoren berticksichtigen, die mit
der Qualifikation der Bewerberin nichts zu tun haben: Reporterinnen des BR
haben eine Software zur Videoanalyse getestet, wobei herauskam, dass sich die
KI von Faktoren wie Bildhintergrund oder Accessoires wie Brille, Kopftuch o.
A. leiten lisst und zu unterschiedlichen Ergebnissen kommt.* Der Grund
daftir, dass die KI sensibel auf bestimmte Merkmale reagiert, liegt darin, dass
Verzerrungen in den Trainingsdaten durch das Training des Systems verstirkt
werden: Wurden in den Trainingsdaten Personen hiufig als ,verldsslich®
eingestuft und hatten sie ein Biicherregal im Hintergrund, kann der

%5 Sydow/Marsch/ Tiedemann, § 26 BDSG Ra. 21.

3¢ Franzen, ZfA 2019, 18, 33.

7 Dreyer, in: Hoffmann-Riem (Hrsg.), Big Data, 2018, S. 135, S. 138; Hacker/Wessel, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kunstliche Intelligenz, 2022, 53; vgl. Neutatz/Abedjan, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz
(BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 1.

38 Betz, ZD 2019, 148, 149; vgl. dazu auch: Heine, Der Vorbehalt menschlicher
Entscheidungen im Arbeitsverhiltnis, 2023, S. 230 f.

7S, hteps://perma.cc/8NUY-6399 (archiviert am 02.08.2022).
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Algorithmus daraus eine Korrelation ableiten .’ Zukiinftig konnte das System
solche Bewerberinnen als verlisslich einstufen, die ein Biicherregal im
Hintergrund haben. Sucht die Arbeitgeberin vor allem nach Bewerberinnen,
denen die Eigenschaft ,verlisslich® zugeschrieben wird, wiirden demnach
diejenigen Bewerberinnen einen Vorteil haben, die vor einem Biicherregal das
Video aufgenommen haben. Mit ihrer Qualifikation hat das aber nichts zu
tun.

Die Verantwortlichen missen aktiv iiberprifen, ob derartige sachfremde
Erwigungen in die Entscheidung miteinflieen. Ist das der Fall, miissen sie
Mafinahmen ergreifen, um durch sachfremde Erwigungen verfilschte
Ergebnisse zu verhindern. Gelingt den Verantwortlichen das nicht, ist das
algorithmische System bereits nicht geeignet, eine Entscheidung zu treffen.?*!

bb) Insbesondere: Wahrung des Fragerechts der Arbeitgeberin

Das algorithmische System ist zudem nur geeignet, das entsprechende Ziel
zu fordern, etwa eine geeignete Bewerberin zu finden, solange es nur solche
Informationen tber die Person herausfindet, die zulissigerweise eingeholt
werden diirfen, sog. Fragerecht der Arbeitgeberin.** Grundsitzlich sind bei
einem Vorstellungsgesprich Fragen eher als unzulissig einzustufen, je mehr sie
die Person betreffen und sich nicht auf die konkrete Stelle beziehen.3** Bei
Fragen, die fir die angestrebte Titigkeit bedeutungslos sind, steht den
Bewerberinnen ein ,,Recht zur Liige® zu.**

Ein direktes Pendant zum Fragerecht der Arbeitgeberin gibt es auf unionaler
Ebene nicht. Der Schutzzweck des Fragrechts, nicht unzulissigerweise in das

0 Vgl. https://perma.cc/LN3V-S8LS, Aussage Katharina Zweig, ab Minute 4 (archiviert
am 02.08.2022); Kapitel 3C

! Vgl. Gotz, Big Data im Personalmanagement, 2020, S. 99, der darin einen Verstofs
gegen den Richtigkeitsgrundsatz der DSGVO sieht.

32BAG,20.3.2014 -2 AZR 1071/21,NZA 2014, 1131,1133 m. w. N.; Asgari, DB 2017,
1325, 1325 f.; Kainer/Weber, BB 2017, 2740, 2742.

33 ErfK/Franzen, § 26 BDSG Rn. 13; Kihling/Buchner/Maschmann, § 26 BDSG Ra.
29; Joos, NZA 2020, 1216, 1220.

364 Zum Fragerecht der Arbeitgeberin s.: BAG, 20.3.2014 - 2 AZR 1071/21, NZA 2014,
1131; MiiKoBGB/Armbriister, § 123 Rn. 46 ff.; Diubler, NZA 2017, 1481.
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Personlichkeitsrecht  der  Arbeitnehmerinnen einzugreifen und die
Individualsphire zu wahren, greift aber auch im Unionsrecht. Dogmatisch
kann man das Fragerecht der Arbeitgeberin in Art. 5 Abs. 1 lit. ¢ DSGVO
3% Es wiirde dem Grundsatz der Datenminimierung widersprechen,
wenn Informationen tiber die betroffene Person erhoben werden wiirden, die
tiir die ausgeschriebene Stelle nicht zulissigerweise eingeholt werden diirfen.
Dann wire die Datenverarbeitung nicht gem. Art. S Abs. 1lit. c DSGVO dem
Zweck angemessen und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige Mafl beschrinkt. Die dem nationalen Recht
entnommenen Wertungen sollten daher auf das Unionsrecht iibertragen
werden.

verorten.

¢) Erforderlichkeit

Sind algorithmische Systeme geeignet, den jeweiligen Zweck zu férdern,
muss der Einsatz des Systems auch erforderlich sein. Erforderlich im engeren
Sinn ist die Verarbeitung personenbezogener Daten mittels eines
algorithmischen Systems, wenn kein anderes gleich geeignetes, milderes Mittel
zur Verfiigung steht. *¢ Gibt es ein milderes Mittel gegeniiber der
Datenverarbeitung mit einem algorithmischen System? Und wenn ja, ist es
auch gleich geeignet?

aa) Mildere Mittel gegeniiber einem algorithmischen System

Ein Mittel ist milder, wenn es gegeniiber dem eingesetzten Mittel weniger
eingriffsintensiv ist fur die Grundrechte der betroffenen Personen. Die
Erwigungen sind sowohl im Rahmen von § 26 Abs. 1 S. 1 BDSG als auch im
Rahmen von Art.6 Abs.1 S.1 litb DSGVO gleichermalen zu
berticksichtigen. Wihrend bei § 26 Abs. 1S. 1 BDSG vor allem das Recht auf
informationelle Selbstbestimmung nach Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
GG3% relevant ist, muss im Kontext von Art. 6 Abs. 1 S. 1lit. b DSGVO das
Datenschutzgrundrecht gem. Art. 7, 8 GRCh berticksichtigt werden.*® Die
Eingriffsintensitit bestimmt sich nach verschiedenen Kriterien. Im Kontext

3% Zu den Datenschutzgrundsitzen s. Kapitel 6 A.IV. (S. 114).
3%¢ Sydow/Marsch/ Tiedemann, § 26 BDSG Rn. 22.

37 S. Taeger/Gabel/Zoll, § 26 BDSG Rn. 25.

38 S. Taeger/Gabel/ Taeger, Art. 6 DSGVO Rn. 7.
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von algorithmischen Systemen im Personalwesen miissen insbesondere
folgende Punkte berticksichtigt werden: Wie eingriffsintensiv ist das
eingesetzte Mittel fir die relevanten Grundrechte der betroffenen Personen?
Wie viele personenbezogene Daten gibt die Person preis? Welchen zeitlichen
Aufwand beinhaltet das gewihlte Mittel?

Bei algorithmischen Systemen, die in Bewerbungsprozessen eingesetzt werden,
geht es nicht um die finale Entscheidung, wer eingestellt werden soll, sondern
um eine Bewerberinnenvorauswahl. Gegentiber algorithmischen Systemen,
die Vorschlige fiir die Stellenbesetzung liefern, kénnte man argumentieren,
dass das Hochladen eines Lebenslaufs und eines Anschreibens ein milderes
Mittel gegeniiber dem Hochladen von Bewerbungsvideos o. A. ist. Allerdings
gibt man beim Lebenslauf und auch beim Anschreiben zunichst mehr
personenbezogene Daten preis als bei einem algorithmischen System, das die
Ergebnisse anhand von Fragen wie z. B. ,Warst du heute gliicklich?“ generiert.
Zwar stellt sich hier die Frage, welche Informationen das System aus den
Antworten zieht. Wird aber verhindert, dass verfilschte Informationen 3¢
hervorgerufen werden, kénnen mit einem algorithmischen System gezielter
die gesuchten Informationen herausgefiltert werden als bei einem Lebenslauf,
bei dem man ungefiltert eine groffe Menge personenbezogener Daten
preisgibt. Allerdings kann bei einer automatisierten Datenverarbeitung ggf.
auch stirker das allgemeine Personlichkeitsrecht beeintrichtigt werden als bei
einem Gesprich mit einem Menschen: Letzterer nimmt Aspekte hiufig nur
flichtig wahr, wohingegen ein algorithmisches System personenbezogene
Daten sehr detailliert verarbeiten kann.>”°

Auch findet ein herkdmmliches Bewerbungsinterview in der Regel mit der
Arbeitgeberin  oder wihrend eines Assessment-Centers mit einer
Wirtschaftspsychologin statt.””* Ein solches Verfahren ist gegeniiber einem
algorithmischen Verfahren zum einen zeitintensiver: Neben der Anfahrt muss
die Bewerberin i. d. R. einen halben bis ganzen Tag einplanen, um
verschiedene Interviews zu absolvieren. Selbst wenn es sich nur um ein

% S. dazu vorheriges Beispiel Kapitel 6 C.IV.2.b)aa) (S. 176).

7% Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023,
S.232f.

371 Betz, ZD 2019, 148, 149.
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Interview handelt, ist der Einsatz eines algorithmischen Systems weniger
zeitintensiv. > Zum anderen diirfte ein Gesprich mit einer unbekannten
Person belastender sein als ein automatisiertes Interview oder das blofle
Hochladen aufgenommener Videos auf einer Plattform. *? Bei einem
Gesprich mit einer realen Person hat man eine einzige Chance, einen guten
Eindruck zu hinterlassen. Bei einem maschinell lernenden System hingegen,
welches ein Video oder Stimmaufnahmen auf bestimmte Merkmale hin
analysiert, hat man mehrere Versuche. ¥* Man kann die Antwort erst
abschicken, wenn man selbst zufrieden ist. Mithin ist es moglich, Aussagen zu
korrigieren oder anzupassen. Diese Moglichkeit hat man bei einem klassischen

Auswahlgesprich nicht.

Als milderes Mittel gegeniiber der Datenverarbeitung mittels algorithmischer
Systeme kommt in Betracht, eine Personalerin gezielt dafiir einzustellen, dass
sie etwa stichprobenartig die Arbeit einzelner Personen tiberprift.’”s Sammelt
allerdings ein algorithmisches System diese Ergebnisse, muss die
Arbeitgeberin, die Personalerin oder eine dhnliche Person zunichst nichts
davon erfahren. Das algorithmische System kénnte je nach Einsatzzweck nur
die Arbeitsproben auswerten und danach einen Vorschlag liefern. Liefert das
algorithmische System nach den vorgegebenen Regeln das treffende Ergebnis,
kann der Einsatz eines Systems sogar milder sein: Wird ein Mensch eingesetzt,
kann es stets sein, dass ggf. Nachteile fiir Arbeitnehmerinnen entstehen, wenn
die Person, die fiir die Auswertung verantwortlich ist, interne Informationen
preisgibt. Zwar durfen die mit der Datenverarbeitung befassten Personen
personenbezogene Daten nicht unbefugt verarbeiten (§ 53 BDSG) und mithin
auch nicht weitergeben. Allerdings besteht bei Menschen grundsitzlich eher
das Risiko, dass tiber bestimmte Vorginge ,getratscht® wird, etwa indem der
Fall ohne Namensnennung geschildert wird. Es besteht somit unter
Umstinden ein Risiko fiir die betroffene Person. Bei einem algorithmischen
System bestiinde diese Gefahr zunichst nicht im selben Mafle.

372 Ders., ZD 2019, 148, 149.

373 Ders., ZD 2019, 148, 149.

748, zu derartigen Erfahrungen mit Videointerviews: Texbert, in: Gourmelon (Hrsg.),
Personalauswahl — ein Blick in die Zukunft, 2018, 69.

75 Vgl. BAG, 27.7.2017 - 2 AZR 681/16,NZA 2017, 1327-1332, 1331.
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Im Ergebnis ist ein rein menschlicher Auswahlprozess somit nicht
unbedingt das mildere Mittel.?¢

bb) Gleiche Eignung

Angenommen, die oben erwihnten Verfahren sind gegentiber dem Einsatz
eines algorithmischen Systems milder, dann muss das Verfahren gleich geeignet
sein. Ein Verfahren ist gleich geeignet, wenn es in gleichem Mafle wie das
andere Verfahren das Ziel fordert.

Fraglich ist, ob man die gleiche Eignung in qualitativer oder quantitativer
Hinsicht misst. Geht es darum, dass das jeweilige Verfahren im Einzelfall
qualitativ gleich geeignet ist, oder geht es darum, dass das Verfahren in
quantitativer Hinsicht, also bezogen auf eine Vielzahl von Fillen, gleich
geeignet ist? Im Hinblick darauf unterscheiden sich menschliche
Entscheidungen von algorithmischen Entscheidungen deutlich. Liegt eine
Vielzahl an Bewerberinnen- oder Arbeitnehmerinnendaten vor, konnen
algorithmische Systeme diese Daten viel schneller als menschliche Entscheider
auswerten.”” Im Hinblick auf die Qualitit der einzelnen Entscheidungen

weisen sowohl menschliche als auch algorithmische Entscheidungen Vor- und
Nachteile auf.?”®

Uberzeugend ist es, sowohl die qualitative als auch die quantitative Ebene bei
der Frage nach der gleichen Eignung zu beriicksichtigen. Sollen geeignete
Bewerberinnen ausgewihlt werden, muss zum einen gewihrleistet sein, dass
die Entscheidungen qualitativ hochwertig sind, und zum anderen, dass das
jeweilige Verfahren fur die Menge an Bewerberinnendaten gleich geeignet
sein. Bei einer grofSen Anzahl auszuwertender Daten wird das algorithmische
System in quantitativer Hinsicht sogar typischerweise besser geeignet ist als die
menschliche Entscheidungsstruktur. Auch in qualitativer Hinsicht ist es
moglich und hiufig auch sinnvoll, dass man mithilfe algorithmischer
Entscheidungen das risikobehaftete subjektive Geftihl von Personalerinnen

7¢1. E. auch: Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhilenis,
2023, S. 234; Mﬂ/o}’ny, JuS 2022, 289, 294.

377 Kapitel 3 B. (S. 35).

378 Kapitel 3 (S. 33).
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auler Acht lisst und die Entscheidung aufgrund nachpriifbarer Parameter
zustande kommt.?” Ein algorithmisches System kann somit unter Umstinden
gleich — wenn nicht sogar besser — geeignet sein.

d) Angemessenbeit

Im Rahmen der Angemessenheit miissen das Interesse der Arbeitgeberin an
der Datenverarbeitung und das Personlichkeitsrecht der Beschiftigten zu
einem angemessenen Ausgleich gebracht werden. ** Der Eingriff in das
allgemeine Personlichkeitsrecht ist unangemessen, wenn die rechtfertigenden
Grinde aufler Verhiltnis zur Schwere des Eingriffs stehen. *' Die
Datenverarbeitung darf die Arbeitnehmerin nicht tibermifig belasten und
muss der Bedeutung des Informationsinteresses der Arbeitgeberin
entsprechen.”® Bei der Abwigung muss eine Vielzahl an Gesichtspunkten
berticksichtigt werden, die nun erldutert werden.

aa) Relevante Abwigungsgesichtspunkte
(1) Allgemeine Abwigungsgesichtspunkte

Frangen schligt vor, im Rahmen des § 26 Abs. 1 S. 1 BDSG grundsitzlich
folgende Abwigungsgesichtspunkte auf Seiten der Arbeitnehmerin zu
berticksichtigen:**

- Zweck des Eingriffs, Leistungskontrolle oder Schutz von
(vermogenswerten) Rechten oder Interessen der Arbeitgeberin, der
Arbeitnehmerinnen oder Dritter, priventiv oder repressiv;

7 Vgl. dazu auch: Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 235.

30 BT-Drs. 18/11325, S. 97; Paal/Pauly/ Griber/Nolden, § 26 BDSG Rn. 13.

BLBAG, 27.7.2017 - 2 AZR 681/16, NZA 2017, 1327-1332, 1330.

3¥2BAG, 27.7.2017 - 2 AZR 681/16, NZA 2017, 1327-1332, 1330; BAG, 29.6.2017 - 2
AZR 597/16,NZA 2017, 1179, 1183.

33 Franzen, ZfA 2019, 18, 33 f.
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- Art des Eingriffs, verdeckt oder offen;**

- Intensitit des Eingriffs in die Lebenssphire der Arbeitnehmerin, ob die
Sozial-, Privat-, oder Intimsphire betroffen ist;

- Anlass des Eingriffs, Vorliegen konkreter Anhaltspunkte oder Eingriff
»ins Blaue“ hinein;

- Umfang des Eingriffs, stichprobenartig oder lingerdauernd;**

- Einhaltung von Verfahrensregeln, etwa Hinzuziehung von Betriebsrat,
der betrieblichen Datenschutzbeauftragten und der betroffenen
Arbeitnehmerin.

Auf Seiten der Arbeitgeberin sei das Interesse an der Kenntnis der
entsprechenden Daten zu berticksichtigen.*®® Eine hohere Eingriffsintensitit
sei etwa gerechtfertigt, wenn die Arbeitgeberin die Daten zum Schutz
erheblicher Vermdégensinteressen verarbeite. Zuletzt seien die Stadien des
Arbeitsverhiltnisses (Begriindung, Durchfithrung, Beendigung) bei der
Bewertung zu beriicksichtigen. Welche Rolle die Stadien des
Arbeitsverhiltnisses bei der Abwigung spielen, fithrt Franzen aber nicht
niher aus. Vermutlich bezieht sich die Aussage aber auf unterschiedliche
Interessen und Schutzwiirdigkeit der Arbeitnehmerin und Arbeitgeberin je
nach Stadium des Arbeitsverhiltnisses. Im Bewerbungsprozess ist eine
Bewerberin z. B. weniger schutzwiirdig, wenn sie sich mit hoher Qualifikation
auf viele Stellen bewirbt. Im bestehenden Arbeitsverhiltnis ist die
Arbeitnehmerin  schon  deshalb besonders schutzwiirdig, weil das
Arbeitsverhiltnis bzw. die berufliche Titigkeit der Schaffung und Erhaltung
der Lebensgrundlage dient.?

Welche Abwigungskriterien im Rahmen von Art. 6 Abs. 1S. 1lit. b DSGVO

berticksichtigt werden miissen, ist gesetzlich nicht vorgegeben. Die genannten

34 So auch Niklas/Thurn, BB 2017, 1589, 1592; s. dazu auch die Rechtsprechung des
BAG zur Videotiberwachung: BAG, 31.1.2019 - 2 AZR 426/18, NZA 2019, 893; BAG,
28.3.2019 — 8 AZR 421/17, NZA 2019, 1212; s. dazu auch: Heine, Der Vorbehalt
menschlicher Entscheidungen im Arbeitsverhilenis, 2023, S. 237 f.; Wedde, Automatisierung
im Personalmanagement — arbeitsrechtliche Aspekte und Beschiftigtendatenschutz, 2020,
S. 10 ff.

B BAG, 27.7.2017 - 2 AZR 681/16, NZA 2017, 1327-1332.

3¢ Franzen, ZfA 2019, 18, 34.

%7 Vgl. Jarass/Pieroth/Jarass, Art. 12 GG Rn. 6.
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Abwigungskriterien zielen jedoch alle darauf ab, die Schwere des Eingriffs in
das jeweilig betroffene Grundrecht zu bestimmen. Die genannten Kriterien
sollten daher auch im Rahmen von Art.6 Abs.1 S.1 lit.b DSGVO
beriicksichtigt werden. Mithilfe einer Abwigung kann allerdings nicht
gerechtfertigt werden, was gegen Grundprinzipien der DSGVO verstof3t. So
ist es nach der DSGVO nicht méglich, Daten geheim zu verarbeiten %

(2) Offentlich zugingliche Daten vs. Grundsatz der Direkterhebung

Auf Seiten der Arbeitgeberin kann man zudem berticksichtigen, um welche
Art von Daten es sich handelt. Personenbezogene Daten, die Bewerberinnen
offentlich zuginglich gemacht haben, sind - so kénnte man meinen — weniger
schutzbediirftig.” Allerdings gab es, bevor die DSGVO und das BDSG n.F.
in Kraft getreten sind, den sog. Grundsatz der Direkterhebung. Dieser war in
§ 4 Abs. 2 S.1 BDSG a. F. normiert und beinhaltete, dass personenbezogene
Daten beim Betroffenen selbst, also bei der Bewerberin oder bei der
Arbeitnehmerin, zu erheben sind.?** Obwohl dieser Grundsatz nicht im
BDSG n. F. und auch nicht in der DSGVO enthalten ist, wird er teilweise
weiterhin tiber den Grundsatz von Treu und Glauben nach Art. 5 Abs. 1lit. a
DSGVO angewendet.*! Die personenbezogenen Daten seien weiterhin bei
der betroffenen Person direkt zu erheben.3%?

Der Grundsatz der Direkterhebung ist aber im Vergleich zum BDSG a. F.
nicht mehr ausdriicklich normiert. Wiirde man den Grundsatz der
Direkterhebung ~ weiterhin als  Grundlage fiir die Datenerhebung
beriicksichtigen, wiirde man nicht hinreichend den Willen des
Verordnungsgebers beriicksichtigen, der den Grundsatz der Direkterhebung
nicht erwihnt hat. *? Es ist daher tiberzeugend, dass der Grundsatz der

38 Wiinschelbaum, NZA 2023, 487, 545.

% Hoffmann, NZA 2022, 19, 23.

3 Déiubler, Gliserne Belegschaften, 9. Aufl., § 5 Rn. 202; s. dazu auch: Neff, DSRITB
2015, 81.

¥V Bartsch/Oerke, IR 2022, 155; Gola, NZA 2019, 654, 655;
Kihling/Buchner/Maschmann, § 26 BDSG Rn. 34 ff.

%2 Déiubler, Gliserne Belegschaften, 9. Aufl., § 5 Rn. 203.

3% Thiising, in: Thising/Wurth (Hrsg.), Social Media im Betrieb, 2. Aufl. 2020, § 1
Rn. 10.
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Direkterhebung nicht mehr entgegensteht, wenn Daten nicht unmittelbar bei
der Betroffenen erhoben werden.

Insbesondere diirfen Daten erhoben werden, wenn es sich um offentlich
verfugbare Daten handelt, die die betroffene Person bewusst veroffentlicht:
Die Daten sind auch noch 6ffentlich, wenn sie in einem sozialen Netzwerk
verbreitet werden, das durch ein Passwort zuginglich ist.** Die Hiirde der
Anmeldung kann leicht @iberwunden werden. Wichtig ist aber, dass die
Betroffenen mit der Veréffentlichung der Daten auch eine bewusste
Auflenwirkung erzielen ~mochten.  Verdffentlichen sie  bestimmte
Informationen etwa nur fur bestimmte Gruppen, ist zum einen die
Zugangsschranke hoher und zum anderen gibt die Person damit zu erkennen,
dass diese Informationen nicht fiir die Offentlichkeit bestimmt sind. In
solchen Fillen wird die Angemessenheitspriifung cher zulasten der
Arbeitgeberin und somit gegen die Verarbeitung der Daten ausfallen. 3
LinkedIn hingegen ist ein Beispiel dafiir, dass eine bewusste AufSenwirkung
erzielt werden soll; die Verarbeitung derartiger Daten greift weniger schwer in
das Personlichkeitsrecht des Betroffenen ein.?*

Auch wenn der Grundsatz der Direkterhebung nicht mehr zu berticksichtigen
ist, kann die Datenerhebung unmittelbar bei der betroffenen Person ggf. aus
anderen Griinden nicht gerechtfertigt sein, etwa weil sie nicht erforderlich i.

S.d. Art. 6 Abs. 1 S. 11it. b DSGVO ist.>”

(3) Interesse an objektiver Auswahlentscheidung und Bewiltigung grofSer
Datenmengen

Auf Seiten der Arbeitgeberin muss zudem beriicksichtigt werden, mit
welchem Ziel sie das algorithmische System einsetzt. Die Arbeitgeberin setzt
das algorithmische System mit dem Ziel ein, eine objektive
Auswahlentscheidung, wie es bei einer rein  menschlichen

3% Dallmann/Busse, ZD 2019, 394, 396; Gola, NZA 2019, 654, 656.

3% Kihling/Buchner/Maschmann, § 26 BDSG Rn. 36.

3% Byers/Fischer, ArbRAktuell 2022, 90, 92; Dallmann/Busse, ZD 2019, 394, 396;
differenziert dazu auch: Ddubler, Gliserne Belegschaften, 9. Aufl., § 5 Rn. 247 ff.

7 Vgl. Thiising, in: Thising/Wurth (Hrsg.), Social Media im Betrieb, 2. Aufl. 2020, § 1
Rn. 11.
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Auswahlentscheidung kaum moglich wire, zu treffen. Angenommen, das
algorithmische System ist insgesamt geeignet®”, dieses Ziel zu erreichen, und
im Ubrigen auch erforderlich®”, so wird der Datenverarbeitung mittels des
Systems angemessen sein, solange keine tberwiegenden Interessen der
Arbeitnehmerin entgegenstehen. Auf jeden Fall muss die konkrete Situation
der Arbeitgeberin berticksichtigt werden. Der Einsatz eines algorithmischen
Systems und die entsprechende Datenverarbeitung sind eher angemessen,
wenn die Arbeitgeberin ansonsten die Datenmengen nicht sichten kann. Wird
eine Vielzahl an Bewerbungen eingereicht, die die Arbeitgeberin ohne
Zuhilfenahme eines algorithmischen Systems nicht auswerten kann, spricht
das auch eher daftr, dass es angemessen ist, ein solches System einzusetzen.

(4) Kein Erstellen eines umfassenden Personlichkeitsprofils

Die Interessen der Arbeitnehmerin Giberwiegen, wenn zu intensiv in ihr
Personlichkeitsrecht eingegriffen wird, etwa indem durch ein eingesetztes
Mittel ein ,umfassendes und liickenloses“ Profil {iber die betroffene
Arbeitnehmerin erstellt wird.* Mithin war der Einsatz eines Keyloggers, mit
dessen Hilfe ein solches Profil erstellt werden konnte, in dem vom BAG
entschiedenen Fall nicht angemessen.*" Zu einem dhnlichen Ergebnis ist das
BAG in seinem Urteil zu einer Belastungsstatistik*> gekommen, anhand der
die Arbeitgeberin die Belastungssituation der Arbeitnehmerinne erfassen
wollte, um die Arbeitsabliufe umzugestalten und zu verbessern.*” Die nahezu
lickenlose Erfassung einzelner Arbeitsschritte war nicht durch tiberwiegend
schutzwiirdige Belange der Arbeitgeberin gedeckt, sodass der schwerwiegende
dauerhafte Eingriff in das Personlichkeitsrecht der Arbeitnehmerinnen im

3% S. dazu: Kapitel 6 C.IV.2.b) (S. 176).

 Kapitel 6 C.IV.2.c) (S. 176).

0 BAG, 27.7.2017 — 2 AZR 681/16, NZA 2017, 1327-1332, 1331 Rn. 33; Diubler,
Gliserne Belegschaften, 9. Aufl,, § 7 Rn. 429 b; Grimm/Singraven, Digitalisierung und
Arbeitsrecht, 2022, § 16 Rz. 16.10.

“'BAG, 27.7.2017 - 2 AZR 681/16, NZA 2017, 1327, 1330; s. dazu bereits: Kapitel 6
C.IV.2.2) (8. 175).

“02BAG, 25.4.2017 - 1 ABR 46/15, NZA 2017, 1205.

03 BAG, 25.4.2017 - 1 ABR 46/15, NZA 2017, 1205, 1212.
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Ergebnis unangemessen war.*** Die Arbeitnehmerinnen diirfen somit nicht
permanent anlasslos ,,iberwacht“ werden.

(5) Grenze: Fragerecht der Arbeitgeberin

Moglich ist es aber, innerhalb der Grenzen des Fragerechts der
Arbeitgeberin®® zuldssige Auswertungen mithilfe algorithmischer Systeme zu
erstellen. Dabei ist im konkreten Fall zu priifen, ob ein Merkmal, welches etwa
das algorithmische Systeme herausfiltert, fiir den konkreten Fall relevant ist.
Nicht gefragt werden darf etwa nach Lebensverhiltnissen der Bewerberin, die
in keinem notwendigen Zusammenhang mit dem Arbeitsverhiltnis stehen.**
Die Arbeitgeberin darf die Bewerberin aber nach fachlichen und persénlichen
Fihigkeiten wund Erfahrungen fragen. *7 Grundsitzlich steht der
Arbeitnehmerin bei unzuldssigen Fragen ein ,Recht zur Lige® zu. **
Beispielsweise darf man die Frage nach der Schwangerschaft unrichtig
beantworten. Aufgrund seines Geschlechts darf man nicht diskriminiert
werden. *” Unzulissig ist es deshalb, ein umfassendes Personlichkeitsprofil
mithilfe algorithmischer Systeme einer Person zu erstellen. #° Ein solches
umfassendes Personlichkeitsprofil beschrinkt sich nicht auf die Fragen, die fir
das konkrete Arbeitsverhiltnis relevant sind, sondern enthilt auch
Informationen, die ohne Bezug zum Arbeitsverhiltnis stehen.

“W4BAG, 25.4.2017 - 1 ABR 46/15, NZA 2017, 1205, 1212.

5 Dazu bereits unter: Kapitel 6 C.IV.2.b)bb); Gérz, Big Data im Personalmanagement,
2020, S. 96; Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023,
S. 243 ff.

6§, zur Zulissigkeit einzelner Fragen: Ddubler, Gliserne Belegschaften, 9. Aufl, §5
Rn. 210 ff.

“7 Ders., Gliserne Belegschaften, 9. Aufl. 2021, § S Rn. 221.

“% Ders., Gliserne Belegschaften, 9. Aufl. 2021, § S Rn. 225.

9 Ders., Gliserne Belegschaften, 9. Aufl. 2021, § S Rn. 215.

410 ErfK/Franzen, §26 BDSG Rn. 13; Kiihling/Buchner/Maschmann, § 26 BDSG
Rn. 33; Gola/Heckmann/ Potters, § 26 BDSG Rn. 166; Niklas/Hoffmann, ArbRB 2021, 283,
285; Block, 23. Datenschutz- und Informationsfreiheitsbericht der Landesbeauftragten fiir
Datenschutz und Informationsfreiheit Nordrhein-Westfalen, S. 52 f.; Betz, ZD 2019, 148,
150; Dzida, NZA 2017, 541, 545.
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(6) Nihe zur Menschenwiirde gem. Art. 1 GRCh: Wahrung personaler
Individualitit

Das Fragerecht der Arbeitgeberin droht aber bei algorithmischen Systemen
teilweise entwertet zu werden *' : Werten algorithmische Systeme das
Verhalten oder Merkmale von Menschen aus, um herauszufinden, ob die
Person Kompetenzen wie z. B. Teamfihigkeit oder Empathiefihigkeit hat,
besteht ein Bezug zum konkreten Arbeitsverhiltnis. Man kann daher
argumentieren, dass man nach diesen Kriterien bewertet werden muss.
Allerdings konnte dieses Vorgehen dazu fithren, dass ein (umfassendes)
Personlichkeitsprofil der Person erstellt wird. Deshalb muss noch ein
zusitzlicher Maf$stab hinzukommen: Es muss berticksichtigt werden, dass die
spersonale  Individualitit® ** gewahrt wird. Das garantiert die
Menschenwiirde nach Art. 1 Abs.1 GG, die ,insbesondere die Wahrung
personaler Individualitit, Identitit und Integritit® 3 umfasst. Dem
Menschen wird eine Subjektqualitit zugeschrieben, der ein sozialer Wert- und
Achtungsanspruch zuteilwird. #* Demnach darf der Mensch nicht zum
sbloflen Objekt® staatlichen Handelns degradiert werden. *° Im
Privatrechtsverhiltnis  entfaltet Art.1 Abs.1 GG  unmittelbare
Drittwirkung.* Im Unionsrecht ist die Wiirde des Menschen in Art. 1 GRCh
verankert. Wie auch Art. 1 Abs. 1 GG ist mit der Menschenwiirde, die durch
Art. 1 GRCh garantiert ist, der soziale Wert- und Achtungsanspruch gemeint,
der dem Menschen zukommt.*” Wie auch Art. 1 Abs. 1 GG entfaltet Art. 1
GRCh richtigerweise unmittelbare Drittwirkung im Privatrechtsverhilenis. *'®

‘1 Gorz, Big Data im Personalmanagement, 2020, S.101; vgl. Heine, Der Vorbehalt
menschlicher Entscheidungen im Arbeitsverhiltnis, 2023, S. 246 f.

42 BVerfG, 17.1.2017 — 2 BvB 1/13, NJW 2017, 611, 619.

43 BVerfG, 17.1.2017 — 2 BvB 1/13, NJW 2017, 611, 619.

#14Vgl. auch Nink, Justiz und Algorithmen, 2021, S. 350 f.

45 BVerfG, 17.1.2017 — 2 BvB 1/13, NJW 2017, 611, 619.

46 BVerfG, 17.1.2017 - 2 BvB 1/13, NJW 2017, 611, 619;
Darig/Herzog/Scholz/Herdegen, Art. 1 Abs. 1 GG Rn. 74.

417 Jarass/Pieroth/Jarass, Art. 1 GRCh Rn. 6 m. w. N.; a. A.: Calliess/Ruffert/Calliess,
Art. 1 GRChRn. 7.

18 NK-GRC/Borowsky, Art. 1 GRCh Rn. 43.
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Werden mithilfe von maschinell lernenden Systemen Verhaltensweisen von
Menschen analysiert und darauf aufbauend Vorhersagen tber bestimmte
Eigenschaften, zukiinftige Erfolgschancen im Beruf oder mdgliche
Kiindigungsabsichten getroffen, wird menschliches Verhalten ,berechenbar
gemacht.*"” Mithilfe grofSer Datensitze deckt das maschinell lernende System
Korrelationen auf, die zu neuen Erkenntnissen fithren. Auf Basis der
Ergebnisse werden Menschen in Kategorien eingeordnet und kommen je nach
Ergebnis fur eine Position in Betracht oder nicht. Menschliche
Verhaltensweisen werden nicht als etwas Unergriindliches und Individuelles
wahrgenommen, sondern gelten als berechenbar und mithin vergleichbar.**
Die Akzeptanz des Individuums mit unzihligen Personlichkeitsfacetten gerit
in den Hintergrund. #*' Eine solche ,Katalogisierung® der individuellen
Personlichkeit ist nicht mit der Menschenwiirde vereinbar. > In solchen
Fillen findet keine Abwigung mehr statt, weil die Menschenwiirde absolut
geschiitzt ist.*” Diese Erwigungen miissen richtigerweise auch im Rahmen
von Art. 1 GRCh beriicksichtigt werden.

bb) Angemessenbeit des Einsatzes algorithmischer Systeme

Die Angemessenheit algorithmischer Systeme ist nach den dargelegten
Abwigungsfaktoren zu beurteilen.

Werden im Bewerbungsverfahren algorithmische Systeme eingesetzt, steht
dem der Grundsatz der Direkterhebung nicht entgegen, wenn Daten nicht
unmittelbar bei der Betroffenen erhoben werden. Offentlich verfiigbare
Daten diirfen vor allem dann verarbeitet werden, wenn die betroffene Person
diese bewusst verdffentlicht hat. Die Datenerhebung, die nicht unmittelbar
bei der betroffenen Person erfolgt, kann aber aus anderen Griinden nicht

4128, dazu auch: Cheng/Hackert, Human Resource Management Review 31 (2021), 1, S £.

0 Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhilenis, 2023,
S. 247.

“! Dreyer, in: Hoffmann-Riem (Hrsg.), Big Data, 2018, S. 135, 139.

2 Gola, RDV 2018, 24, 27; Wedde, Automatisicrung im Personalmanagement -
arbeitsrechtliche Aspekte und Beschiftigtendatenschutz, 2020, S.42, der ein klares
gesetzliches Verbot fiir solche Systeme fordert.

3 BVerfG, 9.12.2022 — 1 BvR 1345/21, juris, Rn. 102; Diirig/Herzog/Scholz/ Herdegen,
Art. 1 Abs. 1 GG.
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rechtmiflig sein, etwa weil sie nicht erforderlich i. S. d. Art. 6 Abs. 1S. 1lit. b
DSGVO ist. Es ist daher — auch bei 6ffentlich verfiigbaren Daten — im
Einzelfall zu prifen, ob die Verarbeitung dieser Daten erforderlich ist.*** Die
Intention, mit welcher die betroffene Person die Daten verarbeitet hat, muss
aber hinreichend berticksichtigt werden und kann ggf. den Ausschlag geben,
dass diese Daten echer verarbeitet werden konnen. Auf Seiten der
Arbeitgeberin ist insbesondere zu berticksichtigen, fiir welche Zwecke und in
welchem  Kontext sie das algorithmische System einsetzt. Die
Datenverarbeitung mittels algorithmischer Systeme ist eher angemessen, wenn
die Arbeitgeberin eine objektive Auswahlentscheidung herbeiftihren will oder
ansonsten der Menge der Daten nicht gerecht wird.

Werden algorithmische Systeme im Bewerbungskontext eingesetzt, um die
Bewerberinnen auf bestimmte Merkmale hin zu analysieren, ist das nur in
engen Grenzen moglich. Es darf kein umfassendes Personlichkeitsprofil von
den Kandidatinnen erstellt werden. Sprachanalysen oder Videoanalysen, die
solche Profile erstellen, sind daher unangemessen und insgesamt nicht
erforderlich i. S. d. § 26 Abs.1 S.1 BDSG.*” In solchen Fillen liegt ein
unverhilenismifliger Eingriff in das allgemeine Persénlichkeitsrecht nach
Art.1 Abs. 1 GG i. V. m. 2 Abs. 1 GG vor, bei dem es keine Interessen der
Arbeitgeberinnen gibt, die den Eingriff rechtfertigen. Vielmehr diirfen solche
Systeme in den Grenzen des Fragerechts der Arbeitgeberin Auswertungen
vornehmen, die fiir die konkrete Stelle relevant sind. Etwa kann man die
Qualifikation der Kandidatin auf der Grundlage bestimmter Kriterien wie z.
B. Berufserfahrung oder Expertise iiberpriifen. Zudem muss die Nihe zur
Menschenwiirde berticksichtigt werden: Dem Einzelnen darf nicht seine
Individualitit  abgesprochen  werden, indem  Eigenschaften oder
Verhaltensweisen vom System ,berechnet® werden. Derartige Systeme sind

“24S. Dallmann/Busse, ZD 2019, 394.

5 Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhilenis, 2023,
S.254; Gola, RDV 2018, 24, 27; Hoeren/Sieber/Holznagel, MultimediaR-Hdb/John, Teil
29.4 KI im Arbeitsrecht Rn. 24 ff; a. A. Jares/Vogt, in: Knappertsbusch/Gondlach (Hrsg.),
Arbeitswelt und KI 2030, 2021, 78.
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daher wegen des Verstofles gegen die Menschenwiirde gem. Art. 1 Abs. 1 GG
unangemessen.**¢

Bei algorithmischen Systemen, die im bestehenden Arbeitsverhiltnis
eingesetzt werden, darf die Arbeitnehmerin nicht einem permanenten
Uberwachungsdruck ausgesetzt sein. Algorithmische Systeme, die die
Leistung der Arbeitnehmerinnen stindig messen, sind daher unzulissig. Es ist

aber

moglich, stichprobenartig die Arbeit der Arbeitnehmerinnen zu

tberpriifen.

3. Zwischenergebnis zur Erforderlichkeit

1.

Im Ergebnis kann es somit je nach Einzelfall erforderlich sein, ein
algorithmisches System zur Verarbeitung personenbezogener Daten im
Beschiftigungskontext einzusetzen. Dabei muss ein maschinell
lernendes System auf Ebene der Geeignetheit insbesondere eine hohe
Qualitit der Trainingsdaten aufweisen, damit sachfremde Erwigungen
nicht mit in das Ergebnis einfliefen.*” Zudem darf das algorithmische
System nur zulissige Fragen in Bezug auf die konkrete Titigkeit
stellen. **® Es darf die Person mithin auch nicht auf Merkmale hin
analysieren, die fiir die relevante Titigkeit nicht von Belang sind.

Auf Ebene der Erforderlichkeit darf es kein milderes, gleich geeignetes
Mittel geben. * Je nach Anwendungsfall kann ein algorithmisches
System gegeniiber herkdmmlichen Verfahren zur
Bewerberinnenvorauswahl oder Auswahl von Arbeitnehmerinnen, die
z. B. befordert werden sollen, sogar milder sein. Das ist der Fall, wenn
bei einem algorithmischen System der Vorgang wiederholt und mithin
»gelibt® werden kann. Das ist bei einem tatsichlichen Gesprich nicht
moglich — es gibt nur einen ersten Eindruck.

S. dazu auch: Heine, Der Vorbehalt menschlicher Entscheidungen im

Arbeitsverhiltnis, 2023, S. 251 f.
#7 Kapitel 6 C.IV.2.b)aa) (S. 176).
28 Kapitel 6 C.IV.2.b)bb) (S. 177).
9 Kapitel 6 C.IV.2.c) (S. 178).
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3. Sofern ein milderes Mittel vorliegt, muss dieses auch gleich geeignet
“9 Die gleiche Eignung ist sowohl in quantitativer als auch in
qualitativer Hinsicht zu beurteilen. Je nach Anwendungsfall kénnen
algorithmische Systeme sogar besser geeignet sein als herkdmmliche
Verfahren: Wenn eine Vielzahl an Daten ausgewertet werden soll, ist
dies fiir eine menschliche Person nicht ohne Weiteres méoglich.

sein.

4. Zuletzt muss der Einsatz eines algorithmischen Systems auch
angemessen sein. ! Dabei ist das Interesse der Arbeitgeberin an der
Datenverarbeitung und das Personlichkeitsrecht der betroffenen Person
gegeneinander abzuwigen. Bei der Angemessenheitspriifung miissen
verschiedene ~ Abwigungskriterien  berticksichtigt ~ werden. Zu
beriicksichtigen ist insbesondere, dass Arbeitnehmerinnen nicht
permanent  Uberwacht  werden  diirfen, eine  umfassende
Personlichkeitsprofilerstellung unzulissig ist und der Person nicht ihre
Individualitit abgesprochen werden darf.*?

V. Betriebsvereinbarungen

Nach Art. 88 Abs. 1 DSGVO konnen die Mitgliedstaaten auch durch
Kollektivvereinbarungen  spezifischere = Vorschriften hinsichtlich  der
Verarbeitung personenbezogener Daten im Beschiftigungskontext treffen.
Unter dem Begriff ,Kollektivvereinbarungen® sind nach Erwigungsgrund
155 DSGVO ausdriicklich auch Betriebsvereinbarungen erfasst.

Der Wortlaut der Norm verwundert, denn Mitgliedsstaaten kénnen nur
durch Gesetze bereichsspezifische Vorschriften erlassen, aber keine
Kollektivvereinbarungen schlieflen. Kollektivvereinbarungen i. S. d. Art. 88
Abs.1 DSGVO konnen nur Tarifvertragsparteien oder Betriebsparteien
treffen, die der Wortlaut des Art. 88 Abs. 1 DSGVO nicht erwihnt. Die Norm
erfllt jhren Regelungszweck aber nur, wenn sie so verstanden wird, dass
Art. 88 Abs. 1 DSGVO Tarifvertragsparteien und Betriebsparteien mit der
Befugnis ausstattet, Vereinbarungen zum Zwecke der Datenverarbeitung im

0 Kapitel 6 C.IV.2.c)bb) (S. 181).
1 Kapitel 6 C.IV.2.d) (S. 182).
2 Kapitel 6 C.IV.2.d)aa)(6) (S. 188).
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Beschiftigungskontext zu treffen. ** Da Staaten - wie erwihnt — keine
arbeitsrechtlichen Kollektivvereinbarungen schlieen koénnen, wire die
Nennung solcher Vereinbarungen in Art. 88 Abs. 1 DSGVO sonst ohne

Bedeutung.

Die diskutierten Probleme rund um Art. 88 DSGVO sind komplex und
werden im folgenden Abschnitt nur behandelt, soweit sie den
Untersuchungsgegenstand dieser Arbeit betreffen. #* Wichtig fir den
Untersuchungsgegenstand ist, ob Betriebsvereinbarungen als
Rechtsgrundlage fiir eine Datenverarbeitung dienen konnen.** Auflerdem
wird herausgearbeitet, ob durch Betriebsvereinbarungen i. S. d. Art. 88 Abs. 1
DSGVO vom Schutzstandard der DSGVO abgewichen werden darf.**

1. Betriebsvereinbarung als Rechtsgrundlage fiir die Datenverarbeitung
Der Begriff ,Kollektivvereinbarungen® in Art. 88 Abs. 1 DSGVO ist als

unbestimmter unionsrechtlicher Rechtsbegriff zwar autonom auszulegen.*”
In Erwigungsgrund 155 DSGVO wird jedoch — wie bereits erwihnt —
ausdriicklich auf den Begriff der Betriebsvereinbarung Bezug genommen,
sodass die deutsche Rechtsanwenderin davon ausgehen kann, dass
Betriebsvereinbarungen i. S. d. BetrVG Kollektivvereinbarungen i. S. d.
DSGVO sind. §26 Abs.4 S.1 BDSG kann man entnehmen, dass
Verarbeitungen personenbezogener Daten auf der Grundlage von
Kollektivvereinbarungen zulissig sind.*** Obwohl § 26 Abs. 4 BDSG vor allem
klarstellende Bedeutung hat, #” kann man die Vorschrift als systematisches

3 Vgl. Potters, Beschiftigtendatenschutz, 3. Aufl. 2021, Art. 88 DSGVO Rn. 13;
Wiinschelbaum, Kollektivautonomer Datenschutz, 2022, S. 26 f.

#4 Ausfithrlich  zu  Art. 88 DSGVO:  Morasch, Datenverarbeitung  im
Beschiftigungskontext, 2018; Wiinschelbaum, Kollektivautonomer Datenschutz, 2022.

435 NK-Datenschutzrecht/Seifert, Art. 88 DSGVO Rn. S4;
Forgé/Helfrich/Schneider/Selk, Kap. 3 C. II. 4. Rn. 90 f.; dazu sogleich unter: Kapitel 6
C.V.1.(S.193).

¢ Kapitel 6 C.V.2. (S. 195).

47 Plote, Arbeitsrecht im Zeitalter der Digitalisierung, S. 93, 101.

8 BT-Dys. 18/11325, S. 98; so auch: Dzida, BB 2019, 3060, 3064; Stick, ZD 2019, 256;
vgl. Blum, People Analytics, 2021, S. 120; Flink, Beschiftigtendatenschutz als Aufgabe des
Betriebsrats, 2020, S. 52; Gotz, Big Data im Personalmanagement, 2020, S. 179.

9 BT-Drs. 18/11325, S. 98; Paal/Pauly/ Griber/Nolden, § 26 BDSG Rn. 46.
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Argument dafiir heranzichen, dass eine Betriebsvereinbarung als
Rechtsgrundlage eingeordnet wird. Der deutsche Gesetzgeber hat den
Unionsgesetzgeber dahingehend verstanden, dass eine Betriebsvereinbarung
ein Erlaubnistatbestand sein kann.

Manche Autorinnen sind demgegeniiber der Ansicht, dass ,spezifischere
Vorschriften®, wie sie Art. 88 Abs.1 DSGVO erlauben wiirden, nicht
umfassen wiirden, eigene Erlaubnistatbestinde zu schaffen.** Andere als die
in Art. 6 DSGVO aufgefithrten Erlaubnistatbestinde seien in der DSGVO
nicht vorgesechen. Deshalb seien Datenverarbeitungen stets am
Erlaubnistatbestand des Art. 6 Abs. 1 DSGVO zu messen.*!

Das tberzeugt nicht. Der Gesetzgeber hat mit Art. 88 DSGVO eine
C)ffnungsklausel fir den Beschiftigtendatenschutz geschaffen, die ein
eigenstindiger Erlaubnistatbestand ist. “> Zwar spricht der Wortlaut nicht
eindeutig von ,Rechtsgrundlage® oder ,Erlaubnistatbestand®. Systematisch
spricht fiir eine Einordnung als eigenstindige Erlaubnisnorm aber Art. 88
Abs. 2 DSGVO, der weitere Vorgaben fiir die spezifischeren Vorschriften
nach Art. 88 Abs.1 DSGVO aufstellt. Art. 88 Abs.2 DSGVO wire
tberfliissig, wiirden Betriebsvereinbarungen an Art. 6 DSGVO gemessen
werden. *3 Der Zweck des Art. 88 Abs. 1 DSGVO kann zudem nur darin
bestehen, eine weitere Rechtsgrundlage in Form einer Betriebsvereinbarung
tiir zuldssig zu erkldren.** Anderenfalls hitte der Verordnungsgeber nicht eine
eigene Norm geschaffen, die eine Verarbeitung aufgrund einer
Rechtsvorschrift oder Kollektivvereinbarung zulisst. 45

#0 " Forgd/Helfrich/Schneider/Hanloser, Teil V. Kap. 1 D. IL. Rn. 51
Forgé/Helfrich/Schneider/Selk, Teil V. Kap. 3 C.II. 4. Rn. 106; Monreal, ZD 2022, 359.

“! Forgd/Helfrich/Schneider/Selk, Teil V. Kap. 3 C. IL 4. Rn. 98.

2 Klgsel/Mabnhold, NZA 2017, 1428, 1429; Kollmann, Implementierung
elektronischer Uberwachungseinrichtungen durch  Betriebsvereinbarung  vor dem
Hintergrund der DSGVO, 2021, S. 306 f.; Radlanski, Das Konzept der Einwilligung in der
datenschutzrechtlichen Realitit, 201S, S.134; Wiinschelbaum, KXollektivautonomer
Datenschutz, 2022, S. 101.

“3 Klosel/Mabnhold, NZA 2017, 1428, 1429.

#4Vgl. NK-Datenschutzrecht/Seifers, Art. 88 DSGVO Ra. 26.

“ Klosel/Mabnhold, NZA 2017, 1428, 1429.
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Betriebsvereinbarungen konnen somit eine Verarbeitungsgrundlage fir die
Verarbeitung personenbezogener Daten im Beschiftigungskontext sein.

2. Abweichungen vom Schutzstandard der DSGVO maglich?

Was unter ,spezifischeren Vorschriften® in Art. 88 Abs. 1 DSGVO gefasst
wird, hat der unionsrechtliche Gesetzgeber nicht niher ausgefiihrt. Die
Reichweite des Art.88 Abs.1 DSGVO ist nicht eindeutig und in
Rechtsprechung und Schrifttum umstritten: Einerseits wird vertreten, eine
Vorschrift sei nur spezifischer i. S. d. Art. 88 Abs. 1 DSGVO, wenn der
vorgegebenen Rahmen der DSGVO gewahrt bleibe; die DSGVO  sei
vollharmonisierend.* Andere sind der Ansicht, dass Art. 88 Abs. 1 DSGVO
eine Offnungsklausel enthalte, die den Mitgliedstaaten erlaube, weitgehend
autonom den Beschiftigtendatenschutz zu regeln. *” Eine dritte Ansicht
verfolgt den Ansatz der Mindestharmonisierung: Es seien nur Regelungen
zulissig, die den Schutzgehalt der DSGVO beibehalten oder intensivieren
wiirden. .8

#“¢BAG, 8 AZR 209/21 (A), NZA 2023, 363; LAG Berlin-Brandenburg, 4.6.2020 - 10
Sa 2130/19, NZA-RR 2020, 457, 458, das der Auffassung ist, Art. 88 DSGVO erlaube nur
eine Konkretisierung oder Prizisierung, nicht jedoch eine Bereichsausnahme; so auch:
Monreal, ZD 2022, 359, 363, der den Begriff Spezifizierungsklausel statt Offnungsklausel fiir
richtig erachtet; Kollmann, Implementierung elektronischer Uberwachungseinrichtungen
durch Betriebsvereinbarung vor dem Hintergrund der DSGVO, 2021, S. 223 ft.; Morasch,
Datenverarbeitung im Beschiftigungskontext, 2018, S.162 f; Ehmann/Selmayr/Selk,
Art. 88 DSGVO Rn. 72 ff; EuArbRK/Franzen, Art.88 DSGVO Rn. 10;
Gola/Heckmann/Potters, Art. 88 DSGVO Rn. 25; Holthausen, RdA 2021, 19, 27;
Maschmann, DB 2016, 2480, 2482.

“7LAG Sachsen-Anhalt m. Anmerkung Wybitul/Béhm, 18.12.2018 - 4 TaBV 19/17,
NZA-RR 2019, 256, 259, das in Art. 88 DSGVO eine Offnungsklausel sieht; in die Richtung
auch: Korner, NZA 2021, 1137, 1143; Blum, People Analytics, 2021, S. 121 ff.; Flink,
Beschiftigtendatenschutz als Aufgabe des Betriebsrats, 2020, S. 194 ff.; Wiinschelbaum,
Kollektivautonomer Datenschutz, 2022, S. 44 ff.; BeckOK Datenschutzrecht/Riesenbuber,
Art. 88 DSGVO Rn. 69.

“8 Kersting, in: Buhl/Frieling/Krois u.a. (Hrsg.), Der erwachte Gesetzgeber, 2017, S. 55,
73; Korner, NZA 2016, 1383; Wurzberger, ZD 2017, 258, 263.
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Im Kern dreht sich die Beantwortung der Frage darum, ob durch Art. 88
DSGVO eine Mindest- oder Vollharmonisierung im Beschiftigungskontext
erzielt werden soll.**°

a) Unterschiedliche Auffassungen in Literatur und Rechtsprechung
aa) Keine Abweichung vom Schutzstandard der DSGVO maoglich

Viele halten eine Absenkung des Datenschutzniveaus nicht firr moglich.*°
Fiir Art. 88 DSGVO gelte das Prinzip der Vollharmonisierung, weshalb das
von der DSGVO vorgegebene Niveau fir den Beschiftigtendatenschutz
verbindlich sei. *' Bereits fur die DSRL habe das Prinzip der
Vollharmonisierung gegolten. > Die DSRL habe den freien Verkehr
personenbezogener Daten sicherstellen wollen und gleichzeitig ein hohes
Niveau des Schutzes der Rechte und Interessen der betroffenen Personen
gewihrleisten wollen.*? Diese Erwigungen missten auch auf die DSGVO
tbertragen werden.** Hinzu komme auch die Rechtsnatur der DSGVO als
Verordnung: Mehr noch als die vorherige Richtlinie misse sie aufgrund ihrer
Rechtsnatur eine Vollharmonisierung bewirken.** Liefle man abweichende
Regelungen zu, fithrte das zu einer Zersplitterung des Datenschutzniveaus, da

“ Maschmann, DB 2016, 2480, 2482; Morasch, Datenverarbeitung im
Beschiftigungskontext, 2018, S. 62.

SOBAG, 8 AZR 209/21 (A), NZA 2023, 363; Ehmann/Selmayr/Selk, Art. 88 DSGVO
Rn. 92; Gola/Heckmann/Potters, Art. 88 DSGVO Rn. 23, der keine wesentlichen
Abweichungen fiir méglich hile; Kiihling/Buchner/Maschmann, Art. 88 DSGVO Rn. 40;
Paal/Pauly/Pauly, Art. 88 DSGVO Rn. 4; Korner, NZA 2019, 1389, 1395; Maschmann, DB
2016, 2480, 2484; Stiick, ZD 2019, 256, 257,

“!1 EuArbRK/Franzen, Art. 88 DSGVO Ra. 10; Kiihling/Buchner/Maschmann, Art. 88
DSGVO Rn. 40; Dzida/Graun, DB 2018, 189, 193; Franzen, EuZA 2017, 313, 345.

“2FuGH, 6.11.2003 — C-101/01, EuZW 2004, 245, 252; Plote, Arbeitsrecht im Zeitalter
der Digitalisierung, S. 93, 102.

3 EuGH, 6.11.2003 — C-101/01, EuZW 2004, 245, 252.

#4Vgl. EuArbRK/Franzen, Art. 88 DSGVO Rn. 10; Gola/Heckmann/ Potters, Art. 88
DSGVO Rn. 24; Kithling/Buchner/ Maschmann, Art. 88 DSGVO Ra. 30.

45 Gola/Heckmann/ Pétters, Art. 88 DSGVO Rn. 24.
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gerade keine einheitlichen Vorschriften in den Mitgliedstaaten gelten
wiirden.%¢

Hiutig wird auch auf die Entscheidung des EuGH vom 24. November 20117
zur Auslegung der DSRL (ASNEF-Entscheidung) verwiesen. In diesem Urteil
hat der EuGH untersucht, ob Art. 7 DSRL, der den Erlaubnisvorbehalt der
Datenverarbeitung sowie sechs Erlaubnistatbestinde regelte, abschlieflend
gelte oder fiir mitgliedstaatliche Gestaltungen offen sei. Er stellte fest, dass
Art. 7 DSRL eine erschépfende und abschliefSende Liste fiir die rechtmifige
Datenverarbeitung  vorsehe. Der spanische Gesetzgeber habe den
mitgliedsstaatlichen Gestaltungsspielraum dadurch tberschritten, indem er
die einwilligungslose Datenverarbeitung ausschliefSlich fiir 6ffentlich
zugingliche Daten vorgesehen hitte. Viele sehen die Entscheidung auch als
mafigeblich fur die DSGVO an: Auch hier gelte das Prinzip der
Vollharmonisierung.** Die Vorgaben der DSGVO miissten daher eingehalten
werden.

bb) Abweichungen ,nach unten nur im Ausnabmefall moglich

Abweichungen ,hach unten“ und damit einhergehend
Verschlechterungen des Datenschutzniveaus durch Kollektivvereinbarungen
sind nach der tiberwiegenden Ansicht nicht méglich.®” Das sei vor allem auf
den Wortlaut von Art. 88 Abs. 1 und 2 DSGVO zuriickzufithren, die den
Schutz personenbezogener Daten als Ziel der nationalen Vorschriften und
Kollektivvereinbarungen nennen.*® Dieser Schutz personenbezogener Daten
diirfe nicht durch abweichende Regelungen verschlechtert werden. Potters ist

#¢ Ehmann/Selmayr/Selk, Art. 88 DSGVO Ra. 76.

%7 EuGH, 24.11.2011 - C-468/10 und C-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito ASNEF [C-468/10]; Federacidon de Comercio
Electronico y Marketing Directo FECEMD [C-469/10] ./. Administracion del Estado, NZA
2011, 1409.

% Ehmann/Selmayr/Selk, Art. 88 DSGVO Rn. 16; Kiihling/Buchner/Maschmann,
Art. 88 DSGVO Rn. 30; Franzen, EuZA 2017, 313, 345 Fn. 87; Monreal, ZD 2022, 359, 360
Fn. 30.

%9 Statt  vieler:  Gola/Heckmann/Pstters, Art.88 DSGVO Rn. 26;
Sydow/Marsch/ Tiedemann, Art. 88 DSGVO Rn. 3; Taeger/Gabel/Zoll, Art. 88 DSGVO
Rn. 17; Morasch, Datenverarbeitung im Beschiftigungskontext, 2018, S. 61 m. w. N.

40 Gola/Heckmann/ Pétters, Art. 88 DSGVO Rn. 26.
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der Ansicht, dass ,gewisse Sonderwege im Hinblick auf formelle Aspekte®
moglich sein missten.*! Er fihrt das aber nicht niher aus. Jedenfalls diirfe
man nicht vom materiellen Schutzstandard der Art. 6-9 sowie des Art. S und
der Art. 12 ff. DSGVO abweichen. Die Ansicht von Potters schliefit eine

Abweichung ,nach unten® indes nicht aus.

Riesenbuber sieht das dhnlich und hilt eine Absenkung des Schutzniveaus
durch spezifischere Vorschriften i. S. d. Art. 88 DSGVO nicht fiir
ausgeschlossen. Spezifischere ~ Vorschriften ~ wiirden  andersartige
Schutzmechanismen umfassen, ob diese ,stirker oder ,schwicher® seien, sei
nicht zwingend vorgegeben.*?

cc) Abweichung ,,nach oben “maglich

Andere Stimmen in der Literatur sind der Ansicht, dass die DSGVO
lediglich ein Mindestschutzniveau vorschreibe, sodass giinstigere nationale
Regelungen im Beschiftigungskontext geschafft werden konnten.*?

Spezifischere Vorschriften gingen vor allem tiber die allgemeinen Regeln der
DSGVO hinaus und wiirden somit von den Vorgaben der DSGVO
zwangsldufig ,nach oben® abweichen.**§ 26 Abs. 2 S. 3 BDSG fordere etwa
gegeniiber Art.7 Abs.2 DSGVO ein Schriftformerfordernis fiir die
Einwilligung. Verbiete man generell datenschutzfreundlichere Vorschriften,
wiirde die Bewegungsfreiheit der Mitgliedstaaten stark eingeengt und der
Zweck von Art. 88 Abs. 1 DSGVO vereitelt werden.*” Dieser liegt darin, dass

den Mitgliedstaaten ein Gestaltungsspielraum im Beschiftigungskontext

zukommt.4°

41 Gola/Heckmann/ders., Art. 88 DSGVO Rn. 27.

42 BeckOK Datenschutzrecht/Riesenbuber, Art. 88 DSGVO Rn. 67; so auch: Flink,
Beschiftigtendatenschutz als Aufgabe des Betriebsrats, 2020, S. 195; Franzen, NZA 2020,
1593, 1595.

3 Sydow/Marsch/ Tiedemann, Art. 88 DSGVO Rn. 3; NK-Datenschutzrecht/Seifert,
Art. 88 DSGVO Rn. 23; Korner, NZA 2019, 1389, 1390; Kort, DB 2016, 711, 714.

4 NK-Datenschutzrecht/Seifert, Art. 88 DSGVO Ran. 23.

45 NK-Datenschutzrecht/ders., Art. 88 DSGVO Rn. 23.

6 Vgl. NK-Datenschutzrecht/ders., Art. 88 DSGVO Rn. 23.
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b) Pringipielles Schutznivean des Art. 88 Abs. 2 DSGVO

Konkrete materiell-rechtliche Vorgaben fir die ,spezifischeren
Vorschriften i. S. d. Art. 88 Abs. 1 DSGVO ergeben sich aus Art. 88 Abs. 2
DSGVO. Nach Art. 88 Abs.2 DSGVO sollen die Vorschriften, die die
Mitgliedstaaten nach Art. 88 Abs. 1 DSGVO vorsehen kénnen, Mafinahmen
zur Wahrung der berechtigten Interessen und Grundrechte der betroffenen
Personen, insbesondere im Hinblick auf die Transparenz der Verarbeitung,
umfassen.

Hinter diesen Vorgaben - so arbeitet es Wiinschelbaum anhand der
Prinzipientheorie von Alexy *” heraus - verbirgt sich ein prinzipielles
Schutzniveau.*® Nach diesem sind die in den Art. 5, 6, 9 DSGVO verankerten
Regelungsprinzipien zu beachten. Diese miissen die Betriebsparteien bei einer
datenschutzrechtlichen Kollektivvereinbarung wahren. % Die
Datenschutzgrundsitze aus Art. 5 DSGVO sollten als Optimierungsgebote
und Auslegungshilfen herangezogen werden.* Aus ihnen ergibt sich etwa,
dass eine Datenverarbeitung immer zweckgebunden sein muss (Art. 5 Abs. 1
lit. b DSGVO). Nach Art. 6 und 9 DSGVO ist eine Datenverarbeitung nur
unter bestimmten Voraussetzungen zulissig. Abwigungsoffene Kriterien wie
etwa das Merkmal der ,,Erforderlichkeit* setzen voraus, dass man das Interesse
der betroffenen Person am Schutz ihrer personenbezogenen Daten sowie das
Interesse der Verantwortlichen an der Datenverarbeitung gegeneinander
abwigt. Daraus ergibt sich das Prinzip, dass die Betriebsparteien den
Verhiltnismifigkeitsgrundsatz bei der Gestaltung datenschutzrechtlicher
Kollektivvereinbarungen zu beachten haben.*" Hinter Art.7, 8 DSGVO
verbergen sich hingegen keine iibergeordneten Prinzipien. > Vielmehr
enthalten sie Bedingungen zur Wirksamkeit der Einwilligung, die nicht in eine

7 Alexy, Theorie der Grundrechte, 1994, S. 71 ff.

S Wiinschelbaum, Kollektivautonomer Datenschutz, 2022, S. 95 ff.; im Ergebnis auch:
EuArbRK/Franzen, Art. 88 DSGVO Rn. 14; a. A. BAG, 8 AZR 209/21 (A), NZA 2023,
363, 366.

4 Wiinschelbanm, Kollektivautonomer Datenschutz, 2022, S. 99.

0 Fbd.,S. 97 m. w. N.

1 Ebd., S. 98.

“2Ebd., S. 98.
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Abwigung einbezogen werden. Sie werden daher nicht von Art. 88 Abs. 2
DSGVO erfasst.

Uber das soeben dargestellte Konzept des prinzipiellen Schutzniveaus hinaus
missen die Betriebsparteien sich an den Art. 12 ff. DSGVO orientieren.” Die
» I ransparenz der Verarbeitung ist in Art. 88 Abs.2 DSGVO besonders
hervorgehoben. Dieser gesetzgeberischen Entscheidung muss bei der
Vereinbarung von Kollektivvereinbarungen Rechnung getragen werden.
Art. 12 DSGVO enthilt Vorgaben dazu, wie die Verantwortliche die
betroffene Person gem. Art. 13, 14, 15 bis 22 und 34 DSGVO informieren
soll. Demnach soll die Verantwortliche die Informationen, die sie der
betroffenen Person nach den eben genannten Vorschriften zur Verfiigung
stellt, in priziser, transparenter, verstindlicher und leicht zuginglicher Form
in einer klaren und einfachen Sprache tibermitteln. Diese Vorgaben sind

Ausprigung des Grundsatzes transparenter Datenverarbeitung nach Art. 5
Abs. 1lit. a DSGVO.

¢) Konsequenz: Art. 88 Abs. 1 DSGVO enthilt kein ,,Abweichungsverbor“

Der Wortlaut des Art. 88 Abs. 1 DSGVO ist nicht eindeutig hinsichtlich
der Reichweite der Offnungsklausel und spricht somit weder fiir noch gegen
die Zulissigkeit einer Abweichung ,nach unten® oder ,nach oben® durch
Betriebsvereinbarungen.*’*

Nicht iberzeugend ist es indes, simtliche Normen der DSGVO einer
Disposition ~ durch  Kollektivvereinbarungen  zu  entziehen.  Die
Entstehungsgeschichte des Art. 88 Abs.2 DSGVO zeigt, dass sich der
Unionsgesetzgeber bewusst dagegen entschieden hat, die Formulierung ,in
den Grenzen dieser Verordnung® in den Wortlaut aufzunehmen.*”

Ein extensives Schutzniveau wiirde zudem darauf hinauslaufen, dass die
Kollektivparteien vom Schutzstandard der DSGVO gar nicht abweichen

3 Ebd., S. 101.
474 Sehr ausfiihrlich dazu: ebd., S. 45 ff.
475 Ebd., S. 93.



C. Einsatz algorithmischer Systeme im Arbeitsverbdltnis 201

dirften. ¥ Wenn die Kollektivparteien ohnehin alle Vorschriften in der
DSGVO beriicksichtigen miissten, hitten sie keinen Gestaltungsspielraum
mehr.*” Gerade diesen Gestaltungsspielraum soll aber Art. 88 Abs. 1 DSGVO
gewihrleisten.*”® Die Kollektivparteien sollen mit der Betriebsvereinbarung
eigenstindige Regelungs- und Losungsansitze verfolgen kénnen: “” Eine
Betriebsvereinbarung als kollektivrechtliche Regelung ist das Ergebnis von
Verhandlungen parititischer Parteien. Die finale Betriebsvereinbarung ist
somit dadurch gekennzeichnet, dass im Zuge der Verhandlung die Belange
beider Parteien hinreichend beriicksichtigt wurden. Eine Partei kann sich
bewusst auf eine fiir sie nachteilige Regelung einlassen, wenn daftir an anderer
Stelle eine fur sie vorteilhafte Regelung in den Vereinbarungstext
aufgenommen wird. Etwa konnte vereinbart werden, dass auf der einen Seite
zulasten der Arbeitnehmerinnen ein  algorithmisches System im
Bewerbungsverfahren eingesetzt wird und auf der anderen Seite zu deren
Gunsten Arbeit im Home-Office flexibel méglich ist. Verbote Art. 88 Abs. 1
DSGVO, vom Schutzstandard der DSGVO in bestimmten Fillen
abzuweichen, wiirde den Parteien die Moglichkeit genommen, zu verhandeln.

Die Gesetzeshistorie spricht zudem daftir, dass Abweichungen — sowohl ,,nach
unten als auch ,nach oben“ - méglich sind: ** Mit dem Wortlaut der
»spezifischere[n]“ Vorschriften wollten sich die Mitgliedstaaten einen
Gestaltungsspielraum sichern.*! Diesem Gestaltungsspielraum setzt lediglich

76 Ebd., S. 95.

77 Ebd., S. 95.

78 Ebd., S. 95.

47 Bissels/Meyer-Michaelis/Schiller, DB 2016, 3042, 3048; Diiwell/Brink, NZA 2017,
1081, 1082; Franzen, NZA 2020, 1593, 1595; vgl. Plote, Arbeitsrecht im Zeitalter der
Digitalisierung, S. 93, 112, die Regelungen seien sonst ,,blofe Lippenbekenntnisse.

0 Taeger/Gabel/Zjll, Art. 88 DSGVO Rn. 17; sehr ausfiihrlich dazu: Wiinschelbanm,
Kollektivautonomer Datenschutz, 2022, S. 51 ff.

S IWiinschelbaum, Kollektivautonomer Datenschutz, 2022, S. S5S.
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Art. 88 Abs. 2 DSGVO ,einen Rahmen®.#*? Die in Art. 88 Abs. 2 DSGVO
normierten Vorgaben wiren obsolet, wiirde man stets ohne Einschrinkungen
das nach Art. 5 ff. DSGVO vorgegebene Schutzniveau wahren mussen. %
Zudem wire der Hinweis auf eine transparente Verarbeitung in Art. 88 Abs. 2
DSGVO uberfliissig, wiirden die Art. 12 ff. DSGVO uneingeschrinke
gelten.**

Auch bedeutet die ASNEF-Entscheidung * nicht zwingend, dass eine
vollharmonisierende Wirkung auch im Bereich des
Beschiftigtendatenschutzes erzielt werden soll. Die Entscheidung war
insofern ein Sonderfall, als im spanischen Datenschutzrecht der
Verhiltnismifigkeitsgrundsatz weitgehend abbedungen wurde. ** Vielmehr
bestitigt der EuGH mit seinem Urteil v. 30. Mirz 2023, dass die
Mitgliedstaaten innerhalb des von Art. 88 Abs.2 DSGVO vorgegebenen
Rahmens ,zusitzliche, strengere oder einschrinkende nationale Vorschriften®
vorsehen kénnen.* Zwar fihrt der EuGH nicht explizit aus, ob unter
yzusitzliche Vorschriften auch solche fallen, die ,nach unten“ vom
Schutzstandard der DSGVO abweichen. Jedenfalls schlief8t die Formulierung
eine Abweichung ,nach unten® nicht aus. Dass der EuGH das Adjektiv
yzusitzlich® aufgenommen hat, deutet vielmehr in die Richtung, dass er ,nach
unten“ abweichende Vorschriften auch erfassen wollte. Ansonsten hitte er es

“2 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrar./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 662; Nebel, ZD 2018, 520, 523; Wurzberger, ZD
2017, 258, 263; Wybitul, NZA 2017, 1488, 1489, der den Streit fir die Praxis als eher
bedeutungslos einstuft, weil im Vordergrund die Schaffung mafigeschneiderter, rechtsicherer
und transparenterer Vorgaben stehe; ErfK/Kania, § 87 BetrVG Rn. 61; Taeger/Gabel/ Zoll,
Art. 88 DSGVO Rn. 21

3 Thiising/Granetzny, Beschiftigtendatenschutz, 3. Aufl. 2021, § 4 Rn. 15.

484 Dijwell/Brink, NZA 2017, 1081, 1082; Traut, RDV 2016, 312, 314; Wiinschelbaum,
Kollektivautonomer Datenschutz, 2022, S. 58.

45 EuGH, 24.11.2011 - C-468/10 und C-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito ASNEF [C-468/10]; Federacion de Comercio
Electronico y Marketing Directo FECEMD [C-469/10] ./. Administracion del Estado, NZA
2011, 1409.

8¢ Wiinschelbaum, Kollektivautonomer Datenschutz, 2022, S. 77.

“ EuGH, 30.3.2023 - C-34/21, Hauptpersonalrar./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 661 Rn. S1.
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bei der Formulierung ,,strengere oder einschrinkende nationale Vorschriften®
belassen konnen.

3. Zwischenergebnis: Betriebsvereinbarung als flexible Rechtsgrundlage

1. Betriebsvereinbarungen konnen als Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten dienen.*** Die Parteien kénnen
dabei vom prinzipiellen Schutzstandard des Art. 88 Abs.2 DSGVO
sowohl ,nach unten® als auch ,nach oben“ abweichen.*’Sie miissen die
in Art. 5, 6, 9 DSGVO verankerten Prinzipien wahren und Art. 12 ff.
DSGVO berticksichtigen.

2. So ist der durch Art.88 Abs.1 DSGVO bezweckte
Gestaltungsspielraum gesichert, der es erméglicht, dass die Parteien eine
individuelle Vereinbarung fiir ihren Betrieb abschliefen, die als
Rechtsgrundlage fir die Datenverarbeitung dient. *° Die
Betriebsparteien kénnen selbst am besten einschitzen, welche
Datenverarbeitungen im konkreten Fall angemessen sind.*' Zudem
setzt man durch den Abschluss von Betriebsvereinbarungen die
Mitbestimmungsrechte des Betriebsrats um.*?Sie werden deshalb auch
bei den Arbeitnehmerinnen besonders akzeptiert.*”> Anders als bei einer
Einwilligung als Erlaubnistatbestand besteht auch nicht das Risiko, dass
aufgrund eines Widerrufs die Rechtsgrundlage fiir die zukiinftige
Datenverarbeitung entzogen wird.**

88 Holthausen, RAA 2021, 19, 32.

“ EuGH, 30.3.2023 - C-34/21, Hauptpersonalrar./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 661 Rn. S51.

0 Vgl. Plote, Arbeitsrecht im Zeitalter der Digitalisierung, S. 93, 109 £.; Kissel/Mabnbold,
NZA 2017, 1428, 1431; Wiinschelbaum, Kollektivautonomer Datenschutz, 2022, S. 100.

1 Plote, Arbeitsrecht im Zeitalter der Digitalisierung, S. 93, 111.

2 Richardi/Maschmann, § 87 Betr VG Rn. 77 ff.

493 Stiick, ZD 2019, 256, 257.

4 Raif, in: Kramer (Hrsg.), Kramer IT-ArbR, 2019, C. IV. 1. Rn. 198.
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3. Im Ergebnis ist die Betriebsvereinbarung somit das ,,zweckmifigste und
rechtssicherste Mittel [...], den Datenschutz am Arbeitsplatz belastbar
und transparent zu regeln.“*”

D. Ergebnis des Systems als Grundlage fiir die
Auswahlentscheidung

Wenn ein Ergebnis eines algorithmischen Systems generiert wurde, wird es
von den Arbeitgeberinnen als Grundlage fiir Auswahlentscheidungen
verwendet werden. Die Verarbeitung der personenbezogenen Daten beruht —
wie eben ausgefithrt — auf einer Rechtsgrundlage.*® Das wird im konkreten
Beschiftigungsverhiltnis §26 Abs.1 S.1 oder 2 BDSG oder eine

Betriebsvereinbarung sein.

Neben der Voraussetzung, dass eine Rechtsgrundlage fiir die Verarbeitung der
entsprechenden personenbezogenen Daten vorliegt, muss zudem Art. 22
Abs. 1 DSGVO beriicksichtigt werden, wenn das generierte Ergebnis des
algorithmischen Systems verwendet wird. Art. 22 Abs. 1 DSGVO ist eine
zusitzliche Rechtmifligkeitsvoraussetzung.*”

Nach Art. 22 Abs. 1 DSGVO hat die betroffene Person das Recht, nicht einer
ausschliefflich auf einer automatisierten Verarbeitung - einschliefilich
Profiling - beruhenden Entscheidung unterworfen zu werden, die ihr
gegeniiber rechtlich wirkt oder sie in dhnlicher Weise erheblich beeintrichtigt.
Wenn ein algorithmisches System ein Ergebnis generiert, ob eine Person
eingestellt, beférdert oder gekiindigt wird, kann es sich dabei um eine
ausschliefflich auf einer automatisierten Verarbeitung beruhenden
Entscheidung handeln, die gegeniiber der betroffenen Person rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt. Auf die
einzelnen Voraussetzungen des Art. 22 Abs. 1 DSGVO wird im folgenden

495 Imping, DB 2021, 1808, 1814; Wybl'tul, NZA 2017, 1488, 1494; Kollmann,
Implementierung elektronischer Uberwachungseinrichtungen durch Betriebsvereinbarung
vor dem Hintergrund der DSGVO, 2021, S. 464 f.

6 Kapitel 6 C. (S. 161).

#7 Paal/Pauly/Martini, Art. 22 DSGVO Ra. 29.
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Abschnitt niher eingegangen. Besondere Aufmerksamkeit wird dem Merkmal
der ,Ausschliefflichkeit® gewidmet: Wie grof§ muss der Handlungs- und
Bewertungsspielraum des Menschen sein, der sich mit den Ergebnissen des
algorithmischen ~Systems auseinandersetzt? Liegt eine ausschlielliche
Entscheidung nicht schon allein deshalb vor, weil durch die Ergebnisse die
Person, die die Entscheidung tber die Bewerberinnen oder
Arbeitnehmerinnen trifft, derart beeinflusst ist, dass eine tatsichliche
Bewertung, losgelost von den Ergebnissen des Systems, nicht mehr stattfinden
kann?

In der Literatur gibt es keine Ausfiihrungen dazu, wie das Verhiltnis von
Art. 88 Abs.1 DSGVO zu Art.22 Abs.1 DSGVO ist. Es ist aber davon
auszugehen, dass es sich bei Art. 22 Abs. 1 DSGVO um eine Regelung handelt,
von der die Betriebsparteien nicht abweichen diirfen. Zwar gehort sie nicht zu
denin Art. 88 Abs. 2 DSGVO genannten Vorschriften, die als Rahmen fiir die
spezifischeren Vorschriften nach Art. 88 Abs. 1 DSGVO gelten.*® Art. 22
Abs. 1 DSGVO enthilt aber eine grundlegende Wertung der DSGVO, die
auch im Rahmen spezifischer Vorschriften nach Art. 88 Abs.1 DSGVO
berticksichtigt werden muss.

|. Historie von Art. 22 DSGVO

1. Art. 15 DSRL als Vorgdngervorschrift zu Art. 22 DSGVO

Bereits Art. 15 DSRL*” sah vor, dass ,jede[...] Person das Recht [hat],
keiner fir sie rechtliche Folgen nach sich ziehenden und keiner sie erheblich
beeintrichtigenden Entscheidung unterworfen zu werden, die ausschliellich
aufgrund einer automatisierten Verarbeitung von Daten zum Zwecke der
Bewertung einzelner Aspekte ihrer Person ergeht, wie beispielsweise ihrer
beruflichen Leistungsfihigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverlissigkeit
oder ihres Verhaltens®.

In Art. 15 Abs.2 DSRL waren Ausnahmen von Art. 15 Abs.1 DSRL
vorgesechen: Eine Person konnte nach Art.15 Abs.2 DSRL einer

% S. Kapitel 6 C.V.2.b) (S. 199).
# Richtlinie 95/46/EG (Abl. L 281 vom 23.11.1995).
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Entscheidung nach Art. 15 Abs. 1 DSRL unterworfen werden, sofern diese im
Rahmen des Abschlusses oder Erfullung eines Vertrags ergeht (lit. a) oder
durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der berechtigten
Interessen der betroffenen Person festlegt (lit. b).

Diese Ausnahmen wurden in Art. 22 Abs. 2 DSGVO tibernommen, jedoch
siecht Art.22 Abs.2 DSGVO auch eine Ausnahme vor, wenn eine
ausdriickliche Einwilligung der betroffenen Person vorliegt (Art. 22 Abs. 2
lit. c DSGVO). Auflerdem enthilt Art. 22 DSGVO auch die Absitze 3 und 4,
die in Art. 15 DSRL noch nicht vorkamen. Art. 22 Abs. 3 DSGVO sicht vor,
dass die Verantwortliche in Fillen des Art. 22 Abs. 2 lit. a und ¢ DSGVO
angemessene Mafinahmen treffen soll, um die Rechte und Freiheiten sowie die
berechtigten Interessen der betroffenen Person zu wahren. In Art. 22 Abs. 4
DSGVO ist normiert, dass Entscheidungen nach Art. 22 Abs. 2 DSGVO nicht
auf besonderen Kategorien personenbezogener Daten nach Art. 9 Abs. 1
DSGVO beruhen diirfen, sofern nicht ein Ausnahmetatbestand nach Art. 9
Abs. lit. a oder g DSGVO gilt und zudem angemessene Mafinahmen zum
Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der Person
getroffen wurden.

2. Umsetzung von Art. 15 DSRL durch Art. 6a BDSG a. F.

Der deutsche Gesetzgeber hatte Art. 15 DSRL mit Art. 6a BDSG a. F.
umgesetzt. ** In § 6a BDSG a. F. wurde das Verbot automatisierter
Entscheidungen auf Fille begrenzt, in denen automatisierte Verfahren der
Bewertung einzelner Personlichkeitsmerkmale dienen. § 6a BDSG a. F. war
richtlinienkonform.>*" Die Richtlinie hat es den Mitgliedstaaten tiberlassen,
wie sie das in Art. 15 DSRL umgeschriebene Recht in nationales Recht

umsetzen.>*?

0§ 6a eingef. m. W.v23.5.2001 durch G v. 18.5.2001 (BGBL. I S. 904).
SUNK-BDSG/Scholz, § 6a BDSG Rn. S ff.
S22 NK-BDSG/ders., § 6a BDSG Rn. 6.
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Mit Erlass der DSGVO wurde § 6a BDSG a. F. von Art. 22 DSGVO abgelést.
Das Verbot ausschliefilich automatisierter Entscheidungen gibt es daher schon
linger. Es gibt allerdings kaum Rechtsprechung zu der Vorschrift.’”

Il. Rechtsnatur des Art. 22 Abs. 1 DSGVO

Art. 22 DSGVO ist in Kapitel 3 ,Rechte der betroffenen Person®
aufgefithre. Gem. Art. 22 Abs. 1 DSGVO hat die betroffene Person das Recht,
nicht einer ausschliefSlich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden. Dem Wortlaut und der systematischen
Stellung zufolge ist Art.22 Abs.1 DSGVO den Betroffenenrechten

zuzuordnen.*

Teilweise wird Art. 22 DSGVO auch als unabhingiges Verbot automatisierter
Einzelentscheidungen verstanden.*” Mit diesem Verstindnis kénnten am
chesten effektiv die Personlichkeitsrechte der betroffenen Personen geschiitzt
werden.>%

Die dogmatische Einordnung des Art.22 Abs.1 DSGVO ist nicht
entscheidend*”: Zumindest mittelbar kommt der Norm Verbotscharakter
zu®® sodass es in der Praxis auf ein Verbot hinausliuft. Der mittelbare
Verbotscharakter ergibt sich daraus, dass gem. Art. 83 Abs. 5 lit. b DSGVO

ein Buf3geld von bis zu 20.000.000 Euro oder im Fall eines Unternehmens von

59 SCHUFA-Urteil zu § 6a BDGS a. F.: BGH, 28.1.2014 — VI ZR 156/13, NJW 2014,
1235.

0% EuArbRK/Franzen, Art. 22 DSGVO Ra. 3; Paal/Pauly/Martini, Art. 22 DSGVO
Rn. 1.

5 Kuhling/Buchner/Buchner, Art. 22 DSGVO Rn. 2; NK-Datenschutzrecht/Scholz,
Art.22 DSGVO Rn. 1; Paal/Pauly/Martini, Art.22 DSGVO Rn. 29b;
Kriigel/Pfeiffenbring, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kiinstliche Intelligenz und
Robotik, 2020, § 11 Rn. 39.

5% Paal/Pauly/Martini, Art. 22 DSGVO Rn. 29b; Heine, Der Vorbehalt menschlicher
Entscheidungen im Arbeitsverhiltnis, 2023, S. 128.

7 Gola/Heckmann/Schulz, Art. 22 DSGVO Ran. 5; zur Einordnung als sozio-technische
Gestaltungsnorm s. Djeffal, DuD 2021, 529.

598 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. S.
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bis zu 4 % des erzielten Jahresumsatzes droht, wenn gegen Art. 22 DSGVO
verstoflen wird.

I11. Telos: Schutz vor automatisierten Entscheidungen

1. Bezug zur Menschenwiirde nach Art. 1 Abs. 1 GG

In der deutschen Literatur wird der Schutzzweck von Art. 22 DSGVO
hiufig dadurch aufgezeigt, dass auf die zur Menschenwiirde nach Art. 1 Abs. 1
GG entwickelte Objektformel Bezug genommen wird*”’: Die betroffenen
Personen sollen nicht einem ,rein technischen und undurchschaubaren
Vorgang ausgeliefert [sein]“>'° und ,nicht zum bloflen Objekt einer mithilfe
von Algorithmen gewonnen Bewertung ihrer personlichen Daten gemacht
werden“>" . Die Objektformel wurde vom BVerfG entwickelt, um den
Schutzgehalt der Menschenwiirde zu erfassen.’* Das Unionsrecht ist zwar
grundsitzlich autonom auszulegen.’" Allerdings ist der Wortlaut des Art. 1
GRCh fast identisch mit dem des Art. 1 Abs. 1 GG. Die Objektformel kann
daher zumindest entsprechend herangezogen werden.’™*

2. Besonders hobes Risiko durch automatisierte Entscheidungen

Art. 15 DSRL wurde aus dem Grund in die DSRL aufgenommen, weil
Datenschutz gleichermaflen fiir automatisierte und fiir nicht automatisierte
Verarbeitung gelten muss: Das Schutzniveau darf nicht bei manueller und
automatisierter Verarbeitung unterschiedlich sein.’” Aus dem Amtsblatt geht
aber nicht hervor, warum gerade eine Entscheidung, die auf einer

5 Hartmann/Kriebel, DSRITB 2021, 129, 140; Malorny, JuS 2022, 289, 295.

SI0NK-Datenschutzrecht/Scholz, Art. 22 DSGVO Ra. 3.

" NK-Datenschutzrecht/ders., Art. 22 DSGVO Ra. 3; vgl. Malorny, JuS 2022, 289, 296;
Steege, MMR 2019, 715, 719.

12§, etwa BVerfG, 12.11.1997 — 1 BvR 479/92, 1 BvR 307/94, BVerfGE 96, 375;
BVerfG, 15.12.1970 — 2 BvF 1/69, 2 BvR 629/68, 2 BvR 308/69, juris, Rn. 81; kritisch dazu:
Steinbach, Regulierung algorithmenbasierter Entscheidungen, 2021, S. 193.

13§, etwa EuArbRK/Franzen, Art. 153 AEUV Rn. S.

514§, Calliess/Ruffert/ Calliess, Art. 1 GRCh Rn. 36.

55 ABL L 281 vom 23.11.1995, S. 33 Erwigungsgrund (27).
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ausschliefSlich automatisierten Datenverarbeitung beruht, unzulissig ist. Ein
eindeutiger gesetzgeberischer Wille ist nicht erkennbar.

Allerdings kann man dem geinderten Vorschlag der Kommission fiir eine
Richtlinie fiir die Verarbeitung personenbezogener Daten®'® entnehmen, was
die Beweggriinde fiir einen solchen Artikel waren. Zu Art. 16 DSRL mit der
Uberschrift , Automatisierte Einzelentscheidungen>"” wurde ausgefiihrt, dass
die ,Gefahr einer miflbriuchlichen Verwendung der Informatik bei der
Entscheidungsfindung (...) eine der Hauptgefahren der Zukuntft [ist]: Das von
der Maschine gelieferte Ergebnis, die [sic, Bezug wohl auf Maschine] immer
hoher entwickelte Software und Expertensystemen zugrundelegt, hat einen
scheinbar objektiven und unbestreitbaren Charakter, dem der menschliche
Entscheidungstriger ibermiflige Bedeutung beimessen kann, wenn er seiner
Verantwortung nicht nachkommt“>*®. Mit Art. 22 Abs. 1 DSGVO driickt der
Unionsgesetzgeber aus, dass ausschliefSlich automatisierte Entscheidungen fiir
betroffene Personen ein besonders hohes Risiko bergen.>" Die Risiken, die
mit einer automatisierten Entscheidung einhergehen, sind grofler als bei
menschlichen Entscheidungen. Dieser Aussage ist in dieser Pauschalitit aber
nicht zuzustimmen. Wie bereits herausgearbeitet worden ist’*, haben sowohl
menschliche als auch automatisierte Entscheidungen Vor- und Nachteile.

Am Ende bleibt daher die Frage, ob eine ausschliefflich automatisierte
Entscheidung eine groflere Gefahr ist als eine ausschliefSlich menschliche
Entscheidung. Sind bei einer menschlichen Entscheidung die Personen nicht
genauso einer ,,Black-Box® ausgeliefert wie bei einem maschinell lernenden

51¢ Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM (92) 422
endg — SYN 287.

5 In der finalen Fassung der Richtlinie verdffentlicht als Art. 15.

518 Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM (92) 422
endg — SYN 287, S. 26.

51 Kihling/Buchner/Buchner, Art. 22 DSGVO Rn. 1; Gola/Heckmann/Schulz, Art. 22
DSGVO Rn. 2; Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhilenis,
2023,S.122f.

520 Kapitel 3 (S. 33).
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System?°*! Ein gutes Beispiel sind Abitur-Noten oder auch Noten, die man im
Studium erhilt. Noten sind hiufig das wichtigste Kriterium, wenn es um die
Entscheidung geht, ob eine Person eingestellt wird. Eine finale Note setzt sich
aus mehreren Teilnoten zusammen und kommt durch die subjektive
Bewertung von Einzelpersonen zustande. Fir die finale Note sind dabei mehr
Faktoren als blof die objektive Leistung einer Person ausschlaggebend. Die
Entscheidungstrigerin, der die finale Note einer Person vorliegt, weifd nicht,
unter welchen Umstinden die Note zustande gekommen ist. Mithin ist es mit
einer ,Black-Box“ vergleichbar, wie sich eine einzelne Note zusammensetzt.
Der Wissenschaftsrat stellte 2004 fest, dass Schulnoten nur begrenzt
vergleichbar und mit Blick auf das Leistungsniveau eingeschrinkt transparent
seien. >** Genauso wenig, wie man versteht, wie einzelne Noten zustande
kommen, versteht man, warum genau ein algorithmisches System eine Person
als verlisslich oder weniger verlisslich eingestuft hat. Der entscheidende
Unterschied bei der Notengebung besteht aber darin, dass man dem System
der Notengebung vertraut, weil man es kennt. Jede ist zur Schule gegangen
und hat fiir die Leistungen Noten erhalten. Es gibt Lehrpline und allgemeine
Vorgaben, was einer Schiilerin im Laufe ihrer Schullaufbahn beigebracht
werden muss. Gleiches gilt fir das Studium. Zudem basiert das
Notengebungssystem auch auf objektiv messbaren Faktoren wie z. B.
Erwartungshorizonten und Bewertungssystemen. Es handelt sich um einen
regulierten Bereich, dem man vertraut.

Ein solches Vertrauen existiert (noch) nicht hinreichend gegentiber
algorithmischen Entscheidungssystemen. Vertrauen schafft man durch
Transparenz. **® Die Entscheidung muss fir die betroffene Person
nachvollziehbar und erklirbar sein. Hinzu kommt, dass auch die
fortschreitende Regulierung ein Baustein fiir mehr Vertrauen ist. Die
Vorgaben fiir Hochrisiko-KI-Systeme, die zukiinftig aufgrund der KI-VO
erfiillt sein miissen, sorgen daftr, dass KI-Systeme in allen Bereichen — sei es
vom Training der KI-Systeme bis hin zur fortlaufenden Uberwachung -
bestimmte Anforderungen erfiillen missen. Andernfalls kénnen sie nicht

21 Vgl. dazu auch: Wischmeyer, ASR 143 (2018), 1, 54.

52 Wissenschaftsrat, Empfehlungen zur Reform des Hochschulzugangs, 2004, S. 4; vgl.
auch BT-Drs. 15/3475, S. 6.

523 Kapitel 4 (S. 39).
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eingesetzt werden. Das Vertrauen wird konkret auch durch ein Recht auf
Erklirung der individuellen Entscheidung gem. Art. 68c KI-VO-PARL
gestirkt.** Dieses Recht besteht dann, wenn eine Person einer Entscheidung
unterworfen wurde, die auf Grundlage eines KI-Systems getroffen wurde.’®

IV. Anwendungsbereich des Art. 22 Abs. 1 DSGVO bei algorithmischen
Systemen in der Personalauswahl

1. Teleologische Reduktion des Merkmals ,, Entscheidung“

Art. 22 Abs. 1 DSGVO erfasst Entscheidungen, die ausschliefilich auf einer
automatisierten Verarbeitung beruhen. Der Begriff der Entscheidung istin der
DSGVO nichtlegaldefiniert. Eine Entscheidung liegt vor, wenn man zwischen
mindestens zwei Optionen anhand wertender Kriterien eine Wahl trifft.>* Bei
wortlicher Anwendung wiirden auch simple Entscheidungen wie z. B. die
automatisierte Zuteilung eines Parkplatzes nach der Adresseingabe oder ein
freiwilliger, einseitig von der Arbeitgeberin gewihrter Fahrtkostenzuschuss
unter Art. 22 Abs. 1 DSGVO fallen.’”” Das wiirde in der Praxis dazu fiihren,
dass jede Datenverarbeitung unter Art. 22 Abs. 1 DSGVO fillt.

Vorgeschlagen wird daher, das Merkmal der Entscheidung teleologisch zu
reduzieren®”: Teilweise wird vertreten, dass es sich bei der Entscheidung um
eine personenbezogene Bewertung handeln misse. ** Andere sind der
Auffassung, dass die Entscheidung zumindest ein ,Mindestmafl an

52 Kapitel 11 F. (S. 386).

52 S. dazu niher unter: Kapitel 11 F. (s. S. 386).

526 Sydow/Marsch/Helfrich, Art. 22 DSGVO Rn. 43.

527 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 19; Abel, ZD 2018, 304, 305; Chiba,
Dako 2020, 85, die vorschligt, positive, ausschliefllich auf automatisierter Verarbeitung
beruhende Entscheidungen vom Anwendungsbereich des Art. 22 DSGVO herauszunehmen.

528 Gola/Heckmann/Schulz, Art.22 DSGVO Rn. 19; Paal/Pauly/Martini, Art. 22
DSGVO Rn. 15¢; vgl. BeckOK Datenschutzrecht/v. Lewinski, Art. 22 DSGVO Rn. 9 ff.

52 Paal/Pauly/Martini, Art.22 DSGVO Rn. 15¢; BeckOK Datenschutzrecht/v.
Lewinski, Art. 22 DSGVO Rn. 9; Abel, ZD 2018, 304, 305.
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Komplexitit® aufweisen miisse. > Nach vorgegebenen Regeln getroffene
»Wenn-Dann-Entscheidungen® seien nicht erfasst.>*!

a) Personenbezogene Bewertung

Die  Vorgingerregelung in  Art.15 DSRL  begrenzte den
Anwendungsbereich auf Entscheidungen, die ausschliefflich aufgrund einer
automatisierten Verarbeitung von Daten zum Zwecke der Bewertung
einzelner Aspekte ihrer Person ergehen, wie beispielsweise ihrer beruflichen
Leistungsfihigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverlissigkeit oder ihres
Verhaltens.

Auch wenn Art.22 Abs.1 DSGVO in seiner jetzigen Fassung die
Einschrinkung der automatisierten Verarbeitung zum Zwecke der Bewertung
einer natiirlichen Person nicht mehr beinhaltet, spricht Erwigungsgrund 71
S. 1 DSGVO fiir eine solche Einschrinkung: ,,Die betroffene Person soll das
Recht haben, keiner Entscheidung [...] zur Bewertung von sie betreffenden
personlichen Aspekten unterworfen zu werden.“ Als Beispiel wird in
Erwigungsgrund 71 S. 1 DSGVO die automatische Ablehnung eines Online-
Kreditantrags oder Online-Einstellungsverfahrens genannt.

Gegen ecine Begrenzung des Anwendungsbereichs auf personenbezogene
Bewertungen spricht aber, dass Art.22 Abs.1 DSGVO das Profiling
hervorhebt. Profiling ist nach Art.4 Nr.4 DSGVO jede automatisierte
Verarbeitung personenbezogener Daten, die darauf gerichtet ist, bestimmte
personliche Aspekte einer natiirlichen Person zu bewerten, um etwa deren
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlissigkeit, Verhalten, Aufenthaltsort oder Ortswechsel zu
analysieren  oder auf dieser Grundlage vorherzusagen. Wenn
personenbezogene Bewertungen durchgefithrt werden, handelt es sich daher
um Profiling. Dadurch, dass das Profiling hervorgehoben wird, wird deutlich,
dass es sich beim Profiling um das wohl praktisch wichtigste

530 Gola/Heckmann/Schulz, Art. 22 DSGVO Ra. 19; Kithling/Buchner/Buchner, Art. 22
DSGVO Rn. 18.

531 NK-Datenschutzrecht/Scholz, Art. 22 DSGVO Rn. 18; Kithling/Buchner/Buchner,
Art. 22 Rn. 18.
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Anwendungsbeispiel einer ausschliellich automatisierten Entscheidung
handelt. Der Anwendungsbereich soll sich im Umbkehrschluss nicht auf
personenbezogene Bewertungen beschrinken, sondern jegliche Art von
Entscheidungen erfassen. Es sind dennoch kaum Entscheidungen denkbar, die
nicht auf der Auswertung personlicher Merkmale beruhen und damit zu
personenbezogenen Bewertungen fithren.>** Jedenfalls bei den untersuchten
algorithmischen Systemen, die im Personalwesen eingesetzt werden, werden
hiufig personenbezogene Merkmale ausgewertet.>*

b) Mindestmafs an Komplexitdt der Entscheidung

Damit eine Entscheidung i. S. d. Art. 22 Abs. 1 DSGVO vorliegt, muss sie
Steinbach zufolge ein Mindestmafl an Komplexitit aufweisen, etwa mit einer
dem Profiling vergleichbaren Analyse oder Vorhersage in Bezug auf die
Eigenschaften oder Lebenssituation der betroffenen Person.>*

Erfolge die Entscheidung anhand vorher festgelegter ,,Wenn-Dann-Regeln®,
liege keine Entscheidung i. S. d. Art. 22 Abs. 1 DSGVO vor.>* Wenn ein
solches Ergebnis anhand vorher festgelegter Parameter automatisiert entstehe,
tehle es an einer erforderlichen autonomen Bewertung.>* Als Beispiel dient
folgendes Szenario: Eine Arbeitgeberin mochte aufgrund der Vielzahl der
Bewerberinnen oder Arbeitnehmerinnen ein algorithmisches System
einsetzen, um die Personen zunichst aufgrund ,,objektiver Kriterien wie etwa
der Noten oder Arbeitsleistung hinsichtlich der Anzahl der erledigten Projekte
zu sortieren. Das algorithmische System sortiert anhand der vorgegebenen
Merkmale die Personen. Kandidatinnen, die nicht den vorgegebenen

532 Brkan, Int ] Law Info Tech 27 (2019), 91, 97.

533 S. dazu auch: Kapitel 2 (S. 23).

53 Steinbach, Regulierung algorithmenbasierter Entscheidungen, 2021, S. 118 f.

53 Braegelmann/Kaulartz, in: Rechtshandbuch Artificial Intelligence und Machine
Learning, 2020, S.392; Kihling/Buchner/Buchner, Art.22 DSGVO Rn. 18; Steinbach,
Regulierung algorithmenbasierter Entscheidungen, 2021, S. 119; a. A. Paal/Pauly/Martini,
Art. 22 DSGVO Rn. 15b; Blum, People Analytics, 2021, S. 155.

3¢ Vgl. BeckOK Datenschutzrecht/v.  Lewinski, Art.22 DSGVO Rn. 13;
Braegelmann/Kaulartz, in: Rechtshandbuch Artificial Intelligence und Machine Learning,
2020, S. 393; a. A. Paal/Pauly/Martini, Art. 22 DSGVO Rn. 15b.
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Hochschulabschluss erreichen oder die Mindestanzahl an Projekten erledigt
haben, werden aussortiert.

Solche Entscheidungen vom Anwendungsbereich des Art. 22 Abs. 1 DSGVO
auszunehmen, tiberzeugt. Der Mensch wiirde in solchen Fillen keine andere
Auswahl treffen als die Maschine.’” Eine Entscheidung i. S. d. Art. 22 Abs. 1
DSGVO ist daher nur anzunehmen, wenn etwa wie beim Profiling eine
Analyse oder Vorhersage bestimmter Eigenschaften oder Situationen der
betroffenen Person erfolgt.>*® Nur in dem Fall greift der Schutzzweck der
Norm: Art. 22 Abs.1 DSGVO soll verhindern, dass der Mensch einer
automatisierten Entscheidung ,ausgeliefert ist. Die betroffene Person ist
nicht ausgeliefert, wenn die Parameter fur die Entscheidung vorher im
Einvernehmen festgelegt worden sind.

2. Unterworfensein der betroffenen Person

Der Betroffene muss der Entscheidung unterworfen werden. Das Merkmal
ist erfiillt, wenn eine Dritte einseitig Regeln fiir ein algorithmisches System
vorgibt, die die Nutzerin nicht selbststindig regulieren kann.**” Das bedeutet,
dass  Arbeitnehmerinnen oder Bewerberinnen einer Entscheidung
unterworfen sind, wenn sie auf den Entscheidungsprozess keinen Einfluss

haben.

3. Entscheidung berubt ausschliefSlich auf automatisierter Verarbeitung

a) AusschliefSlichkeit der automatisierten Verarbeitung

Der Anwendungsbereich von Art. 22 DSGVO ist eréffnet, wenn die
Entscheidung ausschliefslich auf einer automatisierten Verarbeitung beruht.
Eine automatisierte Entscheidung ist ausschliefllich, wenn eine (Teil-
)Bewertung oder Mitbestimmung einer natiirlichen Person nicht
stattfindet. > Das Merkmal der Ausschliefflichkeit entfillt mithin immer

537 Gotz, Big Data im Personalmanagement, 2020, S. 167; i. E. auch: Heine, Der Vorbehalt
menschlicher Entscheidungen im Arbeitsverhiltnis, 2023, S. 287.

538 Steinbach, Regulierung algorithmenbasierter Entscheidungen, 2021, S. 119.

53 Paal/Pauly/Martini, Art. 22 DSGVO Rn. 24c.

0 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 11.
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dann, sobald die Letztentscheidung von einem Menschen getroffen wird.>*!
Diskutiert wird die Frage, welche Qualitit das ,Dazwischentreten® des
Menschen haben muss, damit die Entscheidung nicht ausschlieflich auf der
automatisierten Verarbeitung beruht.>** Jedenfalls muss es moglich sein, von
dem auf der automatisierten Verarbeitung beruhenden Ergebnis
abzuweichen.’* Seine Mitwirkung darf'sich nicht auf einen blof formalen Akt
beschrinken, vielmehr muss e sich um ein ,qualifiziertes
Dazwischentreten“***handeln. Wenn der Mensch die automatische Vorgabe
tbernimmt und ohne eigene Erwigungen umsetzt, ist das Merkmal der
AusschliefSlichkeit hingegen erfiillt. > Die Herausforderung liegt darin,
sicherzustellen, dass ein Mensch die Auswahl tatsichlich iiberdenkt: Wie kann
man nachvollziehen, dass ein Mensch eigene Erwigungen angestellt hat und
nicht blof die Vorgabe des algorithmischen Systems tibernommen hat?

Werden Entscheidungen vorstrukturiert, sind sie vom Anwendungsbereich
des Art. 22 Abs.1 DSGVO nach iiberwiegender Ansicht nicht erfasst.>*
Algorithmische Systeme, die im Personalwesen eingesetzt werden, fallen
mithin nicht in den Anwendungsbereich des Art. 22 Abs. 1 DSGVO, wenn
sie Vorentscheidungen treffen. Das ist etwa dann der Fall, wenn das
algorithmische System Rankings der Bewerberinnen oder der zu beférdernden

541 Paal/Pauly/Martini, Art. 22 DSGVO Rn. 17b; Hartmann/Kriebel, DSRITB 2021,
129, 132.

>2 Brkan, Int ] Law Info Tech 27 (2019), 91, 101 f.; Hartmann/Kriebel, DSRITB 2021,
129, 132; vgl. Steinbach, Regulierung algorithmenbasierter Entscheidungen, 2021, S. 116 f.

>3 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 13.

>4 §. dazu die Ausfiithrungen von Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 134.

> Kiihling/Buchner/Buchner, Art. 22 DSGVO Ra. 15; NK-Datenschutzrecht/Scholz,
Art. 22 DSGVO Rn. 26; Knitter, Digitale Weisungen, 2022, S. 116.

>% Kihling/Buchner/Buchner, Art. 22 DSGVO Ra. 16; Gola/Heckmann/Schulz, Art. 22
DSGVO Rn. 12; Schwarze, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kanstliche Intelligenz und
Robotik, 2020, § 8 Rn. 32; Steinbach, Regulierung algorithmenbasierter Entscheidungen,
2021, S.121 f; Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 301.
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Personen erstellt und keine konkrete Person vorschligt, die eingestellt oder
befordert werden soll.>*

b) Gefabr auch bei einer blofSen Entscheidungsunterstiitzung

Im EU-Parlament wurde im Laufe des Gesetzgebungsverfahrens der
DSGVO das Merkmal der Ausschliefflichkeit diskutiert. Man erkannte die
Gefahr teilweise automatisierter Verarbeitungen: ,,Auch eine nur teilweise
automatisierte Verarbeitung und Bewertung eines bestimmten Sachverhalts
birgt die Gefahr, dass wesentliche Aspekte unberticksichtigt bleiben und der
Betroffene dadurch erhebliche Nachteile erleidet.“>4

Bereits zu § 6a BDSG a.F. wurde in der Gesetzesbegriindung ausgefiihrt, dass
die Vorgaben der Norm nicht dadurch umgangen werden kénnen, ,indem
dem automatisierten Datenverarbeitungsverfahren, auf das sich die
Entscheidung [...] stiitzt, noch eine mehr oder minder formale Bearbeitung
durch einen Menschen nachgeschaltet wird, dieser Mensch aber gar keine
Befugnis oder ausreichende Datengrundlage besitzt, um von der
automatisierten Entscheidung abweichen zu kénnen®’*. Auch Hoffman-
Riem sieht die Gefahr, dass bei einer Entscheiderin, die die Algorithmen kaum
durchschauen und rekonstruieren kénne, die ,menschliche Priifung und
gegebenenfalls Ratifizierung des algorithmenfundierten Ergebnisses [sich] als
praktisch weitgehend wirkungslos [...] erweisen®*". Es gibt z. B. einen
Anbieter eines maschinell lernenden Systems zur Kandidatinnensuche, bei
dem der Arbeitgeberin nach Abschluss des Bewerbungsprozesses eine
Ubersicht der Kandidatinnen prisentiert wird, die die einzelnen
Personlichkeitsprofile enthilt.”! Die Ubersicht gibt an, wie gut eine Person
zum Team und zu den Aufgaben passt. Kann man wirklich von einer

Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 188.

%8 EP-LIBE-Ausschuss, Anderungsantrige (5), S. 34.

> BT-Drs. 16/10529,S. 13.

50 Hoffmann-Riem, ASR 142 (2017), 1, 36; vgl. dazu auch: Brkan, Int ] Law Info Tech
27(2019), 91, 101 f.

31 Vgl. Angebot von Retorio: https://perma.cc/D63P-TN54 (archiviert am 02.08.2022).
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eigenstindigen Entscheidung sprechen, wenn die Arbeitgeberin die
Ergebnisse auch nach einer Abwigung mehr oder weniger tibernimmt?

Die Europiische Kommission hatte bereits 1992 in ihrem Vorschlag zur
DSRL aufgefiihrt, dass die Ergebnisse der automatisierten Verarbeitung nicht
die einzige Grundlage fiir die Entscheidung des Menschen sein diirften. Lehne
eine Arbeitgeberin die Bewerberin aufgrund der Ergebnisse eines
»psychotechnischen Computertests“ ab, stehe die Ablehnung im
Widerspruch  zum  Grundsatz  einer  erforderlichen  menschlichen
Beurteilung.*** Gleiches gelte, wenn die Bewerberinnen in eine bestimmte
Reihenfolge auf Grundlage eines Personlichkeitstest eingeordnet wiirden. Mit
dieser Argumentation wiirde auch die oben als zulissig aufgefiihrte
Vorauswahl als unzulissig gelten, wenn ein Ranking von Personen erstellt
wird. Warum bei einer derartigen Vorauswahl kein Raum fiir eine
menschliche Beurteilung bleibt, fihrt die Europidische Kommission aber nicht
weiter aus.

Bevor erliutert wird, wie man sicherstellen kann, dass die menschliche
Entscheiderin  tatsichlich eine eigene Entscheidung vornimmt, wird
aufgezeigt, dass der Unterschied zwischen voll- und teilautomatisierten
Entscheidungen im Ergebnis nicht grofd ist. Steznbach zeigt das in ihrer Arbeit
unter anderem an zwei verhaltenspsychologischen Effekten auf: der sog.
Ankereffekt und ein iibermifliges Vertrauen in algorithmische Systeme (engl.
overreliance).>*® Diese Effekte werden kurz vorgestellt.

aa) Ankereffekt

Der Ankereffekt taucht hiufig im Zusammenhang mit numerischen,
willkiirlich vorgegebenen Ausgangswerten auf und beschreibt das Phinomen,
dass sich Menschen an den Ausgangswerten orientieren. ** Tversky und
Kabnemann haben folgendes Experiment durchgefiithrt, um den Ankereffekt

2 KOM(92) 422 endg. — SYN 287, Geinderter Vorschlag fiir eine Richtlinie des Rates
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, S. 27.

533 Steinbach, Regulierung algorithmenbasierter Entscheidungen, 2021, S. 128.

* Tversky/Kabneman, Sciene, New Series 1974, 1124, 1128; Steinbach, Regulierung
algorithmenbasierter Entscheidungen, 2021, S. 128.



218 Kapitel 6 RechtmdifSigkeit der Datenverarbeitung

zu zeigen:*>® Die Probanden sollten zu verschiedenen Fragen Schitzungen in
Prozent angeben, wie groff der Anteil der afrikanischen Linder in der UNO
ist. Vorher hatten sie an einem Gliicksrad gedreht, welches eine Nummer
zwischen 0 und 100 angezeigt hat. Dabei kam heraus, dass der zufillige
Ausgangswert des Gliicksrads die Beantwortung der Frage erheblich
beeinflusst hatte: Die durchschnittliche Vermutung der Probandinnen
schitzte den Prozentanteil der afrikanischen Linder in der UNO auf 25, wenn
sie eine 10 gedreht hatten. Drehten sie eine 45, schitzten sie den Prozentanteil
auf 65. Das Experiment zeigte: Die Menschen liefen sich von der vorher
angezeigten Zahl beeinflussen, obwohl sie in keinem Verhiltnis zur
Fragestellung steht.

Bezogen auf algorithmische Systeme, die im Arbeitsverhiltnis eingesetzt
werden, werden sich die Personen, die die konkrete Entscheidung treffen, an
den vom System vorgegebenen Ergebnissen orientieren. Eine Personalerin
wird wohl kaum die Person einstellen, die vom algorithmischen System die
schlechtesten Werte bekommen hat. Insofern kann man anzweifeln, ob nicht
die tatsichliche Entscheidung im Endeffekt doch vom algorithmischen
System vorgegeben, zumindest aber maf3geblich beeinflusst wird, sodass keine
hinreichende menschliche Entscheidung mehr vorliegt.

bb) Overreliance

Hinzu kommt, dass man als Entscheidungstrigerin das Ergebnis des
algorithmischen Systems womdglich als dem Menschen iiberlegene
Entscheidungsfindung einordnet und dem algorithmischen = System
gewissermaflen blind ,vertraut® (engl. overreliance’*).>” Dieser Effekt -
hiufig auch ,automation bias“>>® genannt — wird auch dadurch bestirke, dass

5% Tversky/Kabneman, Sciene, New Series 1974, 1124, 1128.

53¢ Baumgartner, in: Bauer/Kechaja/Engelmann u.a. (Hrsg.), Diskriminierung und
Antidiskriminierung, 2021, 160; Hoffmann-Riem, AR 142 (2017), 1, 36.

7 Niehoff/Straker, DSRITB 2019, 451, 455; Babner, Ubersteigertes Vertrauen in
Automation: Der Einfluss von Fehlererfahrungen auf Complacency und Automation Bias,
2008, S. 40 ft.; vgl. Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis,
2023, S. 269.

58 Babner, Ubersteigertes Vertrauen in Automation: Der Einfluss von Fehlererfahrungen
auf Complacency und Automation Bias, 2008, S. 40 ff.
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ein Mensch durch die von einer Maschine generierten Ergebnisse eine
eigenstindige Entscheidung und somit auch tatsichliche Verantwortung
vermeiden kann.>’

Ein maschinell lernendes System wurde mit einer Vielzahl an Daten trainiert
und ist insofern ,erprobt®: Warum sollte es nicht die richtigen Schlisse aus
den Daten ziehen? Erkenntnisse aus Datenanalysen werden daher zum Teil als
privilegierte Wissensquellen eingeordnet.’® Auch im geinderten Vorschlag
der Kommission fiir eine Richtlinie fiir die Verarbeitung personenbezogener
Daten 5" wird darauf hingewiesen, dass die Entscheidungstrigerin dem
maschinellen Ergebnis womdglich #bermdfSige Bedeutung zumisst. *** Der
Grund dafiir liege in dem ,scheinbar objektiven und unbestreitbaren
Charakter>®* des maschinellen Ergebnisses. Die Schlussfolgerungen, die bei
maschinell lernenden Systemen aus Datensitzen gezogen werden, sind fur die
Menschen nicht ohne Weiteres nachvollziehbar.>%

¢) Losung: Protokollpflicht

Ernst  schligt vor, eine Protokollpflicht ¢ einzufithren, damit
nachvollziehbar wird, dass die Letztentscheidungsbefugnis beim Menschen

liegt.>* Ahnlich wie bei der Anlageberatung bei Privatkunden (§ 83 Abs. 28. 1

5% Gigerenger, OBJEKT spektrum 2016, 6; Niehoff/Straker, DSRITB 2019, 451, 456.

5 Thapa, in: Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, S. 268, 285.

5¢! Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM (92) 422
endg — SYN 287.

5¢2 Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM (92) 422
endg — SYN 287, S. 26.

5 Gednderter Vorschlag fiir eine Richtlinie des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, KOM (92) 422
endg — SYN 287, S. 26.

>4 Kapitel 4 A.L1. (S. 40).

5% So auch: Hopfner/Daum, ZfA 2021, 467, 482; zu weiteren Losungsmoglichkeiten s.
Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhilenis, 2023, S. 278 ff.

5% Eynst, JZ 2017, 1026, 1031.
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WpHG)**” soll die Person, die die Entscheidung trifft, dokumentieren, dass sie
die Entscheidung am Ende selbst getroffen hat. Dabei sicht Ernst auch die
Gefahr, dass durch eine Protokollpflicht der Effizienzgewinn und Vorteil
eines Algorithmeneinsatzes wieder verloren gehe. Allerdings sei angesichts der
vielen rechtlichen Vorgaben, die an den Einsatz algorithmischer Systeme
gestellt wiirden, ohnehin ein hoher Aufwand damit verbunden, das System
moglichst rechtssicher zu gestalten. Eine weitere Protokollpflicht werde die
Vorteile nicht aushebeln. Wie die Protokollpflicht genau ausgestaltet werden
sollte, fithrt Ernst nicht niher aus.

Der Person, die die finale Entscheidung trifft, sollten vorher Kriterien an die
Hand gegeben werden, die sie bei ihrer Entscheidung beriicksichtigen soll.
Nachdem die Person die Vorauswahl des algorithmischen Systems erhalten
hat, sollte sie die Ergebnisse mithilfe der Kriterien auswerten. Dabei muss sie
darlegen, warum im Einzelfall vom Ergebnis des algorithmischen Systems
abgewichen wurde oder warum nicht. Die Erwigungen miissen dabei
inhaltlich vollstindig und fir ausstehende Dritte nachvollziehbar sein. Eine
sinnvolle Moglichkeit wire es, einen Fragebogen fir die jeweilige
Auswahlentscheidung anzufertigen. Der Fragebogen konnte so aufgebaut
sein, dass die Person kurz begriinden muss, wie sie ihre Entscheidung getroffen
hat. Fiir einen objektiven Dritten muss aus dem Fragebogen hervorgehen, dass
die Person eigene Erwigungen mit in die Entscheidung hat einflieffen lassen.

d) Zwischenergebnis zum Merkmal der AusschliefSlichkeit

1. Rankings oder sonstige Vorschlige, die mithilfe einer automatisierten
Datenverarbeitung erstellt werden, kénnen als Grundlage fiir eine
menschliche Entscheidung genutzt werden. Werden die Vorschlige
ohne weitere Erwigungen tibernommen, liegt eine ausschliefllich
automatisierte Entscheidung vor. Die Mitwirkung der Person, die

5¢7 Ernst bezog sich dabei noch auf die fast wortgleiche Vorgingervorschrift des § 34
Abs. 2a WpHG.
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entscheidet, darf sich nicht auf einen blofd formalen Akt beschrinken,
vielmehr muss ein ,qualifiziertes Dazwischentreten® >** vorliegen.

2. Die  Analyse zeigt, dass auch bei einer  bloflen
Entscheidungsunterstiitzung das Risiko besteht, dass die Person sich
von dem Ergebnis des algorithmischen Systems mafigeblich beeinflussen
lisst und womdglich keine eigene Entscheidung mehr trifft.>¢

3. Um nachzuvollziehen, dass eine eigene Entscheidung getroffen wurde,
kann  eine  Protokollpflicht  eine Losung sein. *° Die
Entscheidungstrigerin muss anhand eines Fragebogens beantworten,
wie sie die Entscheidung getroffen hat. Fur einen objektiven Dritten
sollte aus den Ausfiihrungen hervorgehen, dass eigene Uberlegungen
mit in die Entscheidung eingeflossen sind. Die Protokollpflicht kann
verhindern, dass man gegen Art. 22 Abs. 1 DSGVO verst6f3t und es ggf.
zu einer BufSgeldzahlung kommt. Sie ist daher eine praktikable Losung,
algorithmische Entscheidungsunterstiitzungssysteme rechtssicher zu
implementieren.””!

4. Rechtliche Wirkung oder erbebliche Beeintrichtigung

Bejaht man das Merkmal der Ausschliellichkeit, muss gem. Art. 22 Abs. 1
DSGVO die Entscheidung der betroffenen Person gegeniiber rechtlich wirken

oder sie in dhnlicher Weise erheblich beeintrichtigen.

Bezogen auf den Untersuchungsgegenstand ist daher die Frage, ob eine
rechtliche Wirkung oder erhebliche Beeintrichtigung vorliegt, wenn ein
algorithmisches ~ System  etwa  Bewerberinnen  aussortiert  oder
Arbeitnehmerinnen nicht fiir eine Beforderung vorschligt.

58 S. dazu die Ausfithrungen von Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 134.

5 Kapitel 6 D.IV.3.b) (S. 216).

570 Kapitel 6 D.IV.3.c) (S. 219).

57t Knitter, Digitale Weisungen, 2022, S. 119.
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a) Auslegung der Merkmale

Eine Entscheidung entfaltet nach tberwiegender Auffassung rechtliche
Wirkung, wenn konkrete Rechtsfolgen ausgelost werden, d. h. eine
Rechtposition begriindet, geindert oder aufgehoben wird.”? Im Privatrecht
haben insbesondere rechtsgeschiftliche Willenserklirungen eine erhebliche
rechtliche Wirkung, etwa wenn man ein Vertragsangebot annimmt oder einen
Vertrag kiindigt. > Keine rechtliche Wirkung liegt aber nach der
tberwiegenden Ansicht vor, wenn ein Vertrag nicht abgeschlossen wird: Der
tehlende Abschluss rufe fiir die Person keine konkrete Rechtsfolge hervor.>*
Als Gegenargument nennt Helfrich, dass auch die Entscheidung, keinen
Vertrag abzuschlieffen, den Status der Betroffenen indere, da sie sich
entscheide, in eine mégliche Rechtsbeziehung nicht einzutreten. *” Eine
Stellungnahme, ob eine rechtliche Wirkung vorliegt, wenn ein Vertragsschluss
nicht zustande kommt, kann an dieser Stelle aber dahinstehen. Denn jedenfalls
liegt in solchen Fillen eine erhebliche Beeintrichtigung in dhnlicher Weise vor,
die ebenfalls von Art. 22 Abs. 1 DSGVO erfasst ist.>”®

Die Alternative der ,erheblichen Beeintrichtigung in dhnlicher Weise® in
Art. 22 Abs. 1 DSGVO ist nicht als Auffangtatbestand zu verstehen, sondern
steht gleichrangig neben der rechtlichen Folge. ” Erheblich ist die
Beeintrichtigung, wenn sie die Umstinde, das Verhalten oder die
Entscheidungen der betroffenen Person nachdriicklich beeinflusst, die
betroffene Person iiber einen lingeren Zeitraum oder dauerhaft belastet oder
im schlimmsten Fall zum Ausschluss oder zur Benachteiligung der betroffenen
Person fithrt. ® Dazu gehéren nach der Auffassung der Art. 29-

572 Kuthling/Buchner/Buchner, Art. 22 DSGVO Rn. 24; Paal/Pauly/Martini, Art. 22
DSGVO Ra. 26; Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 21; Steinbach, Regulierung
algorithmenbasierter Entscheidungen, 2021, S. 136.

73 NK-Datenschutzrecht/Scholz, Art. 22 DSGVO Rn. 34.

7% Gola/Heckmann/Schulz, Art.22 DSGVO Rn. 24; NK-Datenschutzrecht/Scholz,
Art. 22 DSGVO Rn. 34.

57 Sydow/Marsch/Helfrich, Art. 22 DSGVO Rn. 48.

¢ Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 304.

577 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 23.

578 Paal/Pauly/ Martini, Art. 22 DSGVO Rn. 28.
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Datenschutzgruppe neben Entscheidungen, die sich auf die finanzielle Lage
einer Person auswirken, gerade auch solche, die den Zugang zu Arbeitsplitzen
verwehren. 5 Das iiberzeugt, weil der Arbeitsplatz typischerweise eine
erhebliche Bedeutung fiir die Finanzierung des Lebensalltags hat.

Die automatisierte Ablehnung von Bewerberinnen beeintrichtigt diese somit
erheblich in ihnlicher Weise und ist von Art. 22 Abs. 1 DSGVO erfasst.

Das Argument, Art. 22 Abs. 2 DSGVO fithre durch diese Auslegung zu einem
faktischen Kontrahierungszwang, was insbesondere unter dem Blickwinkel
derin Art. 2 Abs. 1 GG verankerten Privatautonomie®® nicht tragbar wire,*!
tberzeugt nicht. Schlieflich erlaubt es Art. 22 DSGVO durchaus, einen
Vertrag nicht zu schliefen. Verboten ist es nur, eine entsprechende

Entscheidung ausschliellich aufgrund einer automatisierten Verarbeitung zu
treffen.>®

b) Positive Entscheidung auch erfasst
Fraglich ist, ob Art. 22 Abs.1 DSGVO auch positive, begiinstigende

Entscheidungen erfasst. °%
Beforderungsentscheidung ausschliefilich automatisiert zu treffen. Der
Wortlaut des Art. 22 Abs. 1 DSGVO unterscheidet nicht zwischen der Art der
Entscheidung. Die Formulierung einer Beeintrichtigung legt jedoch nach dem
allgemeinem Sprachverstindnis eher etwas Nachteiliges nahe.>** Allerdings
wird in anderen Fassungen das Wort ,affect (engl.), ,afectar (span.) oder
safecter (franz.) genutzt, das man am ehesten mit ,beeinflussen oder ,sich
auswirken® tibersetzen kann.>® Diese Begriffe erfassen vom Wortsinn her auch
positive Entscheidungen. Weiter sind begiinstigende Entscheidungen auch

Dann wire es z. B. verboten, eine

57 Art. 29-Datenschutzgruppe, WP251rev.01, S. 24.

580 BVerfG, 27.7.2005 — 1 BvR 2501/04, NJW 2006, 596; Dﬁrig/Herzog/ScholZ/Dl'
Fabio, Art. 2 Abs. 1 GG Rn. 101 f.

81 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 23.

582 Kuhling/Buchner/Buchner, Art. 22 DSGVO Ran. 26a.

5% Paal/Pauly/Martini, Art. 22 DSGVO Rn. 28.

58 Chiba, Dako 2020, 85, 86.

58 Dies., Dako 2020, 85, 86 m. w. N.



224 Kapitel 6 RechtmdifSigkeit der Datenverarbeitung

vom Zweck der Vorschrift erfasst,”® da jede Begiinstigung einer Person fiir
eine andere Person zu Nachteilen fithren kann. Hitte der Gesetzgeber eine

Ausnahme fur solche Entscheidungen vorsehen wollen, hitte er eine
Ausnahme nach Art. 22 Abs. 2 DSGVO auffithren konnen.

Eine Arbeitnehmerin wird demnach in ihnlicher Weise erheblich
beeintrichtigt, wenn eine andere Arbeitnehmerin ausschliefllich aufgrund
einer automatisierten Entscheidung beférdert wird. Etwas anderes kann wohl
nur in Fillen gelten, in denen es keine anderen Personen gibt, die fiir die eine
Beforderung in Betracht kimen, sodass dann keine Auswahlentscheidung
vorliegt.

S. Ausnabmetatbestinde nach Art. 22 Abs. 2 DSGVO

a) Entscheidung erforderlich fiir den Abschluss oder die Erfiillung eines
Vertrags (Art. 22 Abs. 2 lit. a DSGVO)

Art. 22 Abs. 1 DSGVO gilt gem. Art. 22 Abs. 2 lit. a DSGVO nicht, wenn
die Entscheidung fiir den Abschluss oder die Erfiilllung eines Vertrags
zwischen der betroffenen Person und der Verantwortlichen erforderlich ist.

aa) MafSstab der Erforderlichkeit

Art. 6 Abs.1 S.1 lit. b und f DSGVO sowie §26 Abs.1 S.1 BDSG
enthalten auch das Merkmal der Erforderlichkeit, sodass es zunichst nahe
liegt, fiir die Auslegung des Merkmals im Rahmen des Art. 22 Abs. 2 lit. a
DSGVO idhnliche oder gar dieselben Erwigungen anzustellen.’

Allerdings muss gem. Art.22 Abs.2 lit.a DSGVO die Entscheidung
erforderlich sein. Bei Art. 6 Abs. 1 S. 1 lit. b und f DSGVO sowie § 26 Abs. 1
§.1 BDSG muss hingegen die Verarbeitung der personenbezogenen Daten
erforderlich sein. Die unterschiedlichen Ankntipfungspunkte der Normen
zeigen: Obwohl die Datenverarbeitung mit der anschliefenden Entscheidung

5% Paal/Pauly/Martini, Art. 22 DSGVO Rn. 28; a. A. Chiba, Dako 2020, 85, 87.
587 Meinecke, Datenschutz und Data Science, 2021, S. 204; Kiihling/Buchner/Buchner,
Art. 22 DSGVO Rn. 30.
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ein einheitlicher Prozess ist, trennt die DSGVO die beiden Vorginge.’*® Fiir
das Merkmal der Erforderlichkeit i. R. d. Art. 22 Abs. 2 lit. a DSGVO sollte
daher nicht derselbe Mafistab angesetzt werden wie bei Art. 6 Abs 1 S. 1 lit. f
DSGVO oder § 26 Abs. 1 BDSG.’® Zwar verbirgt sich hinter dem Merkmal
der Erforderlichkeit ebenfalls eine VerhiltnismiRigkeitsprifung. > Die
Perspektive ist aber eine andere als etwa bei § 26 Abs.1 S.1 BDSG: Die
Erforderlichkeit nach Art. 22 Abs. 2 lit. a DSGVO richtet sich danach, ob die
Entscheidung, die auf einer awusschlieflich automatisierten Verarbeitung
beruht, geeignet, erforderlich und angemessen ist.>”!

Angesichts des grundsitzlichen Verbots einer ausschliefflich automatisierten
Entscheidung nach Art. 22 Abs. 1 DSGVO sind der Ausnahmetatbestand des
Art.22 Abs.2 lit.ta DSGVO und mithin auch das Merkmal der
Erforderlichkeit eng zu verstehen.>”*

bb) Erforderlichkeit im Beschiftigungsverbdltnis

Fraglich ist, ob Art. 22 Abs. 2 lit.a DSGVO im Beschiftigungskontext
einschligig ist. Die Moglichkeit, dass etwa ein Online-Einstellungsverfahren i.
S. d. Art. 22 Abs. 2 lit. a DSGVO erforderlich ist, wird nicht bereits durch
Erwigungsgrund 71 S.1 DSGVO unmdoglich. Erwigungsgrund 71 S.1

5% S. auch die Ausfithrungen zur Trennung in Verarbeitungsstadien: Kapitel 6 (S. 97).

5% Knitter, Digitale Weisungen, 2022, S. 129; i. E. so wohl auch: Paal/Pauly/Martini,
Art. 22 DSGVO Rn. 31a; Wimmer vertritt die Auffassung, dass die Erforderlichkeitspriffung
nach §26 BDSG oder Art.6 Abs.1 lit.f DSGVO Indizwirkung fur die
Erforderlichkeitspriifung nach Art.22 Abs.2 lit.ta DSGVO entfaltet: Wimmer,
Algorithmusbasierte Entscheidungstindung als Methode des diskriminierungsfreien
Recruitings, 2021, S. 309.

0°S. etwa Art. 29-Datenschutzgruppe, WP251rev.01, S. 25; a. A. Paal/Pauly/Martini,
Art. 22 DSGVO Rn. 31a, der das Merkmal der Erforderlichkeit als ,,unvermeidlich® bzw.
»unumginglich® einordnet.

' Gola/Heckmann/Schulz, Art. 22 DSGVO Ra. 28; Kithling/Buchner/Buchner, Art. 22
DSGVO Rn. 29; Sydow/Marsch/Helfrich, Art.22 DSGVO Rn. 56; Knitter, Digitale
Weisungen, 2022, S. 130; Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode
des diskriminierungsfreien Recruitings, 2021, S.309; a. A. Paal/Pauly/Martini, Art. 22
DSGVO Rn. 31a, der sich nur auf ,,die Entscheidung® bezicht.

52 Vgl. Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 28; Wimmer, Algorithmusbasierte
Entscheidungsfindung als Methode des diskriminierungsfreien Recruitings, 2021, S. 310.
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DSGVO nennt das Online-Einstellungsverfahren als Beispiel fiir eine
unzulissige ausschlieflich automatisierte Entscheidungsfindung. Dabei
bezieht sich Erwigungsgrund 71 S.1 DSGVO aber auf das Verbot
ausschlieflich automatisierter Entscheidung nach Art. 22 Abs. 1 DSGVO.
Die Ausnahmen von Art. 22 Abs. 2 DSGVO bleiben unberiihrt.>”

(1) Geeignetheit

Die ausschliefSlich automatisierte Entscheidung ist geeignet, wenn sie den
verfolgten  legitimen  Zweck  zumindest  fordern  kann.  Im
Beschiftigungskontext besteht der legitime Zweck darin, eine geeignete
Bewerberin oder Arbeitnehmerin fir die gesuchte Position zu finden. Solange
ein algorithmisches System im Beschiftigungskontext eine fiir die gesuchte
Position geeignete Person vorschlagen kann, fordert es den legitimen Zweck.

(2) Erforderlichkeit

Erforderlich ist die ausschlieffllich auf einer automatisierten
Datenverarbeitung beruhenden Entscheidung, wenn kein gleich geeignetes,
milderes Mittel ihr gegeniiber besteht. Ein milderes Mittel ist angesichts des
Schutzzwecks von Art. 22 Abs. 1 DSGVO eine Entscheidung, die nicht auf
einer ausschliefllich automatisierten Datenverarbeitung beruht. Das kann
entweder eine menschliche Entscheidung sein oder eine Entscheidung, bei der
ein algorithmisches System eine Vorauswahl trifft und final ein Mensch
entscheidet. Eine menschliche Entscheidung ist nicht zwingend gleich
geeignet wie die Entscheidung eines ausschliellich algorithmischen Systems.>*
Wenn allerdings eine automatisierte Vorauswahl getroffen wird und ein
Mensch die finale Entscheidung trifft, kann es sich unter bestimmten
Voraussetzungen um ein gleich geeignetes, milderes Mittel handeln. Die
Kombination aus einer ,Mensch-Maschine-Entscheidung® ist in aller Regel
besser geeignet als die ausschliefllich automatisierte Entscheidung. Das liegt
daran, dass der Mensch, der die Entscheidung final trifft, das Ergebnis der

5% Vgl. dazu auch Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S.318 f; zweifelnd: Gola/Heckmann/Schulz,
Art. 22 DSGVO Rn. 29.

¥ Vgl. Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 314 f.
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Maschine unter anderen Gesichtspunkten als die Maschine bewerten kann.
SchlieSlich entscheidet ein maschinell lernendes System ausschliellich auf
Grundlage von Daten aus der Vergangenheit und kommt zu Ergebnissen
mithilfe von Korrelationen und nicht auf der Grundlage von Kausalititen.>”
Der Mensch ist hingegen in der Lage, seine Entscheidung spontan auch an
neue Situationen anzupassen. Eine Kombination aus einer maschinellen
Vorentscheidung und einer finalen menschlichen Entscheidung fithrt dazu,
dass man die Nachteile von maschinellen und menschlichen Entscheidungen
z. T. vermeiden kann und im Ergebnis zu einer gerechten Entscheidung
kommt.

Gegentiber einer ausschlieflich automatisierten Entscheidung ist die
Kombination aus maschineller und menschlicher Entscheidung nur nicht
gleich geeignet, wenn es ,verniinftigerweise keine Alternative zu der
automatisierten Entscheidungsfindung fiir die konkrete vertragliche
Situation®>* gibt. Das sind Fille, in denen in kurzer Zeit eine Vielzahl von
Vertrigen geschlossen werden soll und daher eine Einschitzung — z. B. die
Bonitit die Vertragspartnerin betreffend - schnell feststehen muss. Die
Ausnahme wird sich deshalb auf Massengeschifte wie z. B. Bonititspriifungen
tiir Darlehensvertrige beschrinken.*”” Ein Mensch ist in solchen Fillen gar
nicht in der Lage, alle Entscheidungen auszuwerten. Im
Beschiftigungskontext besteht ein Anwendungsfall, wenn es so viele
Bewerberinnen gibt, dass eine menschliche Bewertung der Kandidatinnen bei
einer bestimmten zeitlichen Vorgabe nicht umzusetzen wire.>” Das wird —
wenn tiberhaupt — nur bei grofSen Unternehmen der Fall sein.>”

Ernst sichtin der Argumentation die Gefahr, dass eine hohere Effizienz allein
schon die Erforderlichkeit des Algorithmeneinsatzes begriindet. Ansonsten

5% S. dazu unter Kapitel 3 C. (S. 36).

5% Braegelmann/Kaulartz/ Walter, S. 396.

57 Braegelmann/Kaulartz/ders., S.396; Spindler/Schuster/Spindler/Horvdth, Art. 22
DSGVO Rn. 10.

% S. dazu ausfihrlich: Heine, Der Vorbehalt menschlicher Entscheidungen im
Arbeitsverhiltnis, 2023, S. 152 ff.

5 Bei Google haben sich im Jahr 2014 auf 6.000 Stellen drei Millionen Menschen
beworben: Akbtar/Gillett, Business Insider, 12.04.2020, https://perma.cc/6LSN-QAQ4
(archiviert am 02.08.2022).
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wire faktisch jedes algorithmische System, das Arbeitgeberinnen aus
Effizienzgriinden verwenden, erforderlich.®® Dabei wird aber tibersehen, dass
es nach zutreffender Argumentation fir die Erforderlichkeit nicht darauf
ankommyt, ob das algorithmische System effizient ist, sondern darauf, ob die
ausschlieflich automatisierte Entscheidung das einzige Mittel ist, was der
Menge an auszuwertenden Daten gerecht wird. Zwar spielt Effizienz dabei
auch eine Rolle, sie ist aber nicht das ausschlaggebende Kriterium. Vielmehr
ist das Kriterium der Erforderlichkeit nur erfiillt, wenn eine menschliche bzw.
teilautomatisierte Entscheidung in der bestimmten Zeit nicht umgesetzt
werden kann.

(3) Angemessenheit

Bei der Angemessenheit wird grundsitzlich eine Abwigung zwischen den
Interessen der betroffenen Person und der Verantwortlichen vorgenommen.
Die Verantwortliche hat ein Interesse an einer ausschliefllich automatisierten
Datenverarbeitung, wihrend die betroffene Person hingegen daran
interessiert ist, dass ihr Personlichkeitsrecht nicht beeintrichtigt wird.
Angesichts der engen Erforderlichkeitspritfung iiberwiegt im Rahmen von
Art. 22 Abs. 2 lit. a DSGVO in der Regel das Interesse an der ausschliefilich
automatisierten Entscheidung: Diese ist nur erforderlich, wenn es kein anderes
Mittel gibt, die Entscheidung zu treffen. Das ist nur in solchen Fillen der Fall,
in denen eine sehr grofle Datenmenge in kurzer Zeit ausgewertet werden muss,
bei der es nicht méglich ist, Menschen zwischenzuschalten. In solchen Fillen
kime es zu keiner Entscheidung, wenn keine ausschliefllich automatisierte
Entscheidung stattfinden wiirde.

Wirde man die Angemessenheit verneinen, nachdem man die
Erforderlichkeit im engeren Sinne bejaht hat, wiirde das dazu fihren, dass man
die Datenverarbeitung insgesamt nicht durchfithren koénnte. SchliefSlich
braucht man ungeachtet von Art. 22 DSGVO eine Rechtsgrundlage fiir die
Datenverarbeitung. Wenn die Anforderungen einer solchen Rechtsgrundlage
erfiille sind, wiirde Art. 22 DSGVO die Verarbeitung in dem Fall insgesamt
unmoglich machen, wenn die Entscheidungsfindung nicht angemessen ist.
Art. 22DSGV O st aber keine Verarbeitungsgrundlage. Die Vorschrift betrifft

€% Knitter, Digitale Weisungen, 2022, S. 130.
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nicht das ,Ob“ der Datenverarbeitung, sondern das ,Wie® der
Entscheidungsfindung.

Daher wird das Interesse an der Datenverarbeitung — auch im Interesse der
betroffenen Person - iiberwiegen und die ausschliefflich automatisierte
Entscheidungsfindung auch angemessen sein, sofern sie denn im engeren
Sinne erforderlich ist.

(4) Zwischenergebnis

Im Rahmen von Art. 22 Abs. 2 lit.a DSGVO wird gepriift, ob eine
ausschlieflich automatisierte Entscheidung erforderlich ist. Diese muss
geeignet, erforderlich und angemessen sein.

Der Maf$stab ist dabei aufgrund der Ausnahme zu Art. 22 Abs. 1 DSGVO eng
zu verstehen. Im Beschiftigungskontext wird eine ausschliefilich
automatisierte Entscheidung nur erforderlich sein, wenn eine menschliche
Entscheidung oder eine Kombination aus maschineller und menschlicher
Entscheidung nicht realisierbar ist. Das wiederum setzt voraus, dass eine
Entscheidung aus vielen Bewerberinnendaten oder Arbeitnehmerinnendaten
innerhalb einer kurzen Zeitspanne getroffen werden muss.

b) Zulissigkeit aufgrund von Rechtsvorschriften der Union oder der
Mitgliedstaaten (Art. 22 Abs. 2 lit. b DSGVO)

Art. 22 Abs. 1 DSGVO gilt ebenfalls nicht, wenn gem. Art. 22 Abs. 2 lit. b
DSGVO die Entscheidung aufgrund von Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen die Verantwortliche unterliegt, zuldssig ist und
diese Rechtsvorschriften angemessene MafSnahmen zur Wahrung der Rechte
und Freiheiten sowie der berechtigten Interessen der betroffenen Person
enthalten.

Eine mitgliedstaatliche Norm ist etwa §37 BDSG, der automatisierte
Einzelentscheidungen im Rahmen der Leistungserbringung nach einem
Versicherungsvertrag  erlaubt.  Diese Norm ist aber fir den
Untersuchungsgenstand nicht relevant. Aktuell gibt es keine Erlaubnisnorm
fiir automatisierte Entscheidungen im Beschiftigungsverhiltnis.
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¢) Einwilligung der betroffenen Person (Art. 22 Abs. 2 lit. c DSGVO)

SchlieSlich gilt Art. 22 Abs. 1 DSGVO nicht, wenn gem. Art. 22 Abs. 2
lit. ¢ DSGVO die Entscheidung mit ausdriicklicher Einwilligung der
betroffenen Person erfolgt. Die Einwilligung muss sich ausdriicklich auf die
konkrete Entscheidung aufgrund automatisierter Verarbeitung beziehen. "

aa) MafSstab analog Art. 4 Nr. 11, 6 Abs. 1. 11lit. a, 7 Abs. 4 DSGVO und
§26 Abs. 2 BDSG

Die allgemeinen Vorschriften fur die Einwilligung sind in Art. 4 Nr. 11, 6
Abs. 1 S. 1. lit. a und 7 DSGVO normiert. Diese Vorschriften beziehen sich
auf die Verarbeitung personenbezogener Daten. Die Einwilligung in Art. 22
Abs.2 lit.c DSGVO bezieht sich hingegen auf die ausschlieflich
automatisierte Entscheidung. Aus dem Grund kann man — wie bereits bei
Art. 22 Abs. 2 lit. a DSGVO“* — einen anderen Mafistab anlegen als bei
sonstigen Einwilligungstatbestinden. Bei der Einwilligung sollte aber derselbe
Maf3stab wie auch bei der Einwilligung in die Datenverarbeitungen gelten: Die
Anforderungen an die Einwilligung in die Verarbeitung personenbezogener
Daten sollten nicht hdher sein als die Anforderungen an die Einwilligung bei
automatisierter Entscheidungsfindung. ¢? Unabhingig vom Inhalt der
Einwilligung — ob man nun in eine Verarbeitung oder eine Entscheidung
einwilligt — schiitzen die Vorschriften die besondere Situation, in der sich die
betroffene Person befindet. In beiden Situationen ist das Schutzbediirfnis der
betroffenen Person gleich.**

In Arbeitsverhiltnissen ist Art. 88 DSGVO zu berticksichtigen, sodass
zusitzlich die Voraussetzungen des § 26 Abs. 2 BDSG eingehalten werden
miissen. > Abgesehen vom Merkmal ,Verarbeitung® missen der sachliche

1 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 31.

692 Kapitel 6 D.IV.5.a)aa) (S. 224).

3 Kihling/Buchner/Buchner, Art.22 DSGVO Rn. 41; Braegelmann/Kaunlartz, in:
Rechtshandbuch Artificial Intelligence und Machine Learning, 2020, S. 398, Rn. 19; Knitter,
Digitale Weisungen, 2022, S. 134; a. A. Hezne, Der Vorbehalt menschlicher Entscheidungen
im Arbeitsverhiltnis, 2023, S. 161.

% Knitter, Digitale Weisungen, 2022, S. 134.

5 Ders., Digitale Weisungen, 2022, S.135; a. A. Heine, Der Vorbehalt menschlicher
Entscheidungen im Arbeitsverhiltnis, 2023, S. 161.
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und personliche Anwendungsbereich des § 26 BDSG eréffnet sein. Bei
Auswahlentscheidungen im Bewerbungsverfahren oder bestehenden
Arbeitsverhiltnis werden personenbezogene Daten von Beschiftigten fur
Zwecke des Arbeitsverhiltnisses verarbeitet. Auch der personliche
Anwendungsbereich  erfasst nach §26 Abs.8 BDSG nicht nur
Arbeitnehmerinnen, sondern auch Bewerberinnen (§ 26 Abs. 8 S. 2 BDSG).
Der Anwendungsbereich von § 26 BDSG ist er6ftnet.

Die Voraussetzungen fiir eine wirksame Einwilligung ergeben sich daher
analog Art. 4 Nr. 11, 6 Abs. 1 S. 1 lit. a, 7 Abs. 4 DSGVO sowie § 26 Abs. 2
BDSG.%

bb) Einwilligung im Bewerbungs- und Beschéftigungsverbdltnis

Anders als bei Art. 22 Abs. 2 lit. a DSGVO kann bei der Einwilligung nach
Art. 22 Abs. 2 lit. ¢ DSGVO auf die Ausfithrungen®” im Rahmen von Art. 6
Abs. 1 S.1 lit. a DSGVO und § 26 Abs. 2 BDSG verwiesen werden:®* Es ist
nicht méglich, die Datenverarbeitung mittels algorithmischer Systeme davon
abhingig zu machen, ob ein Arbeitsverhiltnis tiberhaupt begriindet wird. Das
widerspricht nicht nur Art. 7 Abs. 4 DSGVO, sondern schliefit auch eine
Freiwilligkeit insofern aus, als eine Wahlmdglichkeit nicht mehr besteht:
Wenn die Datenverarbeitung fir die Begriindung des Arbeitsverhiltnisses
erforderlich ist, bleibt fir eine echte Wahlmoglichkeit und somit eine
Einwilligung kein Spielraum.*”

Willigt die betroffene Person in die ausdriicklich automatisierte Entscheidung
ein, geht es aber gerade darum, ob ein konkretes Beschiftigungsverhiltnis oder
eine neue Position im Unternehmen begriindet wird. Es liegt somit in aller

¢ Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 31; Hopfner/Daum, ZfA 2021, 467,
483; Knitter, Digitale Weisungen, 2022, S.135; Wimmer, Algorithmusbasierte
Entscheidungsfindung als Methode des diskriminierungsfreien Recruitings, 2021, S. 306; s.
zu den Voraussetzungen im Einzelnen bereits unter: Kapitel 6 C.III. (S. 163).

€7 S. Kapitel 6 B.V. (S. 145); Kapitel 6 C.IIL (S. 163).

€8 Knitter, Digitale Weisungen, 2022, S. 135; Braegelmann/Kaulartz/ Walter, S. 398;
a. A. Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023, S. 181.

¢ Ehmann/Selmayr/Selk, Art. 88 DSGVO Rn. 203; Kithling/Buchner/Maschmann,
Art. 88 DSGVO Rn. 51.
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Regel ein Verstofd gegen Art. 7 Abs. 4 DSGVO vor. Die Ausnahme des Art. 22
Abs. 2 lit. ¢ DSGVO ist somit im Beschiftigungskontext nicht relevant.

6. SchutzmafSnabmen nach Art. 22 Abs. 3 DSGVO

Nach Art. 22 Abs. 3 DSGVO trifft die Verantwortliche in den in Art. 22
Abs. 2 lit. a und ¢ DSGVO genannten Fillen angemessene Mafinahmen, um
die Rechte und Freiheiten sowie die berechtigten Interessen der betroffenen
Person zu wahren. Dazu gehort nach Art. 22 Abs. 3 DSGVO mindestens das
Recht, dass eine Person seitens der Verantwortlichen eingreift, man seinen
eigenen Standpunkt darlegen und die Entscheidung anfechten kann.

Wie sich die Vorgaben des Art.22 Abs.3 DSGVO zu den allgemeinen
Informationspflichten nach Art. 12 ff. DSGVO verhalten, geht aus der Norm
nicht hervor. Schulz hilt das Zusammenspiel der Norm mit anderen,
allgemeineren Vorgaben zu Informationspflichten gar fur ,misslungen®."
Dem ist zuzustimmen: Diein Art. 13 Abs. 2 lit. f, 14 Abs. 2 lit. gund 15 Abs. 1
lit. h DSGVO genannten spezifischen Rechte iiber die Existenz und Folgen
einer automatisierten Entscheidungsfindung werden in den spezifischen
Informationspflichtenkatalogen nicht weiter erwihnt.** In der Praxis bietet
sich daher ein dreistufiges Verfahren an®?: Die betroffene Person ist zunichst
dartiber zu informieren, dass eine automatisierte Entscheidung bestehe,
welche Logik involviert sei und welche Tragweite und Auswirkungen die
Verarbeitung fiir die betroffene Person mit sich bringe (Art. 13 Abs. 2 lit. f, 14
Abs. 2 lit. g DSGVO)®*. Auflerdem muss die betroffene Person iiber ihre
Rechte nach Art. 22 Abs. 3 DSGVO aufgeklirt werden. Im zweiten Schritt
miissen der Person die wesentlichen Griinde der Entscheidung mitgeteilt
werden: Nur wenn die Person weify, welche Griinde der Entscheidung
zugrunde liegen, kann sie weitere Rechte nach Art. 22 Abs. 3 DSGVO in

61 Ahnlich auch: Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 307; Jares/Vogt, in: Knappertsbusch/Gondlach
(Hrsg.), Arbeitswelt und KI 2030, 2021, 79; Hopfner/Daum, ZfA 2021, 467, 484.

ol Gola/Heckmann/Schulz, Art.22 DSGVO Rn. 33; ihnlich auch:
Kihling/Buchner/Buchner, Art. 22 DSGVO Rn. 32.

12 Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 33.

13 Gola/Heckmann/ders., Art. 22 DSGVO Rn. 34.

14 Kapitel 7 B.IIL (S. 250).
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Anspruch nehmen.®” Auf der dritten Stufe muss die betroffene Person die
Moglichkeit bekommen, ggf. ein Recht nach Art. 22 Abs. 3 DSGVO geltend
zu machen. Ein Recht auf Begriindung der Entscheidung kann aber nicht
pauschal bei jeder Art von algorithmischen Entscheidungen angenommen
werden. °® Hinzu kommt, dass ein solches Recht auch in rechtlicher und
technischer Hinsicht nicht einfach umzusetzen ist. Im Hinblick auf das Recht
auf Begriindung ist auf die Ausfithrungen im Rahmen der
Informationspflichten zu verweisen.®"”

Das Recht auf ,Erwirkung des Eingreifens einer Person seitens des
Verantwortlichen umfasst, dass die automatisiert getroffene Entscheidung
noch einmal von einem Menschen tiberprift wird.®'® Daran fehlt es, wenn ein
Fall des Art.22 Abs.2 DSGVO vorliegt, da in den Fillen das Verbot
ausschlieflich automatisierter Entscheidungsfindung nach Art. 22 Abs. 1
DSGVO nicht besteht.

Das Rechtauf ,,Darlegung des eigenen Standpunkts ist nicht so zu verstehen,
dass es der betroffenen Person méglich ist, dass sie personlich vorspricht.
Vielmehr reicht es aus, dass eine postalische oder elektronische Adresse
angegeben wird, an die sich die Person wenden kann.”” Wichtig ist, dass der
Standpunkt der betroffenen Person zur Kenntnis genommen wird und ggf.
die Entscheidung geindert wird.®*

Zudem nennt Art.22 Abs.3 DSGVO ein Recht auf Anfechtung der
Entscheidung. Der Begriff der ,Anfechtung® ist autonom unionsrechtlich
auszulegen und nicht mit dem zivilrechtlichen oder verwaltungsrechtlichen
Begriff gleichzusetzen.®*' Vielmehr versteht man unter dem Anfechtungsrecht
das Recht der betroffenen Person, die Entscheidung tiberpriifen zu lassen.®*

15 Knitter, Digitale Weisungen, 2022, S. 143.

616 S. dazu sogleich: Kapitel 7 B.V.3. (S. 259).

¢7S. zum Recht auf Begriindung der Entscheidung unter: Kapitel 7 B.V.3. (S. 259).

618 BeckOK Datenschutzrecht/v. Lewinski, Art. 22 DSGVO Rn. 48.

¢ BeckOK Datenschutzrecht/ders., Art. 22 DSGVO Rn. 49.1.

620 BeckOK Datenschutzrecht/ders., Art. 22 DSGVO Rn. 49.1.

21 BeckOK Datenschutzrecht/ders., Art. 22 DSGVO Ran. 50.

€2 BeckOK  Datenschutzrecht/v.  Lewinski, Art.22  DSGVO Rn. 50;
Kihling/Buchner/Buchner, Art. 22 DSGVO Rn. 31.
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Uberpriifen muss die Entscheidung die Verantwortliche.*” In der Praxis wird
es aber wohl nur zu einer tatsichlichen Neuentscheidung kommen, wenn etwa
bestehende Benachteiligungsschutzmafinahmen wie z. B. Vorschriften aus
dem AGG missachtet worden sind. Im Privatrechtsverhiltnis — also auch im
Arbeitsverhiltnis — besteht ansonsten kein Zwang, eine Entscheidung zu
indern.®*

V. Ergebnis zu Art. 22 DSGVO

1. Art. 22 DSGVO regelmdifSig nicht einschligig

Wenn algorithmische Systeme unterstiitzend bei der
Entscheidungsfindung eingesetzt werden, sind sie von Art. 22 Abs. 1 DSGVO
nicht erfasst.®” Art. 22 Abs. 1 DSGVO verbietet nur ausschliefflich auf einer
automatisierten Datenverarbeitung beruhende Entscheidungen.

Trotzdem sind automatisiert generierte Vorschlige, die zur Unterstiitzung der
Entscheidung herangezogen werden, ebenfalls gefihrlich.*® Die Personen, die
die Auswahlentscheidung treffen, werden von der Vorentscheidung
beeinflusst  sein.  Sichergestellt ~werden muss daher, dass die
Entscheidungstrigerinnen noch tatsichlich eine eigene Entscheidung
vornehmen. Ubernehmen die Entscheidungstrigerinnen ohne weitere
Abwigung das Ergebnis der maschinellen Datenverarbeitung, liegt eine
ausschlieflich automatisierte Entscheidung vor. Daher missen die
Entscheidungstrigerinnen ihre Entscheidung in einem Protokoll festhalten,
aus dem hervorgeht, welche Kriterien sie der Entscheidung zugrunde gelegt
haben und warum sie die Schliisse aus der Vorentscheidung so gezogen haben,
dass sie zu dem bestimmten Ergebnis gekommen sind. Es bietet sich an, dass
die Entscheidungstrigerinnen diese Punkte anhand eines Fragebogens
abarbeiten. Die verantwortliche Person kann so nachweisen, dass tatsichlich

¢ Kithling/Buchner/Buchner, Art. 22 DSGVO Ran. 31.

% Gola/Heckmann/Schulz, Art. 22 DSGVO Rn. 35; Knitter, Digitale Weisungen, 2022,
S. 144,

5 Hoffmann-Riem bezeichnet Art.22 DSGVO daher als ,stumpfes Schwert®,
s. Hoffmann-Riem, in: Unger/Ungern-Sternberg (Hrsg.), Demokratie und kinstliche
Intelligenz, 2019, 148.

626 Kapitel 6 D.IV.3.b) (S. 216).
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eine menschliche Bewertung und anschliefende Entscheidung stattgefunden

hat.

Von einer zukiinftigen KI-VO werden auch solche Systeme erfasst, die blof3
entscheidungsunterstiitzend eingesetzt werden. Nach Anhang III Nr. 4 lit. b
KI-VO-PARL sind auch solche Systeme Hochrisiko-KI-Systeme, die
Entscheidungen hinsichtlich Anbahnung, Beférderung und Beendigung von
arbeitsbezogenen Vertragsverhiltnissen wesentlich beeinflussen. Auch wenn
Art. 22 Abs.1 DSGVO in solchen Fillen nicht greift, werden dennoch
zahlreiche Pflichten nach einer zukiinftigen KI-VO auf die Anbieterinnen und
Bereitstellerinnen zukommen.”

2. (Unsichere) Ausnabmen nach Art. 22 Abs. 2 DSGVO

Die Ausnahmen nach Art. 22 Abs. 2 DSGVO sind mit Blick auf Art. 22
Abs.1 DSGVO eng auszulegen. Im Beschiftigungskontext wird eine
Ausnahme nach Art. 22 Abs. 2 DSGVO fast nie einschligig sein: Nach Art. 22
Abs. 2 lit. a DSGVO ist eine ausschliefSlich automatisierte Entscheidung nur
erforderlich, wenn sie das einzige Mittel ist, um die Entscheidung zu treffen.
Das ist im Beschiftigungskontext nur der Fall, wenn aus einer Vielzahl an
Daten eine schnelle Entscheidung getroffen werden muss, die ein Mensch
auch nicht mithilfe einer maschinellen Entscheidung treffen kann. Die
Ausnahme nach Art. 22 Abs. 2 lit. b DSGVO ist im Beschiftigungskontext
ebenfalls nicht einschligig.

Eine Einwilligung in eine ausschliefllich automatisierte Entscheidung gem.
Art. 22 Abs. 2 lit. ¢ DSGVO scheitert am Verstoff gegen Art.7 Abs. 4
DSGVO. Ein Vertragsabschluss darf nicht davon abhingig sein, ob eine
Einwilligung erteilt wurde oder nicht. Das wire bei Art.22 Abs. 2 lit.c
DSGVO aber der Fall.

3. Rechte nach Art. 22 Abs. 3 DSGVO

Wenn eine Ausnahme nach Art. 22 Abs. 2 lit. a und ¢ DSGVO einschligig
ist, muss die Verantwortliche die betroffene Person gem. Art.22 Abs.3

627 Kapitel 10 (S. 341).
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DSGVO iiber die zusitzlichen Rechte informieren. Diese in Art. 22 Abs. 3
DSGVO  genannten  Rechte  treten  neben  die  allgemeinen
Informationspflichten der Art. 13 und 14 DSGVO. Da eine Einwilligung
gem. Art.22  Abs.2 litc DSGVO im  Bewerbungs- und
Beschiftigungsverhiltnis wegen eines Verstofles gegen Art. 7 Abs. 4 DSGVO
nicht méglich ist und eine Ausnahme gem. Art. 22 Abs. 2 lit. a DSGVO nur
greift, wenn eine menschliche oder eine Kombination aus maschineller und
menschlicher Entscheidung nicht realisierbar ist, ist der Anwendungsbereich
des Art. 22 Abs. 3 DSGVO ohnehin nur selten eroffnet.

E. Zwischenergebnis: Rechtmifligkeit der Datenverarbeitung

1. Werden  personenbezogene  Daten  verarbeitet, muss eine
Rechtsgrundlage nach Art.6 Abs.1 DSGVO vorliegen. Werden
sensible Daten verarbeitet, ist die Verarbeitung grundsitzlich nach
Art. 9 Abs. 1 DSGVO verboten, wenn nicht eine der in Art. 9 Abs. 2
DSGVO genannten Ausnahmen eingreift.

2. Der Anwendungsbereich der DSGVO indes ist nicht erdffnet, wenn
anonyme Daten verarbeitet werden. Voraussetzung ist aber, dass die
Daten auch wirksam anonymisiert sind, also der Personenbezug
komplett aufgehoben und keine Re-Identifizierung mehr méglich ist. Es
ist technisch schwierig, aus einem umfassenden personenbezogenen
Datenbestand  einen vollstindig anonymen Datenbestand zu
generieren.®*

3. Der Vorgang des Anonymisierens selbst ist eine Verarbeitung i. S. d.
Art. 4 Nr.2 DSGVO, sodass eine Rechtsgrundlage dafiir vorliegen
muss. Sensible Daten konnen nur unter den zusitzlichen
Voraussetzungen des Art. 9 Abs. 2 DSGVO anonymisiert werden.

8 Vgl.  Winter/Battis/Halvani, ZD 2019, 489; Art. 29-Datenschutzgruppe,
Stellungnahme 5/2014 zu Anonymisierungstechniken (WP 216), 10.04.2014, S. 5; s. dazu
auch: Obm, UCLA Law Rev. 2010, 1701.
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4, Die Verantwortliche muss priifen und dokumentieren, ob eine
Anonymisierung technisch méglich ist. Ist sie technisch méglich, muss
die Verantwortliche anonymisierte Daten verwenden, da sonst ein
Verstof$ gegen den Grundsatz der Datenminimierung gem. Art. S Abs. 1
lit. ¢ DSGVO vorliegt.

5. Art. 6 Abs. 4 DSGVO regelt die Weiterverarbeitung von Daten, die zu
einem anderen Zweck als demjenigen erfolgt, der urspriinglich fur die
Verarbeitung vorgesehen war. Voraussetzung fur die
Weiterverarbeitung ist, dass der andere Zweck mit dem urspriinglichen
Zweck vereinbar ist. Die Vereinbarkeit wird anhand einer umfassenden
Einzelfallabwigung unter Berticksichtigung der in Art. 6 Abs. 4 lit. a-f
DSGVO aufgefithrten Kriterien beurteilt. Die Voraussetzungen des
Art. 6 Abs. 4 DSGVO werden regelmifig nicht erfiillt sein, sodass ein
Training algorithmischer Systeme auf der Grundlage dieser Norm
ausscheidet.®”

6. Sensible Daten i. S. d. Art. 9 Abs. 1 DSGVO diirfen grundsitzlich nur
nach den Ausnahmetatbestinden des Art. 9 Abs. 2 DSGVO verarbeitet
werden. In Art. 6 Abs. 4 lit. ¢ DSGVO werden sensiblen Daten gem.
Art. 9 Abs. 1 DSGVO indes ausdriicklich genannt. Somit sind sensible
Daten im Rahmen von Art. 6 Abs. 4 lit. c DSGVO ein Abwigungs- und
kein sofortiges Ausschlusskriterium. Je sensibler allerdings die
personenbezogenen Daten sind, desto eher ist eine Weiterverarbeitung
unzulissig.

7. Fir Trainingszwecke ist die Einwilligung keine rechtssichere
Verarbeitungsgrundlage: Die betroffene Person kann ihre Einwilligung
jederzeit widerrufen.®” Das kann im Extremfall dazu fihren, dass das
ganze maschinell lernende System in der Form, wie es trainiert wurde,
nicht mehr verwendet werden darf.

8. Verarbeitet man die personenbezogenen Daten zu Trainingszwecken
auf Grundlage von Art. 6 Abs. 1 S.1 lit. f DSGVO, ist es ein milderes

@ Kapitel 6 B.IV 4. (S. 137).
0 Kapitel 6 B.V.3.(S. 151).
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Mittel gegentiber der Verarbeitung personenbezogener Daten, wenn die
Daten pseudonymisiert verarbeitet werden.®* Im Ubrigen diirfen im
Rahmen des Art.6 Abs.1 S.1 lit.f DSGVO die Interessen der
betroffenen Personen nicht iiberwiegen. Das ist der Fall, wenn geeignete
Schutzmafinahmen fiir die relevanten Daten getroffen wurden.

Seit dem Urteil des EuGH vom 30. Mirz 2023%2? ist § 26 Abs. 1 S. 1
BDSG nicht mehr anwendbar.* Werden personenbezogene Daten fiir
ein konkretes Beschiftigungsverhiltnis verarbeitet, ist nunmehr Art. 6
Abs 1 S. 1 lit. b DSGVO als Rechtsgrundlage heranzuziehen. Zentrales
Merkmal des Art.6 Abs.1 S.1 littb DSGVO ist die
»Erforderlichkeit“®3,

Dabei muss ein maschinell lernendes System auf Ebene der Geeignetheit
insbesondere eine hohe Qualitit der Trainingsdaten aufweisen. ¢
Zudem darf das algorithmische System nur zuldssige Fragen in Bezug auf
die konkrete Titigkeit stellen.®*

Auf Ebene der Erforderlichkeit darf es kein milderes, gleich geeignetes
Mittel geben. ” Je nach Anwendungsfall kann ein algorithmisches
System sogar milder sein gegentiber herkémmlichen Verfahren zur
Bewerberinnenvorauswahl oder Auswahl von Arbeitnehmerinnen, die
z. B. befordert werden sollen.

Zuletzt muss der Einsatz eines algorithmischen Systems auch
angemessen sein.®*® Dabei sind das Interesse der Arbeitgeberin an der
Datenverarbeitung und das Personlichkeitsrecht der betroffenen Person
gegeneinander abzuwigen. Bei der Abwigung ist insbesondere zu

1 Kapitel 6 B.VI1.2.a) (S. 155).

¢2 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

 Kapitel 5 BIL1.c) (S. 87).

634 Kapitel 6 C.IV. (S. 171).

6% Kapitel 6 C.IV.2.b
% Kapitel 6 C.IV.2.b
67 Kapitel 6 C.IV.2.c
< Kapitel 6 C.IV.2.d

~

aa) (S. 176).
bb) (S. 177).
(S. 178).
(S.182).

-
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beriicksichtigen, dass Arbeitnehmerinnen nicht permanent iberwacht
werden dirfen, eine umfassende Personlichkeitsprofilerstellung
unzulissig ist und der Person nicht ihre Individualitit abgesprochen
werden darf.*®

13.  Die Voraussetzungen einer Einwilligung der betroffenen Person werden
fir die Zwecke der Datenverarbeitung im  konkreten
Beschiftigungsverhiltnis regelmiflig nicht erfiillt sein, da es an der
Freiwilligkeit i. S. d. § 26 Abs. 2 BDSG fehlen wird.**® Die Einwilligung
kann auflerdem jederzeit widerrufen werden, sodass die
Verarbeitungsgrundlage ex nunc entfillt und die Daten gem. Art. 17
Abs. 11it. b DSGVO geléscht werden miissen. Deshalb ist Einwilligung
keine rechtssichere Rechtsgrundlage fir die Datenverarbeitung im
laufenden Beschiftigungsverhaltnis.

14. Art.88 Abs.1 DSGVO riumt den Mitgliedstaaten im
Beschiftigtendatenschutz eine autonome Regelungsbefugnis ein.
Betriebsvereinbarungen  konnen als  Rechtsgrundlage fir die
Verarbeitung personenbezogener Daten dienen.®*! Die Parteien kénnen
dabei richtigerweise vom prinzipiellen Schutzstandard des Art. 88
Abs.2 DSGVO sowohl ,nach unten“ als auch ,nach oben“
abweichen.®? Sie miissen die in Art. S, 6 und 9 DSGVO verankerten
Prinzipien wahren und Art. 12 ff. DSVO berticksichtigen.

15. Wenn algorithmische Systeme unterstiitzend bei der
Entscheidungsfindung eingesetzt werden, sind sie nicht nach Art. 22
Abs. 1 DSGVO unzulissig. * Art. 22 Abs. 1 DSGVO verbietet nur

¢ Kapitel 6 C.IV.2.d)aa)(6) (S. 188).

¢ Kapitel 6 C.IIL1. (S. 163).

4 Holthausen, RAA 2021, 19, 32.

“2 EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./ Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 661 Rn. 51; Kapitel 6 C.V.2.(S. 195).

“3 Hoffmann-Riem bezeichnet Art.22 DSGVO daher als ,stumpfes Schwert®,
s. Hoffmann-Riem, in: Unger/Ungern-Sternberg (Hrsg.), Demokratie und kinstliche
Intelligenz, 2019, 148.
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ausschliellich auf einer automatisierten Datenverarbeitung beruhende
Entscheidungen.

Trotzdem sind automatisiert generierte Vorschlige, die zur
Unterstitzung der Entscheidung herangezogen werden, ebenfalls
gefihrlich. “** Die Personen, die die Auswahlentscheidung treffen,
werden von der Vorentscheidung beeinflusst sein. Sichergestellt werden
muss daher, dass die Entscheidungstrigerinnen noch tatsichlich eine
eigene Entscheidung vornehmen. Diese Eigenentscheidung muss zudem
nachweisbar sein, z. B. durch ein Entscheidungsprotokoll, aus dem die
beriicksichtigten Kriterien hervorgehen.

Die Ausnahmen nach Art. 22 Abs. 2 DSGVO sind mit Blick auf Art. 22
Abs. 1 DSGVO eng auszulegen. Im Beschiftigungskontext wird eine
Ausnahme nach Art. 22 Abs. 2 DSGVO fast nie einschligig sein, da die
einzelnen Voraussetzungen nur in Ausnahmefillen vorliegen werden.

¢44 Kapitel 6 D.IV.3.b) (S. 216).
¢4 Kapitel 6 D.V.2. (S. 235).
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Weitere Pflichten der Verantwortlichen und
Betroffenenrechte

Setzt man algorithmische Systeme zur Verarbeitung personenbezogener
Daten ein, missen neben den in den vorherigen Abschnitten erliuterten
grundsitzlichen Rechtmifigkeitsvoraussetzungen ' auch weitere Pflichten
eingehalten werden. Die Verantwortliche muss eine DSFA durchfiihren,
wenn die Voraussetzungen des Art. 35 Abs. 1 DSGVO vorliegen. Auflerdem
muss sie die in Art. 13 und 14 DSGVO niedergelegten Informationspflichten
wahren. Fur algorithmische Systeme sind insbesondere Art. 13 Abs. 2 lit. £
sowie Art. 14 Abs. 2 lit. g DSGVO relevant.

Der betroffenen Person stehen hingegen gem. Art. 15 — Art. 21 DSGVO
verschiedene Rechte zu.

Welche Herausforderungen sich bei den aufgezihlten Pflichten und
Betroffenenrechten im Kontext algorithmischer Systeme stellen, ist
Gegenstand des nichsten Abschnitts.

A. DSFA gem. Art. 35 DSGVO bei algorithmischen Systemen

erforderlich

Gem. Art. 35 Abs. 1 S.1 DSGVO muss die Verantwortliche vorab eine
Abschitzung der Folgen der vorgesechenen Verarbeitungsvorginge fur den
Schutz personenbezogener Daten durchfithren, wenn eine Form der
Verarbeitung aufgrund der Art, des Umfangs, der Umstinde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und

! Kapitel 6 (S. 97).
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Freiheiten natiirlicher Personen zur Folge hat. Gem. Art. 35 Abs. 2 DSGVO
kann die Verantwortliche bei der Durchfithrung einer DSFA den Rat einer
Datenschutzbeauftragen einholen, wenn eine solche benannt wurde.
Auftragsverarbeiterinnen > sind nicht dazu verpflichtet, eine DSFA
durchzuftihren. Allerdings wird die Verantwortliche regelmifiig auf die
Unterstiitzung der Auftragsverarbeiterin angewiesen sein, wenn sie die DSFA
durchfiithrt: Verarbeitet die Auftragsverarbeiterin die Daten, kann sie Art,
Umfang, Umstinde und Zwecke der Verarbeitung regelmiflig besser
beurteilen als die Verantwortliche.?

Die DSFA ist keine Rechtmifligkeitsvoraussetzungen fiir die Verarbeitung
personenbezogener Daten.* Eine unterlassene erforderliche DSFA oder eine
tehlerhaft durchgefithrte DSFA kann aber gem. Art. 83 Abs. 4 lit. a DSGVO
bufigeldbewehrt sein. Nicht sanktioniert wird, wenn die Abhilfemafinahmen
nicht ordnungsgemif$ umgesetzt worden sind.’ Diese miissen zur Bewiltigung
der identifizierten Risiken gem. Art. 35 Abs. 7 lit. d DSGVO in der DSFA
enthalten sein.

Ob eine DSFA durchgefithrt werden muss, ist davon abhingig, ob
voraussichtlich ein hohes Risiko vorliegt. Der Risikobegrift wird von der
DSK® aus den Erwigungsgriinden 75 und 94 S. 2 DSGVO hergeleitet. Danach
liegt ein Risiko vor, wenn es moglich ist, dass ein Ereignis eintritt, das selbst
ein Schaden ist oder zu einem weiteren Schaden fiir eine oder mehrere
natiirliche Personen fithren kann.” Ob ein hohes Risiko vorliegt, lisst sich
anhand der Risikomatrix der DSK?®, der in Abs. 3 aufgefiihrten Fallgruppen
und anhand einer von der DSK herausgegebenen Liste mit
Verarbeitungstitigkeiten’ einschitzen.

> Kapitel 6 A.L.2.b) (S. 101).

?Vgl. Gola/Heckmann/Nolte/Werkmeister, Art. 35 DSGVO Rn. 34.

* Ehmann/Selmayr/Baumgartner, Art. 35 DSGVO Rn. 78; Schmitz/Dall’Armi, ZD
2017, 57, 605 vgl. Blum, People Analytics, 2021, S. 169.

> Ehmann/Selmayr/Baumgartner, Art. 35 DSGVO Rn. 78.

¢S. dazu: Kapitel 5 AIIL.1.c) (S. 64).

7 Datenschutzkonferenz (DSK), Kurzpapier Nr. 18, S. 1.

¥ Dies., Kurzpapier Nr. 18, S. 5.

? Dies., Liste der Verarbeitungstitigkeiten, fiir die eine DSFA durchzufiihren ist, 2018.
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Demnach ist es erforderlich, beim Einsatz algorithmischer Systeme im
Bewerbungsverfahren oder in bestehenden Arbeitsverhiltnis eine DSFA
durchzufiithren. 1 Nach Art. 35 Abs.3 lit.a DSGVO ist eine DSFA
erforderlich, wenn es sich um eine systematische und umfassende Bewertung
personlicher Aspekte natirlicher Personen handelt, die sich auf automatisierte
Verarbeitung einschliellich Profiling griindet und die ihrerseits als Grundlage
fir Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise beeintrichtigen.
Davon sind insbesondere Verarbeitungen erfasst, die die Kompetenz oder die
Leistung  einer  Arbeitnehmerin ~ bewerten  sollen, wie etwa
Assessmentverfahren, Beforderungsranglisten oder Computertests zur
Bewerberinnenauswahl. "' Der Liste der Verarbeitungstitigkeiten ist zu
entnehmen, dass eine DSFA beim ,Einsatz kiinstlicher Intelligenz zur
Verarbeitung personenbezogener Daten zur Bewertung personlicher Aspekte
der betroffenen Person“ durchgefiithrt werden soll“'2. Bei den untersuchten
algorithmischen Systemen werden regelmiflig personliche Aspekte einer
betroffenen Person bewertet. KI wird in der Liste nicht weiter definiert. In
einem Positionspapier der DSK vom 6.11.2019 " wird unter KI ,die
Anwendung von Verfahren des maschinellen Lernens und der Einsatz von KI-
Komponenten verstanden, mit denen diese Verfahren umgesetzt werden®.
Mithin fallen algorithmische Systeme unter den KI-Begriff, die unter Einsatz
maschinellen Lernens zustande gekommen sind.™

I. Datenschutzfolgenabschitzung als Instrument fiir Transparenz

Ziel der DSFA ist es, vor Beginn der Verarbeitung das Risiko der
Verarbeitung einordnen zu konnen, um geeignete Abhilfemafinahmen zu

10 Ebers/Heinze/Kriigel/Steinritter, in: Kinstliche Intelligenz und Robotik, 2020, S. 438
Rn. 83; Kufs, in: Kuf$/Steege/Chibanguza (Hrsg.), Kiinstliche Intelligenz, 2022, 2. Teil § 6 G.
Beschiftigtendatenschutz Rn. 69.

" Gola/Heckmann/Nolte/ Werkmeister, Art. 35 DSGVO Rn. 22; Plath/Bussche/Raguse,
Art. 35 DSGVO Rn. 27.

2 Datenschutzkonferenz (DSK), Liste der Verarbeitungstitigkeiten, fiir die eine DSFA
durchzufiihren ist, 2018, S. 3.

3 Dies., Positionspapier der DSK zu empfohlenen technischen und organisatorischen
Mafinahmen bei der Entwicklung und dem Betrieb von KI-Systemen, 2019, S. 1.

14S. dazu bereits unter: Kapitel 1 C. (S. 12)
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treffen. ' Die Risiken der Verarbeitung sollen somit fiir die betroffenen
Personen reduziert werden. '* Die DSFA hilft bei der Erfullung der
Dokumentationspflichten aus der DSGVO und kann als wichtiger Bestandteil
des Risikomanagements in Bezug auf den Datenschutz angesehen werden."”
Die DSFA kann dazu  beitragen, Auseinandersetzungen  mit
Aufsichtsbehdrden und Betroffenen zu vermeiden.'®

Verantwortliche kénnen die DSFA vor allem als Moglichkeit sehen,
Transparenz und damit auch Vertrauen® der betroffenen Personen bei der
Datenverarbeitung zu gewinnen. Das kann vor allem dadurch umgesetzt
werden, dass die Zusammenfassung und die Ergebnisse der DSFA
verdffentlicht werden.? Eine explizite Plicht zur Veréffentlichung der DSFA
sicht die DSGVO nicht vor. Aus Betroffenenperspektive kann die DSFA aber
als Erginzung zu den Informationspflichten® eine Méglichkeit sein, einen
detaillierten Uberblick tiber die Risikobewertung und insbesondere die
geplanten Abhilfemafinahmen der Verantwortlichen zu erhalten. Eine
Moglichkeit ist es etwa, bei den Informationspflichten auf die DSFA zu
verweisen, damit die betroffene Person sich ggf. weitere Informationen
einholen kann.

I1. Durchftihrung der DSFA

1. Verarbeitungsverzeichnis gem. Art. 30 DSGVO

Gem. Art. 30 DSGVO muss die  Verantwortliche ein
Verarbeitungsverzeichnis fithren, in dem alle relevanten Angaben tber die
Verarbeitung der Daten enthalten sind. Das Verarbeitungsverzeichnis ist

15 BeckOK Datenschutzrecht/ Hansen, Art. 35 DSGVO Ra. 1.

¢ Ehmann/Selmayr/Baumgartner, Art. 35 DSGVO Ra. 1.

7 Wybz’ml/Stm"bEl, BB 2016, 2307, 2311.

18 Schmitz/Dall’Armi, ZD 2017, 57, 64.

'S, dazu bereits unter: Kapitel 4 (S. 39).

2 Art. 29-Datenschutzgruppe, Leitlinien zur DSFA und Beantwortung der Frage, ob eine
Verarbeitung im Sinne der Verordnung 2016/679 "wahrscheinlich ein hohes Risiko mit sich
bringt” (WP 248), S.22; Friedewald/Schiering/Martin, DuD 2019, 473, 477; Martini,
Blackbox Algorithmus, 2018, S. 210 ff.

*! Dazu sogleich: Kapitel 7 B. (S. 117).
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Ausgangspunkt der Verantwortlichen, um den Pflichten der DSGVO
nachzukommen.” Im Verarbeitungsverzeichnis soll vermerkt werden, ob eine
Datenschutzfolgenabschitzung durchgefithrt wurde.*

2. Mindestinbalt der DSFA

Art. 35 Abs. 7 DSGVO gibt vor, was die DSFA enthalten muss. Inhaltlich
missen zumindest vier Punkte erftllt sein, die in Vorbereitungsphase,
Bewertungsphase und Mafinahmenphase eingeteilt werden kénnen:*

- eine systematische Beschreibung der Verarbeitungsvorginge und
Zwecke der Verarbeitung ggf. einschliefllich berechtigter Interessen der
Verantwortlichen (Art. 35 Abs. 7 lit. a DSGVO);

- ecine Bewertung der Notwendigkeit und Verhiltnismifiigkeit der
Verarbeitungsvorginge bezogen auf den Zweck der Verarbeitung
(Art. 35 Abs. 7 lit. b DSGVO);

- ecine Bewertung der Risiken fiir die Rechte und Freiheiten der
betroffenen Personen gem. Abs. 1 (Art. 35 Abs. 7 lit. ¢ DSGVO) und

- geplante Abhilfemafinahmen, um die Risiken zu bewiltigen
einschliefSlich Garantien, Sicherheitsvorkehrungen und Verfahren, die
den Schutz personenbezogener Daten sicherstellen und den Nachweis
erbringen, dass die Vorschriften der Verordnung eingehalten werden

(Art. 35 Abs. 7 lit. d DSGVO).

3. Risikobewertung und geplante MafSnabmen zur Risikominimierung

Grundsitzlich gilt: Je grofer die Risiken fiir die Rechte und Freiheiten
natiirlicher Personen sind, desto mehr MafSnahmen muss die Verantwortliche
treffen, um das Risiko zu minimieren.” Bei algorithmischen Systemen, die im
Bewerbungsverhiltnis oder bestehenden Arbeitsverhiltnis eingesetzt werden,
besteht ein grofles Risiko fiir die betroffene Person: Je nachdem, wie das
Ergebnis ist, wird der Person ggf. der Zugang zu einer konkreten Stelle
verweigert. Die Verantwortliche muss daher angemessene Garantien und

2 Dovas, ITRB 2019, 14, 15.

2 Dies., ITRB 2019, 14, 15.

*Von dem Bussche/Voigt/Koglin, Teil 2 Kap. 5 Rn. 37.
» Wybz‘ml/Sz‘rﬁbel, BB 2016, 2307, 2310.
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Sicherheitsvorkehrungen treffen sowie nachweisen koénnen, dass die
Verarbeitung im Einklang mit den Vorschriften der DSGVO erfolgt. Beim
Training algorithmischer Systeme kommen etwa die Moglichkeiten der
Anonymisierung bzw. Pseudonymisierung in Betracht.?

4. Konsultationspflicht der Aufsichtsbebérde

Gem. Art. 36 Abs. 1 DSGVO konsultiert die Verantwortliche vor der
Verarbeitung die Aufsichtsbehdrde, wenn aus einer DSFA hervorgeht, dass die
Verarbeitung ein hohes Risiko zur Folge hitte, sofern die Verantwortliche
keine Mainahmen zur Einddimmung des Risikos trifft. Die Vorschriftist nicht
so zu verstehen, dass die Verantwortliche immer bei einem hohen Risiko die
Aufsichtsbehorde konsultieren muss, sondern nur, wenn dem hohen Risiko
nicht bereits durch angemessene Mafinahmen begegnet wurde:*” Ist nach
Beendigung der DSFA das Risiko trotz der ergriffenen Mafinahmen weiterhin
hoch, muss die Aufsichtsbehorde konsultiert werden.?® Die Behorde kann
Empfehlungen erteilen, insbesondere Vorschlige, um das Risiko
einzudimmen.? Gem. Art. 83 Abs. 2 DSGVO kann die Aufsichtsbehorde
auch die in Art. 58 DSGVO genannten Befugnisse nutzen, etwa auch die
Verarbeitung voriibergehend oder endgiiltig beschrinken (Art. 58 Abs. 2 lit. £
DSGVO).*

B. Informationspflichten gem. Art. 13 Abs. 2 lit. f und 14 Abs. 2
lit. g DSGVO

Ein weiterer Grundsatz der Verarbeitung personenbezogener Daten ist
gem. Art. 5 Abs. 1lit. a DSGVO, dass die Daten auf rechtmiflige Weise, nach
Treu und Glauben und in einer fiir die betroffenen Person nachvollziehbaren
Weise verarbeitet werden. 3 Dieser Grundsatz wird auch durch die

%¢S. dazu bereits unter: Kapitel 6 B. (S. 117).

¥ Dovas, ITRB 2019, 14, 19.

B Braun, ZD 2021, 297, 298; Dovas, ITRB 2019, 14, 19.

» Gola/Heckmann/Nolte/Werkmeister, Art. 36 DSGVO Rn. 6.

30 Gola/Heckmann/dizes., Art. 36 DSGVO Rn. 7.

3! Zur Verbindlichkeit der Datenschutzgrundsitze s. Kapitel 6 A.IV (S. 114).
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Informationspflichten nach Art. 13, 14 DSGVO erfiillt. #* Neben den
grundsitzlichen Informationspflichten nach Art.13 Abs.1 und Art. 14
Abs. 1 DSGVO muss die Verantwortliche die betroffene Person gem. Art. 13
Abs. 3und Art. 14 Abs. 4 DSGVO informieren, wenn sie die Daten zu einem
anderen als dem urspriinglichen Zweck weiterverarbeiten will. ** Verstof3e
gegen die Informationspflichten kénnen mit Bufigeldern gem. Art. 83 Abs. S
lit. b DSGVO geahndet werden.

Art. 13 DSGVO ist einschligig, wenn personenbezogene Daten bei der
betroffenen Person erhoben werden. Art. 14 DSGVO ist hingegen
anwendbar, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden. Vom Regelungsgehalt unterscheiden sich die beiden
Artikel aber nur unwesentlich, sodass sie im folgenden Abschnitt zusammen
abgehandelt werden. Modifiziert werden in Art. 14 DSGVO der Zeitpunkt
der Mitteilung (Art. 14 Abs.3 DSGVO) sowie die Ausnahmen wegen
Unmoglichkeit oder Unverhiltnismifligkeit (Art. 14 Abs. S DSGVO).

Die Informationspflichten kénnen dazu beitragen, mehr Transparenz3* bei
der Verarbeitung personenbezogener Daten zu schaffen und dadurch das
Vertrauen in algorithmische Systeme zu steigern. Augenmerk des nichsten
Abschnitts liegt auf Art. 13 Abs. 2 lit. f sowie Art. 14 Abs. 2 lit. g DSGVO.
Diese beiden Vorschriften sind beim Einsatz maschinell lernender Systeme
besonders relevant: Nach den wortlautgleichen Vorschriften stellt die
Verantwortliche aussagekriftige Informationen tber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person zur Verftigung.

Im Folgenden wird herausgearbeitet, welchen Anwendungsbereich die beiden

Informationspflichten haben * , ob bereits der Zeitpunkt der

Informationspflichten einen Hinweis auf ihren Inhalt gibt* und welche

%> Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
38 f.

3 S. zur Zweckinderung unter: Kapitel 6 B.IV. (S. 133).

3 Kapitel 4 (S. 39).

% Kapitel 7 B.I. (S. 248).

% Kapitel 7 B.IL. (S. 249).
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Vorgaben die Informationspflichten letztlich beinhalten . Sodann wird
darauf eingegangen, wie die Informationspflichten in der Praxis umgesetzt
werden konnen. *® Schliefflich werden drei Vorschlige erliutert, wie die
Informationspflichten de lege ferenda ausgestaltet werden kénnen, um den
Transparenzanforderungen hinreichend Rechnung zu tragen.”

I. Nur ausschliellich automatisierte Entscheidungen erfasst

Eine Informationspflicht besteht nach Art. 13 Abs. 2 lit. f und Art. 14
Abs.2  lit.g  DSGVO  zumindest  far  Fille  automatisierter
Entscheidungsfindung einschlieSlich Profiling gem. Art. 22 Abs. 1 und Abs. 4
DSGVO.%

Nach dem Wortlaut besteht die Informationspflicht an sich nicht bei
Entscheidungen, die von einem algorithmischen System lediglich vorbereitet
werden. # Das Wort ,zumindest kann man jedoch auch dahingehend
verstehen, dass die Informationspflicht auch in anderen Fillen als in denen der
ausschlieflich automatisierten Entscheidungsfindung bestehen kann. #
Versteht man die Normen so, bleibt jedoch die Frage offen, in welchen
anderen Fillen die Informationspflicht besteht. Eine Informationspflicht
misste jedenfalls immer bestehen, wenn die Mafinahme hnlich intensiv die
Personlichkeitsrechte der betroffenen Person beriihrt wie eine ausschliefflich
automatisierte Entscheidung.* Mithilfe dieser vagen Formel kénnen die Fille
jedoch nicht sicher eingestuft werden.

Der Anwendungsbereich der Informationspflicht nach Art. 13 Abs. 2 lit. f.
und Art. 14 Abs. 2 lit. g DSGVO umfasst somit nur die genannten Fille der

37 Kapitel 7 B.IIL (8. 250).

% Kapitel 7 B.IV. (S. 253).

% Kapitel 7B.V. (S. 257).

4 Zu dem Verweis auf Art. 22 Abs. 1 und 4 DSGVO s. auch: Heine, Der Vorbehalt
menschlicher Entscheidungen im Arbeitsverhiltnis, 2023, S. 342.

! Martini, Blackbox Algorithmus, 2018, S. 178; Sesing, MMR 2021, 288, 289; Ebers, in:
Colonna/Greenstein (Hrsg.), Nordic Yearbook of Law and Informatics 2020: Law in the Era
of Artificial Intelligence, 2022, S. 103, 109.

# Kiihling/Buchner/Bécker, Art. 13 DSGVO Ra. 52; Sesing, MMR 2021, 288, 290.

 Martini, Blackbox Algorithmus, 2018, S. 183.
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ausschlieflich automatisierten Entscheidung.* Eine blofle Vorauswahl der
Bewerberinnen oder Arbeitnehmerinnen bei einer Beférderung ist keine
solche ausschliefllich automatisierte Entscheidung. * Auch wenn diese
Informationspflicht somit fiir die blofle Entscheidungsunterstiitzung de lege
lata nicht gilt und mithin fir den Untersuchungsgegenstand der Arbeit kaum
Bedeutung hat, wird der Inhalt der Informationspflicht erldutert. De lege
ferenda sollten diese Informationspflichten nicht auf Fille des Art. 22 Abs. 1
DSGVO begrenzt werden.*

Il. Zeitpunkt der Informationspflichten nicht maf3geblich fiir den Inhalt

Die Informationspflichten nach Art. 13, 14 DSGVO greifen dem Wortlaut
der jeweiligen Norm zufolge zu unterschiedlichen Zeitpunkten, weshalb
vertreten wird, dass der Umfang der Informationspflichten variiert.*” Art. 13
DSGVO bezieht sich vom Wortlaut auf den Zeitpunkt, wenn die Daten bei
der Dbetroffenen  Person erhoben werden. Damit greifen die
Informationspflichten zeitlich vor dem eigentlichen Verarbeitungsvorgang.
Die Verantwortliche kann in dem Stadium noch nicht gem. Art. 13 Abs. 2
lit. f DSGVO tiber das konkrete Ergebnis informieren, sondern nur abstrake
tber die Funktionen des Entscheidungssystems.*

Bei Art. 14 Abs. 2 lit. g DSGVO als auch der wortgleichen Vorschrift des
Art. 15 Abs. 1 lit. h DSGVO gibt es keinen solchen eindeutigen Zeitpunke.
Nach Art. 14 Abs.3 lit.ta DSGVO muss die Verantwortliche die
Informationen innerhalb einer angemessenen Frist, spitestens innerhalb eines
Monats, nachdem sie die personenbezogenen Daten erlangt hat, erteilen.
Art. 15 Abs. 1 DSGVO gewihrt der betroffenen Person das ,,Recht, von der

Verantwortlichen eine Bestitigung dartiber zu verlangen, ob sie betreffende

“ Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis, 2023,
S.342f.

® Dazu bereits: Kapitel 6 D.IV.3.a) (S. 214).

% S. dazu sogleich unter: Kapitel 7 B.V.1. (S. 257).

# Kiihling/Buchner/Bdcker, Art. 15 DSGVO Rn. 15; Taeger/Gabel/Mester, Art. 15
DSGVO Rn. 12.

“® Dreyer/Schulz, Was bringt die Datenschutz-Grundverordnung fiir automatisierte
Entscheidungssysteme?, 2018, S.25; Knitter, Digitale Weisungen, 2022, S.172;
Kumbkar/Roth-Isigkeit, JZ 2020, 277-286, 283 ff.
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personenbezogene Daten verarbeitet werden®, sodass nach dem Wortlaut die

Auskunft sogar wihrend des Verarbeitungsvorgangs selbst erteilt werden
g gsvorgang

kann.®

Im Ergebnis unterscheiden sich die Informationspflichten nach Art. 13 Abs. 2
lit. f, 14 Abs. 2 lit. g sowie 15 Abs. 1 lit. h DSGVO jedoch im Umfang:>° Der
Wortlaut der konkreten Informationspflicht tiber die involvierte Logik und
die angestrebten Auswirkungen ist stets identisch. Er bezieht sich immer auf
die angestrebten Auswirkungen und kann daher noch nicht das konkrete
Ergebnis meinen. Der identische Wortlaut der Informationspflicht tiber die
Logik und die Auswirkungen deutet darauthin, dass die
Informationspflichten immer gleichlaufen. Das sieht auch die Art. 29-
Datenschutzgruppe in ihren Leitlinien zu automatisierten Entscheidungen
genauso.’!

Die Informationspflichten tber die Logik wund die angestrebten
Auswirkungen bezichen sich damit auf den Zeitpunkt vor der eigentlichen
Verarbeitung, sodass sie ex ante vor allem ,die abstrakte Funktionalitit der
Datenverarbeitung“>* umfassen.

I11. Inhalt der Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO

1. Aussagekriftige Informationen iiber die involvierte Logik

a) Involvierte Logik

Die involvierte Logik umfasst die Methoden und Kriterien der
Datenverarbeitung, d. h. etwa die Funktionsweise eines genutzten

# 8. zum Umfang des Auskunftsrechts nach Art. 15 DSGVO: Kapitel 7 C.1. (S. 261).

%0 Knitter, Digitale Weisungen, 2022, S. 172; Kumkar/Roth-Isigkeit, JZ 2020, 277-286,
283 ff.; a. A. Kéhnlechner, DSRITB 2018, 173, 174.

St Art. 29-Datenschutzgruppe, WP251rev.01, S. 17.

52 Knitter, Digitale Weisungen, 2022, S. 172; Martini, Blackbox Algorithmus, 2018,
S.192; K%Wlkﬂ;’/Roth—];z’gkez’t,_]Z 2020, 277-286, 283 {f.
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Algorithmus.>® Die konkrete Formel muss aber nicht offengelegt werden.>* So
konnen auch Geschiftsgeheimnisse und Urheberrechte an der Software
gewahrt werden.’s Erwigungsgrund 63 S. 5 DSGVO normiert ausdriicklich,
dass diese Rechte nicht beeintrichtigt werden sollen. Das hat auch der BGH
zum Scoring der SCHUFA entschieden’®: In dem Urteil hat sich der BGH mit
der Reichweite des Auskunftsanspruchs aus § 34 Abs. 4S.1 Nr. 4 BDSG a. F
befasst. Nach dieser Vorschrift soll eine Stelle, die geschiftsmiflig
personenbezogene Daten zum Zweck der Ubermittelung erhebt, speichert
oder verindert, der betroffenen Person iiber ,,das Zustandekommen und die
Bedeutung  der = Wahrscheinlichkeitswerte  einzelfallbezogen  und
nachvollziehbar in allgemein verstindlicher Form® Auskunft erteilen. Der
BGH hat entschieden, dass die Score-Formel nicht offengelegt werden muss.
Ein transparentes Verfahren werde fur die betroffene Person vielmehr
dadurch erreicht, ,dass fiir [die Betroffene] ersichtlich ist, welche konkreten
Umstinde als  Berechnungsgrundlage in der  Ermittlung  des
Wahrscheinlichkeitswerts — eingeflossen  sind“ . Die  abstrakten
Vergleichsgruppen und Gewichtungen missten nicht offengelegt werden,
vielmehr reiche es aus, wenn die eingeflossenen Daten und der ,,Umstand ihres
Einflusses auf das konkrete Berechnungsergebnis zu offenbaren sind.’® Bei
Art. 13 Abs. 2 lit. f sowie 14 Abs. 2 lit. g DSGVO kann sich die Information
aber noch nicht auf das konkrete Berechnungsergebnis beziehen, weil letzteres
noch nicht vorliegt.

Bei maschinell lernenden Systemen hilft es aber auch nicht zwingend weiter,
wenn man die Funktionsweise des Algorithmus erklirt: Ein solches System
wird stindig weiterentwickelt. * Weder das Wissen iiber den
Ausgangsalgorithmus noch die Kenntnis der Trainingsdaten helfen der
betroffenen Person weiter, den (abstrakten) Entscheidungsvorgang zu

53 Kuhling/Buchner/Bicker, Art. 13 DSGVO Rn. 54.

> Paal/Pauly/ Paal/Hennemann, Art. 13 DSGVO Ra. 31b m. w. N.; Gausling, ZD 2019,
335, 340; Hoeren/Niehoff, RW 2018, 47, 56 f.; Lorenz, VuR 2019, 213, 219; Sesing, MMR
2021, 288, 292.

* Gausling, ZD 2019, 335, 340 f.

*BGH, 28.1.2014 — VIZR 156/13, NJW 2014, 1235.

”BGH, 28.1.2014 — VIZR 156/13, NJW 2014, 1235, 1237 Rn. 29.

 BGH, 28.1.2014 — VIZR 156/13, NJW 2014, 1235, 1237 Rn. 29.

5 Hoeren/Niehoff, RW 2018, 47, 58.
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verstehen.® Bei derartigen Systemen konnen Ansitze von XAI helfen, die
Entscheidung nachtriglich zu verstehen.® Im Hinblick auf die vorgelagerte
Erklirung der involvierten Logik muss der betroffenen Person bei maschinell
lernenden Systemen dargelegt werden, wie das System grundsitzlich
funktioniert und welche Parameter bei einer kinftigen Entscheidung
berticksichtigt werden.®* Die konkrete Formel des Algorithmus muss aber
nicht offengelegt werden.

b) Aussagekriftige Informationen

Die Informationen tiber die involvierte Logik mussen aussagekrdftig sein.
Hilfreich bei der Auslegung des Merkmals ist die englische Sprachfassung der
DSGVO, in der es meaningful information heift.®® Der englische Begriff
meaningful (dt. ,bedeutsam®) geht {iber den deutschen Begriff der
Aussagekraft hinaus. Gemeintist damit, dass die betroffene Person anhand der
Informationen in die Lage versetzt werden soll, ,Riickschliisse zu den
wesentlichen Bedeutungszusammenhingen zichen zu konnen® * . Die
Verantwortliche muss daher die involvierte Logik in einer Form darstellen,
dass die betroffene Person die Informationen auf die bevorstehende
Verarbeitung tibertragen kann. Die Informationen diirfen nicht derart
abstrakt sein, dass sie fiir sich genommen keinen Aussagewert mehr fur die
konkrete Situation haben.®

Aussagekriftig sind die Informationen zudem auch dann, wenn sie in einer fiir
die betroffenen Person verstindlichen Art und Weise prisentiert werden.

0 Dies., RW 2018, 47, S8.

¢1'S. dazu bereits: Kapitel 4 A.IL (S. 42); zu einem Recht auf Begriindung s. Kapitel 7
B.V.3 (. 259); Kapitel 11 F. (S. 386).

¢ So auch: Heine, Der Vorbehalt menschlicher Entscheidungen im Arbeitsverhiltnis,
2023, S. 347; Knitter, Digitale Weisungen, 2022, S. 177;

& Kumbkar/Roth-Isigkeit, JZ 2020, 277-286, 284 ff.

¢ Dies., JZ 2020, 277-286, 284 ff.

¢ Vgl. Martini, Blackbox Algorithmus, 2018, S. 181.

 Kumbkar/Roth-Isigkeit, JZ 2020, 277, 284 ff.
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Damit bezieht sich das Erfordernis auch auf die Vorgaben des Art. 12
DSGVO.¥

2. Tragweite und Auswivkungen der Verarbeitung

Die Verantwortliche muss die betroffene Person ebenfalls tber die
Tragweite und die angestrebten Auswirkungen einer derartigen Verarbeitung
fir die betroffene Person informieren. Die betroffene Person muss wissen,
welche Entscheidungsméglichkeiten bestehen und zu welchen Ergebnissen sie
fithren kénnten.® Dabei muss die betroffene Person in der Lage sein, die
Auswirkungen einordnen und einschitzen zu kénnen. ® Die mdglichen
Auswirkungen der Verarbeitung hingen auch davon ab, welche Daten
verarbeitet werden und wie sie verarbeitet werden: Handelt es sich um
seinfache® personenbezogene Daten oder sensible Daten nach Art. 9
DSGVO? Werden geeignete Schutzmafinahmen fiir die Daten getroffen, d. h.
werden sie anonymisiert oder pseudonymisiert? ™ All diese Informationen
benétigt die betroffene Person, um die Tragweite und Auswirkung der
Verarbeitung zu begreifen.

IV. Umsetzung der Informationspflichten in der Praxis

1. Ausgangsproblem: Schriftliche Evklirungen und Komplexitdt

Die Informationspflichten diirfen die betroffene Person nicht
tberfordern. Hiufig werden Informationen wie etwa AGB oder
Datenschutzerklirungen der betroffenen Person in schriftlicher Form und in
erheblichem Umfang zur Verfiigung gestellt. Zu umfangreiche Informationen
liest die Betroffene im Zweifel nicht, sodass der Zweck der
Informationspflicht nicht erfiillt werden wiirde.” Aus einer Umfrage vom 13.
Juni 2019 ging etwa hervor, dass von 60 % der Europierinnen, die
Datenschutzerklirungen lesen, nur 13 % die Erklirungen vollstindig

¢7S. dazu sogleich unter: Kapitel 7 B.IV.2 (S. 254).

¢ Kuhling/Buchner/Bdicker, Art. 13 DSGVO Rn. 55.

¢ Ebner, Weniger ist Mehr?, 2022, S.205 m. V. a. Plath/Kamlah, Art. 13 DSGVO
Rn. 29.

70S. dazu: Kapitel 6 B.I. (S. 118).

' Martini, Blackbox Algorithmus, 2018, S. 188; Sesing, MMR 2021, 288, 291.
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durchlesen.”” Um es mit Martinis Worten zu sagen: ,Im schlimmsten Fall
verursachen  gesetzliche Informationspflichten Unternehmen einen
betrichtlichen Biirokratiekostenaufwand, dem kein adiquater Mehrwert fur
Verbraucher gegentibersteht.”

Hinzu kommt, dass es bei maschinell lernenden Systemen bereits schwierig ist,
tberhaupt Vorginge nachvollziechbar zu erkliren.” Die Komplexitit solcher
Systeme erschwert es, die Informationspflichten fiir die Betroffenen
verstindlich zu gestalten.

2. Allgemeine Vorgaben des Art. 12 Abs. 1 DSGVO

Art. 12 DSGVO normiert Transparenzvorgaben im Allgemeinen und
enthilt in Abs. 1 eine ,Generalklausel“”. Nach Art. 12 Abs. 1 S.1 DSGVO
sollen die Informationen gem. Art. 13, 14 DSGVO in priziser, transparenter,
verstindlicher und leicht zuginglicher Form in einer klaren und einfachen
Sprache iibermittelt werden. Das gilt insbesondere fiir Informationen, die sich
speziell an Kinder richten (Art. 12 Abs. 1 S. 1 Hs. 2 DSGVO).

Moglich ist es auch, die Informationen miindlich zu erteilen (Art. 12 Abs. 1
§.3 DSGVO). Das ist aber bei der Datenverarbeitung mittels algorithmischer
Systeme, die im Bewerbungsverfahren oder bestehenden Arbeitsverhiltnis
eingesetzt werden, angesichts des Umfangs und der Tragweite der
Verarbeitung nicht empfehlenswert und wird daher nicht niher untersucht.

a) Prizise und transparente Form

Telos der Art. 12 ff. DSGVO ist, dass die Verarbeitung nachvollziehbar
und erklirbar wird: Die Informationen sollen daher nicht die Verarbeitung
umfassend beschreiben, sondern nur die wesentlichen Informationen

7 Pressemitteilung zur Verdffentlichung der Ergebnisse der Eurobarometer-
Sonderumfrage zum Thema Datenschutz, 13.06.2019, https://perma.cc/BW8T-BR4T
(archiviert am 01.12.2022); umfassend dazu s. Ebner, Weniger ist Mehr?, 2022, S. 102 ff.

7 Martini, Blackbox Algorithmus, 2018, S. 189.

74S. dazu: Kapitel 4 AIL (S. 42).

75 Paal/Pauly/ Paal/Hennemann, Art. 12 DSGVO Ran. 1.


https://perma.cc/BW8T-BR4T
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erhalten, die zur Nachvollzichbarkeit und Erklirbarkeit fithren.” Prizise und
transparent ist daher so zu verstehen, dass die Informationen in knapper Form
zur Verfugung gestellt werden miissen.”” So dhnlich formuliert es auch die
Art. 29-Datenschutzgruppe: Eine prizise und transparente Form bedeute,
dass die Informationen ,auf eine einfache Formel gebracht und griffig
formuliert® vorgelegt werden sollten.”

b) Verstindlichkeit und leichte Zuginglichkert

Die betroffene Person muss in der Lage sein, die Informationen ohne
tbermifligen kognitiven oder zeitlichen Aufwand tatsichlich nachvollziehen
zu konnen.” Verstindlichkeit bedeutet also auch, eine klare und einfache
Sprache zu verwenden und die Art der Information auch vom Zielpublikum
abhingig zu machen.® Richten sich die Informationen an ein Fachpublikum
oder an Kinder? Die Anforderungen an die Verstindlichkeit hingen mithin
auch von dem Wissen und den kognitiven Fihigkeiten der betroffenen Person

ab 81

Leicht zuginglich bedeutet, dass die betroffene Person die Information mit
den ihr zur Verftigung stehenden (technischen) Mitteln erreichen kann.® Bei
schriftlichen Mitteilungen miissen diese der betroffenen Person physisch
zuginglich sein, bei Informationen auf Websites miissen die Informationen
gut sichtbar platziert sein. Sie miissen mit allen gingigen Browsern
wiedergegeben werden konnen und diirfen nicht passwortgeschiitzt hinter
einer Paywall oder hinter Bannern verborgen sein.*

76 Strassemeyer, DSRITB 2019, 31, 35.

77 Taeger/Gabel/ Poble/Spittka, Art. 12 DSGVO Rn. 10.

8 Art. 29-Datenschutzgruppe, Leitlinien fir Transparenz gemiff der Verordnung
2016/679 (WP 260), S. 7.

7 Kthling/Buchner/Bdicker, Art. 12 DSGVO Rn. 11.

% Art. 29-Datenschutzgruppe, Leitlinien fir Transparenz gemiff der Verordnung
2016/679 (WP 260), S. 8.

8 Dies., Leitlinien fur Transparenz gemif der Verordnung 2016/679 (WP 260), S. 12.

%2 Paal/Pauly/Paal/Hennemann,  Art.12  DSGVO  Rn. 32;  BeckOK
Datenschutzrecht/Quaas, Art. 12 DSGVO Ran. 16.

8 Gola/Heckmann/Franck, Art. 12 DSGVO Rn. 21.
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3. Transparenz durch visuell wabrnebmbare Informationen

Damit die betroffenen Personen die Informationen besser aufnehmen
konnen, sollen die Informationen visuell wahrnehmbar aufbereitet werden.
Die visuell wahrnehmbaren Informationen konnen unterstiitzend zu
schriftlichen Informationen verwendet werden.

a) Bildsymbole

Nach Art. 12 Abs. 7 DSGVO kénnen die Informationen in Kombination
mit standardisierten Bildsymbolen bereitgestellt werden. Werden die
Bildsymbole in elektronischer Form dargestellt, miissen sie gem. Art. 12 Abs. 7
S. 2 DSGVO maschinenlesbar sein. Nach Art. 12 Abs. 8 DSGVO kann die
EU-Kommission gem. Art.92 DSGVO delegierte Rechtsakte zur
Bestimmung der Informationen, die durch Bildsymbole darzustellen sind,
und der Verfahren fur die Bereitstellung standardisierter Bildsymbole erlassen.
Diese Befugnis hat die EU-Kommission noch nicht umgesetzt. Die Symbole
sollten hinreichend grofy und aussagekriftig ausgestaltet sein: Die betroffene
Person muss erkennen, wie die Daten verarbeitet wurden und welche
Ergebnisse des algorithmischen Systems als Grundlage ftr die Entscheidung
gewihlt wurden.®

b) Ablaufdiagramme

Ablaufdiagramme stellen grafisch einen Ablauf einer Entscheidung bzw.
eines Prozesses dar.® Die Diagramme konnen animiert dargestellt werden,
damit der betroffenen Person in einem Video die relevanten Informationen
prisentiert werden konnen.® Durch animierte Abliufe kénnen kognitive
Reize stimuliert und so die Auffassung der Betroffenen gesteigert werden.®

8 Conrad, DSRITB 2019, 391, 403 f.; Ebner, Weniger ist Mehr?, 2022, S. 117.
% Martini, Blackbox Algorithmus, 2018, S. 189.

% Strassemeyer, DSRITB 2019, 31, 42; Ebner, Weniger ist Mehr?, 2022, S. 117.
¥ Strassemeyer, DSRITB 2019, 31, 43.

8 Ders., DSRITB 2019, 31, 43.
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¢) Gamification

Unter Gamification meint, dass Spielelemente, -designs und -mechanismen
in einem spielfremden Kontext eingesetzt werden. ¥ Baut man etwa
Spiclelemente in ein Ablaufdiagramm mit ein, wird die betroffene Person
aktiv angesprochen. Strassemeyer schligt vor, dass Mobileapps eingesetzt
werden, die den Verarbeitungsumfang videografisch vermitteln und die
Nutzerin interaktiv einbinden.”® Dadurch wird die Bereitschaft erhoht, dass
man sich mit der Datenverarbeitung tatsichlich inhaltlich auseinandersetzt.”

V. Informations-/Erklirungspflichten de lege ferenda

Die Ausfithrungen zeigen, dass die Informationspflichten de lege lata noch
nicht ausreichen, dass die Entscheidung, bei der ein maschinell lernendes
System entscheidungsunterstiitzend eingesetzt wird, hinreichend transparent
ist: Aussagekriftige Informationen tber die involvierte Logik muss die
Verantwortliche nur bereitstellen, wenn es sich um eine ausschlieflich auf
einer automatisierten Verarbeitung beruhende Entscheidung handelt.
Bildsymbole koénnen, miissen aber nicht verwendet werden. Die
Informationspflicht bezieht sich zudem nicht auf eine Erklirung oder gar
Begriindung ex post, also nach der Verarbeitung der personenbezogenen
Daten. Daher folgen nun drei Vorschlige, wie man die Informationspflichten
de lege ferenda ausgestalten konnte.

1. Informationspflichten auch bei teilantomatisierten Entscheidungen

Die Verantwortliche ist nicht verpflichtet, tiber die verwendete Logik bei
teilautomatisierten Entscheidungen zu informieren. >  Eine
Informationspflicht in Bezug auf die Logik, Tragweite und die angestrebten
Auswirkungen der Verarbeitung bei algorithmischen Systemen im
Arbeitsrecht, wie etwa der Bewerberinnen(vor-)auswahl, besteht somit nicht.

% Ders., DSRITB 2019, 31, 43.
* Ders., DSRITB 2019, 31, 44.
’! Ders., DSRITB 2019, 31, 44.
%2 S. dazu: Kapitel 7 B.L. (S. 248).
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Es ist aber in bestimmten Fillen notwendig, dass eine Informationspflicht
tber die eingesetzte Logik auch bei maschinell lernenden Systemen besteht,
die blof} entscheidungsunterstiitzend eingesetzt werden.” Solche Fille liegen
vor, wenn die maschinell lernenden Systeme in grundrechtssensitiven
Bereichen, wie etwa bei der Personalauswahl, eingesetzt werden.”* Wie bereits
herausgearbeitet worden ist, kann sich der Einsatz algorithmischer Systeme
erheblich auf die menschliche Entscheidung auswirken, wenn diese
unterstiitzend eingesetzt werden. % Auch bei blof3
entscheidungsunterstiitzenden Systemen werden die Grundrechte der
betroffenen Person gefihrdet.”

2. Pflicht zur Verwendung visueller Techniken

Zu kritisieren ist zudem, dass Art. 12 Abs.7 DSGVO bislang nur als
»Kann-Vorschrift® ausgestaltet ist. Damit die Unternehmen und
Verantwortlichen der Datenverarbeitung aber Bildsymbole verwenden,
misste die Vorschrift als gesetzliche Pflicht ausgestaltet werden. Schliefilich
kann man auch ber die Pflicht, die Informationen interaktiv auszugestalten,
nachdenken. Zwar erfordert es weit mehr Ressourcen, die
Informationspflichten auch visuell wahrnehmbar auszugestalten. Am Ende
wird aber das Vertrauen durch leichter zugingliche Informationen steigen,
sodass es sich fiir die Verantwortlichen lohnt, in eine méglichst ansprechende
Art der Informationsvermittlung zu investieren. Ohne eine rechtliche Pflicht
besteht aber kein Handlungszwang fiir die Verantwortliche, solche Techniken
zu verwenden.

» Vgl. Lorentz, Profiling — Persénlichkeitsschutz durch Datenschutz?, 2020, S.237;
Martini, Blackbox Algorithmus, 2018, S.178; Schwarze, in: Ebers/Heinze/Kriigel u.a.
(Hrsg.), Kinstliche Intelligenz und Robotik, 2020, § 8 Rn. 32, der der Ansicht ist, den
Auskunftsanspruch gem. Art. 13 Abs. 2 lit. f DSGVO richtigerweise auf den Einsatz
automatisierter Entscheidungsfindung zur Vorbereitung einer Entscheidung der
Arbeitgeberin zu erstrecken.

%% Vgl. Martini, Blackbox Algorithmus, 2018, S. 178; Sesing, MMR 2021, 288, 290.

% S. dazu: Kapitel 6 D.IV.3.b) (S. 216).

% Vgl. zur Ausweitung der Informationspflicht Arz. 29-Datenschutzgruppe, Leitlinien in
Bezug auf die Einwilligung gemif§ Verordnung 2016/679 (WP 259), S. 27.
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3. Recht auf Begriindung der Entscheidung als Losung?

Wie ausgeftihrt worden ist, ist die Informationspflicht iiber die involvierte
Logik und die angestrebte Verarbeitung beschrinkt auf den abstrakten
Verarbeitungsvorgang und nicht auf die konkrete Entscheidung.”

Wischmeyer schligt deshalb vor, iiber ein Recht auf Begriindung der
Entscheidung nachzudenken, um die individuelle Nachvollziehbarkeit der
Entscheidung zu sichern.”® Beispielsweise gibt es im Verwaltungsrecht eine
Begriindungspflicht bei Verwaltungsakten (§ 39 Abs. 1 VwV{G), die nur bei
normierten Ausnahmen nach § 39 Abs. 2 VwV{G nicht greift. In der DSGVO
ist eine Begrindungspflicht nicht normiert. Lediglich Erwigungsgrund 71
S. 4 DSGVO erwihnt bei ausschlieflich automatisierten Entscheidungen ein
Recht auf ,Erliuterung der nach einer entsprechenden Bewertung
getroffenen Entscheidung®. Allerdings wurde dieses Recht in Art. 22 Abs. 3
DSGVO nicht tbernommen. * Selbst wenn man das Recht aus den
Erwigungsgriinden herleitet, umfasst ein Recht auf Erliuterung nicht
zwingend ein Recht auf Begriindung. Erliutern meint zunichst, den Inhalt
der Entscheidung zu erkldren.'®

Eine pauschale Pflicht zur Begriindung einer Entscheidung, die unterstiitzend
mit maschinell lernenden Systemen getroffen wurde, greift in die allgemeine
Handlungsfreiheit gem. Art. 2 Abs. 1 GG ein.'”" Auf unionaler Ebene wird die
allgemeine Handlungsfreiheit jedenfalls auf unternehmerischer Ebene durch
Art. 16 GRCh geschiitzt. '

Grundsitzlich muss man im Privatrechtsverhiltnis keine Entscheidung
begriinden. Martini fihrt daher zutreffend aus, dass auch bei

7 Kapitel 7 B.IIL1. (S. 250).

 Wischmeyer, ASR 143 (2018), 1, 55; dazu auch: Dreyer/Schulz, Was bringt die
Datenschutz-Grundverordnung fir automatisierte Entscheidungssysteme?, 2018, S. 45;
Martini, Blackbox Algorithmus, 2018, S. 190; Klar, BB 2019, 2243, 2251; kritisch dazu:
Kumbkar/Roth-Isigkeit, JZ 2020, 277-286, 286 ff.

» S Kapitel 6 D.IV.6. (S. 232).

19 Martini, Blackbox Algorithmus, 2018, S. 191.

1! Ders., Blackbox Algorithmus, 2018, S. 344.

12 Vgl. Calliess/Ruftert/ Ruffert, Art. 16 GRCh Rn. 2.
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algorithmenbasierten Entscheidungen keine pauschale Begriindungspflicht
gelten kénne. Die Begriindungspflicht lasse sich nur bei grundrechtssensiblen
Bereichen rechtfertigen: Algorithmische Entscheidungen haben anders als
menschliche Entscheidungen kein tieferes Verstindnis fiir die Entscheidung,
sie treffen die Entscheidung korrelativ und konnen daher ungeahnte ,,Fehler®
machen. ' Das rechtfertige eine besondere Begriindungspflicht bei
grundrechtssensiblen Bereichen.'"

Eine Begriindungspflicht wird aber je nach Art des maschinell lernenden
Systems auch technisch schwierig. Bei maschinell lernenden Systemen, bei
denen etwa ein neuronales Netz eingesetzt wird, wissen die Entwicklerinnen
hiufig selbst nicht, wie genau eine Entscheidung zustande gekommen ist.'®
Helfen konnen Ansitze von XAI. 1 Mithilfe von LRP kann der
Entscheidungsprozess eines neuronalen Netzes riickwirts abgespielt werden.
Eine sog. Heatmap erméglicht es, positive und negative Entscheidung der
Hidden Layer sichtbar zu machen.'”

Die betroffenen Personen werden bereits nach den Informationspflichten
gem. Art. 13 Abs. 2 lit. f DSGVO sowie Art. 14 Abs. 2 lit. g DSGVO tber die
Funktionsweise des Algorithmus und die zugrundeliegenden Parameter
informiert.’”® Wird das Ergebnis begriindet, werden der Person noch konkrete
Informationen im Hinblick auf die individuelle Entscheidung mitgeteilt.
Insofern muss die Person iiber die Vergleichsgruppe und die individuellen
Besonderheiten, die zur Entscheidung gefithrt haben, informiert werden.'”
Eine Grenze besteht dann, wenn Rechte Dritter entgegenstehen.''* Solche
Rechte konnen insbesondere Geschiftsgeheimnisse oder sonstige
tiberwiegende legitime Interessen Dritter sein.'

1% Martini, Blackbox Algorithmus, 2018, S. 344.
1% Ders., Blackbox Algorithmus, 2018, S. 344.
195§, dazu: Kapitel 4 (S. 39).

196§, Kapitel 4 AL (S. 42).

197S. dazu: Kapitel 4 A.IL (S. 42).

19 Kapitel 7 B.IIL1. (S. 250).

19 Martini, Blackbox Algorithmus, 2018, S. 197.
"0 Ders., Blackbox Algorithmus, 2018, S. 197.

" Ders., Blackbox Algorithmus, 2018, S. 197.
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Ein Recht auf Begriindung der Entscheidung kann daher - je nach technischer
und rechtlicher Méglichkeit — eine Losung sein, um mehr Transparenz '
beziiglich der Entscheidung fiir die betroffene Person zu erreichen.

In der kinftigen KI-VO wird jedenfalls ein Recht auf Erklirung der
individuellen Entscheidungsfindung verankert sein: Art. 68c KI-VO-PARL
sieht ein solches Recht vor.!1?

C. Rechte der betroffenen Person

Der betroffenen Person stehen nach Art. 15 DSGVO bis Art. 21 DSGVO
verschiedene Rechte zu, die im Hinblick auf den Einsatz algorithmischer
Systeme relevant werden kénnen. Untersucht werden im Folgenden das
Auskunftsrecht nach Art. 15 DSGVO, das Recht auf Berichtigung nach
Art. 16 DSGVO und das Recht auf Loschung gem. Art. 17 DSGVO. Art. 15
und Art. 17 DSGVO sind vor allem in der Praxis besonders relevant.!#

I. Auskunftsrecht gem. Art. 15 DSGVO

Rund um das Auskunftsrecht nach Art. 15 DSGVO ist vieles umstritten
und unklar."® Im Folgenden wird insbesondere darauf eingegangen, ob das
Auskunftsrecht auch die Auskunft tiber die Oxtput-Daten umfasst.''

1. Zweistufiges Auskunftsrecht

Art. 15 Abs.1 DSGVO gewihrt der betroffenen Person Recht auf
Auskunft iiber die verarbeiteten, sie betreffenden personenbezogenen Daten.

2 Kapitel 4 B.I. (S. 45).

13§, dazu: Kapitel 11 F. (S. 386).

" Gausling, in: Ballestrem/Bir/Gausling u.a. (Hrsg.), Kiinstliche Intelligenz, 2020, S. 11,
44,

5 Eickstidt/Weaver, DSRITB 2020, 287; Maschmann, NZA-Beilage 2022, 50-56;
Korch/Chatard, ZD 2022, 482; Paal/Kritzer, NJW 2022, 2433-2439.

11¢S. dazu sogleich unter: Kapitel 7 C.I.2. (S. 262).



262 Kapitel 7 Weitere Pflichten der Verantwortlichen und Betroffenenrechte

Das Auskunftsrecht ist zweistufig ausgeprigt: Auf der ersten Stufe hat die
betroffene Person das Recht, Auskunft dariiber zu erhalten, ob sie betreffende
personenbezogene Daten verarbeitet wurden.'"” Ist das nicht der Fall, muss der
Betroffenen diese Information mitgeteilt werden.'*®

Werden sie betreffende personenbezogene Daten verarbeitet, hat die
betroffene Person auf der zweiten Stuft das Recht auf Auskunft, welche Daten
verarbeitet werden, sowie das Recht auf weitere Informationen, die in Art. 15
Abs. 1 lit.a - h DSGVO aufgefithrt sind. ' Die betroffene Person hat
demnach unter anderem das Recht auf Auskunft dber die
Verarbeitungszwecke, tiber die Kategorien verarbeiteter personenbezogener
Daten, tiber die Empfingerinnen oder Kategorien von Empfingerinnen,
gegeniiber denen die personenbezogenen Daten offengelegt worden sind.

2. Umfang des Auskunftsrechts: Auskunft siber die Output-Daten

Das Auskunftsrecht nach Art. 15 Abs. 1 DSGVO bezieht sich auf die
Information tiber die verarbeiteten Daten der betroffenen Person. Regelmifig
wird die betroffene Person ein Interesse daran haben, auch tiber das Ergebnis
der Verarbeitung informiert zu werden, d. h. tiber die neu generierten Output-
Daten. Fraglich ist allerdings, ob man der Betroffenen nach der Verarbeitung
gem. Art.15 Abs.1 DSGVO Informationen tiiber die Ouwtput-Daten

bereitstellen muss.'?°

Der Wortlaut des Art. 15 Abs. 1 DSGVO sieht eine Auskunft iiber das
Ergebnis nicht vor. Im Rahmen der automatisierten Entscheidungsfindung
besteht nach Art. 15 Abs. 1 lit. h DSGVO ein Recht auf Auskunft {iber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen
einer derartigen Verarbeitung fiir die betroffene Person. Auch hier sicht der
Wortlaut nicht explizit vor, dass die betroffene Person tiber das Ergebnis in

Kenntnis zu setzen ist. Einige Stimmen in der Literatur sprechen sich dafir
aus, dass die Verantwortliche im Rahmen von Art. 15 Abs. 2 lit. h DSGVO

Y Paal/Pauly/Paal, Art. 15 DSGVO Ra. 19.

18 Paal/Pauly/ders., Art. 15 DSGVO Ran. 19.

" Paal/Pauly/ders., Art.15 DSGVO Ra. 20.

20 Hacker, NJW 2020, 2142, 2144; Martini, Blackbox Algorithmus, 2018, S. 198 ff.
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die Auswertungsergebnisse und die Entscheidungen mitteilen muss. '*'
Kriigel/Pfeiffenbring lehnen die Pflicht zur Begriindung der Entscheidung
ab:'** Eine Begriindungspflicht gehe iiber das hinaus, was die Rechtsordnung
bei einer menschlichen Entscheidung verlange. Die Beweggriinde einer
menschlichen Entscheidung blieben stets im Verborgenen. Erwigungsgrund
63 S.2 DSGVO sieht hingegen vom Auskunftsanspruch auch die
»Untersuchungsergebnisse® erfasst. Zwar bezieht sich Erwigungsgrund 63
§.2 DSGVO nur auf gesundheitsbezogene Daten. Man konnte
Erwigungsgrund 63 S.2 DSGVO jedoch auch so deuten, dass der
Unionsgesetzgeber insgesamt ein transparentes Ergebnisprotokoll bezweckt
und somit die Ergebnisse der Verarbeitung stets vom Auskunftsanspruch
erfasst sind. '® Die Erwihnung des ,Untersuchungsergebnisses in
Erwigungsgrund 63 S. 2 DSGVO zeigt aber, dass der Verordnungsgeber das
Ergebnis nicht versehentlich ,vergessen® hat. Vielmehr hat er eine bewusste
Entscheidung gegen die Auskunft iiber das Verarbeitungsergebnis und dessen
Erklirung getroffen, indem er in Art. 15 Abs. 1 DSGVO ganz genau die
Informationen, Giber die eine Auskunft erteilt wird, aufgelistet hat. Wie bereits
ausgefiihrt, ist der Inhalt der Auskunftsrechte tiber die involvierte Logik und
die Tragweite der angestrebten Verarbeitung sowohl in Art. 13 Abs. 2 lit. f
DSGVO als auch in Art. 14 Abs. 2 lit. g DSGVO und Art. 15 Abs. 1 lit. h
DSGVO gleich.™

Auch im Falle der automatisierten Entscheidungsfindung sprechen somit die
tberzeugenderen Argumente dafiir, dass die Pflicht zur Begriindung der
Entscheidung nicht vom Auskunftsrecht erfasst ist. Das Auskunftsrecht

2 Kihling/Buchner/Bécker, Art. 15 DSGVO Ra. 27; Gola/Heckmann/ Franck, Art. 15
DSGVO Rn. 19; so auch: Lorentz, Profiling — Personlichkeitsschutz durch Datenschutz?,
2020, S. 249; Wieder, DSRITB 2018, 505, 515.

22 Kriigel/Pfeiffenbring, in: Ebers/Heinze/Kriigel u.a. (Hrsg.), Kunstliche Intelligenz
und Robotik, 2020, § 11 Rn. 77.

2 Vgl. Martini, Blackbox Algorithmus, 2018, S. 200.

124 Kapitel 7 B.IL (S. 249).
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bezieht sich somit auf Informationen tiber das Entscheidungsverfahren, nicht
aber auf die Begriindung und genaue Erklirung der Ergebnisse.'*

Die Risiken automatisierter Entscheidungen betreffen das allgemeine
Personlichkeitsrecht der betroffenen Person, wenn Personen in
automatisierten Entscheidungen zu ,reinen Objekten mathematisch-
probabilistischer Berechnungen [gemacht] werden®'?¢. Selbst wenn man
davon ausgeht, dass das Auskunftsrecht nach Art. 15 Abs. 1 lit. h DSGVO
auch die Begriindungspflicht sowie das konkrete Ergebnis umfasst, wird das
allgemeine Personlichkeitsrecht dadurch nicht geschiitzt. Um systematische
bias, fehlerhafte Konzeptannahmen oder Einzelgewichtungen von
Entscheidungsfaktoren zu erkennen, misste man das maschinell lernende
System in seiner Gesamtheit auswerten. Eine reine Einzelfallbetrachtung
reiche nicht aus.’ Ein Recht auf Begriindung kénnte aber — wie soeben
ausgefithrt — auch die tragenden Griinde im Vergleich zu den anderen
Personen aufzeigen.'?

I1. Recht auf Berichtigung gem. Art. 16 DSGVO

Nach Art. 16 S. 1 DSGVO ist die betroffene Person berechtigt, von der
Verantwortlichen unverziiglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten zu verlangen.

Wann ein Datum ,unrichtig® ist, wird in der DSGVO nicht erliutert. Nach
dem BVerwG sind Daten unrichtig, wenn die enthaltenen Informationen
nicht mit der Realitit Gibereinstimmen.'® Diese Auslegung legt auch die

%5 Dreyer/Schulz, Was bringt die Datenschutz-Grundverordnung flir automatisierte
Entscheidungssysteme?, 2018, S.31; Martini, Blackbox Algorithmus, 2018, S. 191; a. A.
Lorentz, Profiling — Personlichkeitsschutz durch Datenschutz?, 2020, S. 249.

2 Dreyer/Schulz, Was bringt die Datenschutz-Grundverordnung flir automatisierte
Entscheidungssysteme?, 2018, S. 31.

27 Dies., Was bringt die Datenschutz-Grundverordnung fiir automatisierte
Entscheidungssysteme?, 2018, S. 31; i. E. auch: Wischmeyer, AGR 143 (2018), 1, 54.

128 Kapitel 7 C.1.2. (S. 262).

129 BVerwG, 4.3.2004 — 1 WB 32/03, NVwZ 2004, 626, Rn. 11.
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Literatur bei Art. 16 DSGVO zugrunde'”, wenngleich der Begriff ,,unrichtig®
unionsrechtlich autonom bestimmt werden muss.'?! Nur Tatsachen kénnen
objektiv richtig oder unrichtig sein, da sie einem Beweis zuginglich sind.'®
Werden algorithmische Systeme bei der Personalauswahl eingesetzt, kann es
zu einer falschen Einordnung von Personen kommen, wenn die /nput-Daten,
d. h. die personenbezogenen Daten, auf denen ein Profil basiert, fehlerhaft
sind."® Auch geschitzte Daten, die nicht entsprechend gekennzeichnet sind,
kénnen unrichtig sein, wenn der Eindruck erweckt wird, es handele sich um
Tatsachen.”** Nicht vom Berichtigungsanspruch erfasst sind Werturteile, die
etwa die Verantwortliche auf Grundlage der Entscheidung des
algorithmischen Systems formuliert hat. ' Die Entscheidungen sind als
Werturteile nicht den Kategorien ,falsch® oder ,richtig® zuginglich.'*¢ Hilt
die Arbeitgeberin basierend auf der Einschitzung des algorithmischen Systems
und auf ihrem eigenen Eindruck von der Bewerberin diese fiir nicht geeignet
fir die vakante Position, ist dieses Werturteil nicht dem
Berichtigungsanspruch nach Art. 16 S. 1 DSGVO zuginglich.

Wie bedeutsam oder wie groff der Umfang der unrichtigen Daten ist, darauf
kommt es nicht an: Auch kleinere Unrichtigkeiten sind relevant, soweit
Grundrechtspositionen der betroffenen Person beeintrichtigt werden. '
BloBe Grammatikfehler o. A. ohne eigenen Aussagegehalt sind hingegen
irrelevant.!3®

3% Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Rn. 14; Gola/Heckmann/Rezf,
Art. 16 DSGVO Ra. 13; Kithling/Buchner/Herbst, Art. 16 DSGVO Rn. 8.

B! Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Ra. 13.

132 Kihling/Buchner/ Herbst, Art. 16 DSGVO Rn. 8.

133 Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Ra. 14.

3% Ehmann/Selmayr/dies., Art. 16 DSGVO Rn. 14.

35 Martini, Blackbox Algorithmus, 2018, S. 202.

13¢ Ders., Blackbox Algorithmus, 2018, S. 202; Paal/Pauly/Paal, Art. 16 DSGVO Ran. 15;
Kihling/Buchner/Herbst, Art. 16 DSGVO Rn. 8 f,; a. A.
Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Rn. 21.

37 Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Ra. 16.

138 BeckOK Datenschutzrecht/ Worms, Art. 16 DSGVO Rn. 52;
Ehmann/Selmayr/Kamann/Braun, Art. 16 DSGVO Ra. 16.
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Bei algorithmischen Systemen, die zur Personalauswahl eingesetzt werden, ist
der Berichtigungsanspruch somit vor allem im Hinblick auf die verarbeiteten
Ausgangsdaten relevant.'” Die betroffene Person hat gem. Art. 15 Abs. 1
DSGVO' ein Rechtauf Auskunft éiber die verarbeiteten personenbezogenen
Daten und kann erkennen, ob die Daten, die verarbeitet wurden, richtig
waren.

Nach Art. 16 S. 2 DSGVO kann die betroffene Person die Vervollstindigung
unvollstindiger ~ personenbezogener Daten verlangen. Nicht jeder
unvollstindige Datensatz 16st einen Vervollstindigungsanspruch nach Art. 16
S.2 DSGVO aus. ! Vielmehr muss im Hinblick auf den Zweck der
Verarbeitung tberpriift  werden, welches Risiko die unvollstindige
Verarbeitung fiir die Betroffene birgt.'** Sind die Informationen, die fiir eine
neu zu besetzende Stelle relevant sind, nur vereinzelt von der betroffenen
Person verfiigbar, besteht das Risiko, dass das algorithmische System zu einem
unrichtigen Ergebnis gelangt.'* In einem solchen Fall wiren die Daten als
unvollstindig i. S. v. Art. 16 S. 2 DSGVO anzusehen.'* Die fehlenden Daten
missen nachtriglich in den Datensatz aufgenommen werden.

Berichtigungs- und Vervollstindigungsanspruch sind unverziglich zu
erfiillen.'®

[1. Recht auf Léschung gem. Art. 17 DSGVO
Nach Art. 17 Abs.1 DSGVO kann die betroffene Person von der

Verantwortlichen verlangen, dass sie betreffende personenbezogene Daten
unverziiglich geldscht werden. Unter bestimmten in Art. 17 lit. a-f DSGVO
genannten  Griinden ist die Verantwortliche dazu verpflichtet,
personenbezogene  Daten  unverziiglich zu  Iéschen.  Fur  den

% Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-Grundverordnung, 2018,
S. 266.

140 Kapitel 7 C.I. (S. 261).

141 BeckOK Datenschutzrecht/ Worms, Art. 16 DSGVO Rn. 18.

142 BeckOK Datenschutzrecht/ders., Art. 16 DSGVO Rn. 58.

% Vgl. Lorentz, Profiling — Personlichkeitsschutz durch Datenschutz?, 2020, S. 251.

14 BeckOK Datenschutzrecht/ Worms, Vgl. Art. 16 DSGVO Ra. 59.

14 BeckOK Datenschutzrecht/ders., Art. 16 DSGVO Rn. 62.
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Untersuchungsgegenstand werden vor allem Art. 17 Abs. 1 lit.a und b
DSGVO als Loschgriinde einschligig sein.

Art. 17 Abs.2 DSGVO ist einschligig, wenn die Verantwortliche die
personenbezogenen Daten 6ffentlich gemacht hat und sie gem. Art. 17 Abs. 1
DSGVO zur Léschung verpflichtet ist. Die Vorschrift ist bei algorithmischen
Systemen, die im Bewerbungsverfahren oder bestehenden Arbeitsverhiltnis
eingesetzt werden, nicht relevant, weil die personenbezogenen Daten nicht
offentlich gemacht werden.

Die Absitze 1 und 2 gelten nicht, wenn die Verarbeitung nach Art. 17 Abs. 3
lit. a-e DSGVO erforderlich ist. Das ist z. B. der Fall, wenn die Verarbeitung
zur Ausiibung des Rechts auf freie Meinungsiuflerung und Information
erforderlich ist (lit. a). Fiir den Untersuchungsgegenstand ist keine Ausnahme

nach Abs. 3 einschligig.

1. Daten sind fiir Erbebungs- und Verarbeitungszwecke nicht mebr
erforderlich (Art. 17 Abs. 1 lit. a DSGVO)

Die Verantwortliche ist nach Art. 17 Abs. 1 lit. a DSGVO verpflichtet, die

Daten zu I6schen'®, wenn sie fiir die Zwecke der Datenverarbeitung nicht
mehr notwendig sind.
Daten abgelehnter Bewerberinnen miissen somit geloscht werden. '
Gleichwohl kénnen die Daten jedoch fiir maschinell lernende Systeme
relevant sein: Anhand vergangenheitsbezogener Daten kann ein derartiges
System weiter trainiert werden, um sie auf neue Bewerberinnen
anzuwenden. " An dieser Stelle wird auf den Abschnitt zum Training
maschinell lernender Systeme verwiesen.'*

1 Vgl. zu einem DSGVO-Léschvorgang etwa: Knuchel/Ebert, DuD 2020, 126.

147 Paal/Pauly/ Paal, Art. 17 DSGVO Ra. 23.

8 Vgl. etwa Culik, Beschiftigtendatenschutz nach der EU-Datenschutz-
Grundverordnung, 2018, S. 220.

1% Kapitel 6 B. (S. 117).
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2. Betroffene Person widerruft ihre Einwilligung (Art. 17 Abs. 11it. b
DSGVO)

Die personenbezogenen Daten miissen geldscht werden, wenn die
betroffene Person ihre Einwilligung widerruft. Der Widerruf wirkt ex nunc, d.
h., die Verarbeitung der Daten auf Grundlage der Einwilligung bis zum
Widerruf bleibt rechtmiflig. > Fraglich ist, ob bereits trainierte maschinell
lernende Systeme weiterverwendet werden diirfen. An dieser Stelle kann auf
die Ausfihrungen im Rahmen der Einwilligung verwiesen werden™': Man
darf ein solches System nur weiterverwenden, wenn eine Re-Identifikation der
(personenbezogenen) Daten ausgeschlossen ist. In diesem Fall kann das
Anonymisieren mit dem Loschen gleichgesetzt werden, und es liegt eine
wirksame Anonymisierung im Rechtssinne vor. Sind die personenbezogenen
Daten anonymisiert, muss es daher mdoglich sein, das maschinell lernende
System trotz des Widerrufs weiterzuverwenden. Andernfalls missen die
Daten aus dem System geloscht werden. Das kann im Einzelfall auch
bedeuten, dass das System nicht mehr verwendet werden darf, wenn die Daten
nicht geléscht werden kénnen.

D. Zwischenergebnis: Erweiterung der Informationspflichten de

lege ferenda

1. Die Verantwortliche muss bei den untersuchten algorithmischen
Systemen eine DSFA gem. Art. 35 Abs. 1 S. 1 DSGVO durchfithren.'>
Es gibt jedoch keine Pflicht, die DSFA zu veréffentlichen.
Veroffentlicht man die DSFA, ermdglicht man allerdings den
betroffenen Personen, sich einen detaillierten Uberblick iiber die
Risikobewertung und die geplanten Abhilfemafinahmen zu
verschaffen. Dadurch wird die Datenverarbeitung transparenter und

130 Sydow/Marsch/Penker, Art. 17 DSGVO Rn. 18.
31 Kapitel 6 B.V.3. (S. 151).
152 Kapitel 7 A. (S. 241).
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das Vertrauen in die Datenverarbeitung mittels algorithmischer Systeme
kann wachsen.!3

2. Nach Art. 13 Abs. 2 lit. f DSGVO, 14 Abs. 2 lit. g DSGVO sowie 15
Abs.1 litth DSGVO hat die betroffene Person das Recht,
aussagekriftige Informationen tiber die involvierte Logik sowie tiber die
Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person zu erhalten. De lege lata gelten
diese Informationspflichten nur fir ausschliefflich automatisierte
Entscheidungen, die gem. Art. 22 Abs. 2 DSGVO unter bestimmten
Voraussetzungen ausnahmsweise zuldssig sind. ®*  Bei
grundrechtssensiblen Entscheidungen, also auch bei arbeitsrechtlichen
Auswahlentscheidungen, sollten die Pflichten de lege ferenda nicht nur
auf ausschlieSlich automatisierte Entscheidungen begrenzt sein.
Werden  algorithmische  Systeme  entscheidungsunterstiitzend
eingesetzt, kann das Ergebnis des Systems sich erheblich auf die
menschliche Letztentscheidung auswirken. 155 Auch
entscheidungsunterstiitzende Systeme sind fur die Grundrechte der
betroffenen Person gefihrlich, weshalb die betroffene Person tiber die
involvierte Logik, die Tragweite und die angestrebten Auswirkungen
der Verarbeitung informiert werden sollte."

3. Die involvierte Logik meint die grundsitzliche Funktionsweise des
Algorithmus bzw. Systems sowie die relevanten Parameter.””In Bezug
auf die Tragweite sowie die Auswirkungen der Verarbeitung muss die
Person dartiber in Kenntnis gesetzt werden, welche moglichen
Konsequenzen die Verarbeitung auf ihre Grundrechte hat und welche

Schutzmafinahmen fir ihre personenbezogenen Daten ergriffen

werden.!>®

159 Kapitel 7 AL (S. 243).

154 Kapitel 7 B.L. (S. 248).

155 Kapitel 6 D.IV.3.b) (S. 216).
3¢ Kapitel 7 B.V.1. (S. 257).

157 Kapitel 7 B.IIL1.2) (S. 250).
158 Kapitel 7 B.IIL2. (S. 253).



270 Kapitel 7 Weitere Pflichten der Verantwortlichen und Betroffenenrechte

4, Die Informationen miissen gem. Art. 12 Abs. 1S. 1 DSGVO in priziser
und transparenter Form dargestellt sowie verstindlich und leicht
zuginglich  prisentiert werden. Sie mussen daher auf den
Empfingerhorizont der betroffenen Person zugeschnitten sein und
diirfen keine irrelevanten Informationen enthalten. ©®® Es ist nicht
verpflichtend, Bildsymbole zu verwenden. De lege ferenda sollte es indes
eine Pflicht zur Verwendung standardisierter Bildsymbole oder gar auch
von Darstellungen per Video geben. ' Grund dafir ist, dass eine
Informationsvermittlung in Textform weniger zuginglich ist und die
Gefahr besteht, dass die betroffene Person die Information nicht zur
Kenntnis nimmt. Gibt es eine Pflicht zur Verwendung effektiverer
alternativer Informationsmittel, wird sichergestellt, dass solche Mittel
auch tatsichlich verwendet werden.

5. Ein Rechtauf Begriindung der Entscheidung ist nach der DSGVO nicht
vorgeschen. Es ist aber sinnvoll, ein Recht auf Begriindung in
bestimmten Fillen einzufithren, um mehr Transparenz fir die
betroffene Person herzustellen.' Die Begrindungspflicht kann man -
wie Martini zutreffend ausfithrt - nur in grundrechtssensiblen
Bereichen rechtfertigen: Maschinell lernende Systeme haben anders als
menschliche Entscheidungen kein tiefergehendes Verstindnis fiir die
Entscheidung, sie treffen die Entscheidung korrelativ und kénnen
ungeahnte ,Fehler machen.'* Ein Recht auf Begriindung ist allerdings
mit rechtlichen wie auch mit technischen Hiirden verbunden: Zum
einen konnen legitime Interessen Dritter einer Begriindung der
Entscheidung gegentiberstehen, wie z. B. Geschiftsgeheimnisse. Zum
anderen ist es technisch schwierig, den Entscheidungsprozess des
Systems offenzulegen. Mithilfe von XAl ist es aber — jedenfalls in Teilen

13” Kapitel 7 B.IV.2. (S. 254).

10 Kapitel 7 B.V.2. (S. 258).

1¢! Kapitel 7 B.V.3. (S. 259); s. zum Recht auf Begriindung nach Art. 68c KI-VO-PARL:
Kapitel 11 F. (S. 386).

192 Kapitel 3 C. (S. 36).
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- heutzutage  moglich,  bestimmte  Entscheidungsprozesse
offenzulegen.'®

13 Kapitel 4 AIL. (S. 42).






Teil 2
Zusammenfassung

1. Werden personenbezogene  Daten  verarbeitet, muss eine
Rechtsgrundlage nach Art. 6 Abs.1 DSGVO vorliegen. Werden
sensible Daten i. S. d. Art. 9 Abs.1 DSGVO verarbeitet, ist die
Verarbeitung grundsitzlich verboten, wenn nicht eine der in Art. 9
Abs. 2 DSGVO genannten Ausnahmen eingreift.

2. Der Anwendungsbereich der DSGVO ist indes nicht eréffnet, wenn
Daten verarbeitet werden, die wirksam anonymisiert wurden, sodass der
Personenbezug komplett aufgehoben und keine Re-Identifizierung
mehr méglich ist.!

3. Der Vorgang des Anonymisierens ist dabei selbst eine Verarbeitung i. S.
d. Art. 4 Nr. 2 DSGVO, sodass eine Rechtsgrundlage dafiir vorliegen
muss. Sensible Daten konnen nur unter den zusitzlichen
Voraussetzungen des Art. 9 Abs. 2 DSGVO anonymisiert werden.

4, Soweit eine Anonymisierung technisch moglich ist, muss die
Verantwortliche anonymisierte Daten verwenden, da sonst ein Verstof3
gegen den Grundsatz der Datenminimierung gem. Art. 5 Abs. 1 lit. ¢
DSGVO vorliegt.?

5. Art. 6 Abs. 4 DSGVO regelt die Weiterverarbeitung von Daten, die zu
einem anderen Zweck als demjenigen erfolgt, der urspriinglich fur die
Verarbeitung ~ vorgesechen ~ war.  Voraussetzung  fur  die
Weiterverarbeitung ist, dass urspriinglicher und neuer Zweck

! Kapitel 6 B. (S. 117).
> Kapitel 6 B.IL. (S. 121).
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miteinander vereinbar sind. Die Vereinbarkeit wird anhand einer
umfassenden Einzelfallabwigung unter Berticksichtigung der in Art. 6
Abs. 4 lit. a-f DSGVO aufgefithrten Kriterien beurteilt. Die hohen
Anforderungen werden beim Training algorithmischer Systeme
regelmiflig  nicht  erfulle  sein, sodass die Verarbeitung
personenbezogener Daten auf Grundlage des Art. 6 Abs. 4 DSGVO fur

Trainingszwecke ausscheidet.’

Sensible Daten i. S. d. Art. 9 Abs. 1 DSGVO diirfen grundsitzlich nur
nach den Ausnahmetatbestinden des Art. 9 Abs. 2 DSGVO verarbeitet
werden. In Art. 6 Abs. 4 lit. ¢ DSGVO werden sensiblen Daten gem.
Art. 9 Abs. 1 DSGVO indes ausdriicklich genannt. Somit sind sensible
Daten im Rahmen von Art. 6 Abs. 4 lit. c DSGVO ein Abwigungs- und
kein sofortiges Ausschlusskriterium. Je sensibler allerdings die
personenbezogenen Daten sind, desto eher ist eine Weiterverarbeitung
unzulissig.

Fir Trainingszwecke ist die Einwilligung gem. Art. 6 Abs. 1 S.1 lit. a
DSGVO keine rechtssichere Verarbeitungsgrundlage, da sie jederzeit
frei widerruflich ist.* Der Widerruf kann im Extremfall dazu fiihren,
dass die weitere Verwendung des maschinell lernenden Systems
unzulissig wird, das mithilfe der Daten der widerrufenden Person
trainiert wurde.

Verarbeitet man die personenbezogenen Daten zu Trainingszwecken
auf Grundlage von Art. 6 Abs. 1 S.1 lit. f DSGVO, ist es ein milderes
Mittel gegentiber der Verarbeitung personenbezogener Daten, wenn die
Daten pseudonymisiert verarbeitet werden. Im Ubrigen diirfen im
Rahmen des Art. 6 Abs.1 S.1 lit.f DSGVO die Interessen der
betroffenen Personen nicht iitberwiegen.

*Kapitel 6 B.IV 4. (S. 137).
* Kapitel 6 B.V. (S. 145).
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9.  Seit dem Urteil des EuGH vom 30. Mirz 2023° ist § 26 Abs. 1 S. 1
BDSG nicht mehr anwendbar.® Werden personenbezogene Daten fiir
ein konkretes Beschiftigungsverhiltnis verarbeitet, ist nunmehr Art. 6
Abs 1 S.1lit. b DSGVO als Rechtsgrundlage heranzuziehen. Zentrales
Merkmal des Art. 6 Abs. 1S. 11it. b DSGVO ist die ,,Erforderlichkeit”.
Der Einsatz des maschinell lernenden Systems muss insoweit fiir den
Verarbeitungszweck geeignet, erforderlich und angemessen sein.® Auf
der Ebene der Angemessenheit sind das Interesse der Arbeitgeberin an
der Datenverarbeitung und das Personlichkeitsrecht der betroffenen
Person gegeneinander abzuwigen. Dabei ist insbesondere zu
berticksichtigen, dass Arbeitnehmerinnen nicht permanent tiberwacht
werden dirfen, eine umfassende Personlichkeitsprofilerstellung
unzulissig ist und der betroffenen Person nicht ihre Individualitit
abgesprochen werden darf.’

10.  Die Voraussetzungen einer Einwilligung der betroffenen Person werden
fir die Zwecke der Datenverarbeitung im  konkreten
Beschiftigungsverhiltnis regelmiflig nicht erfulle sein, da es an der
Freiwilligkeit i. S. d. § 26 Abs. 2 BDSG fehlen wird.'* Die Einwilligung
kann auflerdem jederzeit widerrufen werden. Deshalb ist die
Einwilligung  keine  rechtssichere ~ Rechtsgrundlage fir  die
Datenverarbeitung im laufenden Beschiftigungsverhilenis.

11. Art.88 Abs.1 DSGVO riumt den Mitgliedstaaten im
Beschiftigtendatenschutz eine autonome Regelungsbefugnis ein.
Betriebsvereinbarungen  konnen als  Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten dienen.!' Die Parteien einer
Kollektivvereinbarung kénnen richtigerweise vom  prinzipiellen

> EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659.

¢ Kapitel 5 B.IL1.c) (S. 87).

7 Kapitel 6 C.IV. (S. 171).

¥ Kapitel 6 C.IV.2.(S. 172).

? Kapitel 6 C.IV.2.d)aa)(6) (S. 188).

10 Kapitel 6 C.IIL1. (S. 163).

' Holthausen, RAA 2021, 19, 32.
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Schutzstandard des Art. 88 Abs. 2 DSGVO sowohl ,nach unten® als
auch ,nach oben abweichen.' Sie miissen allerdings die in Art. 5, 6, 9
DSGVO verankerten Prinzipien wahren und Art. 12 ff. DSVO
berticksichtigen.

12. Wenn algorithmische Systeme  unterstiitzend  bei der
Entscheidungsfindung eingesetzt werden, sind sie nicht nach Art. 22
Abs. 1 DSGVO unzulissig. * Art. 22 Abs. 1 DSGVO verbietet nur
ausschliellich auf einer automatisierten Datenverarbeitung beruhende
Entscheidungen.

13.  Trotzdem sind automatisiert generierte Vorschlige, die zur
Unterstiitzung der Entscheidung herangezogen werden, wegen ihres
Einflusses auf die Entscheidungstrigerinnen gefihrlich.' Sichergestellt
werden muss daher, dass die Entscheidungstrigerinnen noch tatsichlich
eine eigene Entscheidung vornehmen. Diese Eigenentscheidung muss
zudem nachweisbar sein, z. B. durch ein Entscheidungsprotokoll, aus
dem die berticksichtigten Kriterien hervorgehen.

14. Die Ausnahmen nach Art. 22 Abs. 2 DSGVO sind mit Blick auf Art. 22
Abs. 1 DSGVO eng auszulegen. Im Beschiftigungskontext wird eine
Ausnahme nach Art. 22 Abs. 2 DSGVO fast nie einschligig sein, da die

einzelnen Voraussetzungen nur in Ausnahmefillen vorliegen werden.”

15.  Nach Art. 13 Abs. 2 lit. f DSGVO, 14 Abs. 2 lit. g DSGVO sowie 15
Abs.1 litth DSGVO hat die betroffene Person das Recht,
aussagekriftige Informationen tiber die involvierte Logik sowie tiber die
Auswirkungen der Datenverarbeitung zu erhalten.

? EuGH, 30.3.2023 - C-34/21, Hauptpersonalrat./. Minister des Hessischen
Kultusministeriums, NVwZ 2023, 659, 661 Rn. 51; Kapitel 6 C.V.2.(S. 195).

B Hoffmann-Riem bezeichnet Art.22 DSGVO daher als ,stumpfes Schwert®,
s. Hoffmann-Riem, in: Unger/Ungern-Sternberg (Hrsg.), Demokratie und kinstliche
Intelligenz, 2019, 148.

! Kapitel 6 D.IV.3.b) (S. 216).

5 Kapitel 6 D.IV.5. (S. 224).
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16.  De lege lata gelten diese Informationspflichten nur fiir ausschliefilich
automatisierte Entscheidungen, die gem. Art. 22 Abs. 2 DSGVO unter
bestimmten Voraussetzungen ausnahmsweise zulissig sind. ' Bei
arbeitsrechtlichen Auswahlentscheidungen sollten die
Informationspflichten de lege ferenda nicht nur auf ausschliefflich
automatisierte Entscheidungen begrenzt sein. Denn auch ein
entscheidungsunterstiitzend eingesetztes System kann sich wesentlich
auf die menschliche Letztentscheidung auswirken."”

17.  Die Informationen miissen gem. Art. 12 Abs. 1S. 1 DSGVO in priziser
und transparenter Form dargestellt sowie verstindlich und leicht
zuginglich  prisentiert werden. Sie miussen daher auf den
Empfingerhorizont der betroffenen Person zugeschnitten sein und
diirfen keine irrelevanten Informationen enthalten. * Es ist nicht
verpflichtend, Bildsymbole zu verwenden. De lege ferenda sollte es indes
eine Pflicht zur Verwendung standardisierter Bildsymbole oder gar auch
von Darstellungen per Video geben, damit die betroffene Person die
wesentlichen Informationen tatsichlich zur Kenntnis nimmt."

18.  EinRechtauf Begriindung der Entscheidung ist nach der DSGVO nicht
vorgesehen. Es ist aber sinnvoll, ein Recht auf Begriindung in
grundrechtssensiblen Bereichen einzufithren, um mehr Transparenz ftr
die betroffene Person herzustellen.” Mithilfe von XAl ist es — jedenfalls
in  Teilen -  bereits heutzutage  mdglich, bestimmte
Entscheidungsprozesse maschinell lernender Systeme offenzulegen.”

1¢ Kapitel 7 B.I. (S. 248).

7 Kapitel 6 D.IV.3.b) (S. 216).

18 Kapitel 7 B.IV.2. (S. 254).

1 Kapitel 7 B.V.2. (S. 258).

0 Kapitel 7 B.V.3. (S. 259); s. zum Recht auf Begriindung nach Art. 68c KI-VO-PARL:
Kapitel 11 F (S. 386).

*! Kapitel 4 A.IL (S. 42).






Teil 3

Anforderungen nach dem AGG



Der nichste Teil widmet sich dem AGG. Ziel des AGG ist es,
Benachteiligungen wegen bestimmter Griinde zu verhindern oder zu
beseitigen, s.§1 AGG. Die Existenz des AGG, insbesondere die
Entschidigungs- und Schadensersatzregelung gem. § 15 AGG sorgt dafiir, dass
man Benachteiligungen nicht schutzlos ausgeliefert ist.

Auch algorithmische Systeme kénnen benachteiligen. > Daher soll im
folgenden  Abschnitt  erértert  werden, welche Griinde es fur
Benachteiligungen gibt? und inwiefern gegen das Benachteiligungsverbot
nach §7 AGG verstoflen werden kann, wenn algorithmische Systeme
eingesetzt werden*. Besondere Herausforderungen stellen sich im Rahmen
von §15 AGG: Hat eine Arbeitgeberin den Verstoff gegen ein
Benachteiligungsverbot gem. § 15 Abs. 1 S. 1 AGG zu vertreten, wenn ein
algorithmisches System eingesetzt wurde?”® Fiir die Arbeitnehmerin hingegen
ist es schwierig, Indizien gem. § 22 AGG vorzubringen, wenn ein maschinell
lernendes System eingesetzt wurde: Hiufig sind solche Systeme nicht ohne
Weiteres transparent.® An dieser Stelle zeigt die Arbeit einen Losungsvorschlag
auf.

! Benecke, in: Brose/Greiner/Rolfs u.a. (Hrsg.), Grundlagen des Arbeits- und Sozialrechts,
2021, 73.

> Kapitel 8 A. (S. 281).

? Kapitel 8 B. (S. 288).

* Kapitel 9 A. (S. 293).

> Kapitel 9 B. (S. 310).

¢S. dazu bereits unter: Kapitel 4 A. (S. 40).



Kapitel 8
Benachteiligung durch algorithmische Systeme

A. Mogliche Benachteiligungen

Laut einer Befragung aus dem Jahr 2018 sind zwei Drittel von knapp 200
Unternehmen der Top 1000 und Top 300 IT-Unternechmen der Meinung,
dass durch eine automatisierte Vorauswahl von Bewerbungen dieser Vorgang
diskriminierungsfreier wird, es nutzen aber nur 6 % der IT-Unternechmen die
Moglichkeit einer automatisierten Bewerberinnenvorauswahl.!

Werden algorithmische Systeme eingesetzt, konnen sich Benachteiligungen
fir bestimmte Gruppen ergeben. > Um zu zeigen, welche Folgen
diskriminierende Systeme nach sich zichen, werden zunichst drei
Negativbeispiele erldutert.

|. Bewerbungssystem filtert bestimmte Gruppen heraus

Ein Negativbeispiel ist das algorithmische System vom US-Konzern
Amazon, welches aus vielen Lebensliufen geeignete Kandidatinnen
herausfiltern sollte.® Das System gab den Lebenslidufen eine Bewertung von
null bis fiinf Sternen, auf dessen Basis die Personen eingestellt wurden.
Trainiert wurde das System mit Lebensldufen, die in den letzten zehn Jahren

' Girtner, Smart HRM, 2020, S. 8; Laumer/Weitzel/Luzar, PERSONALquaterly 2019,
10.

* Zur Diskriminierung in der Medizin s. Baumgartner, in: Bauer/Kechaja/Engelmann u.a.
(Hrsg.), Diskriminierung und Antidiskriminierung, 2021, S. 160; Beck, Kiinstliche Intelligenz
und Diskriminierung: Herausforderungen und Lésungsansitze, 2019, S.5 f.; European
Union Agency for Fundamental Rights, Bias in algorithms — Artificial intelligence and
discrimination, 08.12.2022.

* The Guardian, Amazon ditched Al recruiting tool that favored men for technical jobs,
https://perma.cc/AGN3-S6D]J (archiviert am 18.01.2023).


https://perma.cc/AGN3-S6DJ
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eingereicht worden waren. Die meisten der Lebensliufe kamen von Minnern.
Das System schloss aus den Daten, dass minnliche Kandidaten
wiinschenswerter sind. Heruntergestuft wurden daher Lebensliufe, die z. B.
das Wort ,Frau® enthielten. Frauen wurden schlechter bewertet, weil das
Geschlecht als Kriterium dem System unbekannt war.*

In einem anderen Fall sortierte ein maschinell lernendes System
Bewerberinnen aus, die weiter von der Arbeitsstitte entfernt wohnten.® Es
hatte festgestellt, dass diese Menschen hiufiger kiindigten. Da auf8erhalb vom
Stadtzentrum hiufig Menschen wohnen, die einer ethnischen Minderheit
angehoéren, wurde auch bei diesem Beispiel eine bestimmte Gruppe von
Bewerberinnen diskriminiert.®

Il. Negativbeispiel COMPAS

Das US-amerikanische Justizsystem setzt in einigen Bundesstaaten die
Software  COMPAS (,Correctional Offender Management Profile for
Alternative Sanctions*) ein, das bereits verurteilte Straftiterinnen nach ihrem
prognostizierten Riickfallrisiko einordnet.” COMPAS wird momentan in
fiinf US-Bundesstaaten eingesetzt.®

Auf der Grundlage simtlicher Informationen tiber die straffilligen Personen
kann das algorithmische System herausfinden, welche Informationen mit der
Riickfilligkeit einer Straftiterin korrelieren, etwa das Alter und das
Geschlecht.” Dabei untersucht das System nicht nur einzelne Informationen
auf ihren Einzeleffekt hin, sondern berticksichtigt auch grofiere Teilmengen
von Informationen. Die Korrelationen werden entsprechend gewichtet und

* Spiecker gen. Déhmann/Bretthauer/Spiecker gen. Dobhmann/Bretthaner, G 2.4.81 1;
Hopfner/Daum, ZfA 2021, 467, 491.

5S. dazu auch: Dzida/Grob, NJW 2018, 1917, 1919.

¢ Wilke, Kinstliche Intelligenz diskriminiert (noch), Zeit Online, 18.10.2018,
https://perma.cc/T8AM-KFX9 (archiviert am 05.12.2022).

7 Northpointe Inc., Practitioner’s Guide to COMPAS Score, 2019, S. 1.

¥ Rdz, Forens Psychiatr Psychol Kriminol 16 (2022), 300, 301; Electronic Privacy
Information Center, Liberty at Risk: Pre-trial Risk Assessment Tools in the U.S., 2020,
https://perma.cc/4TEE-BJST (archiviert am 05.12.2022).

? Krafft/Zweig, in: Kar/Thapa/Parycek (Hrsg.), (Un)berechenbar?, 2018, 476.


https://perma.cc/T8AM-KFX9
https://perma.cc/4TEE-BJST
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durch den Algorithmus abgebildet. ' Die Einordnung der Straftiterinnen
erfolgt anhand eines Scoring-Werts in drei Risikogruppen: Je nach Score wird
den Personen ein niedriges, mittleres oder hohes Risiko zugeschrieben."

Warum ist die Software kritisch zu betrachten? Die Qualitit der Software gibt
das Unternehmen mit 70% an. !> Um diese zu messen, verwendet das
Unternehmen die sogenannte Recezver-Operator Characteristic Area under the
curve (ROC AUC). Die ROC AUC ist eines der bekanntesten Qualititsmafle
im Bereich des maschinellen Lernens und gibt in dem Fall von COMPAS an,
wie viele Paare von ,riickfilligen® und ,nicht-riickfilligen® Personen korrekt
sortiert worden sind.!?® Ein Paar ist immer dann korrekt sortiert worden, wenn
derjenigen Person ein héheres Riickfallrisiko zugesprochen wird, die auch
tatsichlich rickfillig geworden ist.'* Im Fall von COMPAS kam man zu dem
Ergebnis, dass 70% der Paare richtig einsortiert wurden.

Katharina Zweig und Tobias Krafft verwenden in ihrer Forschung hingegen
ein anderes Qualititsmafl, nimlich den Positive Predictive Value (PPVk)."
Der PPVk gibt an, wie viele Personen, die die hochsten Scoring-Werte erhalten
haben und somit in der Kategorie ,hohes Risiko eingeordnet wurden,
tatsichlich rickfillig geworden sind. ' Das ,k“ des PPVk entspricht der
bekannten Anzahl von riickfilligen Personen im Datenset. In dem von Zweig
und Krafft verwendeten Datensatz befanden sich zehn riickfillige Personen.
Unter den Personen mit den hochsten Scoring-Werten waren aber nur finf
riickfillige Personen: Der PPVk-Wert lag somit nur bei 50 %. Mithin lag die
Qualitit nach diesem Qualititsmafl nicht bei den erwihnten 70 % des
Unternehmens.

Die beiden Qualititsmafe treffen unterschiedliche Aussagen iber einen
Datensatz. Der ROC AUC zeigt, wie gut ein Algorithmus in der Lage ist, aus

Y Ebd., 477.
W Ebd., 477.
2 Ebd., 479.
B Ebd., 480.
Y Ebd.,, 480.
5 Ebd., 480.
1¢ Ebd., 480.
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Paaren von Kandidatinnen die vermeintlich riickfillig gewordene Kandidatin
zu bewerten; der PPVk misst hingegen, ob der Algorithmus derjenigen einen
hohen Wert zumisst, die auch tatsichlich rickfillig werden.!”

Es macht somit einen erheblichen Unterschied, welches Qualititsmal man
zugrunde legt, um die Aussagekraft eines Systems zu messen.

I11. Arbeitsmarkt-Chancen-Modell aus Osterreich

Ein weiteres, als kritisch einzustufendes Beispiel fiir den Einsatz von KI
stammt aus Osterreich. Dort beschlossen Verwaltungsrat und Vorstand des
Arbeitsmarktservice (AMS) im Frithjahr 2018 ein System zu entwickeln, das
die Integrationschancen arbeitssuchender Personen bewerten kann. ' Die
erste Version im Oktober 2018 war der AAMS-Algorithmus, auch
Arbeitsmarkt-Chancen-Modell genannt. Die aktualisierte Version wurde
Anfang des Jahres 2020 unter der Bezeichnung ,Assistenzsystem AMAS®
verdffentlicht.” Momentan wird AMAS nicht eingesetzt.*

1. Funktionsweise des AMAS

Zur Berechnung der Chancen der betroffenen Personen auf dem
Arbeitsmarkt werden verschiedene Datenkategorien der Arbeitssuchenden
verarbeitet: persénliche Merkmale wie Alter, Geschlecht, Staatsbiirgerschaft,
Ausbildung,  gesundheitliche  Einschrinkungen, Betreuungspflichten,
Berufsgruppe; zudem der bisherige Erwerbsverlauf und der aktuelle
Geschiftsfall.” Der Begriff des Geschiftsfalls wird nicht niher definiert. Es
liegt aber nahe, dass ein Geschiftsfall jeden Vorgang meint, in dem die

7 Ebd., 481.

18 Biichner/Dosdall, KZfSS 2021, 333, 337; umfassend zum AMAS
s. Allbutter/Cech/Fischer u.a., Frontiers in big data 2020; Krause, in: Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kuinstliche Intelligenz, 2022, S. 143.

Y Biichner/Dosdall, KZ£SS 2021, 333, 337.

2 Krawuse, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 143, 146.

' Holl/Kernbeifs/Wagner-Pinter, Das AMS-Arbeitsmarktchancen-Modell, 2018, S. 3;
Karaarduc, EALR 2021, 35, 37.
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Arbeitsagentur in Bezug auf eine bestimmte Beschiftigte oder arbeitssuchende
Person titig wird.

Der Algorithmus wurde mithilfe bereits vorhandener Daten trainiert. Diese
Daten wurden aber nicht deshalb ausgewihlt, weil sie qualitativ besonders
hochwertig waren, sondern weil sie verfiigbar waren.*

Die Arbeitslosen werden in Gruppen sortiert. Insgesamt gibt es drei Gruppen,
in die die Arbeitssuchenden eingeteilt werden: gute Chancen (A), mittlere
Chancen (B) und schlechte Chancen (C).? Das Ergebnis des Algorithmus
unterstiitzt die Beraterinnen des A4S bei der Entscheidung, wie weiter mit
den Arbeitslosen zu verfahren ist.?*

Das System wurde von Forscherinnen bereits in der Testphase erheblich
kritisiert: Bestimmte Personengruppen (z. B. Frauen) wiirden benachteiligt
werden. ¥ Zudem werde nicht hinreichend offengelegt, wie grof die
Fehlerquote bei einzelnen Testabliufen ausfalle. Hinzu komme, dass auch
nicht klar sei, wie grof der Entscheidungsspielraum einzelner
Arbeitnehmerinnen des A4S sei, die die Entscheidung auf Grundlage des

Ergebnisses des Systems trifen.>

2. Untersagung von der Datenschutzbehorde

Anfang 2021 sollte das Modell landesweit eingefithrt werden; die
Datenschutzbehorde in Osterreich verhinderte jedoch mit Bescheid vom 16.
August 2020 ¥ den landesweiten Einsatz. Durch das Modell werde

22 Biichner/Dosdall, KZfSS 2021, 333, 338.

> Wimmer, Was der neue AMS-Algorithmus fiir Frauen wirklich bedeutet, future zone,
28.09.2019, https://perma.cc/X6GC-X2T7 (archiviert am 02.08.2022).

* Kover, Wenn Maschinen iiber Menschen entscheiden, Netzpolitik.org, 10.05.2022,
https://perma.cc/FV57-KQAR (archiviert am 02.08.2022).

> Allbutter/Cech/Fischer u.a., Frontiers in big data 2020, 3.1.2. Bias and Discrimination;
Arbeit plus, Algorithmen und das AMS Arbeitsmarkt-Chancen-Modell, 2019, S.6;
Karaarduc, EALR 2021, 35, 39.

% Cech/Fischer/Human/Lopez/Wagner, Dem AMS-Algorithmus fehlt der Beipackzettel,
future zone, 03.10.2019, https://perma.cc/9264-HTRC (archiviert am 02.08.2022).

Y Datenschutzbebiorde Osterveich, ZIIR 2020, 410-416.


https://perma.cc/X6GC-X2T7
https://perma.cc/FV57-KQAR
https://perma.cc/9264-HTRC
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seingriffsrelevantes Profiling betrieben®, fiir das erst eine Rechtsgrundlage
geschaffen werden miusse. *® Zwar diirfe man gem. §25 Abs.1 AMSG
bestimmte Datenarten verarbeiten. Fiir den Rechtsunterworfenen sei aber
nicht nachvollziehbar, dass auf Grundlage des §25 Abs.1 AMSG die
Datenarten zum Zwecke der Bewertung von Arbeitsmarktchancen verarbeitet
wiirden.” Je gravierender der Eingriff in das Grundrecht auf Datenschutz sei,
desto eher miisse der Eingriff fiir die Betroffenen vorhersehbar sein und umso
strenger werde der Maf3stab, dass die Rechtsgrundlagen klar und prizise
formuliert sein und fur die Rechtsunterworfene in ihren Anwendungsfillen
vorhersehbar sein miissten.? Das sei im Fall des AA1S-Algorithmus nicht
gewihrleistet, sodass fiir die Datenverarbeitung durch den AA4S-Algorithmus
daher keine ausreichende Rechtsgrundlage bestehe.”

Hinzu komme, dass gegen Art. 22 Abs. 1 DSGVO verstoflen werde: Aufgrund
der Ausnahmesituation wegen der Covid-19-Pandemie und - damit
verbunden - nicht persénlich stattfindender Gesprich des AAS, sei davon
auszugehen, dass die Ergebnisse des AAMS-Algorithmus durch die
Arbeitnehmerinnen uneingeschrinkt tbernommen wirden. ** Jedenfalls
wiirden die Position der Arbeitnehmerinnen durch die Ergebnisse in einem
derart hohen Grad beeinflusst werden, dass durch die Datenverarbeitung
mithilfe des AA1S-Algorithmus von einer ,erheblichen Beeintrichtigung® i. S.
d. Art. 22 Abs. 1 DSGVO auszugehen sei. ™

% Kover, Wenn Maschinen tiber Menschen entscheiden, Netzpolitik.org, 10.05.2022,
https://perma.cc/FV57-KQAR (archiviert am 02.08.2022).

? Datenschutzbehérde Osterreich, ZIIR 2020, 410-416, 414 ff.; Zavadil, Amtswegige
Datenschutziiberprifung von Kundenbindungsprogrammen, 2020, S. 3.

¥ Zavadil, Amtswegige Datenschutziiberpriffung von Kundenbindungsprogrammen,
2020, S. 3.

3! Ders., Amtswegige Datenschutziiberpriifung von Kundenbindungsprogrammen, 2020,
S. 4.

3 Ders., Amtswegige Datenschutziiberpriifung von Kundenbindungsprogrammen, 2020,
S. 4.

3 Datenschutzbeborde Osterrveich, ZIIR 2020, 410-416, 415 ff.; Zavadil, Amtswegige
Datenschutziiberprifung von Kundenbindungsprogrammen, 2020, S. 4.
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3. Kassation des Verbots durch das BVwG Osterreich

Mit Urteil vom 18.12.2020 wurde das Verbot des AAMS-Modells mit
Wirkung zum 1.1.2021 wieder aufgehoben.** Die Datenverarbeitung kénne
auf § 25 Abs. 1 AMSG gestiitzt werden. Es gebe keine Anhaltspunkte daftr,
dass eine Verarbeitung bestimmter personenbezogener Daten nach § 25
AMSG nicht hinreichend ersichtlich sei und auch sonst nicht anhand
angemessener und spezifischer Mafinahmen zur Wahrung der Grundrechte
und Interessen der betroffenen Personen geregelt sei. Auch liege kein Verstof3
gegen Art. 22 DSGVO vor.” Die finale Entscheidung trifen die Beraterinnen
des AMS; die Entscheidung beruhe somit nicht ausschliefllich auf einer
automatisierten Verarbeitung. Selbst wenn Arbeitnehmerinnen das Ergebnis
des AMAS iibernehmen wiirden und damit gegen verbindliche Vorgaben des
Arbeitsmarktservice verstoflen wiirden, sei das nicht relevant fiir die
Beurteilung der Rechtmifligkeit der Datenverarbeitung. Dass spezifische
geeignete  Mafinahmen  fehlten, um die  Rechtmifligkeit  der
Datenverarbeitung zu gewihrleisten, miisste gesondert gertigt und in einem
neuen Verfahren Giberpriift werden.

Aus einer Parlamentskorrespondenz® vom 8.11.2022 geht hervor, dass das
Tool unabhingig vom Ausgang der hochstrichterlichen Entscheidung neu
analysiert werden soll.””

3% BVwG Osterreich, 18.12.2020, ECLI:AT:BVWG:2020:W256.2235360.1.00.

3 BVwG Osterreich, 18.12.2020, ECLLAT:BVWG:2020:W256.2235360.1.00; kritisch
dazu s. Krause, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 143, 153;
Gerbartl, ZIIR 2021, 24, 28 f.

% Die Parlamentskorrespondenz berichtet ,,objektiv, umfassend und parteiunabhingig“
{iber das Geschehen im Hohen Haus (Parlament in Osterreich), https://perma.cc/NB9X-
MLWE (archiviert am 21.5.2023).

%7 Parlamentskorrespondenz Nr. 1249 vom 08.11.2022, https://perma.cc/7C4L-LK4M
(archiviert am 05.12.2022).
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B. Griinde fur eine Benachteiligung durch Algorithmen

Die Beispiele zeigen: Algorithmische Entscheidungen konnen
diskriminierend wirken. Die Griinde fiir die Benachteiligung sind vielfiltig:*

I. Mangelnde Qualitit der Trainingsdaten

Die Ungleichbehandlung zweier Gruppen kann bereits in den
Trainingsdaten vorhanden sein und durch den Einsatz des maschinell
lernenden Systems verstirkt werden. * Werden zu dem Verb ,kochen®
tberwiegend Bilder mit Frauen gezeigt, wird das System das entsprechend
abbilden und die Assoziation durch weitere Anwendung verstirken.* In dem
oben genannten Beispiel des algorithmischen Systems von Amazon war die
Gruppe weiblicher Bewerberinnen unterreprisentiert, was in der Anwendung
weibliche Bewerberinnen benachteiligt hat. Um das zu verhindern, kann der
Trainingsdatensatz ausbalanciert werden, indem entweder Datenpunkte der
Mehrheitsgruppe nicht berticksichtigt werden (sog. undersampling) oder
kinstliche Datenpunkte der unterreprisentierten Gruppe verwendet werden

3 Béir, Algorithmic Bias: Verzerrungen durch Algorithmen verstehen und verhindern,
2022, S. 57 f.; Beck, Kunstliche Intelligenz und Diskriminierung: Herausforderungen und
Losungsansitze, 2019, S.8; Berendt, in: Bundesministerium fir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, S. 31, 38 ft.; Miiller, in: Bundesministerium fiir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, S. 205, 208; Lang/Reinbach, NZA 2023, 1273, 1274; Lauscher/Legner,
ZfDR 2022, 367, 371 f.; Veale/Binns, Big Data & Society 4 (2017), 1-17, 2 f.

3 Berendt, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiunstliche Intelligenz, 2022, S.31, 38;
Hacker, Law, Innovation and Technology 13 (2021), 257, 261; Heesen/Reinhardt/Schelenz,
in: Bauer/Kechaja/Engelmann u.a. (Hrsg.), Diskriminierung und Antidiskriminierung, 2021,
134 f; Lauscher/Legner, ZtDR 2022, 367, 371; Spiecker gen. Dibmann/Towfigh,
Automatisch benachteilig, S. 25.

“ Gesellschaft fiir Informatik, Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren, 2018, S. 35.
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(sog. oversampling).*' Solche Korrekturen der Datensitze haben aber auch
Nachteile: Die Vorhersagegenauigkeit des Systems nimmt ab.*

I1. Beriicksichtigung von Proxy-Variablen

Wie bereits dargelegt worden ist, ergeben sich Benachteiligungen hiufig
dadurch, dass eine Korrelation zwischen einem geschiitzten Merkmal und
einem an sich neutralen Merkmal hergestellt wird. ¥ Der ethnische
Hintergrund korreliert z. B. hiufig mit dem Wohnort.* Eine Benachteiligung
ergibt sich hiufig daraus, dass eine an sich harmlose Information (sog. proxy)
mit einem verponten Merkmal korreliert.®® Das wird auch als statistische
Diskriminierung verstanden, d. h. die ,ungerechtfertigte Ungleichbehandlung
von Personen mithilfe von Ersatzinformationen®. * Beispielsweise besteht
beim Merkmal ,Teilzeitbeschiftigung® die Gefahr einer mittelbaren
statistischen Diskriminierung: Teilzeit korreliert mit dem geschiitzten
Merkmal ,,Geschlecht®, da Frauen hiufiger als Minner in Teilzeit arbeiten.*
Ahnlich wie in dem oben genannten Beispiel nutzte der Dienstleister Xerox
Services die Informationen zum Anfahrtsweg der Bewerberinnen zur
automatischen Aussortierung von Kandidatinnen: Bei zu langen
Anfahrtswegen wurden Kandidatinnen abgelehnt, weil Arbeitnehmerinnen
mit lingeren Anfahrtswegen statistisch gesehen schneller kiindigten als
Arbeitnehmerinnen mit kirzeren Anfahrtswegen. Dieses  Kriterium

4 Dies., Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren, 2018, S. 35.

2 Dies., Technische und  rechtliche  Betrachtungen algorithmischer
Entscheidungsverfahren, 2018, S. 35.

# Kapitel 3 C. (S. 36); Géisl, in: Diskriminierungsfreie KI, 2023, S. 3, 13.

“ Martini, Blackbox Algorithmus, 2018, S. 73 Fn. 202.

® Barocas/Selbst, Cal. L. Rev. 2016, 671, 691; Braun Binder/Spielkamp/Egli n.a., Einsatz
Kinstlicher Intelligenz in der Verwaltung: rechtliche und ethische Fragen, 2021, S. 41;
Miiller, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 205, 216 f;
Lauscher/Legner, ZEDR 2022, 367, 372 1.

“ Orwat, Diskriminierungsrisiken durch Verwendung von Algorithmen (2020), S. 27.

Y Ebd., S. 28.




290 Kapitel 8 Benachteiligung durch algorithmische Systeme

diskriminierte Menschen aus 4rmeren Vierteln mit vorrangig schwarzer
Bevolkerung, weil sie sich zentrale Wohnungen nicht leisten kénnen.*

Am einfachsten wire es daher, derartige Merkmale nicht zu beriicksichtigen.
Problematisch ist allerdings, dass viele Merkmale fir sich genommen
vermeintlich  ,harmlos“ sind und somit nicht alle potenziell zu
Benachteiligungen fihrenden Merkmale erkannt werden. AufSerdem fithrt die
Nichtberticksichtigung derartiger Merkmale dazu, dass das System zu
ungenauen Ergebnissen fithrt.*’

I1l. Vorurteile der Entwicklerinnen und Wahl der Parameter

Die Entwicklerinnen algorithmischer Systeme sind auch nicht frei von
Vorurteilen. Thre Vorurteile, Wertvorstellungen und Ansichten schlagen sich
auch im System nieder und kénnen zu Benachteiligungen fiithren.>® Wie Daten
analysiert werden, wird schlief3lich auch durch Entwicklerinnen vorgegeben.>!
Man sollte also versuchen, méglichst divers besetze Entwicklungsabteilungen
zu haben, damit verschiedene Auffassungen und Ansichten mit in die
Entwicklung algorithmischer Systeme einflieflen.’> Zwar garantiert ein divers
besetztes Entwicklungsteam nicht, dass alle Bediirfnisse und Anforderungen
unterschiedlicher gesellschaftlicher Gruppen berticksichtigt werden.
Allerdings werden jedenfalls mehr Anforderungen berticksichtigt, je diverser
das Entwicklungsteam ist. Fiir ein rein méinnlich besetztes Entwicklungsteam

* Lischka/Klingel, Wenn Maschinen Menschen bewerten, 2017, S. 22.

* Gesellschaft fiir Informatik, Technische und rechtliche Betrachtungen algorithmischer
Entscheidungsverfahren, 2018, S. 36.

* Umfassend dazu s. Bir, Algorithmic Bias: Verzerrungen durch Algorithmen verstehen
und verhindern, 2022, S.65 ff.; Beck, Kinstliche Intelligenz und Diskriminierung:
Herausforderungen und Losungsansitze, 2019, S. 8; Wischmeyer, AR 143 (2018), 1, 27.

5t Martini, Blackbox Algorithmus, 2018, S. 46.

2 Heesen/Reinbhardt/Schelenz,  in:  Bauer/Kechaja/Engelmann  u.a.  (Hrsg.),
Diskriminierung und Antidiskriminierung, 2021, 138; vgl. Martinz, Blackbox Algorithmus,
2018, S. 49.

3 Heesen/Reinhardt/Schelenz,  in:  Bauer/Kechaja/Engelmann  u.a.  (Hrsg.),
Diskriminierung und Antidiskriminierung, 2021, S. 139.
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kann es z. B. schwierig sein, die Anforderungen von Frauen in einem
bestimmten Anwendungsfall zu antizipieren.>*

Auflerdem kann die Wahl der Parameter ausschlaggebend dafiir sein, ob das
algorithmische System Benachteiligungen hervorruft. Muss man definieren,
was eine ,gute Arbeitnehmerin® ausmacht, gibt es dafiir verschiedene Ansitze,
aber es existiert nicht der eine richtige Ansatz.” Soll etwa die mégliche Dauer
der Betriebszugehorigkeit ein Grund fir die Auswahl von geeigneten
Bewerberinnen sein, kann es sein, dass Bewerberinnen einer bestimmten
Gruppe benachteiligt werden, weil die Abbruchquote grundsitzlich eher
hoher ausfillt. Man kommt zu anderen Ergebnissen, wenn man etwa die
Produktivitit der Bewerberinnen als Auswahlkriterium nimmzt.>®

C. Zwischenergebnis: Benachteiligungen als Alltagsphinomen

1. Die Untersuchung zeigt, dass Benachteiligungen durch algorithmische
Systeme bereits ein alltigliches Phinomen sind und erhebliche
Auswirkungen auf einzelne Individuen haben kénnen. Wihrend einer
Person mithilfe von COMPASY womdglich ein falsches Riickfallrisiko
zugeschrieben wird, kann die Beurteilung mithilfe des AAAS*® dazu
fihren, dass die betroffene Person schlechtere Chancen auf dem
Arbeitsmarkt hat.

2. Die Grunde fiir die Benachteiligung mittels algorithmischer Systeme
sind vielfiltig.” Insbesondere kann die Benachteiligung auf mangelnde
Trainingsdatenqualitit zuriickzufithren sein. Weiter kann die
Berticksichtigung von Proxy-Variablen zu einer Benachteiligung fithren.

* Ebd., S. 138.

5> Barocas/Selbst, Cal. L. Rev. 2016, 671, 679 f.

3¢ Dies., Cal. L. Rev. 2016, 671, 680; S. dazu auch: Miiller, in: Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kunstliche Intelligenz, 2022, S. 205, 210.

57 Kapitel 8 AIL (S. 282).

58 Kapitel 8 A.IIL (S. 284).

5? Kapitel 8 B. (S. 288).
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Schliefllich kénnen auch Vorurteile der Entwicklerinnen und die Wahl
der Parameter dazu fithren, dass ein benachteiligendes Ergebnis mithilfe
des algorithmischen Systems hervorgerufen wird.



Kapitel 9

Schutzrahmen des AGG

A. Verstof$ gegen das Benachteiligungsverbot

Vom Schutzbereich des AGG sind Ungleichbehandlungen aufgrund
folgender Merkmale erfasst: ethnische Herkunft, Geschlecht, Religion,
Weltanschauung, Behinderung, Alter oder sexuelle Identitit. Wegen dieser in
§ 1 AGG genannten Griinde diirfen Beschiftigte gem. §7 AGG nicht
benachteiligt werden. Voraussetzung ist, dass der Anwendungsbereich des
AGG eréftnet ist, eine Benachteiligung wegen eines in § 1 AGG genannten
Grundes vorliegt und die Benachteiligung nicht gerechtfertigt ist.

I. Anwendungsbereich des AGG

1. Anwendungsbereich eriffnet beim Bezug zum Arbeitsverhiltnis

In sachlicher Hinsichtist der Anwendungsbereich des AGG unter anderem
bei Benachteiligungen wegen eines in § 1 AGG genannten Grundes im
Hinblick auf Auswahlkriterien und Einstellungsbedingungen sowie fiir den
beruflichen Aufstieg (§2 Abs.1 Nr.1 AGG) eroffnet. ! Algorithmische
Systeme, die im Bewerbungsverfahren oder bestehenden Arbeitsverhiltnis
eingesetzt werden, enthalten Auswahlkriterien und Einstellungsbedingungen
fir das Arbeitsverhiltnis oder den beruflichen Aufstieg, indem sie
Personlichkeitsanalysen oder Auswertungen von Lebensliufen oder sonstigen
Dokumenten vornehmen.” Auch Entlassungsbedingungen werden nach § 2
Abs. 1 Nr. 2 AGG vom Anwendungsbereich erfasst. Derartige Bedingungen

'S. zur Erweiterung des Anwendungsbereichs des § 2 AGG auf Verbrauchervertrige, bei
denen die Vertragsbedingungen gegeniiber einem Verbraucher auf Scoring oder Profiling
zurtickgehen, Spiecker gen. Dibmann/Towfigh, Automatisch benachteiligt, S. 75.

* Dzida/Grob, NJW 2018, 1917, 1918; Sesing/Tschech, MMR 2022, 24, 25.
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erfassen alle Umstinde, die eine Beendigung des Arbeitsverhiltnisses
beeinflussen.? Soll ein algorithmisches System mithin aufgrund von Kriterien
eine Kiindigungsmdoglichkeit einer Bewerberin vorhersagen, wird das auch
vom Anwendungsbereich des AGG erfasst.

Fir Bewerberinnen ist das AGG nach §6 Abs.1 S.2 AGG personlich
anwendbar. Die Eigenschaft als ,Bewerberin® wird formal danach bestimmt,
ob eine Bewerbung eingereicht wurde oder nicht.* Reichen Bewerberinnen
somit eine Bewerbung ein — auch mittels eines algorithmischen Systems -, ist
der Anwendungsbereich in  personlicher Hinsicht —eréffnet.  Fir

Arbeitnehmerinnen ist der Anwendungsbereich in personlicher Hinsicht
nach § 6 Abs. 1 Nr. 1 AGG eroffnet.

2. Anwendungsbereich erdffnet bei der Sammlung von Trainingsdaten

Eine Frage ist, wie mit Trainingsdaten im Antidiskriminierungsrecht
umgegangen wird. Wie bereits an einigen Stellen der Arbeit deutlich geworden
ist’, hingt die Qualitit der Ergebnisse mit der Qualitit der Trainingsdaten
zusammen. Grundsitzlich ist der Anwendungsbereich nach § 2 Abs. 1 AGG
nicht bereits eréffnet, wenn man Trainingsdaten fiir maschinell lernende
Systeme sammelt: ¢ Fir sich genommen sind Trainingsdaten keine
Bedingungen nach §2 Abs.1 Nr.1 AGG, die fir den Zugang zu
unselbststindiger und selbststindiger Erwerbstitigkeit relevant sind. Auch
andere in § 2 Abs. 1 AGG genannte Fille sind nicht einschligig. Verzerrungen
in den Trainingsdaten sind noch keine rechtlich relevante Benachteiligung.

Dennoch kann - wie bereits ausgeftihrt — durch mangelnde Qualitit der
Trainingsdaten beim spiteren Einsatz eines maschinell lernenden Systems eine
(mittelbare) Benachteiligung hervorgerufen werden.”

3 ErfK/Schlachter, § 2 AGG Rn. 9.

4 ErfK/dies., § 6 AGG Rn. 3.

5 S. etwa: Kapitel 6 C.IV.2.b)aa) (S. 176); Kapitel 8 B.I. (S. 288); Kapitel 10 B.I. (S. 345).
¢ Hacker, ZGE 2020, 240, 251.

7 Kapitel 8 B.I. (S. 288).
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Deshalb stellt sich die Frage, ob sich der Schutzbereich des AGG bereits auf
die Zusammenstellung der Trainingsdaten erstreckt. Anhaltspunkte dafiir
bietet ein Urteil des EuGH.®* In dem konkreten Fall titigte ein Rechtsanwalt
in einem Interview die Aussage, dass er homosexuelle Personen in seiner
Anwaltskanzlei weder einstellen noch beschiftigen wolle.” Das Landgericht
Bergamo verurteilte den Kliger zu Schadensersatz in Héhe von 10.000 € an
die associazione Avvocatura per ¢ diritti LGBTI — Rete Lenford. Diese ist eine
Vereinigung von Rechtsanwilten, die Lesben, Schwulen, Bisexuellen,
Transgendern und Intersexuellen vor Gericht Beistand leistet. Der Anwalt
legte dagegen Kassationsbeschwerde ein und machte eine unzutreffende
Anwendung des einschligigen italienischen Rechts geltend. Er habe die
Auﬁerung nicht als Arbeitgeber, sondern als Biirger getitigt. Die streitigen
Auﬁerungen stinden daher auferhalb jedes tatsichlichen beruflichen
Kontexts. Der EuGH entschied, dass der Begriff ,Bedingungen fiir den
Zugang zu [einer] Erwerbstitigkeit i. S. v. Art. 3 Abs. 1 lit. a. der Richtlinie
2000/78 weit auszulegen sei: Auch bestimmte AuBerungen der Arbeitgeberin
konnen bereits eine Bedingung fiir den Zugang zu einer Erwerbstitigkeit
darstellen, wenn sie mit der Einstellungspolitik tatsichlich in Zusammenhang
gebracht werden kénnen. ' Es komme nicht darauf an, ob ein
Einstellungsverfahren tatsichlich geplant war oder bereits angelaufen ist; es
komme lediglich darauf an, dass die Verbindung der Auﬁerungen zu den
Bedingungen fiir den Zugang zu einer Erwerbstitigkeit in dem jeweiligen
Unternehmen nicht hypothetisch sei. '' Das miisse anhand einer
Gesamtwiirdigung gepriift werden.'

Die aufgestellten Maf3stibe lassen sich auf die Sammlung von Trainingsdaten
Ubertragen: Werden Trainingsdaten ohne einen konkreten Bezug zum
Anwendungsbereich des AGG gesammelt, wird der Anwendungsbereich
noch nicht eroffnet sein. Es fehlt an einer entsprechenden Verbindung

8 EuGH, 23.4.2020 — C-507/18, Associazione Avvocatura per i diritti LGBTI ./. Rete
Lenford.

> EuGH, 23.4.2020 — C-507/18, Associazione Avvocatura per i diritti LGBTI ./. Rete
Lenford, juris, Rn. 18.

1 Fbd., Rn. 43.

1 Ebd., Rn. S8.

12 Fbd., Rn. 43.
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zwischen den Daten und dem Anwendungsbereich des AGG. Werden aber
Daten gesammelt, um ein maschinell lernendes System zu trainieren, welches
im nichsten Bewerbungsprozess eingesetzt werden soll, geht es gerade um
Szenarien, die in den Anwendungsbereich des AGG fallen werden. " Das
maschinell lernende System legt in dem Fall Bedingungen fest, die fir den
Zugang zu unselbstindiger und selbstindiger Erwerbstitigkeit relevant sind
(§2 Abs.1 Nr.1 AGG). In solchen Fillen tberzeugt es daher, den
Anwendungsbereich des AGG bereits auf die Sammlung von Trainingsdaten
zu erstrecken.' Allerdings ist ein solches Verbandsklagerecht in Deutschland
(noch) nicht vorgesehen, sodass es bislang keine Moglichkeit gibt, gegen
potentielle Benachteiligungen vorzugehen."

Il. Verstof gegen das Benachteiligungsverbot

1. Unmittelbare Benachteiligung

Das AGG differenziert zwischen zwei Arten der Benachteiligung:
unmittelbarer und mittelbarer Benachteiligung. Nach § 3 Abs. 1 AGG liegt
eine unmittelbare Benachteiligung vor, wenn eine Person wegen eines in § 1
AGG genannten Grundes eine weniger giinstige Behandlung erfihre, als eine
andere Person in einer vergleichbaren Situation erfihrt, erfahren hat oder
erfahren wiirde.

a) Bebandlung durch ein algorithmisches System

Fraglich ist zunichst, ob das benachteiligende Ergebnis eines
algorithmischen Systems tiberhaupt eine Behandlung i. S. d. § 3 Abs. 1 AGG
sein kann.'® Grundsitzlich wird unter Behandlung ein menschliches Tun oder
Unterlassen verstanden.!” Das relevante Tun oder Unterlassen ist bei der
Bewerberinnenauswahl etwa die Einstellung, die Einladung zu einem
Bewerbungsgesprich oder die Nichteinladung zu einem

13 Hacker, ZGE 2020, 240, 252.

1. E. auch: ders., Law, Innovation and Technology 13 (2021), 257, 274.
5 Herberger, RAA 2022, 220.

16 Lewinski/Barros Fritz, NZA 2018, 620, 621.

7 BeckOK Arbeitsrecht/Roloff, § 3 AGG Rn. 2.
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Bewerbungsgesprich.'® Final nimmt diese Handlungen ein Mensch vor. Eine
vollstindig automatisierte Entscheidungsfindung ist aufgrund von Art. 22
Abs. 1 DSGVO verboten.? Dadurch, dass eine ausschlieSlich automatisierte
Entscheidungsfindung ohnehin grundsitzlich ausgeschlossen ist und auch
etwaige Ausnahmen nach Art.22  Abs.2 DSGVO fur den
Untersuchungsgegenstand der Arbeit nicht in Betracht kommen?, liegt somit
niemals ein rein durch ein algorithmisches System vorgenommenes Ergebnis
vor. Die Entscheidung trifft final der Mensch, sodass eine Behandlung i. S. d.
§ 3 Abs. 1 AGG vorliegt.

Wimmer zufolge kann eine weniger giinstige Behandlung bereits in der
Entscheidungsvorbereitung durch algorithmische Systeme liegen.” Nach dem
bereits erwihnten Urteil des EuGH vom 23.4.2020 ** wird der Begriff
»Bedingungen fiir den Zugang zu [einer] Erwerbstitigkeit“i. S. v. Art. 3 Abs. 1
lit. a. der Richtlinie 2000/78 weit ausgelegt. Werden Bedingungen mit der
Einstellungspolitik in Verbindung gebracht, konne darin bereits eine weniger
glinstige Behandlung, also auch eine Benachteiligung liegen. Wenn ein
algorithmisches Entscheidungssystem im Bewerbungsprozess eingesetzt
werde, werde es mithin Teil der Einstellungspolitik. Eine weniger giinstige
Behandlung liege demnach vor.

Selbst wenn man der Argumentation von Wimmer folgt, ist entscheidend,
dass die spiirbare tatsichliche Benachteiligung erst eintritt, wenn die
Arbeitgeberin  ankntipfend an das Ergebnis des Systems ihre
Auswahlentscheidung trifft. In der Praxis wird die Entscheidung des
Menschen Ankniipfungspunkt fiir die Benachteiligung sein, sodass die Frage,
ob ein benachteiligendes Ergebnis eines algorithmischen Systems eine
Behandlungi. S. d. § 3 Abs. 1 AGG ist, nicht entschieden werden muss. Hinzu

S Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 356.

'S. Kapitel 6 D.IL. (8. 207).

20§, Kapitel 6 D.IV.5. (S. 224).

2 Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode  des
diskriminierungsfreien Recruitings, 2021, S. 357.

* EuGH, 23.4.2020 — C-507/18, Associazione Avvocatura per i diritti LGBTI ./. Rete
Lenford.
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kommt, dass die Besonderheit des Sachverhalts, den der EuGH zu entscheiden
hatte, darin lag, dass die Vereinigung von Rechtsanwiltinnen befugt war,
gegen die Benachteiligung einer Personengruppe zu klagen, obwohl es keine
Geschidigte gab.? Ein derartiges Verbandsklagerecht gibt es im nationalen
Recht (noch) nicht.*

b) Erweiterung des Anwendungsbereichs des § 1 AGG de lege ferenda

Die Bundesbeauftragte fiir Antidiskriminierung hat jiingst vorgeschlagen,
»Handeln  durch  automatisierte  Entscheidungssysteme  (..) als
Benachteiligungstatbestand in § 3 AGG“ aufzunehmen.” Damit schligt sie
aus einer gesetzgeberischen Perspektive in eine dhnliche Kerbe wie Wimmer.
Zu kritisieren ist indes, dass der Vorschlag der Antidiskriminierungsstelle
nicht mit dem erfolgsbezogenen Regelungsansatz des AGG in Einklang zu
bringen ist. Das AGG schiitzt vor Diskriminierung aufgrund bestimmter
Tatbestinde, z. B. des Geschlechts. Das tut es auch beim Einsatz von KI auch
schon de lege lata. Wirde man den Einsatz von KI als eigenstindigen
Benachteiligungstatbestand  einfiigen, wire dieser nicht erfolgsbezogen,
sondern wiirde sich auf das der Entscheidung zu Grunde liegende Verfahren
beziehen. Das wiirde faktisch wohl zu einem weitgehenden Ausschluss des
Einsatzes von KI-Entscheidungssystemen fithren. Sinnvoller ist es, zu
untersuchen, wann eine durch KI unterstitzte Entscheidung nach Maf3gabe
der bestechenden erfolgsbezogenen Kiriterien tatsichlich zu einer
Diskriminierung fihrt. Eines neuen Benachteiligungstatbestands bedarf es
dafiir nicht.

Spiecker  gen. Débmann und  Towfigh haben im Auftrag der
Antidiskriminierungsstelle des Bundes ein Rechtsgutachten mit dem Titel
»Automatisch benachteiligt® erstellt, in dem sie untersuchen, ob das AGG in

» Zur opferlosen Diskriminierung s. Sesing/Tschech, MMR 2022, 24, 27.

* Fiir ein echtes Verbandsklagerecht im AGG s. etwa Lauscher/Legner, ZEDR 2022, 367,
389; Herberger, RAA 2022, 2205 Meller-Hannich/Hundertmark, in: Bundesministerium fir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kiinstliche Intelligenz, 2022, S. 189, 198; Ponti/Tuchtfeld, ZRP 2018, 139; s. dazu
auch: Spiecker gen. Dobhmann/Towfigh, Automatisch benachteiligt, S. 79 ff.

»  Unabhingige Bundesbeauftragte fiir Antidiskriminierung, Vielfalt, Respekt,
Antidiskriminierung, 2023, S. 3.
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seiner bestechenden Form hinreichend vor Diskriminierung durch
algorithmische Entscheidungssysteme schiitzt. Unter anderem schlagen sie
vor, § 1 AGG um das Diskriminierungsmerkmal ,Benachteiligung aufgrund
von Beziehungen® zu erweitern. ** Diese Erweiterung sei notwendig, um
Diskriminierungen zu erfassen, die sich aus Beziehungen ergiben, die nur auf
statistischer Korrelation beruhen wiirden. ¥ Zur weiteren Erklirung
verwenden Spiecker gen. Débmann und Towfigh den Begrift der
»Gruppenbildung®.?® Faktisch ergebe sich die Diskriminierung dadurch, dass
es im System bestimmte implizite ,Gruppen® gebe, denen betroffene
Personen zugeordnet wiirden. Ein mogliches Beispiel fiir eine solche Gruppe
sind Personen mit einer besonderen Teamfihigkeit.

Nach Auffassung von Spiecker gen. Débmann und Towfigh soll eine
Benachteiligung i. S. d. insoweit zu dndernden § 1 AGG vorliegen, wenn sich
die Diskriminierung ,aus einer Beziechung ergibt, die nur auf statistischer
Korrelation beruht“.?” Das ist wohl so zu verstehen, dass die Benachteiligung
voraussetzt, dass eine Person filschlicherweise aufgrund statistischer
Korrelation einer bestimmten Gruppe zugeordnet wird und dadurch
benachteiligt wird, obwohl sie der Gruppe in Wirklichkeit gar nicht angehért.
Dabei soll es nach Spiecker gen. Dibmann und Towfigh nicht darauf
ankommen, ob die Gruppenzugehérigkeit in Zusammenhang mit einem der
bereits bestehenden Merkmale des § 1 AGG steht. Auch eine nach dem
aktuellen AGG ,erlaubte® Benachteiligung — z. B. einer ,nicht teamfihigen
Person — wiirde nach dem Anderungsvorschlag zu einem AGG-Verstof§
fiithren, wenn sie auf falscher statistischer Korrelation beruht: Wenn eine
Person tatsichlich teamfihig ist, soll § 1 AGG in der geinderten Fassung
betroffen sein, wenn das Entscheidungssystem sie zu Unrecht als ,nicht
teamfihig® ansieht.

Der Vorschlag von Spiecker gen. Dobhmann und Towfigh ist aus drei Griinden
nicht iberzeugend. Erstens fehlt der ,Benachteiligung aufgrund von
Beziechungen® der materielle Charakter der bisher in § 1 AGG genannten

26 Spiecker gen. Dobmann/Towfigh, Automatisch benachteiligt, S. 72 f.
7 Spiecker gen. Débmann/Towfigh, Automatisch benachteiligt, S. 73.
8 Spiecker gen. Dobmann/Towfigh, Automatisch benachteiligt, S. 72.
? Spiecker gen. Débmann/Towfigh, Automatisch benachteiligt, S. 73.
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Grinde. Der AGG-Verstofy ergibt sich dabei nicht aus dem
Entscheidungsgrund selbst, sondern daraus, dass dieser durch falsche
statistische Korrelation entstanden ist. Damit passt der Vorschlag nicht zur
Konzeption des § 1 AGG, da er nicht den Entscheidungsgrund, sondern das
Entscheidungsverfahren betrifft.

Zweitens steht der Vorschlag in Konflikt mit § 7 Abs. 1 Hs. 2 AGG. Nach § 7
Abs.1 Hs.2 AGG liegt ein AGG-Verstoff auch dann vor, wenn die
Entscheiderin das Vorliegen eines in § 1 AGG genannten Grundes bei der
Benachteiligung nur annimmt. Es ist also irrelevant, ob eine Person tatsichlich
wegen einer Gruppenzugehorigkeit nach § 1 AGG benachteiligt wurde.
Entscheidend ist, dass die Entscheiderin deswegen benachteiligen wollte. Bei
der von Spiecker gen. Diébmann und Towfigh vorgeschlagenen
Benachteiligung wegen Bezichungen soll es dem widersprechend aber gerade
darauf ankommen, dass eine Person einer — nicht unter § 1 AGG fallenden —
Gruppe tatsichlich angehort. Der Verstof$ setzt die filschliche Zuordnung
aufgrund statistischer Korrelation voraus. Man kann diese nicht gem. § 7
Abs.1 Hs.2 AGG ,nur® annehmen. Hierin zeigt sich, dass ein
Diskriminierungstatbestand, der nicht an den Entscheidungsgrund selbst

ankniipft, nicht zur Systematik des bestehenden AGG passt.

Drittens stellt sich die Frage, wie man eine fehlerhafte statistische Korrelation
nachweist. Es wird typischerweise schwierig sein, herauszufinden, welche
Korrelationen das algorithmische System vorgenommen hat. Einzelne
Entscheidungsfaktoren lassen sich bei komplexen algorithmischen Systemen
aus technischen Griinden wohl nur selten isolieren. Ebenso lisst es sich oft
kaum nachweisen, dass eine Gruppenzugehérigkeit vom System zu Unrecht
angenommen wurde. Das gilt insbesondere bei schillernden Begriffen, wie
etwa der als Beispiel erwihnten Teamfihigkeit.

¢) Kausalitit

Die Benachteiligung muss wegen eines in § 1 AGG genannten Merkmals
erfolgen; ein Merkmal nach § 1 AGG muss kausal fiir die Benachteiligung
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sein.” Hiufig erfolgt die Benachteiligung nicht nur aufgrund eines Merkmals,
sondern aufgrund von mehreren Merkmalen, unter denen sich auch zulissige
Merkmale befinden. Ein solches sog. Motivbiindel gentigt nach der
Rechtsprechung, um eine Benachteiligung anzunehmen. *' Maschinell
lernende Systeme werden mit vielen Daten trainiert, sodass davon auszugehen
ist, dass die Benachteiligung hiufig nicht nur auf einem Merkmal beruhen
wird.??

Basiert das eingesetzte System etwa auf einem kiinstlichen neuronalen Netz*,
liegt ein Verstof$ gegen § 7 Abs. 1 AGG vor, wenn nur einer der Vielzahl an
(Millionen) Parametern allein oder mit anderen Parametern gemeinsam
unmittelbar oder mittelbar an ein geschiitztes Merkmal nach §1 AGG
ankniipft.* Die Kausalitit entfillt auch nicht deshalb, weil der Mensch ggf.
keine Kenntnis der diskriminierenden Parameter® hat. Vielmehr macht sich
der Mensch bei einem entscheidungsunterstiitzenden Einsatz das Ergebnis des
Systems zu eigen, indem er das Ergebnis mit in seine finale Entscheidung
einbezieht.*

2. Mittelbare Benachteiligung

Eine mittelbare Benachteiligung liegt vor, wenn dem Anschein nach
neutrale Vorschriften, Kriterien oder Verfahren Personen wegen eines in § 1
AGG genannten Grundes gegentiber anderen Personen in besonderer Weise
benachteiligen kénnen (§ 3 Abs. 2 AGG). Wie bereits erklirt worden ist,
kénnen algorithmische Entscheidungen benachteiligen, wenn vermeintlich
neutrale Merkmale wie der Wohnort oder die Betriebszugehorigkeit®” durch

%0 Statt vieler: BeckOK Arbeitsrecht/Roloff, § 3 AGG Rn. 12; Diubler/Beck/Beck, § 22
AGG Rn. 56

3 BAG, 22.10.2015 — 8 AZR 384/14, NZA 2016, 625, Rn. 25; ErfK/Schlachter,§ 7 AGG
Rn. 3.

32 Freyler, NZA 2020, 284, 287; Hopfner/Daum, ZtA 2021, 467, 492; Lewinski/Barros
Fritz, NZA 2018, 620, 622.

3 Kapitel 1 C.IL (S. 17).

¥ Hopfner/Daum, ZfA 2021, 467, 493.

3 Dies., ZfA 2021, 467, 493 f.

3¢ Dies., ZfA 2021, 467, 494.

% Dzida/Grob, NJW 2018, 1917, 1919.
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das Training des maschinell lernenden Systems mit anderen Merkmalen
verkntipft werden. Bei solchen Systemen wird die mittelbare Benachteiligung
die relevanteste Form der Benachteiligung sein.?® Das liegt daran, dass die
verwendeten Kriterien, die dem System zugrunde liegen, in aller Regel neutrale
Kriterien sind, die geschiitzte Gruppen benachteiligen kénnen.* Wie bereits
erliutert worden ist, kann das System Kriterien als Grundlage fiir eine
Entscheidung  heranzichen, durch die mittelbar eine bestimmte
Personengruppe diskriminiert wird. Korreliert z. B. das Merkmal ,,Wohnort
auflerhalb der Stadt“ mit Kindigungsabsichten, wird die Personengruppe
benachteiligt, die aulerhalb der Stadt wohnt.*

Spiecker gen. Dobmann und Towfigh schlagen vor, algorithmische
Entscheidungssysteme in die Legaldefinition des §3 Abs.2 AGG
aufzunehmen, damit deutlich werde, dass ein solche System auch als
»Verfahren® i. S. d. § 3 Abs. 2 AGG gelten wiirde.* Diese Anderung ist vor
dem Hintergrund der obigen Auslegung des Art.3 Abs.2 AGG nicht
zwingend notwendig, fithrt aber zu mehr Rechtssicherheit und ist daher zu

begriifien.

Fiir das Merkmal der Kausalitit gelten die gleichen Erwigungen wie bereits
oben ausgefithrt.*?

[1l. Rechtfertigung

1. Rechtfertigung einer unmittelbaren Benachteiligung

a) Gem. §§ 8-10 AGG

Eine unmittelbare Benachteiligung kann gem. §§ 8-10 AGG gerechtfertigt
sein, etwa wenn eine unterschiedliche Behandlung wegen beruflicher
Anforderungen, wegen der Religion oder Weltanschauung oder wegen des
Alters erforderlich ist. Wenn algorithmische Systeme zur Vorauswahl

3 Hacker, CMLR 2018, 1143, 1154.

¥ Ders., CMLR 2018, 1143, 1154.

0 §. Kapitel 8 B.IL. (S. 289); dazu auch: ders., CMLR 2018, 1143, 1154.
1 Spiecker gen. Débhmann/Towfigh, Automatisch benachrteiligt, S. 73.
 Kapitel 9 A.IL1.b) (S. 298).
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unterstiitzend eingesetzt werden, sind die Anforderungen an die
Rechtfertigung nicht anders, als wenn ausschliefllich ein Mensch die
Vorauswahl trifft. ® Je nach Einzelfall kann ggf. eine Benachteiligung
aufgrund eines in § 1 AGG genannten Merkmals gerechtfertigt werden.*

b) Gem. § 5 AGG

Die Arbeitgeberin kann gem. § S AGG durch geeignete und angemessene
Mafinahmen bestehende Nachteile wegen eines in § 1 genannten Grundes
verhindern oder ausgleichen. § 5 AGG ist ein Rechtfertigungsgrund, der erst
in Betracht kommt, wenn die §§ 8-10 AGG sowie § 20 AGG nicht erfiillt
sind.® Der Rechtfertigungsgrund nach § 20 AGG wird regelmiflig nicht
erftllt sein, wenn algorithmische Systeme eingesetzt werden. Anders ist es bei
§ 5 AGG: Der Einsatz eines algorithmischen Systems kann eine positive
Mafinahme nach §5 AGG sein: Das Recruiting-Software-Unternehmen
Entelo hatte etwa ein System entwickelt, das Bewerberinnen speziell nach
geschiitzten Merkmalen sortiert hat, weil die Arbeitgeberin das
Geschlechtergleichgewicht in ihrem Ingenieurteam verbessern wollte.*

2. Rechtfertigung einer mittelbaren Benachteiligung

Eine mittelbare Benachteiligung kann bereits auf Tatbestandsebene
gerechtfertigt sein, wenn die betreffenden Vorschriften, Kriterien oder
Verfahren durch ein rechtmifiges Ziel sachlich gerechtfertigt und die Mittel
zur Erreichung dieses Ziels angemessen und erforderlich sind (§ 3 Abs. 1 Hs. 2
AGG).”

3 Spiecker gen. Débhmann/Towfigh, Automatisch benachrteiligt, S. 54.

“ Ausfithrlich dazu s. Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode
des diskriminierungsfreien Recruitings, 2021, S. 381 ff.

“ HK-ArbR/ Turba/Klapp, § S AGG Ra. 1.

“ Rosenblat/Wikelins/boyd w.a., SSRN Journal 2014, 2; Hoeren/Sieber/Holznagel,
MultimediaR-Hdb/Straker, Teil 15.6 Rn. 57.

#'S. dazu auch die Ausfithrungen von Spiecker gen. Dibhmann/Towfigh, Automatisch
benachteiligt, S. 55.
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a) RechtmdifSiges Ziel

Ein Ziel ist rechtmif$ig, wenn es nicht seinerseits diskriminierend und auch
im Ubrigen legal ist.® Arbeitgeberinnen mochten Bewerbungsverfahren mit
dem Ziel durchfiihren, die am besten geeignete Kandidatin zu finden. Das ist
ein grundsitzlich rechtmifliges Ziel.*” Gleiches gilt auch fir den Fall, wenn die
Arbeitgeberin die geeignete Kandidatin fiir eine Beférderung auswihlen
mochte. Schliefllich liegt auch ein an sich rechtmifiiges Ziel vor, wenn die
Arbeitgeberin herausfinden méchte, ob eine Arbeitnehmerin plant, im
Unternehmen zu bleiben, oder beabsichtigt, zu kiindigen.

b) Verhdltnismd(Sigkeit

Die Personalauswahl durch das mittelbar benachteiligende maschinell
lernende System muss geeignet, erforderlich und angemessen, also
verhiltnismiflig sein.>

aa) Geeignetheit

Damit die mittelbare Benachteiligung auf Tatbestandsebene
ausgeschlossen wird, muss die Ankniipfung an ein neutrales, tatsichlich aber
benachteiligendes Merkmal geeignet sein, die am besten geeignete Kandidatin
zu finden. Wird ein neuronales Netz eingesetzt, um ein maschinell lernendes
System zu generieren, wird allerdings nicht nachvollziehbar sein, wie genau das
Ergebnis zustande gekommen ist>': Bei einem Sprachmodell von AMicrosoft
wurden 530 Milliarden Parameter verwendet. *> Bei derart komplexen
Systemen wird man nicht hinreichend offenlegen kénnen, welche Parameter
und Gewichtungen fiir die konkrete Entscheidung ausschlaggebend waren. Es
ist daher mitunter uneindeutig, inwiefern die Entscheidung mithilfe des

“ BeckOK Arbeitsrecht/Roloff, § 3 AGG Rn. 18 ff.; EtfK/Schlachter, § 3 AGG Ra. 13;
Dzida/Grob, NJW 2018, 1917, 1920.

® Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode  des
diskriminierungsfreien Recruitings, 2021, S.381; vgl. BAG, nach dem die bestmdgliche
Verrichtung der Titigkeit ein rechtmifiges Ziel darstellt: BAG, 29.6.2017 — 8 AZR 402/15,
NZA 2018, 33, 39 Rn. 62; BAG, 15.12.2016 — 8 AZR 454/15,NZA 2017,715, 720 Rn. 45.

BAG, 29.6.2017 — 8 AZR 402/15, NZA 2018, 33,39 Rn. 61.

51'S. dazu bereits Kapitel 3 C (8. 36).

?’Kapitel 1 C.IL. (S. 17).
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maschinell lernenden Systems geeignet ist, die passende Kandidatin
herauszufiltern.>?

Die Arbeitgeberin trigt die Beweislast dafiir, dass rechtfertigende Tatsachen
vorliegen.>* Wenn es allerdings je nach verwendetem Lernverfahren nicht
moglich ist, die verwendeten Kriterien offenzulegen und auf ihre Eignung hin
zu tiberpriifen, ist eine Rechtfertigung praktisch ausgeschlossen.> Ein solches
Ergebnis lisst aber laut Lauscher und Legner aufler Betracht, dass das
Tatbestandsmerkmal der mittelbaren Benachteiligung sehr weit gefasst sei und
die Rechtfertigung bereits im Tatbestand verankert worden sei.*® Ausreichend
misse daher sein, dass die Arbeitgeberin fiir das Merkmal der Geeignetheit
nachweist, dass das maschinell lernende System entsprechende Test- und
Validierungsverfahren durchlaufen habe.”” Auflerdem solle die Arbeitgeberin
offenlegen, wie sie ihre Trainingsdaten ausgewihlt habe. Schliefflich hingt die
Geeignetheit eines Modells auch mafigeblich von der Qualitit der
verwendeten Trainingsdaten ab.*® Zukiinftig wird ohnehin Art. 10 Abs. 5 KI-
VO-KOM greifen, der Anforderungen an Trainingsdaten aufstellt.” Bei den
untersuchten algorithmischen Systemen handelt es sich um Hochrisiko-KI-
Systeme, fiir die Art. 10 Abs. 5 KI-VO-KOM zukiinftig gelten wird.®

Diese Argumentation iiberzeugt insbesondere vor dem Hintergrund, dass
man die Geeignetheit der Entscheidung einer Personalerin, die eine
Auswahlentscheidung trifft, auch nicht grundsitzlich infrage stellt, weil man
ggf. nicht alle Kriterien, die mit in die Entscheidung einfliefen, offenlegen
kann.

3 Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 384.

*BAG, 14.12.2016 — 7 AZR 688/14, NZA 2017, 715, 719; ErfK/Schlachter, § 3 AGG
Rn. 9.

55 Lauscher/Legner, ZtDR 2022, 367, 377.

5¢ Dies., ZfDR 2022, 367, 376 f.

57 Dies., ZfDR 2022, 367, 377; Wimmer, Algorithmusbasierte Entscheidungsfindung als
Methode des diskriminierungsfreien Recruitings, 2021, S. 384 f.

58 S. dazu bereits: Kapitel 6 C.IV.2.b)aa) (S. 176).

% Kapitel 10 B.I. (S. 345).

“ Kapitel 5 A.IV 5. (S. 82).
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Kann die Arbeitgeberin somit darlegen und beweisen, welche Test- und
Validierungsverfahren das algorithmische System durchlaufen hat und ob die
Trainingsdaten qualitativ hochwertig waren, d. h. in den tberwiegenden
Fillen die Anforderungen nach Art. 10 Abs. 5 KI-VO-KOM gewahrt sind, ist
von der Geeignetheit des Systems auszugehen.

bb) Erforderlichkeit

Der Einsatz des maschinell lernenden Systems ist erforderlich, wenn es ihm
gegeniiber kein gleich geeignetes, milderes Mittel gibt. Ein Mittel ist milder,
wenn es die legitimen Interessen der Person weniger stark beeintrichtigt. !
Wenn es um den Einsatz algorithmischer Systeme bei arbeitsrechtlichen
Auswahlentscheidungen geht, ist insbesondere das Recht auf informationelle

Selbstbestimmung als Ausprigung des allgemeinen Personlichkeitsrechts gem.
Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG beeintrichtigt.

Als mildere Mittel kénnte man zunichst herkémmliche Bewerbungsabliufe
wie etwa das Auswahlgesprich mit einer Personalerin einordnen. Wird ein
algorithmisches System im bestehenden Arbeitsverhiltnis eingesetzt, um
potenzielle Kandidatinnen zur Beférderung vorauszuwihlen, kénnte man
etwa Gespriche mit Personalerinnen als mildere Mittel in Betracht zichen.
Allerdings sind diese Methoden nicht zwingend milder als der unterstiitzende
Einsatz eines algorithmischen Systems: Wie im Rahmen von Art. 6 Abs. 1S. 1
lit. b DSGVO bereits erliutert worden ist, konnen bei Verfahren durch
algorithmische Systeme die Antworten in der Regel mehrmals aufgenommen
bzw. eingetippt werden — es entsteht keine vergleichbare Drucksituation wie
in einem personlichen Gesprich mit der Person, die eine Entscheidung tiber
das Arbeitsverhiltnis trifft. © Hinzu kommt, dass ein herkémmliches
Verfahren gegeniiber einem algorithmischen System nicht unbedingt gleich
geeignet ist: Wie auch bei Art. 6 Abs. 1 S. 1 lit. b DSGVO sollte man sowohl
die qualitative als auch die quantitative Ebene bei der Frage nach der gleichen
Eignung beriicksichtigen. Zum einen muss gewihrleistet sein, dass die
Entscheidung von hoher Qualitit ist. Ein maschinell lernendes System muss
hinreichend auf etwaige Fehlertypen getestet worden sein, sodass etwa keine

¢! BeckOK Arbeitsrecht/Roloff, § 3 AGG Rn. 21.
¢ S. Kapitel 6 C.IV.2.c)aa) (S. 178).
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Korrelationen zwischen Merkmalen hergestellt werden, die sich nicht
gegenseitig bedingen. Z. B. darf — wie bereits ausgefithrt worden ist — ein
auflerhalb des Stadtzentrums liegender Wohnort nicht dazu fihren, dass
Kandidatinnen bei einer Stelle, die im Stadtzentrum zu besetzen ist,
benachteiligt werden.®® Zum anderen muss das jeweilige Verfahren fiir die
Menge an Daten gleich geeignet sein. Bei einer groflen Anzahl auszuwertender
Daten wird das algorithmische System in quantitativer Hinsicht sogar besser
geeignet sein als die menschliche Entscheidungsstrukeur.*

Auflerdem kénnte man als milderes Mittel gegeniiber dem mittelbar
benachteiligenden System erwigen, ein maschinell lernendes System
einzusetzen, das mit weniger Entscheidungskriterien arbeitet. Womdglich
lassen sich Benachteiligungen von vornherein verhindern. Allerdings ist es
schwierig herauszufinden, wie einzelne Kriterien eine Entscheidung eines
solchen Systems beeinflussen werden. Man kann somit nicht eindeutig
feststellen, ob ein maschinell lernendes System, welches mit weniger Kriterien
arbeitet, ein gleich geeignetes, milderes Mittel ist gegeniiber dem System,
welches auf der Grundlage vieler Kriterien zu einer Entscheidung kommt.®

cc) Angemessenhbeit

Der Einsatz des mittelbar benachteiligenden algorithmischen Systems muss
fiir das angestrebte Ziel angemessen sein. Das bedeutet, dass der Einsatz des
Systems nicht zu einer ibermifligen Beeintrichtigung der legitimen Interessen
der Personen fithren darf, die wegen eines in § 1 AGG genannten Grundes
mittelbar benachteiligt werden.* Der Einsatz des algorithmischen Systems
darf daher nicht dazu fihren, dass tbermiflig das allgemeine
Personlichkeitsrecht der betroffenen Personen beeintrichtigt wird. Im
Rahmen der Angemessenheit sind nicht dieselben Erwigungen, die bei Art. 6
Abs. 1 S.1 lit.b DSGVO eine Rolle spielen®, heranzuzichen. Es geht bei

¢ S. Kapitel 8 B.IL. (S. 289).

¢S. dazu Kapitel 3 B. (S. 35).

¢ Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 386.

% Vgl. BeckOK Arbeitsrecht/Roloff;§ 3 AGG Rn. 21; BAG, 15.12.2016 - 8 AZR 454/15,
NZA 2017, 715, Rn. 39.

¢ Kapitel 6 C.IV.2.d) (S. 182).
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Angemessenheit i. S. d. §3 Abs.1 Hs.2 AGG nicht darum, ob die
Verarbeitung grundsitzlich angemessen ist, sondern darum, ob der Einsatz des
mittelbar benachteiligenden Verfahrens angemessen ist.

Auch bei menschlichen Entscheidungen konnen Personen mittelbar
benachteiligt werden: Jedenfalls ist eine rein menschliche Entscheidung nicht
unbedingt frei von Vorurteilen, sodass das Personlichkeitsrecht ebenfalls
beeintrichtigt wird.®® Das allgemeine Personlichkeitsrecht wiirde aber weniger
stark beeintrichtigt werden, wenn ein maschinell lernendes System zu weniger
mittelbar benachteiligenden Ergebnissen kommt. Das bedeutet im
Umkehrschluss, dass die Arbeitgeberin ein solches System einsetzen miisste,
welches aufgrund eines qualitativ hochwertigen Trainingsdatensatzes trainiert
wurde, sodass auch mittelbare Benachteiligungen méglichst nicht
vorkommen.®’ Ein solches Trainingsdatenset als Grundlage fur das Training
zu nehmen, wird allerdings mit erheblichen Kosten verbunden sein.” Hacker
schligt daher vor, dass nur unverhiltnismiflige Kosten die verantwortliche
Person davon abhalten sollten, ein solches Trainingsdatenset zu verwenden.”
Der Begrift Unverhiltnismifigkeit miisse im Kontext der Bedeutung der
Folgen der Entscheidung des algorithmischen Systems ausgelegt werden: Je
eher Grundrechte beeintrichtigt werden wiirden, desto héher miissten die
Kosten sein, die der Entscheidungstriger aufwenden miisste.” Wird ein
algorithmisches System zur Bewerberinnenvorauswahl oder Vorauswahl von
potenziell zu beférdernden Arbeitnehmerinnen eingesetzt, sind Grundrechte
der Person womdglich beeintrichtigt: Jedenfalls ist die informationelle
Selbstbestimmung nach Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG betroffen, weil

personenbezogene Daten verarbeitet werden.”

Ist es nicht moglich, ein qualitativ hoherwertigeres Trainingsdatenset zu
verwenden, etwa weil ein solches nicht verfiigbar ist oder die Kosten
unverhiltnismaflig sind, ist der Einsatz des algorithmischen Systems trotzdem

% Hacker, CMLR 2018, 1143, 1162; Lauscher/Legner, ZfDR 2022, 367, 377.

¢ S. dazu auch: Spiecker gen. Dobhmann/Towfigh, Automatisch benachteiligt, S. 77.
7Y Hacker, CMLR 2018, 1143, 1162.

1 Ders., CMLR 2018, 1143, 1162.

72 Ders., CMLR 2018, 1143, 1162.

73 S. dazu bereits unter: Kapitel 5 B.I. (S. 86).
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angemessen, wenn nachgewiesen werden kann, dass das System signifikant
und nachweislich weniger voreingenommen zu Ergebnissen kommt als andere
(nicht algorithmische) Verfahren.” Wenn diese Voraussetzung erfiillt ist,
fithrt der Einsatz des algorithmischen Systems in der Summe zu weniger
Benachteiligungen. Es wire somit widerspriichlich, wenn das AGG den
Einsatz des Systems verbieten wiirde. An den Nachweis, dass das System
tatsichlich zu weniger Benachteiligungen fithrt, sind aber strenge
Anforderungen zu stellen. Im Regelfall wird eine empirischen und
wissenschaftlichen ~ Anforderungen  gentigende  Untersuchung  des
tatsichlichen Einsatzszenarios erforderlich sein.

dd) Zwischenergebnis

Die mittelbare Benachteiligung, die durch den Einsatz algorithmischer
Systeme hervorgerufen wird, kann im Einzelfall bereits auf Tatbestandsebene
ausgeschlossen werden, wenn die Voraussetzungen nach §3 Abs.2 AGG
erftllt sind. Grundsitzlich liegt ein legitimes Ziel vor, wenn die Arbeitgeberin
die am besten geeignete Kandidatin fir eine Stelle finden mochte oder
herausfinden will, ob eine Arbeitnehmerin weiterhin beabsichtigt, im
Unternehmen zu bleiben. Im Rahmen der Erforderlichkeit kann auf die
Erwigungen, die bei Art. 6 Abs. 1 S. 1 lit. b DSGVO angefiihrt worden sind,
zuriickgegriffen werden.” Demnach muss das algorithmische System sowohl
in qualitativer als auch in quantitativer Hinsicht geeignet sein: Die
Entscheidung muss von hoher Qualitit sein, d. h., es dirfen etwa keine
unzutreffenden Korrelationen zwischen Informationen hergestellt werden.
Auch in quantitativer Hinsicht, d. h. fiir die Menge an Daten, die verarbeitet
werden, muss das algorithmische System geeignet sein. Im Rahmen der
Angemessenheit ist zu berticksichtigen, ob die Arbeitgeberin die Kosten fiir
ein qualitativ hoherwertigeres und somit weniger zu Benachteiligungen
fithrendes Trainingsdatenset aufwenden kann. Alternativ kann die
Arbeitgeberin nachweisen, dass das ecingesetzte System signifikant und

7 Hacker, CMLR 2018, 1143, 1162.
75 Kapitel 6 C.IV.2.¢) (S. 178).
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nachweislich weniger voreingenommen zu Ergebnissen kommt als andere
(nicht algorithmische) Verfahren.”

B. Haftung bei Verst68en gegen das Benachteiligungsverbot

l. Schadensersatz nach § 15 Abs. 1S. 1 AGG

Gem. § 15 Abs. 1 S. 1 AGG ist die Arbeitgeberin bei einem Verstof§ gegen
das Benachteiligungsverbot dazu verpflichtet, den hierdurch entstandenen
Schaden zu ersetzen. Der Schadensersatzanspruch setzt nach § 15 Abs. 1 S. 2
AGG ein Vertretenmiissen der Arbeitgeberin voraus: Die Rechtsfolge des § 15
Abs. 18. 1 AGG gilt nicht, wenn die Arbeitgeberin die Pflichtverletzung nicht
zu vertreten hat. Auflen vor gelassen wird an dieser Stelle, dass die
Voraussetzung des Vertretenmiissens in der Literatur tberwiegend als
richtlinienwidrig eingestuft wird. 77 Dem ist insbesondere deshalb
zuzustimmen, weil ein Verschuldenserfordernis den effektiven Schutz vor
Diskriminierungen relativieren wiirde.” Sieht man aus diesem Grund von
dem Merkmal des Vertretenmiissens ab, sind die nachfolgenden
Ausfiihrungen zum Vertretenmiissen nicht zu berticksichtigen.

1. Vertretenmiissen der Arbeitgeberin

Das Vertretenmiissen richtet sich nach den §§276 ff. BGB. ” Die
Arbeitgeberin hat nach §276 Abs.1 BGB Vorsatz und Fahrlissigkeit zu
vertreten. Fahrlissig handelt nach § 276 Abs. 2 BGB, wer die im Verkehr
erforderliche Sorgfalt auler Acht lisst. Wurde ein maschinell lernendes
System fehlerhaft programmiert, mit unzureichenden Daten trainiert oder
entspricht es nicht den geltenden technischen Standards, kann darin eine

76 Hacker, CMLR 2018, 1143, 1162.

7 S. etwa: BeckOK Arbeitsrecht/Roloff, §15 AGG Rn. 2; Benecke, in:
Brose/Greiner/Rolfs u.a. (Hrsg.), Grundlagen des Arbeits- und Sozialrechts, 2021, S. 73, 74
ff.; ExfK/Schlachter, § 15 AGG Rn. 1.

78 EuGH, 8.11.1990 — C-177/88, Dekker, NZA 1991, 171, 172 Rn. 24.

7 ErfK/Schlachter, §15 AGG Rn. 6; Benecke, in: Brose/Greiner/Rolfs u.a. (Hrsg.),
Grundlagen des Arbeits- und Sozialrechts, 2021, S. 73, 74.
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Sorgfaltspflichtverletzung liegen.* Diese Griinde sind aber in der Regel nicht
auf die Arbeitgeberin zurtickzufithren, sondern auf das Verhalten der
Programmiererin des algorithmischen Systems. Es konnte sich z. B. folgender
Fall abspielen: Ein maschinell lernendes System wird zur Auswahl von
Bewerberinnen trainiert. Eine Arbeitgeberin setzt das System in einem
konkreten Bewerbungsprozess ein. Aufgrund fehlerhafter Korrelationen und
der entsprechend vorgenommenen Gewichtungen des maschinell lernenden
Systems wurden Bewerberinnen asiatischer Herkunft vom System nicht als
solche identifiziert und deshalb nicht als potenzielle Arbeitnehmerinnen
vorgeschlagen. Das maschinell lernende System hitte Bewerberinnen mit
asiatischer Herkunft erkannt, wenn alle technischen Standards eingehalten
worden wiren. Indem die Bewerberinnen asiatischer Herkunft nicht
berticksichtigt werden, werden sie jedenfalls mittelbar nach § 3 Abs. 2 AGG
benachteiligt. Hat die Arbeitgeberin  den  Verstof gegen das
Benachteiligungsverbot gem. §15 Abs.1 S.1 AGG zu vertreten? Die
Benachteiligung resultiert hier auch aus den fehlerhaften Korrelationen oder
den vorgenommenen Gewichtungen des Systems. Der Fehler liegt also im
»Inneren® des Systems und lisst sich nicht auf einen leichter zu erkennenden
Fehler wie etwa unvollstindige Trainingsdaten zuriickfithren. Hat die
Arbeitgeberin den Verstoff gegen das Benachteiligungsverbot auch zu
vertreten, wenn es um einen derartigen Fehler geht? Das wiederum hingt mit
der Frage zusammen, welches Wissen die Arbeitgeberin tiber das eingesetzte
System haben muss.

a) Eigenes Verschulden der Arbeitgeberin — Grundsétze der
Wissenszurechnung

Kuntz untersucht, inwiefern die Grundsitze der Wissenszurechnung beim
Einsatz maschinell lernender Systeme herangezogen werden konnen, um
Daten und Verarbeitungsvorginge der juristischen oder natiirlichen Person
zuzurechnen.* Ausgangspunkt fir die Dogmatik der Wissenszurechnung ist
§ 166 BGB. Nach § 166 Abs. 1 BGB ist der Vertretenen die Kenntnis sowie das
Kennenmiissen ihrer Vertreterin zuzurechnen. § 166 BGB ist mithin auch eine

YVgl. Burchardi, EuZW 2022, 685, 686.
81 Kuntz, ZfPW 2022, 178, 179; s. umfassend dazu auch: Hacker, RW 2018, 243; Linke,
Digitale Wissensorganisation, 2021.
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Zurechnungsnorm, kniipft nur anders als §278 BGB nicht an das
Verschulden, sondern an das Wissen an. Der Ankntipfungspunkt der beiden
Normen ist somit unterschiedlich. Wenn eine juristische oder natirliche
Person nach den Grundsitzen der Wissenszurechnung von einem bestimmten
Aspekt weifs, kann es sein, dass sie die im Verkehr erforderliche Sorgfalt auf8er
Acht gelassen hat und ihr deshalb ein Verschulden zur Last fillt. Wissen und
Verschulden liegen aber keineswegs immer gleichgleichermaflen vor.

Der BGH differenziert zwischen den Wissensvertreterinnen und der Pflicht
zur Wissensorganisation.® Der Geschiftsherrin wird analog § 166 Abs. 1 BGB
das Wissen von Hilfspersonen zugerechnet, derer sie sich ,wie eine[r]
Vertreter[in]“ bedient.* Eine solche Wissensvertreterin ist eine Person, die im
Rechtsverkehr als Reprisentantin der Geschiftsherrin bestimmte Aufgaben in
eigener Verantwortung erledigt und angefallene Informationen wahrnimmt
und sie ggf. weiterleitet. #* Zudem ist Wissen zuzurechnen, ,wenn es bei
ordnungsgerechter Organisation aktenmifig festzuhalten, weiterzugeben und
abzufragen ist“®.

Inwiefern ein maschinell lernendes System selbst Wissensvertreterin sein kann,
lisst Kuntz dahinstehen. 8 Vielmehr erarbeitet er, in welcher Weise sich
Grundsitze zur Speicherung und dem Abruf von Daten auf KI tbertragen
lassen. ¥ Problematisch sei, dass bei KI die Menge der erfassten Daten
erheblich ansteige und die vom BGH aufgestellte Primisse, nach der die
Wissenszurechnung ,nicht zu einer Fiktion entarten® diirfe, ,die juristische
Personen [...] weit tiber jede menschliche Fihigkeit hinaus belastet“®, relevant
werde.*” Die von der KI erfasste Menge an Daten kénne von einem Menschen
unmdglich erfasst werden; jedenfalls gehe die erfasste Datenmenge weit tiber
klassische Datenspeicher und das ,Aktenwissen® hinaus. Auflerdem sei bei

8 Kuntz, ZFPW 2022, 178, 180.
8 BGH, 10.2.1971 — VIII ZR 182/69, NJW 1971, 1702, 1703; Linke, RDi 2021, 400,
402.

8 Kuntz, ZEPW 2022, 178, 180.

8 Ders., ZfPW 2022, 178, 181.

8 Ders., ZEPW 2022, 178, 191.

87 Ders., ZfPW 2022, 178, 191 f.

8 BGH, 2.2.1996 — V ZR 239/94, NJW 1996, 1339, 1341; Kuntz, ZfPW 2022, 178, 186.
8 Kuntz, ZEFPW 2022, 178, 186.
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maschinell lernenden Systemen nicht vorhersehbar, wie sich der /nput in dem
generierten Output niederschlage.” Mit Input meint Kuntz wohl nicht nur die
im konkreten Anwendungsfall eingegebenen Daten, sondern auch die
Trainingsdaten.

Die Daten, die im ,,Inneren® der KI relevant seien, also die Bewertungen und
Gewichtungen der Daten und einzelner Parameter, seien kein Wissen im
Rechtssinne.” Das tiberzeugt auch vor dem Hintergrund, dass bei Menschen
nur  explizites =~ Wissen zugerechnet  wird: Die Gedanken,
Abwigungsgesichtspunkte o. A. gelten als implizites Wissen und fir die
Zwecke der Wissenszurechnung als nicht vorhanden.”

Kuntz kommt daher zu dem Ergebnis, dass es erhéhte ,,Wissensrisiken® beim
Einsatz von KI gebe: Setzt ein Mensch KI ein, gibt er bewusst die Kontrolle
dariiber ab, wie Daten gewonnen und organisiert werden wirden.
Gespeichert werden muss deshalb zum einen der Output des Systems. Sofern
die Informationsverwaltung beherrschbar ist, ist zum anderen der zur
Verfiigung bestehende Input zu speichern. Die Informationsverwaltung muss
nicht perfekt sein, sondern sich am Stand der Technik orientieren. Die blofie
Verfiigbarkeit von Daten fithrt — ebenso wie bei impliziten ,,Daten — nicht
zu einer Wissenszurechnung.

Fir die Arbeitgeberin, die ein maschinell lernendes System einsetzt, folgt
daraus, dass sie sich das Wissen iiber den Owuzput und auch teilweise iiber den
Input zurechnen lassen muss. Nicht zurechnen lassen muss sie sich aber
implizites Wissen, also Wissen, dass sich auf das ,,Innere“ des Systems bezieht.

Auf den oben genannten Beispielsfall ™ bezogen ist der Arbeitgeberin das
Wissen iiber die konkreten Vorginge im Inneren des Systems nicht
zuzurechnen. Das fiihrt dazu, dass sie die ,,im Verkehr erforderliche Sorgfalt®
nicht aufler Acht ldsst und daher nicht fahrlissig handelt. Sie hat den Verstof3

X Ders., ZfPW 2022, 178, 187.

1 Ders., ZEPW 2022, 178, 200.

%> Linke, Digitale Wissensorganisation, 2021, S. 245; a. A.: Hacker, RW 2018, 243, 278 ff.
3 Kuntz, ZfPW 2022, 178, 192.

% Kapitel 9B.L1. (S. 310).



314 Kapitel 9 Schutzrabmen des AGG

gegen das Benachteiligungsverbot gem. § 15 Abs. 1 S. 1 AGG daher nicht zu

vertreten.

b) Zurechnung des Verschuldens der Herstellerin gem. § 278 S. 1 BGB

Wenn ein Vertretenmiissen nicht iiber die Grundsitze der
Wissenszurechnung in Betracht kommt, kann der Arbeitgeberin aber ein
solcher ,Fehler wie im geschilderten Beispiel ggf. aufgrund des Verschuldens
der Herstellerin gem. § 278 S. 1 BGB zugerechnet werden. Das setzt voraus,
dass der Pflichtenkreis der Herstellerin auch umfasst, dass Fehler, die ,,im
Inneren® des Systems liegen, verhindert werden miissen. AufSerdem muss die
Herstellerin - Erfullungsgehilfin  der Arbeitgeberin sein, sodass ihr das
Verschulden der Herstellerin nach § 278 S. 1 BGB zugerechnet werden kann.

Der Pflichtenkreis der Herstellerin wird zukiinftig mafigeblich durch die
Vorgaben des KI-VO-KOM bestimmt. Er richtet sich vor allem an
Anbieterinnen, d. h. Personen, die die KI-Systeme in Verkehr bringen oder in
Betrieb nehmen.” Angenommen, die Herstellerin bringt das KI-System in den
Verkehr, ist sie Anbieterin i. S. d. KI-VO-KOM und muss die Pflichten nach
dem KI-VO-KOM wahren. Nach dem KI-VO-RAT sind auch
Produktherstellerinnen, die KI-Systeme zusammen mit ihrem Produkt unter
ihrem Namen oder ihrer Handelsmarke in Verkehr bringen oder in Betrieb
nehmen, vom Anwendungsbereich der Verordnung erfasst. * Im oben
genannten Beispielsfall”” handelt es sich um ein Hochrisiko-KI-System?™, d. h.
die Anbieterin muss unter anderem ein Risikomanagementsystem einrichten
und die Qualitit der Trainingsdaten sicherstellen.” Das System muss also den
technischen Standards entsprechen und die Risiken, die vom KI-System
ausgehen konnten, missen hinreichend abgeschitzt werden, damit
entsprechende (technische) MafSnahmen getroffen werden kénnen. Zwar
handelt die Herstellerin oder die Anbieterin nicht automatisch fahrlissig,
wenn sich — wie im obigen Beispielsfall — ein nicht durch den Menschen

% S. dazu: Kapitel 10 A. (S. 341).
% Kapitel 5 A.IV.3.b) (S. 79).

?7 Kapitel 9 B.I1. (S. 310).

% Kapitel 5 AIV 5. (S. 82).

”? Kapitel 10 A. (S. 341).
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beherrschbares Risiko des Systems realisiert.'® Zu vertreten hat die Anbieterin
den Fehler des maschinell lernenden Systems aber jedenfalls dann, wenn es
nicht den technischen Standards entspricht. "' Im Beispielsfall hitte das
System Bewerberinnen asiatischer Herkunft erkannt, wiren die technischen
Standards eingehalten worden.'® Die Herstellerin bzw. Anbieter handelte
mithin fahrlissig und hat den Fehler des Systems zu vertreten.

Auflerdem muss die Herstellerin Erfullungsgehilfin der Arbeitgeberin sein.
Erfillungsgehilfin - ist grundsitzlich, wer nach den ,tatsichlichen
Gegebenheiten mit dem Willen der Schuldnerin bei der Erfllung einer diesem
obliegende Verbindlichkeit als ihre Hilfsperson titig wird“!®®. Das erfordertes,
die Pflichten der Schuldnerin genau festzulegen. Nach der stindigen
Rechtsprechung des BGH ist etwa der Herstellerin einer Kaufsache nicht
Erfillungsgehilfin der Hindlerin, die die Sache an ihre Kundinnen verkauft.'**
Die Verkiuferin ist gem. § 433 Abs. 1 BGB verpflichtet, der Kduferin die Sache
zu Ubergeben und das Eigentum an der Sache zu verschaffen. Sie schuldet
hingegen nicht die Herstellung der Sache. Im Anbahnungsstadium des
Arbeitsverhiltnisses oder im bestehenden Arbeitsverhiltnis ist die
Arbeitgeberin hingegen gem. §12 Abs.1 AGG dazu verpflichtet, die
erforderlichen Mainahmen zum Schutz vor Benachteiligungen wegen eines in
§ 1 genannten Grunds zu treffen. Setzt sie ein algorithmisches System ein,
muss die Arbeitgeberin  mithin auch sicherstellen, dass keine
diskriminierenden Parameter und Kriterien verwendet werden.!® Indem sie
das System der Herstellerin nutzt, Gibertrigt sie die ihr nach § 12 Abs. 1 AGG
obliegende Verpflichtung auf die Herstellerin und setzt sie zur Erfiillung einer

19 Burchardi, EuZW 2022, 685, 687; vgl. dazu auch: Wagner, AcP 217(2017),707,733 f.

11 Burchardi, EuZW 2022, 685, 687.

12 Kapitel 9 B.I.1. (S. 310).

1% BeckOK BGB/Lorenz, § 278 BGB Rn. 11; Staudinger (2019)/ Caspers, § 278 BGB
Rn. 18.

104 BGH, 2.4.2014 — VIII ZR 46/13, NJW 2014, 2183, 2185.

15 Hopfner/Daum, ZfA 2021, 467, 498; vgl. auch: BAG, 22.8.2013 - 8 AZR 563/12,
NZA 2014, 82, 85.
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ihr obliegenden Verbindlichkeit ein. Etwaiges Verschulden der Herstellerin ist
der Arbeitgeberin daher gem. § 278 S. 1 BGB zuzurechnen.'®

Die Herstellerin hat im Beispielsfall fahrlissig gehandelt und hat den Fehler zu
vertreten. Da sie Erfullungsgehilfin der Arbeitgeberin ist, wird ihr
Verschulden der Arbeitgeberin gem. § 278 S. 1 BGB zugerechnet.

2. §278 S. 1 BGB analog bei algorithmischen Systemen

Kann die Ursache der Benachteiligung durch das System nicht auf ein
menschliches Handeln zurtickgefithrt werden, ist die Frage, ob man § 278 S.1
BGB analog anwenden kann.'” Das algorithmische System wire dann
Erfillungsgehilfin der Arbeitgeberin. Die Ursache einer Benachteiligung kann
durch das System selbst herbeigerufen werden, wenn es sich um ein maschinell
lernendes System handelt. Bei maschinell lernenden Systemen kann das
System sein Verhalten aufgrund der gewonnenen Eindriicke selbst anpassen,
sodass es zu benachteiligenden Ergebnissen kommen kann, die nicht auf einer
menschlichen Einflussnahme basieren.%®

Fir eine analoge Anwendung bedarf es einer planwidrigen Regelungsliicke
und einer vergleichbaren Interessenlage.'”” Eine Regelungsliicke besteht — wie
Hopfner/Daum zurecht ausfithren - nicht: Bei maschinell lernenden
Systemen ist bekannt, dass eine mittelbare Benachteiligung womdglich
hervorgerufen wird.'* Die Arbeitgeberin und auch die Herstellerin miissen
das System daher auf eine mdgliche mittelbare Benachteiligung hin
Uberpriifen und entsprechende Vorkehrungen treffen. Tun sie das nicht,
haftet die Arbeitgeberin entweder direkt oder ihr wird das Verschulden der
Herstellerin tiber § 278 S. 1 BGB zugerechnet. Jedenfalls scheitert eine analoge
Anwendung des § 278 BGB daran, dass keine vergleichbare Interessenlage
vorliegt: Ein algorithmisches System kann nicht die im Verkehr erforderliche

Wimmer, Algorithmusbasierte Entscheidungsfindung als Methode des
diskriminierungsfreien Recruitings, 2021, S. 412; s. dazu auch: Hopfner/Daum, ZfA 2021,
467, 498.

7 Lobmann/PrefSler, RDi 2021, 538, 544.

198 Zech, ZfPW 2019, 198, 200 £.

19 Vgl. Mollers, Juristische Methodenlehre, 4. Aufl. 2021, S. 253 ff.

" Hopfner/Daum, ZtA 2021, 467, 499.
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Sorgfalt aufler Acht lassen und mithin nicht schuldbaft handeln."' Hacker
differenziert zunichst danach, wie hoch der Grad der Autonomie der KI-
Agenten (KIA) ist'*: Jedenfalls bei vollstindig autonomen KIA sei die
Personenihnlichkeit mit Blick auf § 278 S. 1 BGB zu bejahen. Dieser Ansatz
soll aber an der Stelle nicht weiterverfolgt werden, weil es sich bei den
untersuchten Systemen nicht um derart autonome KIA handelt, sondern um
blof unterstiitzende Systeme, die keinen hohen Autonomiegrad aufweisen.

Auflerdem wird vorgebracht, dass gem. §15 Abs.1 S.2 AGG das
Vertretenmiissen der Arbeitgeberin zunichst vermutet werde. Auf eine
Zurechnung komme es nicht mehr an.'” Das Argument kann aber nicht
tiberzeugen: Die Frage nach einer Beweislastumkehr und einer Zurechnung
des Verschuldens tber §278 BGB sind zwei verschiedene Fragen und
bedingen sich nicht gegenseitig.'*

Schlie8lich argumentiert 7hising, dass es in der Praxis ohnehin nicht auf die
Frage nach der Zurechnung ankomme, weil eine ausschliefllich automatisierte
Entscheidung eines Systems nicht vorliege: "> Art. 22 DSGVO verbiete eine
ausschliefflich  auf einer automatisierten Verarbeitung beruhende
Entscheidung. Es komme daher gar nicht dazu, dass ein System eigenstindig
handele. Dieser Argumentation ist aber ebenfalls entgegenzuhalten, dass die
Frage nach der Zurechnung nicht mit der Frage nach einem Verbot
automatisierter Entscheidung nach Art. 22 DSGVO gleichgesetzt werden
kann.

" Benecke, in: Brose/Greiner/Rolfs u.a. (Hrsg.), Grundlagen des Arbeits- und
Sozialrechts, 2021, S. 73, 79; Borges, CR 2022, 553, 556; Freyler, NZA 2020, 284, 289;
Giinther/Boglmiiller, BB 2017, 53, 55; Kefsler, MMR 2017, 589, 593; Konertz/Schonhof, Das
technische Phinomen ,Kinstliche Intelligenz® im allgemeinen Zivilrecht, 2020, S.117;
Lewinski/Barros Fritz, NZA 2018, 620, 624; Zech, ZfPW 2019, 198, 211.

12 Hacker, RW 2018, 243, 251 ff.

13 Freyler, NZA 2020, 284, 288; Lewinski/Barros Fritz, NZA 2018, 620, 623.

W4 Vgl Lewinski/Barros Fritz, NZA 2018, 620, 623; Wimmer, Algorithmusbasierte
Entscheidungsfindung als Methode des diskriminierungsfreien Recruitings, 2021, S. 414.

"5 MuKoBGB/ Thiising, § 3 AGG Rn. 34.
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3. Geringer Anwendungsbereich des § 15 Abs. 15. 1 AGG

Die praktische Bedeutung des § 15 Abs. 1 AGG ist allerdings eher gering.'¢
Damit die Voraussetzungen aus § 15 Abs. 1 S. 1 AGG erfillt sind, muss die
Bewerberin beweisen, dass sie ohne Benachteiligung eingestellt worden wire.
Die Bewerberin musste also beweisen, dass sie am besten qualifiziert gewesen
wire. Das wird kaum gelingen.”” Die Beweiserleichterung nach § 22 AGG ist
fir die haftungsausfiillende Kausalitit — mithin den Nachweis, dass die
betroffene Person ohne die Benachteiligung eingestellt worden wire — nicht
anwendbar. 1

Il. Entschidigung nach § 15 Abs. 2S. 1 AGG

Bedeutender ist der Entschidigungsanspruch nach § 15 Abs. 2 5.1 AGG
fiir immaterielle Schiden."” Mit der Benachteiligung wegen eines Merkmals

nach § 1 AGG geht regelmiflig eine Personlichkeitsrechtsverletzung einher,
die nach § 15 Abs. 2 S. 1 AGG entschidigungspflichtig ist.*

1. Beweiserleichterung nach § 22 AGG bei algorithmischen Systemen

Der Anspruch nach § 15 Abs. 2S. 1 AGG ist verschuldensunabhingig. Die
Bewerberin  muss  darlegen und  beweisen, dass gegen  das
Benachteiligungsverbot verstoflen wurde. Nach § 22 AGG kommt ihr aber
eine Beweislasterleichterung zugute: Diese Norm ordnet an, dass die andere
Partei (die Arbeitgeberin) die Beweislast daftir trigt, dass kein Verstoff gegen
die Bestimmungen zum Schutz vor Benachteiligung vorgelegen hat, wenn im
Streitfall die eine Partei (die Arbeitnehmerin) Indizien beweist, die eine
Benachteiligung wegen eines in § 1 AGG genannten Grunds vermuten lassen.
Bei einer méglichen Benachteiligung durch ein algorithmisches System muss
die Arbeitnehmerin also Indizien vorbringen, dass das System eine
benachteiligende Auswahlentscheidung getroffen hat. Problematisch sind
dabei zwei Punkte. Zum einen ist ein maschinell lernendes System nicht

¢ Benecke, in: Brose/Greiner/Rolfs u.a. (Hrsg.), Grundlagen des Arbeits- und
Sozialrechts, 2021, S. 73, 74.

Y Dzida/Grob, NJW 2018, 1917, 1921.

118 BeckOK Arbeitsrecht/Roloff, § 22 AGG Rn. 1.

19 Fre‘yler, NZA 2020, 284, 290.

120 ErfK/Schlachter, § 15 AGG Rn. 8.
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transparent, sodass eine Benachteiligung durch das System nicht
offensichtlich ist. " Zum anderen sind die im System enthaltenen
Algorithmen hiufig Betriebs- oder Geschiftsgeheimnis des jeweiligen
Unternehmens.!?

Wurden etwa aufgrund unvollstindiger Trainingsdaten Minner gegeniiber
Frauen bevorzugt und daher {iberwiegend zum Vorstellungsgesprich
eingeladen, kann die Bewerberin in den allermeisten Fillen keine
hinreichenden Indizien darlegen, warum das eingesetzte System
voreingenommen war.'> Sie hat keinen Einblick in das System, unabhingig
davon, ob die Benachteiligung durch einen Fehler bei der Programmiererin
zustande gekommen oder auf das System selbst zurtickzufiithren ist. Miissen
beim Einsatz maschinell lernender Systeme daher andere Maf$stibe fiir § 22

AGG gelten?

a) Blackbox-Auswertungen als Indiz

Martini schligt vor, § 22 AGG dahingehend zu erginzen, dass Blackbox-
Auswertungen fiir algorithmenbasierte Verfahren als Indiz ausreichen, sollten
dem Einzelnen nur die Moglichkeit eines Blackbox-Testes zur Verfiigung
stehen.” Ein solcher — auch funktionaler Test genannt — betrachtet das von
auflen sichtbare Verhalten der Software.” Nur die /nputs und die Outputs, d.
h. Eingaben und Ergebnisse der Software, werden betrachtet.'* Gegentiber
einem sog. Whitebox-Test, der die innere Struktur der Software betrachtet
und somit besagt, wie das maschinell lernende System arbeitet und aufgebaut

2L Burchardi, EuZW 2022, 685, 656 f.; Freyler, NZA 2020, 284, 290; Kullmann, in:
Beyer/Erler/Hartmann u.a. (Hrsg.), Privatrecht 2050 - Blick in die digitale Zukunft, 2020,
S. 227, 243;

22 Kullmann, in: Beyer/Erler/Hartmann u.a. (Hrsg.), Privatrecht 2050 - Blick in die
digitale Zukunft, 2020, S. 227, 243; Freyler, NZA 2020, 284, 290; s. dazu auch Kapitel 4 A.1.2.
(S. 41).

2 Lauscher/Legner, ZEDR 2022, 367, 378; vgl. Martini, Blackbox Algorithmus, 2018,
S. 247; Spiecker gen. Dobhmann/Towfigh, Automatisch benachteilige, S. 59.

2 Martini, Blackbox Algorithmus, 2018, S. 247 £.; ders., JZ 2017, 1017, 1024.

125 Auer-Reinsdorft/Conrad/Schmidt, § 1 V. 4. a) Rn. 350.

2 Kroll/Huey/Barocas u.a., Univ. Pa. Law Rev. 165 (2017), 633, 650.
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ist'”, ist der Blackbox-Test der weniger aussagekriftige Test.’*® Als Bewerberin
oder Arbeitgeberin steht einem der Whitebox-Test aber normalerweise nicht
als Moglichkeit zur Verfiigung, weil man weder den Zugang zum Quellcode
noch zur Modellierung des Systems hat. '™ Eine Beschiftigte, die einen
Anspruch auf Entschidigung nach § 15 Abs. 2 S. 1 AGG geltend macht, muss
somit als Indiz Auswertungen eines Blackbox-Testes vorweisen. Die
Arbeitgeberin kann den Vorwurf einer Benachteiligung dadurch entkriften,
indem sie etwa vorlegt, welche technisch-organisatorischen Mafinahmen sie
einsetzt, um Benachteiligungen durch algorithmische Systeme zu
verhindern.!*

Je nach Komplexitit des Systems ist aber auch ein Blackbox-Test nur
geringfiigig aussagekriftig.”! Um Aussagen dariiber zu treffen, ob ein System
zu benachteiligenden Ergebnissen fithrt, reicht es nicht aus, wenn man nur die
Input- und Output-Daten hat. Vielmehr muss man auch die Parameter,
Gewichtungen und tatsichlichen Umstinde der Entscheidung kennen. '
Eine ,sichere® Losung ist ein Blackbox-Test somit nicht, um
Benachteiligungen aufzudecken.

b) Indizien aufgrund der Informationspflichten nach Art. 12 ff. DSGVO

Nach Art. 13 f. DSGVO muss die Verantwortliche bestimmte
Informationspflichten erfiillen."” Die Informationen konnten als Indizien im
Rahmen von § 22 AGG vorgebracht werden. Schliefflich miissen bei einer
automatisierten Entscheidungsfindung nach Art. 13 Abs. 2 lit. f DSGVO
aussagekriftige Informationen tber die involvierte Logik bereitgestellt
werden.  Wie  bereits  herausgearbeitet ~worden ist, sollte die
Informationspflicht auch bei nicht ausschlieflich automatisierter

Entscheidungsfindung gelten.”* Allerdings ist Art. 13 Abs. 2 lit. f DSGVO in

127 Auer-Reinsdorft/Conrad/Schmidt, § 1 V. 4. b) Rn. 353.

%8 Kroll/Huey/Barocas u.a., Univ. Pa. Law Rev. 165 (2017), 633, 650 f.
2> Martini, Blackbox Algorithmus, 2018, S. 45.

130 Ebd., S. 238.

B Ebd., S. 45 f.

B2 Ebd., S. 45.

133 S. dazu bereits unter: Kapitel 7 B. (S. 246).

13 Kapitel 7 B.IIL (S. 250).
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seinem Anwendungsbereich beschrinkt und gewihrleistet keine umfassende
Information tiber das System: Wie der BGH in seinem Urteil ausgefiihrt hat,
werde ein transparentes Verfahren fiir die betroffene Person vielmehr dadurch
erreicht, ,dass fiir den Betroffenen ersichtlich ist, welche konkreten Umstinde
als Berechnungsgrundlage in der Ermittlung des Wahrscheinlichkeitswerts
eingeflossen sind“'*. Die abstrakten Vergleichsgruppen und Gewichtungen
missen nicht offengelegt werden, vielmehr reicht es aus, wenn die
eingeflossenen Daten und der ,,Umstand ihres Einflusses“ auf das konkrete
Berechnungsergebnis zu offenbaren sind."*

Damit die betroffene Person Indizien fiir eine Benachteiligung sammeln kann,
braucht sie aber gerade den Vergleich zu anderen Gruppen. " Die
Informationspflichten aus Art. 13 £. DSGVO sind somit nicht hilfreich, wenn
es darum geht, Indizien fiir eine Benachteiligung zu sammeln.'*

¢) Zwei-Stufen-Modell der Darlegungslast nach Griinberger

Eine tiberzeugende Moglichkeit, mithilfe derer das Kausalititsproblem
angemessen gelost werden kann, ist hingegen das von Grinberger
vorgeschlagene ,,Zwei-Stufen-Modell der Darlegungslast“'*’, was im Prinzip
auf das Institut der sekundiren Darlegungslast aufbaut und streng genommen
ein Vier-Stufen-Modell ist.

Auf die sekundire Darlegungslast hat der BGH beim VW-Abgasskandal
zuriickgegriffen.'* Grundsitzlich hitte die Klidgerin darlegen und beweisen
missen, dass der Vorstand von VW oder eine andere verfassungsmifSige
Vertreterin im Sinne des §31 BGB die objektiven und subjektiven
Tatbestandsvoraussetzungen des § 826 BGB verwirklicht hat.'*! Die Kligerin
hatte jedoch keine Einblicke in die internen Unternehmensabliufe, sodass es
fir die Kligerin kaum moglich war, darzulegen und beweisen, was der

13 BGH, 28.1.2014 — VIZR 156/13, NJW 2014, 1235, 1237 Rn. 29.

13¢ BGH, 28.1.2014 — VIZR 156/13, NJW 2014, 1235, 1237 Rn. 29.

137§, Kapitel 7 B.V.3. (S. 259).

38 Martini, Blackbox Algorithmus, 2018, S. 247; Griinberger, ZRP 2021, 232, 233 .
% Griinberger, ZRP 2021, 232, 235 f.

140 BGH, 11.5.2021 - VI ZR 154/20, NJOZ 2021, 1049.

41 BGH, 11.5.2021 — VI ZR 154/20, NJOZ 2021, 1049, 1050 Rn. 14.
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Vorstand wusste.'? In solchen Fillen wird der Grundsatz, dass die Partei, die
den Anspruch geltend macht, die volle Darlegungs- und Beweislast trigt,
eingeschrinkt: Wenn die Partei keine nihere Kenntnis von den maf$geblichen
Umstinden hat und es ihr nicht mdglich ist, den Sachverhalt weiter
aufzukliren, trifft die Gegnerin eine sekundire Darlegungslast, in deren
Rahmen sie weitere Nachforschungen anstellen muss. ' Kommt sie ihrer
sekundiren Darlegungslast nicht nach, gelten die Behauptungen der
Anspruchstellerin gem. § 138 Abs. 3 ZPO als zugestanden.'**

Wenn maschinell lernende Systeme eingesetzt werden, liegt ein entscheidender
Unterschied zum Fall des VW-Abgasskandals darin, dass die Arbeitgeberin in
aller Regel auch nicht vollstindig nachvollzichen kann, wie das System
funktioniert. ¥ Die Bewerberin hat aber erst recht keinen Einblick in die
Abldufe des Systems und kann nicht darlegen und beweisen, ob sie gerade
wegen eines Merkmals nach § 1 AGG benachteiligt wurde.

Griinberger schligt vor, dass die Bewerberin ihrer (primiren) Darlegungslast
geniige, wenn sie darlege, dass ein algorithmisches System bei der
¢ Das ist in der Regel keine
Hiirde fur sie, weil sie entweder in die Verarbeitung eingewilligt hat gem.
Art. 6 Abs. 1 S. 1. lit.a DSGVO, §26 Abs. 2 BDSG oder sonst uiber die
Rechtsgrundlage nach der DSGVO oder dem BDSG und damit das
Verarbeitungserfordernis durch das algorithmische System in Kenntnis gesetzt
wurde. ¥ Andere Stimmen in der Literatur erachten es als unzureichend,
wenn die Bewerberin als Indiz darlegt, dass ein algorithmisches System
eingesetzt wurde.'*® Die von einer Benachteiligung betroffene Person miisse
vielmehr  Indizien vorbringen, die den Verstof gegen ein

Entscheidungsfindung eingesetzt worden sei.

142 BGH, 11.5.2021 — VI ZR 154/20, NJOZ 2021, 1049, 1050 Rn. 16.

143 BGH, 11.5.2021 — VI ZR 154/20, NJOZ 2021, 1049, 1050 Rn. 14.

144 BGH, 11.5.2021 — VI ZR 154/20, NJOZ 2021, 1049, 1050 Rn. 14.

Y Griinberger, ZRP 2021, 232, 234.

146 Ders., ZRP 2021, 232, 234.

Y Ders., ZRP 2021, 232, 234.

148 BeckOGK/Benecke, § 22 AGG Ra. 46; Freyler, NZA 2020, 284, 290; Hopfner/Daum,
ZfA 2021, 467, 495.
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Benachteiligungsverbot als tiberwiegend wahrscheinlich vermuten lassen. '
Indizien fiir eine Benachteiligung kénnten sich etwa aus den Trainingsdaten
oder den verwendeten Parametern ergeben. ' Allerdings ergibt sich eine
Benachteiligung hidufig nicht direkt aus den Trainingsdaten oder verwendeten
Parametern, vielmehr benétigt die betroffene Person auch Informationen
tber die Vergleichsgruppen. Diese Information werden ihr aber nicht tiber die
Informationspflichten nach Art. 12 ff. DSGVO zuteil.™!

Griinberger ist daher zuzustimmen, dass auf der ersten Stufe zunichst die
Bewerberin darlegen muss, dass ein maschinell lernendes System verwendet
wurde. Auf der zweiten Stufe muss die Arbeitgeberin ihre Darlegungslast
erfllen. Dadurch, dass auch die Arbeitgeberin keinen vollstindigen Einblick
in das verwendete System hat, miissen die Anforderungen an die sekundire
Darlegungslast anders ausgestaltet werden. Die Arbeitgeberin erfiille, so
Griinberger, die Anforderungen an die sekundire Darlegungslast, wenn sie
substanziiert darlege, dass das eingesetzte System den nach Wissenschaft und
Technik moglichen ,Fairnessanforderungen® gentige. "> Unabhingige
Zertifizierungseinrichtungen koénnten entsprechende Regelwerke aufstellen,
deren Einhaltung der Arbeitgeberin entsprechende Sicherheit biete. '
Wichtig sei dabei, dass die Einrichtungen die Regelwerke mithilfe der
relevanten Stakeholder entwickeln wiirden. Damit diese Regelwerke den
Fairnessanforderungen der maschinell lernenden Systeme gentigen konnten,
sei es unerlisslich, die relevanten Akteure mit einzubeziehen. * Diese
Ausfihrungen tberzeugen. Allerdings miussen die Fairnessanforderungen
niher konkretisiert werden. Angebracht wire es etwa, eine Testpflicht fur
derartige Systeme rechtlich zu verankern.” Der Prozess der Entwicklung und
Testung des algorithmischen Systems muss dokumentiert werden. *¢ Bei

WBAG,21.6.2012 - 8 AZR 364/11, NZA 2012, 1345, 1348; EcfK/Schlachter,§ 22 AGG
Rn. 3; Martini, JZ 2017, 1017, 1024; Hopfner/Daum, ZfA 2021, 467, 495.

B0 Hopfner/Daum, ZfA 2021, 467, 495.

LS. dazu bereits: Kapitel 9 B.IL.1.b) (S. 320).

52 Griinberger, ZRP 2021, 232, 234 f.; s. zu Fairnessanforderungen auch: Hritt/Schubert,
in: Mainzer (Hrsg.), Philosophisches Handbuch Kiinstliche Intelligenz, 2020, 10 f.

53 Griinberger, ZRP 2021, 232, 235.

154§, dazu etwa auch: Bryson/Haataja, Competition Policy International 14.03.2022, S.

155 Sesing/Tschech, MMR 2022, 24, 26 f.

3¢ Dies., MMR 2022, 24, 28, vgl. Glatzner, DuD 2020, 312, 315.
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Hochrisiko-KI-Systemen kann man es auch als ausreichend fiir die sekundire
Darlegungslast der Arbeitgeberin ansehen, wenn sie darlegt, dass sie
entsprechend den Vorschriften des KI-VO-KOM ihr System entwickelt hat.'”
Nach Art. 11 Abs. 1 KI-VO-KOM muss etwa eine technische Dokumentation
erstellt werden, aus der hervorgeht, dass das bestimmte Hochrisiko-KI-System
den Anforderungen geniigt, die allgemein fiir Hochrisiko-KI-Systeme gelten.
Liegt eine solche Dokumentation nicht vor, kann die betroffene Person das
Nichtvorliegen der Dokumentation auch als Indiz fir eine Benachteiligung
verwenden.

Kann die Bewerberin die Vermutung, dass keine Benachteiligung vorliegt,
widerlegen, muss die Arbeitgeberin das konkrete Entscheidungsmodell
erkliren und/oder die Griinde fir die Entscheidung offenlegen.”® Kann sie
dem nicht nachkommen, kommt sie ihrer Darlegungslast nicht nach. Der
Einwand der Beschiftigten, dass eine Benachteiligung vorliege, gilt gem. § 138
Abs. 3 ZPO als zugestanden."™

2. Fazit: gerechte Lisung durch Zwei-Stufen-Modell der Darlegungslast

§22 AGG ist fir Personen, die eine Benachteiligung wegen eines
maschinell lernenden Systems geltend machen wollen, unzureichend. Die
Bewerberin wird in aller Regel keine Indizien vorbringen kénnen, die eine
Benachteiligung wegen eines in § 1 AGG genannten Grunds vermuten lassen.
Anders als bei einer Stellenausschreibung, bei der etwa eine bestimmte
Wortwahl ein Indiz fiir eine Benachteiligung sein kann, sind maschinell
lernende Systeme nicht hinreichend transparent.’

Damit §22 AGG im Kontext maschinell lernender Systeme seinen
Normzweck erfiillt, muss das Zwei-Stufen-Modell der Darlegungslast nach
Griinberger greifen. ' Die Bewerberin gentigt auf der ersten Stufe ihrer
Darlegungslast, wenn sie darlegt, dass ein maschinell lernendes System

178, G}’Iz't'nberger, ZRP 2021, 232, 235.

18 Ders., ZRP 2021, 232, 235.

1591, E. wohl auch ders., ZRP 2021, 232, 235.

10 Kapitel 4 A. (S. 40).

! Im Ergebnis so auch: Spiecker gen. Dohmann/Towfigh, Automatisch benachteiligt,
S.71.
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eingesetzt wurde. Auf der zweiten Stufe muss die Arbeitgeberin darlegen, dass
das System den technischen Fairnessanforderungen gentigt, d. h. etwa, ob die
Anforderungen an das Hochrisiko-KI-System nach dem KI-VO-KOM
gewahrt wurden. > Widerlegt die Bewerberin die Vermutung, dass eine
Benachteiligung vorliegt, muss die Arbeitgeberin das System und die
Entscheidung offenlegen. Das Modell schafft einen angemessenen Ausgleich
zwischen den Interessen der Bewerberin und der Arbeitgeberin, da mit jeder
Stufe die Anforderungen an die Darlegungslast fiir beide Seiten erhdht
werden.

C. Zwischenergebnis zum Schutzrahmen des AGG

1. Wird ein algorithmisches System im Bewerbungsverfahren oder im
bestehenden Arbeitsverhiltnis eingesetzt, ist der Anwendungsbereich
des AGG in sachlicher und in personlicher Hinsicht eréffnet.'*® Dass
bereits Bewerberinnen in den Anwendungsbereich des AGG fallen,
ergibt sich aus § 6 Abs. 1 S.2 AGG. Werden im Bewerbungsverfahren
Trainingsdaten gesammelt, dient dieser Schritt dazu, ein System zu
entwickeln, das bei der Auswahl kiinftiger Bewerberinnen eingesetzt
werden kann. In solchen Fillen ist der Anwendungsbereich des AGG
bereits bei der beschriebenen Sammlung von Trainingsdaten eréffnet.'¢*
Das maschinell lernende System legt schon in diesem Zeitpunkt die
Bedingungen fest, die fiir den Zugang zu unselbstindiger und
selbstindiger Erwerbstitigkeit relevant sind (§ 2 Abs. 1 Nr. 1 AGG).

2. Bereits gegen eine potenzielle Benachteiligung wegen unzureichender
Trainingsdaten vorzugehen, ist in Deutschland bislang nicht mdéglich,
weil es auf nationaler Ebene keine Verbandsklage zur Durchsetzung des
AGG in Fillen potenzieller Benachteiligungen gibt. Bei einem Fall, den
der EuGH im Hinblick auf potenzielle Benachteiligungen zu
entscheiden hatte,' lag die Besonderheit darin, dass eine Vereinigung

1¢2S. dazu noch unter: Kapitel 10 (S. 341).
163 Kapitel 9 AL (S. 293).

164 Kapitel 9 A.L2. (S. 294).

165 Kapitel 9 A.L2. (S. 294).
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von Rechtsanwilten nach dem anwendbaren italienischen Recht befugt
war, gegen die Benachteiligung einer Personengruppe zu klagen, obwohl
es keine Geschidigte gab.'¢

3. Algorithmische Systeme koénnen aus verschiedenen Griinden eine
unmittelbare (§ 3 Abs. 1 AGG) oder mittelbare Benachteiligung (§ 3
Abs. 2 AGG) hervorrufen.'”

4, Eine unmittelbare Benachteiligung liegt vor, wenn eine Person wegen
einesin § 1 AGG genannten Grundes eine weniger giinstige Behandlung
erfihre, als eine andere Person in einer vergleichbaren Situation erfihrt,
erfahren  hat oder erfahren wiirde (§3 Abs.1 AGG).
Ankniipfungspunkt der Benachteiligung ist dabei nicht die Behandlung
durch das algorithmischen Systems selbst, sondern die menschliche
Letztentscheidung, die wegen Art. 22 DSGVO erforderlich ist.'*® Es
kommt also nicht darauf an, ob bereits die Entscheidung durch das
algorithmische System eine Behandlung i. S. d. § 3 Abs. 1 AGG ist.

5. Beieinem nicht-lernenden System ist eine unmittelbare Benachteiligung
denkbar, wenn z. B. bewusst bestimmte Gruppen beim
Einprogrammieren der Entscheidungskriterien nicht beriicksichtigt
werden. Ursache dafiir konnen z. B. Vorurteile der Entwicklerinnen
sein, die im nicht-lernenden System abgebildet werden.'®

6. Bei maschinell lernenden Systemen wird es eher zu mittelbaren
Benachteiligungen kommen. Eine mittelbare Benachteiligung liegt gem.
§ 3 Abs. 2 AGG vor, wenn dem Anschein nach neutrale Vorschriften,
Kriterien oder Verfahren Personen wegen eines in § 1 AGG genannten
Grundes gegeniiber anderen Personen in besonderer Weise
benachteiligen. Die verwendeten Kriterien und Parameter des
maschinell lernenden Systems werden — anders als bei nicht-lernenden
Systemen — nicht hindisch von den Entwicklerinnen einprogrammiert,

1¢¢S. dazu: Kapitel 9 A.L2. (S. 294); Kapitel 9 A.IL.1.a) (S. 296).
1¢7S. Kapitel 8 B. (S. 288).

168 Kapitel 9 A.IL.1.a) (S. 296).

1¢” Kapitel 8 B.III. (S. 290).
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sondern ergeben sich aus der Auswertung der Trainingsdaten. Deshalb
sind sie an sich neutral. Wegen unzutreffender Korrelationen kénnen
sich dennoch mittelbare Benachteiligungen ergeben.'”” Auflerdem kann
es sein, dass die Trainingsdatenqualitit mangelhaft ist. Wenn in den
Trainingsdaten bestimmte Aspekte unzureichend berticksichtigt
wurden, kann das ebenfalls zu Benachteiligungen fithren.'”! Werden z.
B. Frauen hiufiger mit einem Teilzeitjob in Verbindung gebracht, kann
es sein, dass ein maschinell lernendes System Frauen grundsitzlich nicht
als geeignete Personen fiir einen Vollzeitjob vorschligt.

7. Der Vorschlag von Spiecker gen. Doébmann und Towfigh, den
Anwendungsbereich des § 1 AGG auch auf eine Benachteiligung zu
erstrecken, die sich ,aus einer Beziehung ergibt, die nur auf statistischer
Korrelation beruht®, tiberzeugt aus drei Griinden nicht."” Erstens fehlt
einem solchen Benachteiligungsmerkmal der materielle Charakter der
sonstigen in § 1 AGG genannten Merkmale, weil sich der Vorschlag
nicht auf den Entscheidungsgrund, sondern das
Entscheidungsverfahren bezieht. Zweitens steht der Vorschlag in
Konflikt mit § 7 Abs. 1 Hs. 2 AGG, weil man eine Diskriminierung, die
auf einer Beziehung aufgrund statistischer Korrelation beruht, gem. § 7
Abs. 1 Hs. 2 AGG nicht ,nur® annehmen kann. Drittens wird es kaum
moglich sein, die Diskriminierung aufgrund statistischer Korrelation
nachzuweisen.

8. Gem. § 7 AGG muss die Benachteiligung wegen eines in § 1 AGG
genannten Merkmals erfolgen (Kausalitit)."”* Dabei reicht es aus, wenn
die Benachteiligung wegen mehrerer Merkmale (sog. Motivbiindel)
erfolgt. Da maschinell lernende Systeme mit vielen Daten trainiert
werden, wird die Benachteiligung eher nicht nur auf einem Merkmal
beruhen. * Es kann zudem technisch schwierig sein, einzelne
Benachteiligungsparameter zu isolieren. Die Kausalitit entfillt nicht

70 Kapitel 8 B.IL. (S. 289).

7! Kapitel 8 B.I. (S. 288).

172 Kapitel 9 A.IL1.b) (S. 298).
173 Kapitel 9 AIL.1.c) (S. 298).
174 Kapitel 9 AIL2. (S. 301).
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10.

11.

175 Kapitel 9 A II1.2.2) (S. 304).

176 Kapitel 10 B.I. (S. 345).

77 Kapitel 9 A.IIL.2.b)aa) (S. 304).
178 Kapitel 9 A IIL.2.b)bb) (S. 306).
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deshalb, weil die Entscheidungstrigerin keine Kenntnis der
diskriminierenden Parameter hat. Sie macht sich das Ergebnis des
Systems zu eigen, indem sie es in ihre Entscheidung mit einbezicht.
Somit iibernimmt die Entscheidungstrigerin das Haftungsrisiko fiir
Benachteiligungen, wenn sie der vom algorithmischen System
vorgeschlagene Entscheidung folgt.

Eine unmittelbare Benachteiligung kann im Einzelfall nach §§ 8-10
AGG gerechtfertigt sein. Wenn der Einsatz eines algorithmischen
Systems eine positive Mafinahme i. S. d. § 5 AGG ist, kommt auch eine
Rechtfertigung nach §5 AGG in Betracht. Eine solche positive
Mafnahme liegt vor, wenn das algorithmische System z. B. konkret fiir
den Anwendungsfall trainiert worden ist, Ziele wie etwa das
Geschlechtergleichgewicht in einem Unternehmen zu verbessern.

Eine mittelbare Benachteiligung ist gem. §3 Abs.1 Hs.2 AGG
gerechtfertigt, wenn die Vorschriften, Kriterien oder Verfahren, die zu
einer mittelbaren Benachteiligung fithren, durch ein rechtmifiges Ziel
sachlich gerechtfertigt und die Mittel zur Erreichung des Ziels
angemessen und erforderlich sind. Die Arbeitgeberin verfolgt in aller
Regel ein legitimes Ziel mit dem Einsatz des algorithmischen Systems.'”
Ein solches Ziel liegt etwa darin, die geeignete Kandidatin fur eine zu
besetzende Stelle zu finden. Das algorithmische System ist grundsitzlich
geeignet, das legitime Ziel zu erreichen, wenn es entsprechende Test-
und Validierungsverfahren durchlaufen hat und die Arbeitgeberin
zudem nachweisen kann, dass die Qualitit der Trainingsdaten nach
Art. 10 Abs. 5 KI-VO-KOM "¢ sichergestellt ist.'”” Die Arbeitgeberin
trigt im Streitfall insoweit die Darlegungs- und Beweislast.

Auf der Ebene der Erforderlichkeit ist zu priifen, ob es ein gleich
geeignetes, milderes Mittel gegentiber dem Einsatz eines
algorithmischen Systems gibt."”® Herkdmmliche Verfahren zur Auswahl
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von Personen sind — wie auch bereits im Rahmen von Art. 6 Abs. 1S. 1
lit. b DSGVO deutlich wird - nicht unbedingt milder gegentiber der
Auswahl durch algorithmische Systeme. Das liegt daran, dass man je
nach Vorgang des Auswahlprozesses bei algorithmischen Systemen die
Moglichkeit hat, Probeliufe zu absolvieren. '’ Bei einem
herkémmlichen Bewerbungsverfahren hat man . d. R. nur eine Chance,
einen guten (ersten) Eindruck zu hinterlassen.

12.  Vorausgesetzt, es gibt kein gleich geeignetes, milderes Mittel, muss der
Einsatz des algorithmischen Systems auch angemessen sein. ' Das
bedeutet, dass das System die legitimen Interessen der Personen nicht
tbermiflig beeintrichtigen darf, die wegen eines in § 1 AGG genannten
Grundes mittelbar benachteiligt werden. Das Personlichkeitsrecht der
betroffenen Person wiirde weniger stark beeintrichtigt werden, wenn
die mittelbare Benachteiligung nicht auftritt. Die Grinde einer
mittelbaren Benachteiligung sind hiufig auf ein unzureichendes
Trainingsdatenset zuriickzufiihren. Im Rahmen der
Angemessenheitspriifung ist erstens zu berticksichtigen, dass es der
Arbeitgeberin grundsitzlich zumutbar ist, die Kosten fiir ein qualitativ
hoherwertigeres und somit zu weniger Benachteiligungen fiihrendes
Trainingsdatenset  aufzuwenden. ™' Wenn  keine  besseren
Trainingsdaten verfiigbar sind oder es mit unverhiltnismifSigen Kosten
verbunden wiren, bessere Trainingsdaten zu beschaften, ist das System
zweitens nur angemessen, wenn die Arbeitgeberin nachweist, dass das
eingesetzte System signifikant und nachweislich zu weniger
voreingenommen Ergebnissen kommt als andere (nicht algorithmische)
Verfahren.

13. Die  Arbeitgeberin  haftet  bei  Verstéflen  gegen  das
Benachteiligungsverbot nach § 15 Abs. 1S. 1 AGG oder § 15 Abs. 25. 1
AGG. § 15 Abs. 1 AGG setzt ein Vertretenmiissen der Arbeitgeberin
voraus (§ 15 Abs. 1 S.2 AGG), fiir dessen Fehlen die Arbeitgeberin

17'S. dazu bereits Kapitel 6 C.IV.2.c)aa) (S. 178).
180 Kapitel 9 A.IIL.2.b)cc) (S. 307).
181'S. Kapitel 9 AIIL.2.b)cc) (S. 307).
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darlegungs- und beweispflichtig ist.’** Das Vertretenmiissen richtet sich
nach §§276 ff. BGB. Beim Umfang des Vertretenmiissens ist zu
berticksichtigen, welches Wissen die Arbeitgeberin tber das
algorithmische System hat. ' Grundsitzlich muss sich die
Arbeitgeberin nach den Grundsitzen der Wissenszurechnung das
Wissen tiber den Ontput (Ergebnis des Systems) und teilweise auch iiber
den Input (insbesondere die Trainingsdaten) zurechnen lassen. Ergibt
sich aufgrund dieses Wissens, dass die Arbeitgeberin durch den Einsatz
des Systems die im Verkehr erforderliche Sorgfalt aufler Acht ldsst,
handelt sie fahrlissig und hat den Verstof gegen das
Benachteiligungsverbot nach § 15 Abs.1 S.1 AGG zu vertreten. '**
Nicht zuzurechnen ist der Arbeitgeberin aber das implizite Wissen, also
die Vorginge im ,Inneren® des maschinell lernenden Systems. Das sind
regelmiflig die vom maschinell lernenden System im Zuge des Trainings
vorgenommenen Gewichtungen einzelner Parameter.

14. Handelt die Herstellerin fahrlissig, wird das Verschulden der
Herstellerin der Arbeitgeberin gem. § 278 S. 1 BGB zugerechnet.'®® Die
Arbeitgeberin hat gem. § 12 Abs. 1 AGG die Pflicht, MafSnahmen zum
Schutz vor Benachteiligungen zu treffen. Das umfasst im Kontext
algorithmischer Systeme auch, dass sie sicherstellen muss, dass keine
diskriminierenden Parameter verwendet werden. Indem sie die Pflicht
auf die Herstellerin des Systems ubertrigt, die die technischen
Pritfverfahren durchfithrt und sicherstellt, dass das System keine
Benachteiligungen hervorruft, setzt sie die Herstellerin als

Erfillungsgehilfin ein.

15. §278 S.1 BGB ist nicht analog auf algorithmische Systeme selbst
anzuwenden, wenn die Ursache der Benachteiligung durch das System
nicht auf menschliches Handeln der Herstellerin zurtickgefithrt werden
kann. ' Das algorithmische System wire Erfullungsgehilfin der

182 Kapitel 9 B.I.1. (S. 310).

183 S. Kapitel 9 B.I.1.a) (S. 311).
184 Kapitel 9 B.I.1.a) (S. 311).
18 Kapitel 9 B.I.1.b) (S. 314).
18¢ Kapitel 9 B.I.2. (S. 316).
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Arbeitgeberin. Eine analoge Anwendung ist richtigerweise abzulehnen:
Eine Regelungsliicke besteht schon deshalb nicht, weil Arbeitgeberin
und die Herstellerin das System auf eine mogliche mittelbare
Benachteiligung hin tberpriffen und entsprechende Vorkehrungen
treffen mussen. Tun sie das nicht, haftet die Arbeitgeberin entweder
direkt oder ihr wird — wie soeben ausgefithrt — das Verschulden der
Herstellerin tiber § 278 S. 1 BGB zugerechnet. Auflerdem kann ein
algorithmisches System nicht die im Verkehr erforderliche Sorgfalt
aufler Acht lassen und daher nicht schuldhaft handeln. Es ist keine am
Verkehr teilnehmende Person und kann in Bezug auf § 278 S. 1 BGB
auch nicht sinnvoll wie eine solche behandelt werden. Es fehlt daher
auch an einer vergleichbaren Interessenlage.

16.  Der Anspruch nach § 15 Abs. 1 S.1 AGG scheitert in der Praxis fast
immer, weil die Bewerberin darlegen und beweisen miisste, dass sie die
am besten geeignete Kandidatin fur die Position gewesen wire. Dieser
Nachweis wird ihr kaum gelingen.'?

17.  Relevanter ist daher der Anspruch auf angemessene Entschidigung
nach §15 Abs.2 S.1 AGG. '™ Dieser Anspruch ist
verschuldensunabhingig.  Die  Anspruchstellerin =~ muss  im
Schadensersatzprozess als nach den allgemeinen Grundsitzen
darlegungs- und beweisbelastete Partei Indizien vortragen, die auf eine
Benachteiligung i. S. d. AGG schliefen lassen. Zwar statuiert § 22 AGG
eine Beweiserleichterung: Beweist die eine Partei Indizien, die eine
Benachteiligung wegen eines in § 1 AGG genannten Grundes vermuten
lassen, trigt die andere Partei die Beweislast dafiir, dass kein Verstofs
gegen die Bestimmungen zum Schutz vor Benachteiligung vorgelegen
hat. Diese wird bei algorithmischen Systemen aber kaum weiterhelfen,
weil die Anspruchstellerin zumeist keinen niheren Einblick in das
System hat. Damit § 22 AGG im Kontext algorithmischer Systeme
seinen Normzweck erfiillt, muss das von Grinberger entwickelte Zwei-
Stufen-Modell der Darlegungslast greifen.'®” Bei diesem Modell handelt

¥ Kapitel 9 B.L3. (S. 318).
188 Kapitel 9 B.IL (S. 318).
18 Kapitel 9 B.IL1.c) (S. 321).
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es sich eigentlich um ein Vier-Stufen-Modell. Die Bewerberin gentigt
auf der ersten Stufe ihrer Darlegungslast, wenn sie darlegt, dass ein
algorithmisches System eingesetzt wurde. Auf der zweiten Stufe muss
die Arbeitgeberin darlegen, dass das System den technischen
Fairnessanforderungen geniigt, etwa, ob die Anforderungen an das
Hochrisiko-KI-System nach dem KI-VO-KOM gewahrt wurden.
Widerlegt die Bewerberin auf der dritten Stufe die Vermutung, dass
keine Benachteiligung vorliegt, muss die Arbeitgeberin auf der vierten
Stufe das System und die Entscheidung offenlegen. Dieses Modell
schafft einen angemessenen Ausgleich zwischen den Interessen der
Beschiftigten und der Arbeitgeberin, da mit jeder Stufe die
Anforderungen an die Darlegungslast fiir beide Seiten erhoht werden.



Teil 3
Zusammenfassung

1. Die Untersuchung zeigt, dass Benachteiligungen durch algorithmische
Systeme bereits ein alltigliches Phinomen sind und erhebliche
Auswirkungen auf einzelne Individuen haben kénnen. Als Beispiel fur
Gefahren im arbeitsrechtlichen Kontext dient das osterreichische
Modell AMAS, das Arbeitsmarktchancen von Arbeitslosen berechnet.!

2. Wird ein algorithmisches System im Bewerbungsverfahren oder im
bestehenden Arbeitsverhiltnis eingesetzt, ist der Anwendungsbereich
des AGG in sachlicher und in personlicher Hinsicht eréffnet.? Soll ein
algorithmisches System fur Auswahl kiinftiger Bewerberinnen
eingesetzt werden, ist der Anwendungsbereich des AGG bereits bei der
Sammlung von Trainingsdaten er6ffnet.’ Bereits zu diesem Zeitpunkt
gegen eine potenzielle Benachteiligung wegen unzureichender
Trainingsdaten vorzugehen, ist in Deutschland bislang nicht maglich,
weil es auf nationaler Ebene keine Verbandsklage zur Durchsetzung des
AGG in Fillen potenzieller Benachteiligungen gibt.*

3. Algorithmische Systeme koénnen aus verschiedenen Griinden eine
unmittelbare (§ 3 Abs. 1 AGG) oder mittelbare Benachteiligung (§ 3
Abs. 2 AGG) hervorrufen.’

4. Eine unmittelbare Benachteiligung liegt vor, wenn eine Person wegen
einesin § 1 AGG genannten Grundes eine weniger giinstige Behandlung

! Kapitel 8 A.IIL (S. 284).

* Kapitel 9 AL (S. 293).

? Kapitel 9 A.L2. (S. 294).

*S. dazu: Kapitel 9 A.L2. (S. 294); Kapitel 9 A.IL.1.a) (S. 296).
> S. Kapitel 8 B. (S. 288).
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erfihre, als eine andere Person in einer vergleichbaren Situation erfihrt,
erfahren  hat oder erfahren wiirde (§3 Abs.1 AGG).
Ankniipfungspunkt der Benachteiligung ist dabei nicht die Behandlung
durch das algorithmischen Systems selbst, sondern die menschliche
Letztentscheidung, die wegen Art. 22 DSGVO erforderlich ist.¢

5. Beieinem nicht-lernenden System ist eine unmittelbare Benachteiligung
denkbar, wenn z. B. bewusst bestimmte Gruppen beim
Einprogrammieren der Entscheidungskriterien nicht beriicksichtigt
werden.”

6. Bei maschinell lernenden Systemen wird es cher zu mittelbaren
Benachteiligungen kommen. Eine mittelbare Benachteiligung liegt gem.
§ 3 Abs. 2 AGG vor, wenn dem Anschein nach neutrale Vorschriften,
Kriterien oder Verfahren Personen wegen eines in § 1 AGG genannten
Grundes gegeniiber anderen Personen in besonderer Weise
benachteiligen. Die verwendeten Kriterien und Parameter des
maschinell lernenden Systems ergeben sich aus der Auswertung der
Trainingsdaten. Deshalb sind sie an sich neutral. Wegen unzutreffender
Korrelationen konnen sich dennoch mittelbare Benachteiligungen
ergeben. * Auflerdem kann es sein, dass die Trainingsdatenqualitit
mangelhaftist.’

7. Der Vorschlag von Spiecker gen. Doébmann und Towfigh, den
Anwendungsbereich des § 1 AGG auch auf eine Benachteiligung zu
erstrecken, die sich ,aus einer Beziehung ergibt, die nur auf statistischer
Korrelation beruht, tiberzeugt aus drei Griinden nicht." Insbesondere
tehlt einem solchen Benachteiligungsmerkmal der materielle Charakter
der sonstigen in § 1 AGG genannten Merkmale, weil sich der Vorschlag

¢ Kapitel 9 A.Il.1.a) (S. 296).
7S. Kapitel 8 B.IIL. (S. 290).

¥ Kapitel 8 B.IL. (S. 289).

? Kapitel 8 B.L. (S. 288).

10 Kapitel 9 A.IL1b) (S. 298).
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auf  nicht auf den  Entscheidungsgrund, sondern  das
Entscheidungsverfahren bezieht.

8. Gem. §7 AGG muss die Benachteiligung wegen eines in § 1 AGG
genannten Merkmals erfolgen (Kausalitit).! Dabei reicht es aus, wenn
die Benachteiligung wegen mehrerer Merkmale (sog. Motivbiindel)
erfolgt. Da maschinell lernende Systeme mit vielen Daten trainiert

werden, wird die Benachteiligung typischerweise nicht nur auf einem
Merkmal beruhen.!?

9. Eine unmittelbare Benachteiligung kann im Einzelfall nach §§ 8-10
AGG gerechtfertigt sein. Wenn der Einsatz eines algorithmischen
Systems eine positive Mafinahme i. S. d. § 5 AGG ist, kommt auch eine
Rechtfertigung nach § 5 AGG in Betracht.

10. Eine mittelbare Benachteiligung ist gem. §3 Abs.1 Hs.2 AGG
gerechtfertigt, wenn die Vorschriften, Kriterien oder Verfahren, die zu
einer mittelbaren Benachteiligung fithren, durch ein rechtmifiges Ziel
sachlich gerechtfertigt und die Mittel zur Erreichung des Ziels
angemessen und erforderlich sind. Die Arbeitgeberin verfolgt in aller
Regel ein legitimes Ziel mit dem Einsatz des algorithmischen Systems. "

11.  Auf der Ebene der Erforderlichkeit ist zu priifen, ob es ein gleich
geeignetes, milderes Mittel gegentiber dem  Einsatz eines
algorithmischen Systems gibt."* Herkémmliche Verfahren zur Auswahl
von Personen sind — wie auch bereits im Rahmen von Art. 6 Abs. 1S. 1
lit. b DSGVO deutlich wird — nicht unbedingt milder gegeniiber der
Auswahl durch algorithmische Systeme. Das liegt daran, dass man je
nach Vorgang des Auswahlprozesses bei algorithmischen Systemen die
Moglichkeit hat, Probelidufe zu absolvieren. "

" Kapitel 9 AIL.1.c) (S. 298).

12 Kapitel 9 A.IL.2. (S. 301).

3 Kapitel 9 A.IIL.2.a) (S. 304).

14 Kapitel 9 A.IIL2.b)bb) (S. 306).

5'S. dazu bereits Kapitel 6 C.IV.2.c)aa) (S. 178).
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12.  Vorausgesetzt, es gibt kein gleich geeignetes, milderes Mittel, muss der
Einsatz des algorithmischen Systems auch angemessen sein. '* Das
bedeutet, dass das System die legitimen Interessen der Personen nicht
tbermiflig beeintrichtigen darf, die wegen eines in § 1 AGG genannten
Grundes mittelbar benachteiligt werden.

13. Im Rahmen der Angemessenheitsprifung ist erstens zu
berticksichtigen, dass es der Arbeitgeberin grundsitzlich zumutbar ist,
die Kosten fiir ein qualitativ hoherwertigeres und somit zu weniger
Benachteiligungen fithrendes Trainingsdatenset aufzuwenden.” Wenn
keine besseren Trainingsdaten verfiigbar sind oder es mit
unverhiltnismifligen Kosten verbunden wiren, bessere Trainingsdaten
zu beschaffen, ist das System zweitens nur angemessen, wenn die
Arbeitgeberin nachweist, dass das eingesetzte System signifikant und
nachweislich zu weniger voreingenommen Ergebnissen kommt als
andere (nicht algorithmische) Verfahren.

14. Die  Arbeitgeberin  haftet  bei  Verstoflen  gegen  das
Benachteiligungsverbot nach § 15 Abs. 1S. 1 AGG oder § 15 Abs. 2S. 1
AGG. § 15 Abs. 1 AGG setzt ein Vertretenmiissen gem. §§ 276 ff. BGB
seitens der Arbeitgeberin voraus (§ 15 Abs. 1 S.2 AGG), fur dessen
Fehlen die Arbeitgeberin darlegungs- und beweispflichtig ist.'® Beim
Umfang des Vertretenmiissens ist zu berticksichtigen, welches Wissen
die Arbeitgeberin tiber das algorithmische System hat." Grundsitzlich
muss sich die Arbeitgeberin nach den Grundsitzen der
Wissenszurechnung das Wissen tiber den Owutput (Ergebnis des Systems)
und teilweise auch iiber den Input (insbesondere die Trainingsdaten)
zurechnen lassen.

15. Handelt die Herstellerin fahrlissig, wird das Verschulden der
Herstellerin der Arbeitgeberin gem. § 278 S. 1 BGB zugerechnet.” Die

1¢ Kapitel 9 A.IIL.2.b)cc) (S. 307).
17S. Kapitel 9 AIIL.2.b)cc) (S. 307).
'8 Kapitel 9 B.I.1. (S. 310).

'S. Kapitel 9B.I1.1.a) (S. 311).

20 Kapitel 9 B.I1.1.b) (S. 314).
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Arbeitgeberin hat gem. § 12 Abs. 1 AGG die Pflicht, Mafinahmen zum
Schutz vor Benachteiligungen zu treffen. Das umfasst im Kontext
algorithmischer Systeme auch, dass sie sicherstellen muss, dass keine
diskriminierenden Parameter verwendet werden.

16. §278 S.1 BGB ist nicht analog auf algorithmische Systeme selbst
anzuwenden, wenn die Ursache der Benachteiligung durch das System
nicht auf menschliches Handeln der Herstellerin zuriickgeftiihrt werden
kann. *' Eine Regelungsliicke besteht schon deshalb nicht, weil
Arbeitgeberin und die Herstellerin das System auf eine mogliche
mittelbare Benachteiligung hin tberpriifen und entsprechende
Vorkehrungen treffen missen. Somit ist die Herstellerin
Erfillungsgehilfin i. S. d. § 278 S. 1 BGB.

17.  Der Anspruch nach § 15 Abs. 1 S.1 AGG scheitert in der Praxis fast
immer, weil die Bewerberin nicht darlegen und beweisen kann, dass sie
die am besten geeignete Kandidatin fiir die Position gewesen wire.?

18. Relevanter ist daher der Anspruch auf angemessene Entschidigung
nach §15 Abs.2 S§.1 AGG. #? Die Anspruchstellerin muss im
Schadensersatzprozess als nach den allgemeinen Grundsitzen
darlegungs- und beweisbelastete Partei Indizien vortragen, die auf eine
Benachteiligung i. S. d. AGG schliefen lassen. Zwar statuiert § 22 AGG
eine Beweiserleichterung: Beweist die eine Partei Indizien, die eine
Benachteiligung wegen eines in § 1 AGG genannten Grundes vermuten
lassen, trigt die andere Partei die Beweislast dafiir, dass kein Verstofs
gegen die Bestimmungen zum Schutz vor Benachteiligung vorgelegen
hat. Diese wird bei algorithmischen Systemen aber kaum weiterhelfen,
weil die Anspruchstellerin zumeist keinen niheren Einblick in das
System hat. Damit § 22 AGG im Kontext algorithmischer Systeme

*! Kapitel 9 B.1.2. (S. 316).
2 Kapitel 9 B.L3. (S. 318).
> Kapitel 9 B.IL. (S. 318).
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seinen Normzweck erfiillt, muss das von Grinberger entwickelte Zwei-
Stufen-Modell der Darlegungslast greifen.**

* Kapitel 9 B.IL.1.c) (S. 321).
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Anforderungen aufgrund einer zukiinftigen KI-VO



Wie bereits erwihnt worden ist!, werden die in der Arbeit untersuchten
Systeme in den Anwendungsbereich einer zukiinftigen KI-VO fallen.

Daher wird im Folgenden untersucht, welche wesentlichen Vorgaben nach
dem KI-VO-KOM, KI-VO-Rat und KI-VO-PARL fiir Hochrisiko-KI-
Systeme gelten® und ob die Vorgaben der drei Entwiirfe den Vorschriften der
DSGVO widersprechen oder sie (sinnvoll) erginzen®. Schliefflich werden die
wesentlichen Ergebnisse zusammengefasst.*

! Kapitel 5 AIV.S.
> Kapitel 10 (S. 341
* Kapitel 11 (S. 363
* Kapitel 12 (S. 393

S.82).

~ — — —



Kapitel 10
Vorgaben fir Hochrisiko-KI-Systeme

Der folgende Abschnitt enthilt einen Uberblick tiber die Akteurinnen®
einer zukiinftigen KI-VO sowie iiber die Anforderungen an Hochrisiko-KI-
Systeme, die in Kapitel 2 des KI-VO-KOM geregelt sind.

Bei den Anforderungen an Hochrisiko-KI-Systeme liegt der Fokus auf den
Vorgaben fiir die Trainingsdatenqualitit und die Transparenzvorgaben nach
Art. 13 KI-VO-KOM. Art. 10 KI-VO-KOM ist die erste Norm, die umfassend
Qualititsanforderungen fiir Trainingsdaten aufstellt.? Eine solche Norm ist
angesichts der herausragenden Bedeutung der Qualitit der Daten fir
algorithmische Systeme, wie bereits an einigen Stellen der Arbeit deutlich
geworden ist > , dringend geboten. Die Transparenzvorgaben sind
entscheidend, weil das Vertrauen in KI-Systeme davon abhingt, wie
transparent diese sind.*

A. Akteurinnen einer zukiinftigen KI-VO

Der KI-VO-KOM kennt als Akteurinnen Anbieterinnen, Nutzerinnen,
Bevollmichtigte, Einfithrerinnen und Hindlerinnen (Art. 3 Nr.7 KI-VO-
KOM). Fir den Untersuchungsgegenstand dieser Arbeit sind vor allem die
Anbieterinnen und Nutzerinnen relevant, weil sich der KI-VO-KOM gem.

! Kapitel 10 A. (S. 341).

2 Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022, S. 53.

?S. etwa: Kapitel 6 C.IV.2.b)aa) (5.176); Kapitel 8 B. (S. 288).

4 Kapitel 4 B.IIL (S. 46).
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Art. 2 Abs. 1 KI-VO-KOM vorrangig an Anbieterinnen und Nutzerinnen von
KI-Systemen richtet.

Die Anbieterin ist in Art. 3 Nr. 2 KI-VO-KOM als Person definiert, die ein
KI-System entwickelt oder entwickeln lisst, um es unter ihrem eigenen
Namen oder ihrer eigenen Marke — entgeltlich oder unentgeltlich — in Verkehr
zu bringen oder in Betrieb zu nehmen. Anbieterin ist damit typischerweise die
Entwicklerin, die das KI-System erstellt hat und es Dritten gegen Entgelt zur
Verfiigung stellt. Eine Arbeitgeberin, die ein KI-System einkauft, um es im
eigenen Unternehmen zu nutzen, ist dagegen keine Anbieterin.

Nach Art. 28 Abs.1 KI-VO-KOM unterliegen jedoch auch Dritte den
Pflichten einer Anbieterin, wenn sie ein Hochrisiko-KI-System unter ihrem
Namen oder ihrer Marke in Verkehr bringen oder in Betrieb nehmen. Das
gleiche gilt, wenn Dritte die Zweckbestimmung eines bereits im Verkehr
befindlichen Hochrisiko-KI-Systems verindern oder wenn sie eine
wesentliche Anderung an einem Hochrisiko-KI-System vornehmen. Der KI-
VO-PARL nimmt Anderungen am Wortlaut des Art. 28 Abs. 1 KI-VO-KOM
vor, dndert dessen Wesensgehalt aber nicht. Eine Arbeitgeberin, die ein
marktreifes KI-System einsetzt und dieses nicht modifizieren und nicht als
eigenes System vermarkten mochte, fillt nicht unter Art. 28 Abs. 1 KI-VO-
KOM. Sie ist somit keine Anbieterin und unterfillt daher nicht den Pflichten
fiir Anbieterinnen nach Art. 16 KI-VO-KOM.

Nutzerin ist gem. Art. 2 Nr. 4 KI-VO-KOM eine Person, die ein KI-System in
eigener Verantwortung zu beruflichen Zwecken verwendet. Dieser Begriff
umfasst eine Arbeitgeberin, die ein KI-System eingekauft hat und es fur
Auswahlentscheidungen einsetzt. Im KI-VO-PARL wurde der Begriff der
Nutzerin in den Begriff Bereitstellerin gedndert.’ Das ist sinnvoll, da es dann
nicht zu Verwechselungen kommt, wenn man diejenigen Personen
bezeichnen méchte, die ein KI-System als Endnutzerinnen direkt verwenden.

’ Report on the proposal for a regulation of the European Parliament and of the Council
on laying down harmonized rules on Artificial Intelligence (Artificial Intelligence Act) and
amending certain Union Legislative Acts (COM(2021)0206 - C9-0146/2021 -
2021/0106(COD)), A9-0188/2023, S. 119.

¢ Haataja/Bryson, AC 4 (2023), 707, 709.
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Wenn z. B. ein Chatbot im Bewerbungsportal eingesetzt wird, wird man die
Bewerberinnen, die mit dem Chatbot interagieren, typischerweise als
Endnutzerinnen des KI-Systems verstehen. Nach der Definition in Art. 3
Nr. 4 KI-VO-KOM wire aber die Arbeitgeberin die Nutzerin des Chatbots.
Begriffstechnisch ist es vor diesem Hintergrund sinnvoller, dass die
Arbeitgeberin nach Art. 3 Nr. 4 KI-VO-PARL Bereitstellerin ist. So kann man
die Bewerberinnen im Beispiel als Nutzerinnen bezeichnen, ohne dass es zu
Unklarheiten kommt.

Auch wenn im KI-VO-PARL der sachnihere Begriff der Bereitstellerin
eingefithrt wurde, wird der Begriff der Nutzerin indes weiter verwendet,
obwohl er nicht mehr definiert wird. In Art. 13. Abs. 1 KI-VO-PARL werden
z. B. sowohl Anbieterinnen also auch Nutzerinnen angesprochen. Die finale
KI-VO sollte fiir alle drei Akteurinnen — Anbieterinnen, Bereitstellerinnen
und Nutzerinnen — eine Definition bereithalten, damit man klar zwischen
ihnen abgrenzen kann.

B. Uberblick iiber die Anforderungen nach Kapitel 2 KI-VO-
KOM

Die in Kapitel 2 KI-VO-KOM geregelten Anforderungen an Hochrisiko-
KI-Systeme richten sich gem. Art. 16 KI-VO-KOM an die Anbieterinnen.

Sie miissen nach Art. 16 KI-VO-KOM unter anderem sicherstellen, dass die
Systeme die Anforderungen des Kapitel 2 erfiillen (Art. 16 lit. a KI-VO-
KOM).

Die Anbieterin muss ein Risikomanagementsystem einrichten, anwenden,
dokumentieren und aufrechterhalten (Art.9 Abs.1 KI-VO-KOM). Das
Risikomanagementsystem versteht sich als ,kontinuierlicher iterativer Prozess
wihrend des gesamten Lebenszyklus eines KI-Systems® (Art. 9 Abs. 2 KI-VO-
KOM). Dabei werden unter anderem die Risiken, die von einem Hochrisiko-
KI-System ausgehen, ermittelt, analysiert, abgeschitzt und bewertet.
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Nach Art. 11 KI-VO-KOM muss die Anbieterin bei Hochrisiko-KI-Systemen
eine technische Dokumentation erstellen, die stets aktualisiert werden muss
(Art. 11 Abs. 1 KI-VO-KOM). Aus der technischen Dokumentation muss der
Nachweis hervorgehen, dass das Hochrisiko-KI-System die Anforderungen
nach Kapitel 2 des KI-VO-KOM erfiillt. Den zustindigen Behérden und
notifizierten Stellen miissen alle erforderlichen Informationen fiir die
Beurteilung, ob die Anforderungen erfiillt sind, zur Verfigung stehen.

Hinzu kommen Aufzeichnungspflichten: Nach Art. 12 Abs. 1 KI-VO-KOM
muss die Anbieterin alle Vorginge und Ereignisse wihrend des Betriebs
automatisch aufzeichnen; die Funktionsweise des KI-Systems muss gem.
Art. 12 Abs. 2 KI-VO-KOM in einem ,der Zweckbestimmung des Systems
angemessenen Maf3e riickverfolgbar sein®.

Hochrisiko-KI-Systeme miissen so entwickelt sein, dass sie wihrend ihrer
Verwendung von natiirlichen Personen wirksam beaufsichtigt werden kénnen
(Art. 14 Abs. 1 KI-VO-KOM). Das soll die Risiken fiir Gesundheit, Sicherheit
oder Grundrechte natiirlicher Personen verhindern oder minimieren (Art. 14
Abs.2 KI-VO-KOM). Schlieffllich miissen Hochrisiko-KI-Systeme im
Hinblick auf ihre Zweckbestimmung genau, robust und cybersicher sein
(Art. 15 Abs. 1 KI-VO-KOM). Art. 15 Abs. 1 lit.a und b KI-VO-PARL
erginzen, dass etwa das KI-Biiro unter Mitarbeit bestimmter Behorden
unverbindliche Leitlinien fur die technischen Aspekte wie Genauigkeit,
Robustheit und Cybersicherheit bereitstellt. Aulerdem soll die Europiische
Agentur fir Cybersicherheit beim Europiischen Ausschuss fir Kiinstliche
Intelligenz (Art. 56 KI-VO-KOM) beteiligt werden, um neu auftretende
Probleme des Binnenmarktes im Hinblick auf die Cybersicherheit zu
behandeln. Es scheint ein Versehen zu sein, dass im KI-VO-PARL noch der
Ausschuss fiir Ktinstliche Intelligenz erwihnt wird, da dieser Ausschuss im KI-
VO-PARL durch das ,,KI-Biiro“ ersetzt wurde. Letzteres ist eine unabhingige
Einrichtung der Union, die sich unter anderem um die Umsetzung der KI-VO
kiimmert und in dieser Hinsicht die Mitgliedstaaten und Aufsichtsbehérden
unterstiitzt und berdt (Art. 56 b KI-VO-PARL). Unabhingig von der
Begriftlichkeit ist es eine Verbesserung gegentiber dem KI-VO-KOM und KI-
VO-RAT, dass im KI-VO-PARL die Aufgaben des KI-Biiros genauer
prizisiert sind (Art. 56 b KI-VO-PARL).
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I. Vorgaben fiir die Trainingsdatenqualitit gem. Art. 10 Abs. 3, 4 KI-VO-
KOM

Nach Art. 10 Abs.3 KI-VO-KOM missen die Trainings-, Test- und
Validierungsdatensitze relevant, reprisentativ, vollstindig und fehlerfrei sein.”
Eine Definition dieser Merkmale liefert der KI-VO-KOM nicht.® In Art. 10
Abs. 3 KI-VO-PARL sind die Vorgaben nicht absolut gefasst, sondern einer
Abwigung zuginglich. Die Trainingsdatensitze inklusive ihrer Label miissen
relevant, hinreichend reprisentativ, angemessen auf Fehler #berpriift und im
Hinblick auf den beabsichtigten Zweck so vollstindig wie moglich sein.”

Neben den Vorgaben des Art. 10 Abs.3 KI-VO-KOM miissen die
Trainingsdatensitze nach Art. 10 Abs. 4 KI-VO-KOM, soweit es fiir die
Zweckbestimmung erforderlich ist, den Merkmalen oder Elementen
entsprechen, die fiir die besonderen geografischen, verhaltensbezogenen oder
funktionalen Rahmenbedingungen, unter denen das Hochrisiko-KI-System
bestimmungsgemifl verwendet werden soll, typisch sind. Wenn ein System in
der Personalauswahl in Deutschland eingesetzt wird, darf es etwa nicht
anhand von Daten US-amerikanischer Bewerberinnen trainiert werden. !°
Art. 10 Abs. 4 KI-VO-PARL sicht neben der Bestimmung, dass es fiir den
beabsichtigten Zweck des Systems erforderlich ist, vor, dass das KI-System
auch den genannten Merkmalen oder Elementen entsprechen muss, wenn
Missbrauch des KI-Systems vorhersehbar ist. Ob diese Erweiterung hilfreich
ist, bleibt fragwiirdig. Hiufig wird erst die tatsichliche Anwendung des
Systems zeigen, ob das KI-System missbraucht wird.

7 Kritisch zu den Anforderungen s. Bryson/Haataja, Competition Policy International
14.03.2022, S; Bombard/Merkle, RDi 2021, 276, 280; Linardatos, GPR 2022, S8, 64;
Roos/Weitz, MMR 2021, 844, 847; es wird nicht weiter zwischen Trainings-, Test- und
Validierungsdatensitzen unterschieden, s. dazu bereits: Kapitel 1 C. Fn. 43.

¥ Heil, MPR 2022, 1, 9, die Art. 10 Abs. 3 KI-VO-KOM als Herausforderung fiir KI-
basierte Medizinprodukte-Software sicht.

? Hervorhebung von der Verfasserin.

19 Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 60.
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Zwar kénnte man meinen, dass Anforderungen an die Datenqualitit sich
bereits aus Art. 5 DSGVO ergeben." Personenbezogene Daten miissen etwa
»sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein“ (Art. 5
Abs. 1lit. d DSGVO). Auflerdem miissen die personenbezogenen Daten gem.
Art. 5 Abs. 1lit. a DSGVO'* auf rechtmiflige Weise, nach Treu und Glauben
und fur die betroffene Person in nachvollziehbarer Weise verarbeitet werden.
Diese Vorgabe betrifft aber nicht die Datenqualitit, sondern wie die Daten
verarbeitet werden. Die Datenqualitit bezieht sich hingegen darauf, welche
Anforderungen die verarbeiteten Daten selbst haben. Die Vorgaben der
DSGVO sind zudem nur anwendbar, wenn es sich um die Verarbeitung
personenbezogener Daten handelt. Die Vorgaben des Art. 10 Abs. 3, 4 KI-
VO-KOM sind hingegen allgemein fir Trainingsdatensitze relevant,
gleichwohl ob es sich um personenbezogene Daten handelt oder nicht.

1. Auslegung der Merkmale des Art. 10 Abs. 3 KI-VO-KOM

Ein fir die Auslegung wichtiger Grundsatz geht aus Erwigungsgrund 44
KI-VO-KOM hervor. Dieser besagt, dass die Datensitze die Merkmale im
»Hinblick auf die Zweckbestimmung des Systems® erftllen mussen. Das
bedeutet also, dass die Merkmale immer vor dem Hintergrund des konkreten
Anwendungsfalls verstanden werden missen. Je nach KI-System kann das
jeweilige Merkmal unterschiedlich ausgelegt werden. Hinzu kommyt, dass zu
der Qualitit von Daten bereits umfassend geforscht wird und klassische
Dimensionen von Datenqualitit in der Informatik bekannt sind.’* Wie aus
Erwigungsgrund 49 KI-VO-KOM hervorgeht, sollen Hochrisiko-KI-Systeme
unter anderem ein angemessenes Mafl an Genauigkeit, Robustheit und
Cybersicherheit entsprechend dem allgemein anerkannten Stand der Technik
aufweisen. Uber die Formulierung ,Stand der Technik® werden also auch
technische Normen und Vorgaben berticksichtigt. Nichts anderes kann auch
fir Art. 10 Abs. 3 KI-VO-KOM gelten: Durch Art. 10 Abs. 3 KI-VO-KOM

" Zur Verbindlichkeit der Datenschutzgrundsitze s. Kapitel 6 AIV. (S. 114).

12 S. etwa bereits: Kapitel 4 (S. 39).

13 Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 54;
Heinrich/Klier, in: Hildebrand/Gebauer/Mielke (Hrsg.), Daten- und Informationsqualitit:
die Grundlage der Digitalisierung, 5. Aufl. 2021, 52 ff.
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wird gesetzlich normiert, dass bestimmte Qualititsvorschriften auf
Trainingsdaten zutreffen miissen.*

a) Relevanz

Das Merkmal der ,relevanten® Datensitze ist in anderen Sprachfassungen
gleichermaflen aufgefiihrt; die Sprachfassungen divergieren nicht. Das
Adjektiv ,relevant® wird im allgemeinen Sprachgebrauch als Synonym fur
bedeutsam, entscheidend oder ausschlaggebend verwendet."

In systematischer Hinsicht kann man Art. 10 Abs. 2 lit.e KI-VO-KOM
heranziehen, wonach die Datensitze vorher unter anderem daraufthin
untersucht werden miissen, ob sie sich ,,eignen®. Es sollten also nur relevante,
d. h. geecignete und entscheidende Daten, die fiir den Zweck des Systems
dienlich sind, als Trainingsdatensitze verarbeitet werden.

Der Regelungszweck der Norm ist unklar. Vermutlich soll mit dieser Vorgabe
vermieden werden, dass viele Daten zu Trainingszwecken genutzt werden, die
sich eigentlich gar nicht fiir den konkreten Trainingszweck eignen. Daten, die
sich aber schon aus technischen oder anderen Griinden nicht zum Training
des KI-Systems eignen, werden wohl kaum verarbeitet werden. Schliefilich
hingt von der Qualitit der Daten die Qualitit des Ergebnisses ab.' Auch die
Vorgaben der DSGVO gelten weiterhin. Handelt es sich um
personenbezogene Daten, miissen die Anforderungen der DSGVO gewahrt
werden. Viele Daten zu verarbeiten, deren Verarbeitung nicht notwendig fir
den bestimmten Zweck ist, widerspricht Art. 5 Abs. 1 lit. ¢ DSGVO." Die
Verarbeitung ist nur dann auf das notwendige Maf$ beschrinkt, wenn nur

% Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 62.

5 S. https://perma.cc/JC3E-46UD (archiviert am 04.03.2023).

' Lauscher/Legner, ZEDR 2022, 367, 371; Hacker/Wessel, in: Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kiinstliche Intelligenz, 2022, 53; Kroll/Huey/Barocas u.a., Univ. Pa. Law Rev. 165
(2017), 633, 688; Neutatz/Abedjan, in: Bundesministerium far Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, S. 1, 4; s. dazu auch: Kapitel 8 B.I. (S. 281).

17S. dazu unter: Kapitel 11 C. (S. 380).
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relevante Daten fir den konkreten Zweck verarbeitet werden. Das Merkmal
der relevanten Daten ist somit gewissermaflen bereits in Art. 5 Abs. 1 lit. ¢
DSGVO verankert.

Angesichts dessen bleibt unklar, inwiefern die Vorgabe des Art. 10 Abs. 3 KI-
VO-KOM noch einen eigenen Regelungszweck erfullt.

b) Reprdsentativitdt

Auch fur das Merkmal der ,reprisentativen Datensitze ergeben sich keine
Anhaltspunkte durch den Vergleich der verschiedenen Sprachfassungen.
Synonym fur das Adjektiv ,reprisentativ® werden die Begriffe
charakteristisch, kennzeichnend, stellvertretend verwendet. ** Systematisch
kann abermals auf Art. 10 Abs.2 KI-VO-KOM zuriickgegriffen werden:
Art. 10 Abs. 2 lit. ¢ KI-VO-KOM verweist auch darauf, dass fiir die geeigneten
Datensitze relevante Datenaufbereitungsvorginge wie Kommentierung,
Kennzeichnung, Bereinigung, Anreicherung und Aggregierung genutzt
werden. Wenn Datensitze im Zuge der Anforderungen von Art. 10 Abs. 5 KI-
VO-KOM bereinigt oder angereichert werden kénnen, kénnen Datensitze
nur ,reprisentativ sein, wenn bei den charakteristischen Datenkategorien
keine Benachteiligung angelegt ist. Zur Frage, wann eine Benachteiligung
vorliegt, sollte man das AGG heranziehen. Auch wenn die im AGG genannten
Kriterien nicht abschlieflend sind, so bietet das AGG zumindest einen ersten
Anhaltspunkt. Die Daten sind auch dann nicht reprisentativ, wenn sie nicht
zur Aufgabe passen, die das System l6sen soll: Enthilt etwa ein Datensatz
aussagekriftige Daten fiir die Kreditwiirdigkeit von Studentinnen, kann auf
dieser Grundlage nicht die Kreditwiirdigkeit von Pensionirinnen eingeschitzt
werden.”

Verwendet man pseudonymisierte oder anonymisierte Daten, muss man
ebenfalls darauf achten, dass diese Daten reprisentativ sind. Die Vorgaben fiir

18S. https://perma.cc/2ZGB-VSCA (archiviert am 04.03.2023).
Y Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022, 55.
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personenbezogene und nicht personenbezogene Trainingsdaten sind nicht
unterschiedlich.

¢) Feblerfreibeit

Auflerdem miissen die Trainingsdatensitze gem. Art. 10 Abs. 3 KI-VO-
KOM fehlerfrei sein. Im KI-VO-PARL wurde diese Voraussetzung in Art. 10
Abs. 3 KI-VO-PARL dahingehend geindert, dass die Trainingsdatensitze
angemessen auf Fehler Gberpriift werden.

Bombard und Merkle schlagen vor, dass als mégliche Fehler z. B. durch
tehlerhafte Sensoren hervorgerufene Mess- und Festplattenfehler (CRC-
Fehler) in Betracht kommen.” Ein solches Verstindnis deckt aber nicht alle
moglichen Fehlertypen ab. In der Forschung zu Datenqualitit wird unter
Fehlerfreiheit etwa die Eigenschaft verstanden, dass ,die im
Informationssystem abgelegten Werte mit den tatsichlichen, realen Werten
ibereinstimmen“?!. Anders formuliert sind Daten dann fehlerfrei, wenn keine
sachlich unzutreffenden Informationen im System hinterlegt sind, etwa das
falsche Geschlecht. Dieses Verstindnis der Fehlerfreiheit muss auch bei
Art. 10 Abs. 3 KI-VO-KOM zugrunde gelegt werden. Art. 10 Abs. 3 KI-VO-
KOM ist gegentiber dem Grundsatz der Datenrichtigkeit gem. Art. 5 Abs. 1
lit. d DSGVO - sofern dieser iiberhaupt anwendbar ist — lex specialis.?
Insofern kann man die grundsitzlichen Wertungen des Art. 5 Abs. 1 lit. d
DSGVO auch heranziehen, der auch auf ,sachlich richtige® Daten abstellt.

Das Merkmal ist aber aus zwei Griinden problematisch. Wie auch bei den
anderen Merkmalen setzt das Merkmal der Fehlerfreiheit voraus, dass die
Daten bereits vor dem Training dieser Anforderung gerecht werden. Das ist
aber insofern praktisch schwierig, weil zunichst mit einer Vielzahl an Daten

2 Bombard/Merkle, RDi 2021, 276, 280.

?' Heinrich/Klier, in: Hildebrand/Gebauer/Mielke (Hrsg.), Daten- und
Informationsqualitit: die Grundlage der Digitalisierung, 5. Aufl. 2021, 55; Hacker/Wessel,
in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 54, die den
Begrift ,Richtigkeit wihlen, aber i. E. dasselbe meinen.

22 Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022, 59.
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trainiert und erst auf zweiter Ebene ein ,,Fine-Tuning® stattfindet. Mit den
Vorgaben fiir die Trainingsdatenqualitit setzt die KI-VO aber vor dem
Training an und setzt damit voraus, dass man schon genau abschitzen kann,
welche Daten man fiir das Training benétigt und wie diese Daten im Hinblick
auf den Zweck geeignet sind.

Auflerdem bleibt unklar, was genau Fehlerfreiheit bedeutet. Ob ein Datum
keinen ,Fehler wie etwa Mess- und Festplattenfehler aufweist und ob das
Datum sachlich richtig ist, kann man nicht anhand eines konkreten
Einzeldatums feststellen.

d) Vollstindigkeit

Vollstindigkeit muss vor dem Hintergrund, dass Daten auch im Hinblick
auf mogliche Verzerrungen untersucht werden sollen, so ausgelegt werden,
dass Daten von z. B. allen ethnischen Gruppen in einem Datensatz abgebildet
sind, um etwaigen Benachteiligungen vorzubeugen. Es ist nahezu unméglich,
einen ,vollstindigen® Datensatz als Trainingsdatensatz fur algorithmische
Systeme zu haben.” Man kénnte Datensitze somit als vollstindig einstufen,
wenn sie keine Verzerrungen hervorrufen. Es wird aber kaum méglich sein, ein
System mit derartigen Datensitzen zu erstellen. Linardatos legt das Merkmal
wie folgt aus: Ein System werde mit einem vollstindigen Datensatz trainiert,
wenn es alle ,offensichtlich notwendigen Werte und Parameter fur die
Berechnung eines Umweltzustands® enthalte: * Man miisse etwa einem
Steueralgorithmus Zugang zu den Wetterdaten verschaffen, weil er das
Lenkverhalten ansonsten nicht an die Umweltbedingungen anpassen kénne.
In der Forschung zu Datenqualitit wird das Merkmal der Vollstindigkeit wie
folgt verstanden: Die im Informationssystem hinterlegten Attribute miissen
mit einem Wert versehen sein.? Das wiirde bedeuten, dass ein Datensatz

vollstindig i. S. d. Art. 10 Abs. 3 KI-VO-KOM ist, wenn fiir die erfassten

> Griitgmacher, CR 2021, 433, 440; Hezl, MPR 2022, 1, 9; Veale/Borgesius, Computer
Law Review International 22 (2021), 97, 103.

% Linardatos, GPR 2022, 58, 64, Fn. 76.

% Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kunstliche Intelligenz, 2022, 54;
Heinrich/Klier, in: Hildebrand/Gebauer/Mielke (Hrsg.), Daten- und Informationsqualitit:
die Grundlage der Digitalisierung, 5. Aufl. 2021, 52.
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Bestandteile der Daten auch jeweils Werte vorliegen, etwa die Dauer der
Betriebszugehorigkeit. Soll aber ein algorithmisches System die fiir eine hohere
Position geeignete Arbeitnehmerin finden, braucht es neben der Dauer der
Betriebszugehorigkeit etwa noch Daten iiber die Produktivitit der
Arbeitnehmerinnen. Es muss mithin auch bei der Auswahl der
Datenkategorien auf Vollstindigkeit geachtet werden. Im Rahmen von
Art. 10 Abs. 3 KI-VO-KOM muss das Merkmal der Vollstindigkeit daher
weiter verstanden werden als die soeben vorgestellte Definition: Ein Datensatz
ist vollstindig, wenn das algorithmische System alle notwendigen
Datenkategorien abbildet, um ein bestimmtes Ergebnis zu prisentieren. Im
Unterschied dazu meint das Merkmal der Reprisentativitit, dass innerhalb
dieser Datenkategorien Diversitit herrscht, also insbesondere keine
Benachteiligung nach dem AGG angelegt ist*.

¢) Geeignete statistische Merkmale

Auflerdem sieht Art. 10 Abs.3 S.2 KI-VO-KOM vor, dass die
Trainingsdatensitze  geeignete  statistische =~ Merkmale aufweisen,
gegebenenfalls auch beziiglich der Personen oder Personengruppen, fir die
das Hochrisiko-KI-System bestimmungsgemifd eingesetzt werden soll. Der
Datensatz muss mithin im Hinblick auf verschiedene geschiitzte Gruppen
ausgewogen sein.”” Wenn ein Hautkrebs-Erkennungssystem in einer ethnisch
diversen Bevolkerungsgruppe eingesetzt wird, miissen die Daten die
unterschiedlichen Schattierungen von Hautfarben abbilden. * Aus dem
Merkmal ,bestimmungsgemifle Verwendung® lisst sich schlieflen, dass es
weniger darum geht, eine Balance zwischen allen méglichen denkbar
geschiitzten Gruppen herzustellen, sondern vielmehr, darauf zu achten, dass
der Datensatz gruppenspezifisch reprisentativ ist.?

%6 Kapitel 10 B.I.1.b) (S. 348).

¥ Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 60 f.

2 Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 61 m. w. N.

2 Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 61.
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Insbesondere vor dem Hintergrund des Merkmals der Reprisentativitit,
welches bereits sicherstellen soll, dass der Datensatz gruppenspezifisch
ausgewogen ist und keine Benachteiligung nach AGG angelegt ist, ist der
eigene Regelungszweck von Art. 10 Abs. 3 S. 2 KI-VO-KOM fraglich. Eine
Unterscheidung kann man darin sehen, dass bei Art. 10 Abs. 3 S. 2 KI-VO-
KOM der konkrete Einsatzbereich des Hochrisiko-KI-Systems im Fokus steht,
wohingegen es beim Merkmal der Reprisentativitit darauf nicht vorrangig
ankommt. Es wird allerdings kaum méglich sein, den Datensatz ohne den
konkreten Einsatzbereich auszuwihlen.

2. Handhabbare Umsetzung in der Praxis durch Art. 10 Abs. 3 KI-VO-PARL

Wie kann man nun garantieren, dass Nutzerinnen und Anbieterinnen ihre
KI-Systeme mit Datensitzen trainieren, testen und validieren, die die
genannten Merkmale erfiillen? Linardatos schligt vor, dass die Anbieterinnen
entsprechenden Transparenz- und Nachweispflichten nachkommen sollten.
Man kénnte einen Privilegierungstatbestand nach dem Vorbild des § 1 Abs. 2
Nr. S ProdHaftG in die kiinftige KI-VO aufnehmen. Nach § 1 Abs. 2 Nr. S
ProdHaftG ist eine Ersatzpflicht der Herstellerin ausgeschlossen, wenn der
Fehler nach dem Stand der Wissenschaft und Technik zu dem Zeitpunkt, zu
dem die Herstellerin das Produkt in den Verkehr gebracht hat, nicht erkannt
werden konnte.

Ahnlich formuliert Linardatos einen mdglichen Tatbestand fiir das Merkmal
der Fehlerhaftigkeit: ,, Trainings-, Validierungs- und Testdaten gelten nicht als
tehlerhaft, wenn etwaige Mingel, Liicken oder Verzerrungen nach dem Stand
der Wissenschaft und Technik in dem Zeitpunkt der Inverkehrgabe oder
Inbetriecbnahme nicht erkannt werden konnten.“ *° FEine weitere
Herausforderung ist dabei gleichermaflen, welchen Stand der Wissenschaft
und Technik man genau zu welchem Zeitpunkt zugrunde legt. *' Der
Ausschuss fiir KI, der unter anderem die nationalen Aufsichtsbehérden und

die Kommission dabei unterstiitzt, die einheitliche Anwendung der
Verordnung zu gewihrleisten (Art. 56 Abs. 2lit. ¢ KI-VO-KOM)), soll auch im

0 Linardatos, GPR 2022, 58, 65; ihnlich auch: Lzcke, Recht und Politik 2021, 52.

31

In einem anderen Kontext, aber zu dem ihnlichen Problem
s. Weidenhammer/Gundlach, DuD 2018, 106.
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Hinblick auf den Stand der Wissenschaft und Technik den Uberblick
behalten und zu diesen Fragen beraten.

Hacker und Wessel schlagen hingegen vor, dass es Toleranzbereiche geben
sollte, innerhalb derer je nach Risikotrichtigkeit des KI-Systems davon
ausgegangen werden kann, dass die Anforderungen an die Datenqualitit noch
gewahrt sind.” Aulerdem miisse es moglich sein, dass man Datensitze im
Hinblick darauf modifiziere, dass die Privatsphire der betroffenen Personen
stirker geschiitzt werde, auch wenn dies zu einer hoheren Fehlerquote fithren
sollte. Auf die weiteren regulatorischen Ansitze soll an dieser Stelle aber
nicht vertieft eingegangen werden.**

Die Vorschlige iiberzeugen. Der Vorschlag von Linardatos setzt daran an, dass
die Herstellerin oder Verwenderin des KI-Systems umfassende
Dokumentations- und Nachweispflichten erfiillen muss, um die Konformitit
ihres Systems nachzuweisen. Das verhindert in der Praxis eine doppelte Arbeit,
da gem. Art. 11 KI-VO-KOM ohnehin eine technische Dokumentation
erstellt werden muss. In dieser Dokumentation muss auch festgehalten
werden, ob die Trainingsdaten die Anforderungen nach Art. 10 Abs. 3 KI-
VO-KOM erfiillen. Allerdings sollten in einer solchen Regelung, wie sie
Linardatos vorschligt, alle moglichen Qualititskriterien aufgefithrt werden.
Die Trainingsdaten sollten nicht nur als fehlerfrei gelten, wenn sie die
Anforderungen an den Stand der Wissenschaft und Technik gentigen,
sondern nur dann, wenn sie auch relevant, reprisentativ und vollstindig sind.
Die von Hacker und Wessel vorgeschlagenen Toleranzbereiche sind
notwendig: Bei groflen Datensitzen sind gewisse ,Fehler, Leerstellen und
Imperfektionen [...] unvermeidbar.“?> Deshalb sind Art. 10 Abs. 3 KI-VO-
PARL sowie Art. 10 Abs. 3 KI-VO-RAT sehr zu begriifSen. Der Wortlaut des

32 Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 65.

3 Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 65.

3 Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUYV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 65 ff.

% Dies., in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, 65.
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Art. 10 Abs.3 KI-VO-RAT lautet: ,Die Trainings-, Validierungs- und
Testdatensitze missen relevant, reprisentativ und so weit wie maoglich*
tehlerfrei und vollstindig sein.“ Die Vorgaben in Art. 10 Abs. 3 KI-VO-PARL
sind gegeniiber Art. 10 Abs. 3 KI-VO-RAT noch offener formuliert: Die
Trainingsdatensitze und gegebenenfalls die Validierungs- und Testdatensitze,
einschliefflich der Kennzeichnungen, miissen relevant, hinreichend
reprisentativ, angemessen auf Fehler berprift und im Hinblick auf den
beabsichtigten Zweck so vollstindig wie moglich sein. Sie missen die
geeigneten statistischen Eigenschaften aufweisen, gegebenenfalls auch in
Bezug auf die Personen oder Personengruppen, fiir die das KI-System fiir hohe
Risiken eingesetzt werden solle. Diese Merkmale der Datensitze mussen auf
der Ebene der einzelnen Datensitze oder einer Kombination davon erfiillt
sein.

Dennoch zeigen die obigen Ausfithrungen, dass die Anforderungen trotz
abwigungsoffener Formulierung nur schwierig zu erfillen sind. ¥
Insbesondere ist ein Aspekt entscheidend: Aus Sicht der zukiinftigen KI-VO
missen die Voraussetzungen fur das Trainingsdatenset erfillt sein, bevor das
System trainiert wird. Es ist schwierig, schon vorher abzuschitzen, ob die
Daten fiir den entsprechenden Trainingszweck die genannten Merkmale
erfullen. Letztlich fithren die Vorgaben fir Trainingsdaten aber dazu, dass
ungepriifte, groffe Datensitze nicht einfach zum Training von KI-Systemen
verwendet werden diirfen. Gerade angesichts méglicher Diskriminierungen,
die durch unzureichende Trainingsdatensitze hervorgerufen werden
konnen?, ist eine Regelung fiir die Anforderungen an Trainingsdaten richtig
und wichtig. Mit Inkrafttreten der Regelung sollte gleichermaflen auch der
Umgang mit gepriiften Datensitzen gefordert werden.”

% Hervorhebung von der Verfasserin.

37 S. dazu: Miiller-Peltzer/Tanczik, RDi 2023, 452, 457.

3 S. Kapitel 8 A. (S. 281).

% Ein positives Beispiel s. etwa: https://perma.cc/3R2C-69SF (archiviert am 06.07.2023);
s. dazu auch: Bundesregierung, Strategie Kiinstliche Intelligenz der Bundesregierung, 2018,
S. 35.
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Il. Transparenzi. S. d. Art. 13 KI-VO-KOM und KI-VO-PARL

1. Vorgaben des Art. 13 KI-VO-KOM

Anbieterinnen miissen Hochrisiko-KI-Systeme in einer Weise konzipieren
und entwickeln, dass sie transparent betrieben werden, damit die Nutzerinnen
die Ergebnisse des Systems angemessen interpretieren und verwenden kénnen
(Art. 13 Abs. 1 KI-VO-KOM). Die Transparenz soll gem. Art. 13 Abs. 1S. 2
KI-VO-KOM auf eine geeignete Art und in einem angemessenen Mafd
gewihrleistet werden, damit die Nutzerinnen und Anbieterinnen ihre in
Kapitel 3 des KI-VO-KOM festgelegten einschligigen Pflichten erftllen
konnen. Weitere Transparenzpflichten fir bestimmte KI-Systeme regelt
Art. 52 KI-VO-KOM®: Handelt es sich etwa um ein System, das Emotionen
erkennt, miissen die betroffenen Personen tiber den Betrieb des Systems vorab
informiert werden. Diese Transparenzpflichtist aber gegentiber Art. 13 Abs. 1
KI-VO-KOM  nicht  weitergehender, sondern  hat nach dem
zugrundeliegenden Verstindnis dieser Arbeit vor allem klarstellende
Bedeutung.

Wie bereits herausgearbeitet worden ist, wird Transparenz in dieser Arbeit als
Oberbegriff fiir die Nachvollziehbarkeit und Erklirbarkeit verwendet.* Dass
man Ergebnisse ,angemessen interpretieren kann, setzt voraus, dass man das
Ergebnis des Systems nachvollziehen und im konkreten Kontext auch erkliren
kann. Zwar kann man aufgrund der technischen Umstinde — wie z. B. bei den
verschiedenen Schichten eines neuronalen Netzes*? — die Funktionsweise von
KI-Systemen kaum vollstindig nachvollzichen.* Allerdings schrinkt das Wort
sangemessen die Transparenzpflichten auch dahingehend ein, dass die
Nutzerinnen nicht umfassend informiert werden miissen. Vielmehr miissen
sie in der Lage sein, das Ergebnis in seinem Kontext zu sehen und die richtigen
Schliisse daraus zu ziehen.

40§, im Kurziiberblick dazu: Grinther-Burmeister, DB 2021, 1858, 1862.

1 Kapitel 4 B. (S. 44).

# Kapitel 1 C.IL1.(S. 18).

# Kapitel 4 A.I1. (S. 40); s. im Kontext von Art. 13 KI-VO-KOM auch Bombard/Merkle,
RDi 2021, 276, 280, die eine Nachvollzichbarkeit von KI-Systemen derzeit kaum fiir méglich
halten.
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Inhaltlich kann man sich am Umfang der Informationspflicht nach Art. 13
Abs. 2 lit. f sowie Art. 14 Abs. 2 lit. g DSGVO orientieren.* Der verfolgte
Zweck von Art. 13 Abs. 1lit. f sowie Art. 14 Abs. 2 lit. gDSGVO und Art. 13
Abs. 1 KI-VO-KOM ist derselbe: Es miissen bestimmte Informationen tiber
das System verfigbar sein, um das Ergebnis des Systems angemessen
verwenden oder interpretieren zu kénnen. Nach Art. 13 Abs. 1 lit. f sowie
Art. 14 Abs.2 lit. g DSGVO hat die betroffene Person das Recht,
aussagekriftige Informationen iiber die involvierte Logik sowie die Tragweite
und angestrebten Auswirkungen einer derartigen Verarbeitung fiir die
betroffene Person zu erhalten. Die involvierte Logik meint die grundsitzliche
Funktionsweise des Algorithmus bzw. Systems sowie die relevanten
Parameter. ® In Bezug auf die Tragweite sowie Auswirkungen der
Verarbeitung muss die Person dariiber in Kenntnis gesetzt werden, welche
moglichen Auswirkungen die Verarbeitung auf ihre Grundrechte hat und
welche Schutzmafinahmen fiir ihre personenbezogenen Daten ergriffen
werden.*® Diese MafSstibe sollten auch im Rahmen von Art. 13 Abs. 1 KI-VO-
KOM zugrunde gelegt werden.

2. Definition von Transparenz in Art. 13 Abs. 1 KI-VO-PARL
Nach Art. 13 Abs.1 KI-VO-PARL sollen Hochrisiko-KI-Systeme

hingegen von den Anbieterinnen so konzipiert und entwickelt werden, dass
Anbieterinnen selbst und Nutzerinnen einigermafSen verstehen konnen, wie
das System funktioniert.

Konkretisiert wird dieses Transparenzverstindnis durch die in Art. 13 Abs. 1
KI-VO-PARL enthaltene Definition des Begriffs Transparenz. Demnach
bedeutet Transparenz i. S. d. Art. 13 Abs.1 KI-VO-PARL, dass zum
Zeitpunkt des Inverkehrbringens des Hochrisiko-KI-Systems alle nach dem
allgemein anerkannten Stand der Technik verfiigbaren technischen Mittel
eingesetzt werden, um sicherzustellen, dass die Ergebnisse des KI-Systems fiir
die Anbieter- und die Nutzerinnen interpretierbar sind. Sie miissen in die Lage
versetzt werden, das KI-System zu verstehen und angemessen zu nutzen,

“ Kapitel 7 B.IIL1. (S. 267).
% Kapitel 7 B.IIL1.a) (S. 250).
“ Kapitel 7 B.IIL2. (S. 253).
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indem sie allgemein wissen, wie das KI-System funktioniert und welche Daten
es verarbeitet, so dass sie den betroffenen Personen gemifd Art. 68c KI-VO-
PARL* die vom KI-System getroffenen Entscheidungen erkliren kénnen.
Diese Definition konkretisiert Art. 4a Abs. 1 lit. d KI-VO-PARL, wonach
Transparenz bedeutet, dass das KI-System stets so entwickelt und verwendet
werden muss, dass es angemessen nachvollziehbar und erklirbar ist. Auflerdem
muss den betroffenen Personen bewusst sein, dass sie mit einem KI-System
kommunizieren und interagieren. Schliefflich mussen die Nutzerinnen tber
die Fihigkeiten und Grenzen des KI-Systems sowie die betroffenen Personen
tber ihre Rechte ordnungsgemifd informiert werden.

Im Unterschied zu Art. 13 Abs. 1 KI-VO-KOM ist die Ausweitung auf
Anbieterinnen sinnvoll. Schlieflich miissen nicht nur die Nutzerinnen,
sondern auch die Anbieterinnen selbst hinreichendes Verstindnis tber das
System haben. Die Vorgaben des Art. 13 Abs. 1 KI-VO-PARL unterscheiden
sich inhaltlich nur unwesentlich von Art. 13 Abs. 1 KI-VO-KOM, sodass —
wie bereits ausgefithrt — die Inhalte der Informationspflichten nach Art. 13
Abs. 1lit. f sowie Art. 14 Abs. 2 lit. g DSGVO herangezogen werden sollten.*
Trotz der Vorgaben des Art. 13 Abs. 1 KI-VO-KOM oder KI-VO-PARL
bleibt es das Wesen eines Hochrisiko-KI-Systems, dass die Erklarbarkeit nicht
einfach umgesetzt werden kann:* Auch fur die Herstellerinnen des KI-
Systems selbst ist es mitunter nicht erklirbar, wie ein Ergebnis zustande
gekommen ist.

C. Ausgestaltung der Vorschriften und Rechtsfolgen bei
Nichteinhaltung

Die Anforderungen an Hochrisiko-KI-Systeme sind als ,Muss-
Vorschriften ausgestaltet. Die Hochrisiko-KI-Systeme missen die in Kapitel
2 festgelegten Anforderungen erfiillen (Art. 8 Abs. 1 KI-VO-KOM). Auch

#7S. dazu: Kapitel 11 F. (S. 386).

# Kapitel 7 B.IIL (S. 250).

#Vgl. Kapitel 1 C.IL (S.17); Kapitel 4 A. (S. 40).

50S. zu ,,Kann-Vorschriften“ und ,,Soll-Vorschriften® Wank, Juristische Methodenlehre,
2020,§ 7 Rn. 117 ff.
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miissen. Anbieterinnen den Pflichten nach Art. 16 lit. a-j KI-VO-KOM
nachkommen.

Nach Art. 71 Abs. 1 KI-VO-KOM sollen die Mitgliedstaaten entsprechend
des KI-VO-KOM Vorschriften fiir Sanktionen erlassen.

Der KI-VO-KOM enthilt konkrete Vorgaben fiir die Sanktionen. Fiir die
Hohe der Geldbufle werden gem. Art.71 Abs. 6 KI-VO-KOM die Art,
Schwere und Dauer des Verstof3es und dessen Folgen (Art. 71 Abs. 6 lit. a KI-
VO-KOM) berticksichtigt. Auflerdem wird gepriift, ob bereits andere
Marktiiberwachungsbehorden derselben Akteurin fir denselben Verstof$
Bufigelder auferlegt haben (Art. 71 Abs. 6 lit. b KI-VO-KOM). Schlief3lich
werden Grofle und Marktanteil der Akteurin, die den Verstof8 begangen hat,
berticksichtigt (Art. 71 Abs. 6 lit. ¢ KI-VO-KOM). Art. 71 Abs. 6 KI-VO-
PARL nennt zudem die Mdoglichkeit, dass zusitzlich zu oder anstelle von
Bufigeldern  nichtmonetire Mafinahmen wie Anordnungen oder
Verwarnungen verhingt werden kénnen.

Ist ein KI-System etwa nicht konform mit den Vorgaben an die
Trainingsdaten gem. den in Art. 10 KI-VO-KOM festgelegten
Anforderungen, werden Bufigelder von bis zu 30.000.000 EUR oder — im Fall
von Unternehmen — von bis zu 6 % des gesamten weltweiten Jahresumsatzes
des vorangegangenen Geschiftsjahres verhingt, je nachdem, welcher Betrag
hoher ist (Art. 71 Abs. 3 KI-VO-KOM). Art. 71 Abs. 3 KI-VO-RAT erginzt,
dass sich die Bufigelder auf bis zu 3% des gesamten weltweiten Jahresumsatzes
des vorangegangenen Geschiftsjahrs belaufen, wenn es sich um KMU (kleine
und mittlere Unternehmen) einschlieffllich Start-Up-Unternehmen handelt.
Im KI-VO-PARL wird die Hohe bei einem Verstof§ gegen Art. 10 KI-VO-
PARL auf 20.000.000 EUR oder 4% vom gesamten weltweiten Jahresumsatz
heruntergesetzt.
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D. Zwischenergebnis zu den Vorgaben der Hochrisiko-KI-
Systeme

1. Der KI-VO-KOM richtet sich gem. Art. 2 Abs. 1 KI-VO-KOM an
Anbieterinnen und Nutzerinnen, > wobei die meisten Pflichten
Anbieterinnen treffen. Anbieterin ist eine Person, die ein KI-System
entwickelt oder entwickeln lisst, um es unter ihrem eigenen Namen
oder ihrer eigenen Marke — entgeltlich oder unentgeltlich — in Verkehr
zu bringen oder in Betrieb zu nehmen. Darunter fillt typischerweise die
Entwicklerin des KI-Systems. Die Arbeitgeberin, die das KI-System im
eigenen Unternehmen einsetzt, ist hingegen keine Anbieterin, sondern
regelmiflig die Nutzerin gem. Art. 2 Nr. 4 KI-VO-KOM, weil sie das KI-
System nicht modifizieren und als eigenes System vermarkten méochte.

2. Der Begriff der Nutzerin wird im KI-VO-PARL sinnvollerweise in den
Begriff Bereitstellerin =~ gedndert. ** So kommt es nicht zu
Verwechselungen, wenn man diejenigen Personen bezeichnen méchte,
die ein KI-System als Endnutzerinnen direkt verwenden. Im KI-VO-
PARL wird jedoch der Begriff der Nutzerin weiter verwendet, obwohl
er nicht mehr definiert wird. Die finale KI-VO sollte fiir alle drei
Akteurinnen — Anbieterinnen, Bereitstellerinnen und Nutzerinnen —
eine Definition bereithalten, damit man zwischen den drei Begriffen
eindeutig abgrenzen kann.

3.  Anbieterinnen  von Hochrisiko-KI-Systemen miissen  die
Anforderungen des Kapitel 2 KI-VO-KOM erfiillen. ** Dazu gehort
unter anderem, dass sie ein Risikomanagementsystem einrichten,
anwenden, dokumentieren und aufrechterhalten miissen. Auflerdem
miissen sie eine technische Dokumentation erstellen, aus der der
Nachweis  hervorgeht, dass das  Hochrisiko-KI-System  die
Anforderungen an Kapitel 2 des KI-VO-KOM erfiillt sowie dafiir

L Kapitel 5 A.IV.3.b) (S. 79); Kapitel 10 A. (S. 341).
52 Kapitel 10 A. (S. 341).
53 Kapitel 10 B. (S. 343).
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sorgen, dass das System wihrend der Verwendung von natiirlichen
Personen wirksam beaufsichtigt werden kann.

4, Auflerdem missen die Trainings-, Test- und Validierungsdatensitze
den Anforderungen nach Art. 10 Abs. 2 bis 5 KI-VO-KOM gentigen.**
Gem. Art. 10 Abs. 3 KI-VO-KOM miissen die Trainingsdaten relevant,
reprdsentativ, feblerfrei und vollstindig sein. Nach dem Wortlaut des
Art. 10 Abs. 3 KI-VO-PARL indert sich an den vier Merkmalen nichts;
allerdings sind diese gemif$ Art. 10 Abs. 3 KI-VO-PARL - anders als im
KI-VO-KOM - sinnvollerweise einer Abwigung zuginglich: Die
Trainingsdaten missen relevant, hinreichend repréisentativ, angemessen
auf Febler #iberprift und im Hinblick auf den beabsichtigten Zweck so
vollsténdig wie moglich sein. Trotz abwigungsoffener Formulierung
werden die Vorgaben nur schwierig zu erfiillen sein. Das liegt vor allem
daran, dass die Voraussetzungen fiir das Trainingsdatenset erfillt sein
missen, bevor das System trainiert wird. Es ist schwierig, schon im
Voraus abzuschitzen, ob die Daten die genannten Merkmale fiir den
entsprechenden Trainingszweck erfiillen. Allerdings wird durch eine
solche Regelung aber jedenfalls verhindert, dass ungeprifte, grofie
Datensitze zum Training von KI-Systemen genutzt werden. Mit
Inkrafttreten der Regelung wird somit der Umgang mit gepriiften
Datensitzen geférdert. Das ist richtig und wichtig, da unzureichende
Trainingsdatensitze Benachteiligungen hervorrufen kénnen.>

S.  Das Merkmal der relevanten Datensitze muss so verstanden werden,
dass vermieden werden soll, dass viele Daten zu Trainingszwecken
genutzt werden, die an sich nicht fir den Trainingszweck geeignet
sind.*® Der eigene Regelungszweck des Merkmals ist unklar, weil Daten,
die sich aus technischen oder anderen Griinden nicht zum Training des
KI-Systems eignen, ohnehin nicht verarbeitet werden. Handelt es sich
um personenbezogene Daten, muss ohnehin der Grundsatz der
Datenminimierung gem. Art.5 Abs 1 lit.c DSGVO eingehalten
werden. Demnach diirfen ohnehin nur relevante Daten fiur den

>* Kapitel 10 B.L. (S. 345).
% Vgl. Kapitel 8 (S. 281).
5¢ Kapitel 10 B.I.1.a) (S. 347).
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konkreten Zweck verarbeitet werden, weil die Verarbeitung ansonsten
nicht auf das notwendige Maf§ gem. Art.S Abs. 1 lit.c DSGVO

beschrinkt wire.

6. Trainingsdaten sind dann reprisentativ, wenn bei den fiir das Training
charakteristischen Datenkategorien keine Benachteiligungen angelegt
sind.”” Als Anhaltspunket fiir den Begriff der Benachteiligung sollte man
das AGG heranziehen. Die im AGG aufgefiihrten Benachteiligungen
sind allerdings nicht abschlieend. Bei pseudonymisierten und
anonymisierten Daten muss man ebenfalls darauf achten, dass die Daten
reprisentativ sind. Fiir derartigen Daten gelten keine anderen
Anforderungen.

7. Ein Datensatz ist vollstindig, wenn das algorithmische System alle
notwendigen Datenkategorien abbildet, um ein bestimmtes Ergebnis zu
prisentieren.’® M6chte man mithilfe eines algorithmischen Systems eine
geeignete Arbeitnehmerin fiir eine hohere Position finden, benétigt
man etwa neben der Dauer der Betriebszugehorigkeit noch Aussagen
tiber die Produktivitit der Arbeitnehmerinnen. Im Unterscheid dazu ist
vom Merkmal der Reprisentativitit erfasst, dass innerhalb dieser
Datenkategorien Diversitit gewihrleistet ist, also insbesondere keine
Benachteiligung nach dem AGG vorliegt.

8. Beim Merkmal der Feblerfreibeit bleibt unklar, was genau Fehlerfreiheit
bedeutet. ® Ob ein Datum keinen ,Fehler® wie etwa Mess- und
Festplattenfehler aufweist und ob es sachlich richtig ist, ist nicht anhand
eines konkreten Einzeldatums feststellbar. Auflerdem ist das Merkmal
problematisch, weil man vor dem Training hiufig nicht genau
abschitzen kann, welche Daten man konkret fiir das Training des
algorithmischen Systems benétigt. Das ,Fine-Tuning® findet erst auf
der zweiten Ebene statt.

57 Kapitel 10 B.I.1.b) (S. 348).
58 Kapitel 10 B.I.1.d) (S. 350).
5 Kapitel 10 B.I.1.c) (S. 349).
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¢ Kapitel 10 B.I.1.e) (S. 351).
“ Kapitel 7 B.IIL1. (S. 267).
¢ Kapitel 10 C. (S. 357).
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Der eigene Regelungszweck der Vorgabe des Art. 10 Abs. 3 S. 2KI-VO-
KOM, nach dem die Trainingsdatensitze geeignete statistische
Merkmale aufweisen missen, ist fraglich.®® Bereits nach dem Merkmal
der Reprisentativitit der Datensitze miissen Nutzerinnen und
Anbieterinnen sicherstellen, dass der Datensatz gruppenspezifisch
ausgewogen ist und keine Benachteiligung nach dem AGG angelegt ist.
Eine Unterscheidung kann man darin sehen, dass bei Art. 10 Abs. 3 S. 2
KI-VO-KOM der konkrete Einsatzbereich des Hochrisiko-KI-Systems
im Fokus steht, wohingegen es beim Merkmal der Reprisentativitit
darauf nicht vorrangig ankommt. Allerdings wird es kaum mdéglich sein,
den Datensatz ohne den konkreten Einsatzbereich auszuwihlen.

Art. 13 Abs. 1 KI-VO-KOM regelt, dass Anbieterinnen ihr Hochrisiko-
KI-System in einer Weise konzipieren und entwickeln miissen, dass es
transparent betrieben wird, damit die Nutzerinnen die Ergebnisse des
Systems angemessen interpretieren und verwenden kénnen. Dabei
sollten die inhaltlichen Maf3stibe der Informationspflicht nach Art. 13
Abs. 2 lit. f sowie Art. 14 Abs.2 lit. g DSGVO gelten *', weil der
verfolgte Zweck identisch ist. In beiden Fillen miissen bestimmte
Informationen tiber das System vorliegen, um das Ergebnis des Systems
angemessen verwenden oder interpretieren zu konnen.

Sinnvoll ist es, dass Art.13 Abs.1 KI-VO-PARL den
Anwendungsbereich auf Anbieterinnen ausweitet. Nicht nur die
Nutzerinnen, sondern auch die Anbieterinnen selbst miissen ein
hinreichendes Verstindnis des Systems haben.

Die Anforderungen an Hochrisiko-KI-Systeme sind als ,Muss-
Vorschriften ausgestaltet. * Sind die Anforderungen nicht erfill,
werden GeldbufSen verhingt.



Kapitel 11

KI-VO-KOM und DSGVO: Widerspruch oder
(sinnvolle) Erginzung?

Ausweislich der Begriindung des KI-VO-KOM soll die DSGVO unberiihrt
bleiben.! Durch die spezifischen Vorschriften fiir Entwurf, Entwicklung und
Verwendung bestimmter Hochrisiko-KI-Systeme wird die DSGVO lediglich
erginzt. > Werden personenbezogene Daten mithilfe von KI-Systemen
verarbeitet, ergeben sich jedoch Uberschneidungen zur DSGVO, die nun
erliutert werden. Vom KI-VO-KOM unbeantwortet bleibt, wie
Uberschneidungen im Hinblick auf die Vorgaben der DSGVO aufzulsen
sind. Widersprechen sich DSGVO und KI-VO-KOM an bestimmten Stellen
oder erginzt der KI-VO-KOM die Vorgaben aus der DSGVO sinnvoll?
Welche Aussagen trifft der KI-VO-PARL hinsichtlich des Verhiltnisses zur
DSGVO?

A. Zusammenspiel verschiedener Risikobewertungen und DSFA

l. Art. 9 KI-VO-KOM

Die Verantwortliche muss gem. Art. 35 DSGVO eine DSFA? durchfiihren,
wenn eine Form der Verarbeitung ein voraussichtlich hohes Risiko fiir die
Rechte und Freiheiten natiirlicher Personen durch den Einsatz neuer

! Verordnung des Europiischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften fiir kanstliche Intelligenz (Gesetz tiber kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union, COM (2021) 206 final, S. 4.

*Verordnung des Europiischen Parlaments und des Rates zur Festlegung harmonisierter
Vorschriften fiir kanstliche Intelligenz (Gesetz tiber kiinstliche Intelligenz) und zur
Anderung bestimmter Rechtsakte der Union, COM (2021) 206 final, S. 4.

? Kapitel 7 A. (S. 241).
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Technologien zur Folge hat. Bei algorithmischen Systemen, die bei der
Personalauswahl und im Arbeitsverhiltnis eingesetzt werden, wird eine DSFA
in aller Regel erforderlich sein.* Ein solches System unterfillt — wie oben
aufgezeigt® — der Kategorie der Hochrisiko-KI-Systeme, sodass die Anbieterin
nach Art. 9 KI-VO-KOM i. V. m. Art.16 Abs.1 KI-VO-KOM ein
Risikomanagementsystem einrichten, anwenden, dokumentieren und
aufrechterhalten muss.

Die folgende Tabelle stellt Art. 35 DSGVO und Art. 9 KI-VO-KOM in
Auszligen gegeniiber:

*S. dazu: Kapitel 7 A. (S. 241).
s Kapitel 5 AIV.S. (S. 82).
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Art. 35 DSGVO

Art. 9 KI-VO-KOM

(7) Die Folgenabschitzung enthilt
zumindest Folgendes:

(2) Das Risikomanagementsystem versteht
sich als ein kontinuierlicher iterativer
Prozess wihrend des gesamten
Lebenszyklus eines KI-Systems, der eine
regelmiflige systematische Aktualisierung
erfordert. Es umfasst folgende Schritte:

a) eine systematische Beschreibung der
geplanten Verarbeitungsvorginge und der
Zwecke der Verarbeitung, gegebenenfalls
einschlieflich der von dem
Verantwortlichen verfolgten berechtigten
Interessen;

a) Ermittlung und Analyse der bekannten
und vorhersehbaren Risiken, die von
jedem Hochrisiko-KI-System ausgehen;

b) eine Bewertung der Notwendigkeit und
VerhiltnismiBigkeit der
Verarbeitungsvorginge in Bezug auf den
Zweck;

b) Abschitzung und Bewertung der
Risiken, die entstehen kdnnen, wenn das
Hochrisiko-KI-System entsprechend seiner
Zweckbestimmung oder im Rahmen einer
verniinftigerweise vorhersehbaren
Fehlanwendung verwendet wird®

c) eine Bewertung der Risiken fiir die
Rechte und Freiheiten der betroffenen
Personen gemif$ Absatz 1 und

¢) Bewertung anderer méglicherweise
auftretender Risiken auf der Grundlage
der Auswertung der Daten aus dem in
Artikel 61 genannten System zur
Beobachtung nach dem Inverkehrbringen;

d) die zur Bewiltigung der Risiken
geplanten Abhilfemafinahmen,
einschlieSlich Garantien,
Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener
Daten sichergestellt und der Nachweis
dafiir erbracht wird, dass diese Verordnung
eingehalten wird, wobei den Rechten und
berechtigten Interessen der betroffenen
Personen und sonstiger Betroffener
Rechnung getragen wird.

d) Ergreifung geeigneter
Risikomanagementmafinahmen gemif
den Bestimmungen der folgenden Absitze.

¢Im KI-VO-RAT und KI-VO-PARL entfillt Art. 9 Abs. 2 lit. b, im Ubrigen indert sich
der Wesensgehalt von Art. 9 KI-VO-KOM aber nicht.
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Die Gegeniiberstellung zeigt: Im Kern enthalten Art. 9 Abs. 2 KI-VO-KOM
und Art. 35 Abs. 7 DSGVO ihnliche Mindestvorgaben. Bei der DSFA gehtes
aber um eine Risikobewertung der Verarbeitung personenbezogener Daten.
Darauf kommt es beim Risikomanagementsystem nicht an: Es muss lediglich
ein  Hochrisiko-KI-System vorliegen. Die DSFA enthilt neben einer
systematischen Beschreibung der geplanten Verarbeitungsvorginge und
Zwecke der Verarbeitung, einer Bewertung der Notwendigkeit und
Verhiltnismifigkeit der Verarbeitungsvorginge in Bezug auf den Zweck und
einer Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen
Personen, auch die zur Bewiltigung der Risiken von geplanten
Abhilfemafinahmen (Art. 35 Abs.7 lit.a-d DSGVO). Im Rahmen des
Risikomanagementsystems soll die Anbieterin demgegentiber insbesondere

ermitteln und analysieren, welche bekannten und vorhersehbaren Risiken von
einem Hochrisiko-KI-System ausgehen (Art. 9 Abs. 2 lit. a KI-VO-KOM).

Wihrend die DSFA zeitlich stattfindet, bevor die personenbezogenen Daten
verarbeitet werden, ist das Risikomanagementsystem als kontinuierlicher
Prozess wihrend des gesamten Lebenszyklus des KI-Systems zu verstehen.

Ein gewichtiger Unterschied zwischen der Pflicht zur Durchftihrung einer
DSFA einerseits und der Pflicht zur Einrichtung und Aufrechterhaltung eines
Risikomanagementsystems andererseits liegt darin, dass sie sich an
unterschiedliche = Akteurinnen  richten. Die DSFA muss die
datenschutzrechtlich Verantwortliche i. S. v. Art.4 Nr.7 DSGVO
durchfithren. Die Pflicht, ein Risikomanagementsystem einzurichten,
anzuwenden, zu dokumentieren und aufrechtzuerhalten betrifft dagegen nach
dem Einleitungssatz des Art. 16 lit. a KI-VO-KOM die Anbieterin. Wie oben
bereits herausgearbeitet wurde, ist eine Arbeitgeberin typischerweise nicht die
Anbieterin eines KI-Systems, sondern lediglich dessen Nutzerin i. S. v. Art. 2
Nr. 4 KI-VO-KOM bzw. dessen Bereitstellerin i. S. v. Art. 2 Nr. 4 KI-VO-
PARL.

Wenn die Anbieterin  eines KI-Systems bei dessen Erstellung
personenbezogene Trainingsdaten verwendet, ist sie auch Verantwortliche i.
§. d. DSGVO und muss somit sowohl ein Risikomanagementsystem
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einrichten als auch eine DSFA durchfiihren.” Wihrend die Pflicht zur
Einrichtung des Risikomanagementsystems kontinuierlich gilt, greift die
Pflicht zur Durchfithrung der DSFA ein, sobald eine Verarbeitung
personenbezogener Daten stattfinden soll. Bevor es dazu kommt, muss die
DSFA durchgefithrt werden. Eine DSFA wire nur nicht erforderlich, wenn
der Anwendungsbereich der DSGVO nicht er6ftnet wire, also anonymisierte
Daten verarbeitet werden.® Bei den untersuchten Systemen wird es indes i. d.
R. nicht zielfithrend sein, die entsprechenden Daten zu anonymisieren, sodass
die DSGVO anwendbar ist.” Sind daher sowohl eine DSFA als auch ein
Risikomanagementsystem erforderlich, finden jeweils dhnliche Erwigungen
im Rahmen der Risikobewertung und der geplanten Abhilfemafinahmen
statt. Die Risikobewertung bezieht sich nach der DSFA zwar auf Rechte und
Freiheiten der betroffenen Person. Die vorhersehbaren Risiken, die im
Risikomanagementsystem zu berticksichtigen = sind, betreffen aber
typischerweise insbesondere die Rechte und Freiheiten betroffener Personen.
Man kénnte daher tiberlegen, dass es moglich sein muss, innerhalb der DSFA
auf die im Kontext des Risikomanagementsystems getroffenen Erwigungen
zu verweisen, damit Synergieeffekte genutzt werden.

Die Arbeitgeberin, die das fertige System einsetzt, ist dagegen typischerweise
lediglich Verantwortliche und muss ,nur® eine DSFA durchfithren. Zu dem
Zeitpunkt, in dem die Arbeitgeberin das System einsetzt, wird es
typischerweise schon eine von der Anbieterin fur die Trainingsdaten
durchgefithrte DSFA und ein von der Anbieterin eingerichtetes
Risikomanagementsystem geben. Auf diese Ressourcen kann die
Arbeitgeberin fiir die eigene DSFA zurtickgreifen. Darauf wird sie faktisch
angewiesen sein, weil nur die Anbieterin, die das KI-System entwickelt hat,
hinreichenden technischen Sachverstand hat. Anbieterin und Arbeitgeberin
werden sich in der Regel auch vertraglich einigen, dass die Anbieterin die
Arbeitgeberin bei der Durchfithrung der DSFA unterstiitzt. Ohne das Wissen
der Anbieterin tiber Details des Hochrisiko-KI-Systems wird eine DSFA nicht
umsetzbar sein. Man koénnte daher Giberlegen, von vornherein die Anbieterin
dazu zu verpflichten, eine DSFA durchzuftihren, soweit andere

7S. dazu: Kapitel 6 B. (S. 117).
$Vgl. dazu: Kapitel 5 A.II1.2.a)aa) (S. 65); Kapitel 6 B. (S. 117).
? Kapitel 6 B.L. (S. 118).
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Verantwortliche ihr KI-System zur Datenverarbeitung einsetzen. Allerdings
ist es keine KI-spezifische Herausforderung, eine DSFA durchzuftithren. Auch
bei anderen Anwendungsbereichen, wie etwa beim Einsatz von Office-
Anwendungen, muss eine DSFA durchgefiihrt werden, und zwar von der
Verantwortlichen, die die Office-Anwendungen einsetzt, nicht aber von der
Herstellerin der Software. Es ist eine Grundentscheidung in der Systematik der
DSGVO, dass Pflichten sich primir an Verantwortliche richten. Diese
Systematik hat die KI-VO nicht durchbrochen. Mit Blick auf das obige
Beispiel einer Office-Anwendung wire eine solche Durchbrechung auch nicht
sinnvoll gewesen. Es ist typisch, dass sich Verantwortliche beim Einsatz von
Software in datenschutzrechtlicher und technischer Hinsicht von
Spezialistinnen beraten lassen miissen. Das ist auch nach der Systematik des
KI-VO-KOM nach wie vor moglich. Obwohl ein Austausch zwischen
Verantwortlicher und Anbieterin somit méglich und in vielen Fillen hilfreich
ist, zeigen die Ausfithrungen, dass die Pflicht, eine DSFA durchzufiithren
sowie die Pflicht, ein Risikomanagementsystem nach Art. 9 Abs. 1 KI-VO-
KOM einzurichten und zu unterhalten, nicht vermischt werden sollten.

Auferdem zeigt die Regelung des Art. 9 Abs. 9 KI-VO-PARL, dass bestimmte
Risikomanagementverfahren miteinander kombiniert werden konnen.
Anders als bei Art. 29a KI-VO-PARL und Art. 54 Abs. 1 lit. ¢ KI-VO-PARL
(dazu sogleich) wird Art.35 DSGVO in Art. 9 Abs. 9 KI-VO-PARL aber
nicht erwihnt. Das Parlament hat mithin gesehen, dass Synergieeffekte mit
verschiedenen Risikoerwigungen genutzt werden koénnen; es hat sich aber
beim Risikomanagementsystem nach Art. 9 KI-VO-PARL bewusst dazu
entschieden, die DSFA nicht zu nennen.

Il. Art. 292 KI-VO-PARL und Art. 35 DSGVO

Art. 292 KI-VO-PARL regelt, dass Bereitstellerinnen fir die meisten
Hochrisiko-KI-Systeme eine grundrechtliche Folgenabschitzung vornehmen
missen. Ausgenommen sind KI-Systeme, die in Annex III Bereich 2 genannt
sind. Darauf soll an dieser Stelle nicht vertieft eingegangen werden.

In der Folgenabschitzung sollen gem. Art. 292 Abs. 1 KI-VO-PARL unter
anderem der Zweck, fiir den das Hochrisiko-KI-System eingesetzt werden soll,
und der riumliche und zeitliche Anwendungsbereich des Hochrisiko-KI-
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Systems berticksichtigt werden. Auflerdem soll Folgendes beachtet werden:
die Kategorien betroffener nattrlicher Personen und Gruppen; die
voraussichtlichen Auswirkungen auf die Grundrechte, die dadurch entstehen,
dass das Hochrisiko-KI-System eingesetzt wird und wie die Risiken
abgeschwicht werden konnen. Wenn ein Plan, die Risiken abzuschwichen,
nichtidentifiziert werden kann, soll die Betreiberin das Hochrisiko-KI-System
nicht benutzen.

Art. 29a Abs. 3-5 KI-VO-PARL regeln, wie mit der Folgenabschitzung
umgegangen wird, wenn ein neues Hochrisiko-KI-System eingesetzt wird,
welche betroffenen Personen und Aufsichtsbehorden man informieren soll

und welche Regelungen greifen, wenn die Bereitstellerin eine Behérde oder ein
Unternehmen im Sinne von Art. 51 Abs. 1a lit. b KI-VO-PARL ist.

Art.29a Abs.6 KI-VO-PARL enthilt folgende Regelung: Wenn die
Bereitstellerin bereits verpflichtet ist, eine DSFA gem. Art. 35 DSGVO
durchzuftthren, soll die grundrechtliche  Folgenabschitzung in
Zusammenhang mit der DSFA durchgefithrt werden. Die DSFA soll als
Anhang der grundrechtlichen Folgenabschitzung nach Art. 292 KI-VO-
PARL veroffentlicht werden.

Es tiberzeugt, dass im Rahmen der grundrechtlichen Folgenabschitzung auf
die DSFA verwiesen werden kann. Zum einen richten sich beide Pflichten
regelmiflig an dieselbe Person: Die Arbeitgeberin wird Bereitstellerin i. S. d.
Art. 3 Nr. 4 KI-VO-PARL sein; sie ist aber ebenfalls auch Verantwortliche i.
S.d. Art. 4 Nr. 7 DSGVO." Anders als das Risikomanagementsystem ist die
grundrechtliche Folgenabschitzung ebenso wie die DSFA zunichst eine
Mafinahme, die vor dem Einsatz des Hochrisiko-KI-Systems und vor der
Verarbeitung der personenbezogenen Daten einmalig vorgenommen und —
jedenfalls bei nur unwesentlichen Anderungen - nicht stindig aktualisiert
werden muss. Zum anderen wird sich die grundrechtliche Folgenabschitzung
nach Art. 292 KI-VO-PARL sowie nach Art. 35 DSGVO inhaltlich wenig
unterscheiden: Es spielt sowohl im Rahmen der Folgenabschitzung nach
Art. 292 KI-VO-PARL als auch im Rahmen der Folgenabschitzung nach

10 Kapitel 10 A. (S. 341).
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Art. 35 DSGVO eine Rolle, dass ein Hochrisiko-KI-System personenbezogene
Daten verarbeitet.

I11. Art. 54 Abs. 1 lit. ¢ KI-VO-PARL und Art. 35 DSGVO

Nach Art. 53 Abs.1 KI-VO-PARL richten die Mitgliedstaaten auf
nationaler Ebene mindestens eine ,regulatory sandbox“ fir KI-Regulierung
ein, die spitestens am Tag des Inkrafttretens dieser Verordnung betriebsbereit
sein muss. Unter einer ,regulatory sandbox® versteht der KI-VO-PARL eine
von einer Behorde eingerichtete und kontrollierte Umgebung, die die sichere
Entwicklung, Erprobung und Validierung innovativer KI-Systeme fiir eine
begrenzte Zeit vor ihrem Inverkehrbringen oder ihrer Inbetriebnahme nach
einem bestimmten Plan unter behordlicher Aufsicht erméglicht (Art. 4 Abs. 1

Nr. 44g KI-VO-PARL).

Art. 54 KI-VO-KOM, KI-VO-RAT und KI-VO-KOM enthalten Vorgaben
tiir die Verarbeitung von Daten in der ,regulatory sandbox“. Unter anderem
sieht Art.54 Abs.1 lit.c KI-VO-PARL vor, dass es effektive
Uberwachungsrnechanismen gibt, ob wihrend der Sandbox-Experimente
hohe Risiken fiir die Rechte und Freiheiten der betroffenen Personen
auftreten konnen. Anders als der KI-VO-KOM erwihnen Art. 54 Abs. 1 lit. ¢
KI-VO-RAT und KI-VO-PARL, dass mit diesen Risiken fiir die Rechte und
Freiheiten der betroffenen Personen diejenigen Risiken gemeint sind, die gem.
Art. 35 DSGVO oder Art. 35 DSVO" identifiziert wurden. Diese Erwigung
ist zutreffend: Auch in diesem Hinblick ergeben sich Synergieeffekte zwischen
einer Mafinahme nach einer zukiinftigen KI-VO und der DSFA. In der
wregulatory sandbox® sollen die Risiken tiberwacht werden, die dank der
DSFA identifiziert worden sind.

IV. Zwischenergebnis: Gleichlauf der Pflichten nach einer zukiinftigen KI-
VO und der DSGVO nicht immer sinnvoll

1. Die Ausfihrungen zeigen, dass die in der DSFA vorgenommenen
Erwigungen zu den Risiken, die fir die Rechte und Freiheiten
natiirlicher Personen aufgrund der Form der Verarbeitung bestehen,

' Abl. L 295 vom 21.11.2018, S. 39.
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auch in anderen Risikobewertungen relevant werden. Richtigerweise
konnen Synergieeffekte aber nicht bei allen Mafinahmen nach einer
zukiinftigen KI-VO und Art. 35 DSGVO genutzt werden. Die Pflicht,
ein Risikomanagementsystem nach Art. 9 KI-VO-KOM einzurichten
und aufrechtzuerhalten betrifft die Anbieterin, mithin also
typischerweise die Entwicklerin des Hochrisiko-KI-Systems. '* Die
verantwortliche Arbeitgeberin wird das Risikomanagementsystem
nicht betreiben kénnen, weil ihr das KI-spezifische Wissen regelmifig
tehlen wird. Sie wird deshalb die DSFA auch hiufig nur mithilfe der
Entwicklerin vornehmen kénnen. Allerdings ist es keine KI-spezifische
Herausforderung, eine DSFA vorzunehmen. Grundsitzlich ist es eine
richtige Wertung einer zukiinftigen KI-VO und der DSGVO, dass
jeweils unterschiedliche Akteurinnen von den Pflichten betroffen sind.

2. Die Erwigungen, die in der DSFA getroffen wurden, kénnen aber im
Hinblick auf andere Pflichten nach einer zukiinftigen KI-VO genutzt
werden. Anders als der KI-VO-KOM und der KI-VO-RAT verweist der
KI-VO-PARL in Art. 29a Abs. 6 und Art. 54 Abs. 1lit. ¢ KI-VO-PARL
zurecht auf Art. 35 DSGVO.

B. (K)eine Uberschneidung mit Art. 9 DSGVO?

Art. 10 Abs. 5 KI-VO-KOM regelt, dass Anbieterinnen personenbezogene
Daten gem. Art. 9 Abs. 1 der DSGVO verarbeiten diirfen, ,,soweit dies fir die
Beobachtung, Erkennung und Korrektur von Verzerrungen im
Zusammenhang mit Hochrisiko-KI-Systemen unbedingt erforderlich ist®."?
Dabei miissen die Anbieterinnen ,angemessene Vorkehrungen fiir den Schutz
der Grundrechte und Grundfreiheiten natiirlicher Personen treffen®. Erfasst
sind nach der Norm etwa Methoden wie Pseudonymisierung oder

Verschliisselung.

Art. 10 Abs. 5 KI-VO-PARL enthilt deutlich strengere Einschrinkungen.
Hervorzuheben ist, dass sensible Daten nach Art. 9 Abs.1 DSGVO nur

12 Kapitel 10 A. (S. 341).
B Vgl. Hornung, DuD 2022, 561, 562 f.
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verarbeitet werden dirfen, wenn die Erkennung und Korrektur von
Verzerrungen nicht wirksam durch die Verarbeitung synthetischer oder
anonymisierter Daten erftillt werden kann (Art. 10 Abs. S S. 1 lit. a KI-VO-
PARL). Die Anforderungen an die Erforderlichkeit der Verarbeitung sind
mithin sehr hoch. Gem. Art. 10 Abs. S a. E. KI-VO-PARL muss zudem
dokumentiert werden, warum die Verarbeitung sensibler Daten notwendig
war, um Verzerrungen zu erkennen und zu verhindern. Wenn synthetische
oder anonymisierte Daten nicht verwendet werden kénnen, miissen die Daten
pseudonymisiert werden (Art. 10 Abs. 5 S. 2 lit. b KI-VO-PARL). Es besteht
mithin eine Pflicht zur Pseudonymisierung. Schliellich diirfen die Daten, die
fir Zwecke des Art. 10 Abs. 5 KI-VO-KOM und Art. 10 Abs. 5 KI-VO-
PARL verarbeitet werden, nicht ibermittelt, weitergegeben oder anderen
Parteien zuginglich gemacht werden. Das schrinkt auch eine Ubermittlung
im Konzern ein.

I. Regelungsgehalt von Art. 10 Abs. 5 KI-VO-KOM
Unklar ist, welchen Regelungsgehalt Art. 10 Abs. 5 KI-VO-KOM hat. Was

versteht man unter ,Verzerrungen im Zusammenhang mit Hochrisiko-KI-
Systemen“?'* Verzerrungen werden gleichgesetzt mit dem englischen Begriff
wbias“ (Art. 10 Abs. 2 lit. f KI-VO-KOM), der in der Forschung eine deutlich
stirkere Verbreitung aufweist als die deutsche Ubersetzung. Eine feststehende
Definition fiir bias im Kontext von KI-Systemen gibt es nicht.” In einer
interdiszipliniren Untersuchung zu ,,Bias in data-driven artificial intelligence
systems“'¢
by an Al system which is for or against one person or group, especially in a way
considered to be unfair“’. Gemeint sind also voreingenommene KI-Systeme,
die solche Entscheidungen treffen, die als ungerecht wahrgenommen werden.

wird bias definiert als ,, inclination or prejudice of a decision made

Y Ebers/Hoch/Rosenkranz u.a., RDi 2021, 528, 533; Hornung, in: Bundesministerium fiir
Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski
(Hrsg.), Kunstliche Intelligenz, 2022, S. 91, 103; Lauscher/Legner, ZEDR 2022, 367, 385;
Santos, ZEDR 2023, 23-41, 33 ff.

5 Kritisch dazu s. Lauscher/Legner, ZtDR 2022, 367, 385.

' Ntoutsi/Fafalios/Gadiraju u.a., Bias in data-driven artificial intelligence systems — An
introductory survey, 2020.

17 Dies., Bias in data-driven artificial intelligence systems — An introductory survey, 2020,

S.3ff.
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Lopez bezieht sich auf die Definition von Friedman und Nissenbaum, die ein
Computersystem als voreingenommen betrachten, wenn es unfair und
systematisch diskriminiert.”® Friedmann und Nissenbaum ditferenzieren nach
dem Ursprung des bias und unterteilen in technical bias, pre-existing bias und
emergent bias.” Technical bias resultiere aus technischen Einschrinkungen,
pre-existing bias resultiere aus bestehenden Praktiken und Haltungen.
Emergent bias entstehe im Zusammenhang mit der konkreten Nutzung des
Systems.” Diese Form von Verzerrung trete typischerweise erst nach einiger
Zeit auf, etwa wenn sich das Wissen der Gesellschaft oder bestimmter
Gruppen inderten. Beispielsweise sei ein System ungeeignet, wenn es Wissen
voraussetze, das die Nutzerinnen nicht hitten.?! Das sei z. B. der Fall, wenn ein
System vor allem schriftliche Anweisungen verwende, die Gruppe der
Nutzerinnen aber tiberwiegend nicht der schriftlichen Sprache michtig sei.?

Bereits nach dem geltenden EU-Recht ist nicht in jeder Hinsicht klar, welche
Benachteiligungen verboten sind. Eine umfassende von der Kommission in
Auftrag gegebene Untersuchung aus dem Jahr 2021 zeigt, dass
»Ungereimtheiten, Mehrdeutigkeiten und Mingel im EU-
Antidiskriminierungsrecht  bestehen,  sodass  auch  algorithmische
Diskriminierungen in der Folge nicht rechtssicher erfasst werden kénnen“*.
Auch hilft ein Blick in das AGG nicht weiter: Der Begrift b7as kntipft nichtan
den im AGG gewihlten Begriff der Benachteiligung an. Fallen gerechtfertigte
Benachteiligungen nicht unter den Begrift des b7as? Oder geht der Begriff
sogar noch tiber den der Benachteiligung nach dem AGG hinaus? Das bleibt

'8 Lopez, Internet Policy Review 10 (2021), 1, 3 mit Verweis auf Friedman/Nissenbanm,
ACM Transactions on Information Systems 1996, 330.

Y Friedman/Nissenbanm, ACM Transactions on Information Systems 1996, 330, 332;
Lopez, Internet Policy Review 10 (2021), 1, 3.

0 Friedman/Nissenbanm, ACM Transactions on Information Systems 1996, 330, 332.

*! Dies., ACM Transactions on Information Systems 1996, 330, 335.

** Dies., ACM Transactions on Information Systems 1996, 330, 335.

» Gerards/Xenidis, Algorithmic discrimination in Europe, 2021, S.75; zu fehlenden
Zielformulierungen im Hinblick auf Art. 14 IV KI-VO-KOM s. Ebers/Hoch/Rosenkranz u.a.,
RDi 2021, 528, 534.
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offen. * Man muss das Merkmal daher niher definieren, damit der
Anwendungsbereich von Art. 10 Abs. 5 KI-VO-KOM einheitlich verstanden
wird.

Vor obigem Hintergrund sollte unter b7asi. S. d. Art. 10 Abs. S KI-VO-KOM
grundsitzlich  eine  diskriminierende oder sonst benachteiligende
Entscheidung gegeniiber einer Person durch ein KI-System verstanden
werden. Das Merkmal ist weit auszulegen und erfasst grundsitzlich jede Form
der Benachteiligung. Man sollte sich an den Fallgruppen des AGG orientieren,
die aber nicht abschlielend verstanden werden sollten. Mogliche
Verzerrungen in KI-Systemen sollten nicht nur dann erfasst werden, wenn sie
im AGG genannt sind. Es kdnnen dabei alle Formen von technical bias, pre-
existing bias und emergent bias erfasst sein. Diese Kategorien kénnen helfen,
die unterschiedlichen biases einzuordnen. Sie haben aber keinen weiteren
Inhaltsbezug.

Auch gerechtfertigte Benachteiligungen sollten als bias eingestuft werden,
weil die Frage der Rechtfertigung eine nachgelagerte Frage ist. Bei Art. 10
Abs. 5 KI-VO-KOM geht es aber darum, Verzerrungen an sich zu erkennen
und zu korrigieren. Die Frage der Rechtfertigung einer Verzerrung spielt dabei
noch keine Rolle. Fiir die gegenteilige Auffassung, dass nur ungerechtfertigte
Benachteiligungen als Verzerrung eingestuft werden sollten, spricht Art. 10
Abs. 5 KI-VO-PARL. Der Begrift bias wurde gegentiber Art. 10 Abs. S KI-
VO-KOM in negative bias geindert. Negative bias konnte sich dem Wortlaut
nach nur auf ungerechtfertigte Benachteiligungen bezichen. Allerdings ist
auch der Zweck von Art.10 Abs.5 KI-VO-PARL, Verzerrungen zu
bekimpfen. Daftir muss man zunichst alles beobachten und sollte nicht nur
negative biases erfassen. Die Konkretisierung von negative bias im KI-VO-
PARL ist keine Verbesserung, sondern schafft mehr Unklarheiten. Was genau
unter zegative bias und im Umkehrschluss unter positive bias verstanden wird,
ist ungeklirt.

2 Kritisch dazu s. Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz,

nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, 63; Spiecker gen. Dobmann/Towfigh, Automatisch benachreiligt, S. 66.
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Il. Ausnahme nach Art. 9 Abs. 2 lit. g DSGVO

Art. 9 Abs. 1 DSGVO statuiert ein Verbot der Verarbeitung sensibler
Daten. Geklirt werden muss, wie sich dieses Verbot auf Art. 10 Abs. S KI-VO-
KOM auswirkt. Es kénnte die Ausnahme des Art. 9 Abs. 2 lit. g DSGVO
einschligig sein. Art.9 Abs.2 lit.g DSGVO ist eine horizontale
Offnungsklausel »: Gem. Art.9 Abs. 1 lit. g DSVGO gilt Art. 9 Abs. 1
DSGVO nicht, wenn die Verarbeitung auf Grundlage des Unionsrechts oder
des Rechts eines Mitgliedstaats, das in angemessenem Verhiltnis zu dem
verfolgten Ziel steht, den Wesensgehalt des Rechts auf Datenschutz wahrt und
angemessene und spezifische Mafinahmen zur Wahrung der Grundrechte und
Interessen der betroffenen Person vorsieht, aus Griinden eines erheblichen
offentlichen Interesses erforderlich ist.

Die erforderliche Grundlage des Unionsrechts ist Art. 10 Abs. 5 KI-VO-
KOM. Dieser Artikel dient dem Ziel der Beobachtung, Erkennung und
Korrektur von Verzerrungen im Zusammenhang mit Hochrisiko-KI-
Systemen. Vorgesehen ist, dass angemessene Vorkehrungen fiir den Schutz der
Grundrechte und Grundfreiheiten getroffen werden. Die erste Voraussetzung

des Art. 9 Abs. 2 lit. g DSGVO ist mithin erfiillt.

Zudem muss ein erhebliches o6ffentliches Interesse vorliegen. Ein solches
offentliches Interesse an der Verarbeitung liegt vor, wenn sie
Gemeininteressen dient.” Die Verarbeitung dient Gemeininteressen, wenn es
um die Durchsetzung der Rechtsstaatlichkeit, der Gefahrenabwehr, der
Strafverfolgung oder der Wahrung von Gleichheit und Solidaritit geht.”” Um
Verzerrungen zu verhindern oder jedenfalls abzuschwichen, missen gem.
Art. 10 Abs. 5 KI-VO-KOM besondere Kategorien personenbezogener Daten
gem. Art.9 Abs.1 DSGVO verarbeitet werden. Ansonsten konnen
Benachteiligungen hervorgerufen oder verstirkt werden. Wenn man
personenbezogene Daten verarbeitet, miissen auch sensible Daten nach Art. 9
Abs. 1 DSGVO verarbeitet werden. Wenn ein KI-System etwa wegen des
Geschlechts diskriminiert, missen logischerweise auch gerade solche Daten

% Gola/Heckmann/Schulz, Art. 9 DSGVO Rn. 37.
*¢ Kthling/Buchner/ Weichert, Art. 9 DSGVO Rn. 90.
¥ Kthling/Buchner/ders., Art. 9 DSGVO Rn. 90; vgl. Hilgers, ZD 2020, 556, 559.
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verarbeitet werden, um  Diskriminierungen zu verhindern. Die
Gleichbehandlung dient Gemeininteressen, sodass die Voraussetzung eines
offentlichen Interesses erfiillt ist.

Das offentliche Interesse muss auch erheblich sein.” Es muss also gewichtige
Griunde fiir die Verarbeitung sensibler Daten geben. Im Bereich der
Gefahrenabwehr kann das etwa ein hochrangiges, besonders schiitzenswertes
Rechtsgut sein.”” § 22 Abs. 1 Nr. 1 lit. ¢ BDSG, der auf Grundlage des Art. 9
Abs. 2 lit.g DSGVO erlassen wurde, benennt verschiedene erhebliche
offentliche Interessen, z. B. die 6ffentliche Gesundheit.” Eine entsprechende
Aufzihlung enthilt Art. 10 Abs. 5 KI-VO-KOM nicht. Dennoch schiitzt die
Norm faktisch 6ffentliche Interessen, da das Gebot der Nichtdiskriminierung,
das auch in Art. 21 GRCh verankert ist, ein offentliches Interesse ist. Die
Verhinderung von biases dient nicht nur einzelnen Personen, sondern ist ein
gesamtgesellschaftliches Interesse. Der Ursprung von Diskriminierung liegt
schliefflich nicht beim Individuum selbst, sondern vielmehr sind die
Strukturen und der Kontext, in dem das Individuum agiert, Ausgangspunkt
tiir die Diskriminierung.

Im Ergebnis liegen somit die Voraussetzungen von Art. 9 Abs. 2 lit. g DSGVO
vor. Art. 10 Abs. 5 KI-VO-KOM steht mithin nichtim Widerspruch zu Art. 9
Abs. 1 DSGVO.

I1l. Eigenstindige Rechtsgrundlage?

Neben einem Ausnahmetatbestand des Art. 9 Abs. 2 DSGVO ist fiir die
Rechtmifligkeit der Datenverarbeitung zusitzlich erforderlich, dass eine
Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO vorliegt.*> Art. 10 Abs. 5 KI-
VO-KOM ist keine eigenstindige Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten. Das geht aus Erwigungsgrund 41 KI-VO-KOM

8 Zweifelnd Ebert/Spiecker gen. Dobhmann, NVwZ 2021, 1188, 1190.

? Kuhling/Buchner/ Weichert, Art. 9 DSGVO Rn. 91.

% Kthling/Buchner/ders., Art. 9 DSGVO Rn. 91.

3! Beigang/Fetz/Kalkum n.a., S. 13.

> BT-Drs. 18/11325, S. 94; vgl. zu § 22 BDSG, der auf Grundlage des Art. 9 Abs. 2 lit. g
DSGVO beruht: Gola/Heckmann/Heckmann/Scheurer, § 22 BDSG Rn. 6; Kapitel 6
AILLb) (S. 105).
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hervor: ,Diese Verordnung sollte nicht so verstanden werden, dass sie eine
Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten bildet, auch
nicht fiir besondere Kategorien personenbezogener Daten.“ Der BVMed sieht
in dieser Aussage einen Widerspruch zu Art. 10 Abs. S KI-VO-KOM. Art. 10
Abs. 5 KI-VO-KOM sei nicht als Rechtsgrundverweisung formuliert, weshalb
aus der Norm nicht hervorgehe, dass auch eine zusitzliche Rechtsgrundlage
erforderlich sei.®® Fithrt man den Gedanken weiter, ist Art. 10 Abs. 5 KI-VO-
KOM nach der Ansicht des BVMed als Rechtsgrundlage zu verstehen.

Fiir eine solche Einordnung spricht nunmehr auch Erwigungsgrund 41 KI-
VO-PARL. Der urspriinglich enthaltene Satz, dass diese Verordnung nicht so
verstanden werden sollte, dass sie eine Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten bildet, ist in Erwigungsgrund 41 KI-VO-PARL
nicht mehr enthalten.

Das ist iberzeugend. 10 Abs. 5 KI-VO-KOM sicht enge Einschrinkungen fiir
die Datenverarbeitung vor. Es wire reiner Formalismus, zusitzlich auch noch
eine Abwigung nach Art. 6 Abs. 1 lit. f DSGVO zu verlangen. Fiir diese wire
dann  eine  weitere  Dokumentation - neben den  vielen
Dokumentationspflichten, die es ohnehin schon gibt — erforderlich. Es ist kein
sinnvoller Regelungsansatz, andere Regulierungen immer unbertihrt zu
lassen. Stattdessen sollten Doppelstrukturen in der Regulierung nach
Moglichkeit reduziert werden, damit sie nicht immer komplizierter wird.
Sichergestellt werden muss, dass die Anforderungen nach Art.9 Abs.2
DSGVO gewahrt sind, weil nur in diesen engen Ausnahmefillen eine
Verarbeitung personenbezogener sensibler Daten zuldssig ist. Liegen diese
Voraussetzungen — wie im Kontext von Art. 10 Abs. 5 KI-VO-KOM der Fall

3 BV Med-Positionen zum Entwurf des ,,Artificial Intelligence Act® (AIA), MPR 2021,
176, 178.
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— vor, muss die Vorschrift als eigenstindige Rechtsgrundlage verstanden
werden.?*

IV. Ausweitung des Anwendungsbereichs des Art. 10 Abs. 5 KI-VO-KOM

Nicht tberzeugend ist aber, warum eine solche Regelung nur fiir
Hochrisiko-Systeme gelten soll. * Sollte der Ansatz, ein mdglich
benachteiligungsfreies Ergebnis zu erzielen, nicht fiir alle KI-Systeme gelten?
Es tiberzeugt nicht, dass sensible Daten nur dann verarbeitet werden, wenn das
KI-System groflere Risiken fur die Grundrechte und Grundfreiheiten der
betroffenen Person herbeifithren kann. Zwar gibt es KI-Systeme, die
grundsitzlich mit einem niedrigeren Risiko fur die Grundrechte und
Grundfreiheiten der betroffenen Personen einhergehen. Aber auch bei einem
niedrigeren Risiko fiir die Grundrechte und Grundfreiheiten der betroffenen
Person sollten sensible Daten verarbeitet werden, damit Verzerrungen
korrigiert werden. Schlieflich muss es das Ziel sein, dass ein moglichst
benachteiligungsfreies Ergebnis erzeugt wird. Auflerdem kann das Risiko einer
KI-Anwendung je nach Anwendungsfall unterschiedlich ausfallen. Chatbots
fallen beispielsweise nach dem KI-VO-KOM (nicht aber zwingend nach dem
KI-VO-PARL) unter KI-Systeme, die ein geringes Risiko aufweisen.** Auch
Chatbots konnen aber Risiken fiir bestimmte Personengruppen aufweisen,
etwa wenn Sprachassistenten bestimmte Dialekte oder Akzente nicht gelernt
haben und deshalb nicht verstehen.? Ebenso konnen die Antworten von
Chatbots diskriminierende Inhalte enthalten. Der Chatbot ,74y“ von

3% Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kinstliche Intelligenz, 2022, 103, die
Art. 10 Abs. 5 KI-VO-KOM als ,.gesetzliche Verarbeitungsbefugnis“ einordnen.; Spindler,
in: Hilgendorf/Roth-Isigkeit (Hrsg.), Die neue Verordnung der EU zur kinstlichen
Intelligenz, 2023, S. 103 Rn. 31.

% Im Ergebnis so auch: Hacker/Wessel, in: Bundesministerium fir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche
Intelligenz, 2022, 62.

% Neue Vorschriften fiir kinstliche Intelligenz - Fragen und Antworten,
https://perma.cc/U9XC-ZRQM (archiviert am 14.11.2022).

7 Orwat, Diskriminierungsrisiken durch Verwendung von Algorithmen (2020), S. 73.
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Microsoft wurde etwa keine 24 Stunden nach seiner Veroffentlichung im Netz
wieder abgeschaltet, weil er rassistische und beleidigende Tweets verfasste.

V. Zwischenergebnis: Keine Uberschneidung mit Art. 9 DSGVO

1.

3 S. https://perma.cc/88T4-6LWZ (archiviert am 02.07.2023).
¥ Kapitel 11 B.IL (S. 375).
“ Kapitel 11 B.I. (S. 372).

Art. 10 Abs. 5 KI-VO-KOM verfolgt ein wichtiges Ziel: Angesichts
moglicher Verzerrungen durch Hochrisiko-KI-Systeme muss es méglich
sein, ggf. auch sensible Daten nach Art.9 Abs.1 DSGVO zu
verarbeiten. * Die Vorschrift erfullt die Voraussetzungen des Art. 9
Abs. 2 lit. g DSGVO und ist somit als eigenstindige Rechtsgrundlage
tiir die Verarbeitung sensibler Daten in bestimmten Fillen einzuordnen.

Der Anwendungsbereich des Art. 10 Abs. 5 KI-VO-KOM bezieht sich
auf biases (Verzerrungen).® Unter bias i. S. d. Art. 10 Abs. 5 KI-VO-
KOM sollte grundsitzlich eine diskriminierende oder sonst
benachteiligende Entscheidung gegentiber einer Person durch ein KI-
System verstanden werden. Man sollte sich an den Fallgruppen des
AGG orientieren, die aber nicht abschliefend verstanden werden
sollten. Mégliche Verzerrungen in KI-Systemen sollten nicht nur dann
erfasst werden, wenn sie im AGG genannt sind. Es kdnnen dabei alle
Formen von technical bias, pre-existing bias und emergent bias erfasst
sein. Diese Kategorien konnen helfen, die unterschiedlichen biases
einzuordnen. Anders als im KI-VO-PARL angedeutet, sollten auch
gerechtfertigte Benachteiligungen als bias eingestuft werden. Das liegt
daran, dass esim Rahmen von Art. 10 Abs. 5 KI-VO-KOM darum geht,
dass zunichst alle Formen von biases erkannt werden sollen, um diese
aufgrund der Verarbeitung zusitzlicher sensibler Daten zu verhindern
oder jedenfalls zu verringern. Die Frage, ob eine Verzerrung ggf.

gerechtfertigt ist, ist eine nachgelagerte Frage, die im Rahmen von
Art. 10 Abs. 5 KI-VO-KOM nicht relevant ist.

Der Anwendungsbereich des Art. 10 Abs. 5 KI-VO-KOM sollte sich
nicht nur auf Hochrisiko-KI-Systeme beschrinken, weil auch bei


https://perma.cc/88T4-6LWZ

380 Kapitel 11 KI-VO-KOM und DSGVO: Widerspruch oder (sinnvolle) Erginzung?

anderen KI-Systemen Verzerrungen hervorgerufen werden kénnen, die
ggf. mithilfe der Verarbeitung sensibler Daten korrigiert werden
konnen.

C. Hohe Datenqualitit vs. Grundsatz der Datenminimierung

Die Trainingsdaten missen gem. Art. 10 Abs. 3 KI-VO-KOM relevant,
reprisentativ, fehlerfrei und vollstindig sein.* Wie bereits herausgearbeitet
unterscheidet sich Art. 10 Abs. 3 KI-VO-PARL von den Vorgaben des Art. 10
Abs.3 KI-VO-KOM. Nach Art. 10 Abs.3 KI-VO-PARL miissen die
Trainingsdaten relevant, hinreichend reprisentativ, angemessen auf Fehler
tberpriift und im Hinblick auf den beabsichtigten Zweck so vollstindig wie
méglich sein.

Mit dem Training von Hochrisiko-KI-System geht einher, grofie
Datenbestinde zu verarbeiten. Die Ergebnisse algorithmischer Systeme
werden aussagekriftiger, wenn moglichst viele qualitativ hochwertige
Trainingsdaten verwendet werden.* Mit den Vorgaben des zukiinftigen
Art. 10 Abs. 3 einer KI-VO ist es vereinbar, auch ggf. grofle Datensitze zum
Training zu verwenden. Allerdings steht im Widerspruch zur Verarbeitung
grofler Datenmengen womdoglich der Grundsatz der Datenminimierung gem.
Art.5 Abs.1 lit.c DSGVO. Nach diesem Grundsatz miissen
personenbezogene Daten dem Zweck angemessen und erheblich sowie auf das
tiir die Zwecke der Verarbeitung notwendige Maf$ beschrinkt sein.

Daten sind dann auf das notwendige Mafl beschrinkt, wenn der
Verarbeitungszweck auch ohne zusitzlich verarbeitete Daten erreicht werden
kann.® Der Grundsatz der Datenminimierung ist daher nicht so zu verstehen,

1 Kapitel 10 B.I. (S. 345).

2 Sun/Li/Lin n.a., in: McIntosh/Nguyen (Hrsg.), 2022 ACM/IEEE 44th International
Conference on Software Engineering, 2022, S.1609; Apel/Kaulartz, RDi 2020, 24, 26;
Jiingling, MMR 2020, 440, 441.

# Kiihling/Buchner/Herbst, Art. 5 DSGVO Ra. 57.
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dass insgesamt mdglichst wenig Daten verarbeitet werden.* Vielmehr muss
man den Grundsatz der Datenminimierung so verstehen, dass nur so viele
Daten fiir das Training von algorithmischen Systemen verwendet werden, wie
notwendig sind, um den Zweck zu erreichen. Das ist aber aus zwei Griinden
problematisch. Zum einen ist es kaum moglich, von vorneherein
abzuschitzen, wie viele Daten man tatsichlich benétigt, um den Zweck - etwa
ein System zur Bewerberinnenauswahl zu trainieren — zu erreichen. Zum
anderen steht mit dem Grundsatz der Datenminimierung der Prozess des
Trainings im Vordergrund. Fir das Training muss die Anzahl der
personenbezogenen Daten auf das notwendige Maf§ beschrinkt sein.
Uberzeugender ist es allerdings, das Trainingsergebnis in den Vordergrund zu
stellen. Je weniger ein System diskriminiert oder sonstige Benachteiligungen
hervorruft, desto besser. Das erfordert aber auch, ggf. mehr personenbezogene
Daten zu verarbeiten, als fiir den konkreten Zweck notwendig sind.

Letztlich kann man das Ziel fiir die Notwendigkeit der Verarbeitung selbst
definieren. Solange man begriinden kann, warum die Verarbeitung der
entsprechenden personenbezogenen Daten notwendig war, um den Zweck zu
erreichen, steht die Verarbeitung nicht im Widerspruch zu Art. S Abs. 1 lit. ¢
DSGVO. Faktisch kann man eine solche Auslegung dann auch als Umgehung
des Art. 5 Abs. 1 lit. ¢ DSGVO einordnen. Eine solche Auslegung ist aber
sinnvoll, da Datenminimierung als Grundsatz und ein ,,gutes® algorithmisches
System, welches keine diskriminierenden oder sonst benachteiligenden
Ergebnisse hervorruft, sich widersprechen. Auflerdem sollte man den
Grundsatz der Datenminimierung so verstehen, dass — soweit es moglich ist —
keine personenbezogenen, sondern anonymisierte oder synthetische Daten
verwendet werden.

#  Kihling/Buchner/ders., Art.5 DSGVO Rn. 56; Girz, Big Data im
Personalmanagement, 2020, S. 86 f.; Meinecke, Datenschutz und Data Science, 2021, S. 126
tf; a. A.: Waas, Kinstliche Intelligenz und Arbeitsrecht, 2022, S. 154; Steege/Kufs, in:
Kuf3/Steege/Chibanguza (Hrsg.), Kiinstliche Intelligenz, 2022, 1. Teil § 2 C. Rn. 63 m. w. N.
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D. Menschliche Uberwachung von Hochrisiko-KI-Systemen

Anbieterinnen miissen sicherstellen, dass Hochrisiko-KI-Systeme die
Anforderungen in Kapitel 2 des KI-VO-KOM erfiillen. Dazu gehort auch,
dass die Systeme so konzipiert sind, dass sie wihrend der Dauer ihrer
Verwendung von natiirlichen Personen beaufsichtigt werden kénnen (Art. 14
Abs. 1 KI-VO-KOM). Dabei soll die natiirliche Person ggf. den Betrieb des
Systems stoppen, vgl. Art. 14 Abs. 4 lit. e KI-VO-KOM.

l. Kritik an Art. 14 Abs. 1 KI-VO-KOM

Art. 14 Abs. 1 KI-VO-KOM ist aus zwei Griinden keine gelungene Norm.
Zum einen kntipft die Regelung des Art. 14 KI-VO-KOM nicht wie Art. 22
DSGVO daran an, ob das KI-System dazu fihrt, dass die betroffene Person
einer awusschlieflich automatisierten Entscheidung unterworfen wird, die
rechtliche Wirkungen oder dhnliche erhebliche Beeintrichtigungen fiir sie hat.
Solche Entscheidungen sind nach Art. 22 DSGVO verboten.* Wenn die
finale Entscheidung ohnehin durch einen Menschen getroftfen wird und nur
vorbereitende Entscheidungen durch das System getroffen werden, ist es
wenig Uberzeugend, warum im laufenden Prozess in das System eingegriffen
werden soll.* Schlieflich liegen die Gefahren letztlich darin, dass der Mensch
nach der Verarbeitung durch das System eine hinreichend eigene
Entscheidung trifft.*’

Zum anderen wird die Norm ohnehin praktisch kaum umsetzbar sein. Selbst
wenn man den Anwendungsbereich des Art. 14 KI-VO-KOM auf
Entscheidungen begrenzt, die auf einer ausschlieflich automatisierten
Verarbeitung beruhen, ist zu fragen, welche Person fachlich dafiir geeignet ist,
entsprechend Art. 14 KI-VO-KOM die Aufsicht zu fithren.®® Es wird fir eine
Person nahezu unmdglich sein, etwaige Anzeichen von Anomalien oder
Dysfunktionen zu erkennen (Art. 14 Abs. 4 lit.a KI-VO-KOM). ¥ Dem

* Kapitel 6 D. (S. 204).

4 Bombard/Merkle, RDi 2021, 276, 281.

¥ Kapitel 6 D.IV.3. (S. 214).

“Vgl. Bombard/Merkle, RDi 2021, 276, 281.

¥ Vgl. Ebers/Hoch/Rosenkranz w.a., RDi 2021, 528, 534; Linardatos, GPR 2022, 58, 66;
kritisch dazu auch: Geminn, ZD 2021, 354, 357.
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schlieflen sich auch Stimmen in der Literatur an: Sie halten die Anforderungen
des Art. 14 KI-VO-KOM fiir unrealistisch und sehen die Gefahr, dass die
mangelnde Umsetzung von Art. 14 KI-VO-KOM faktisch zu einem Verbot
von Hochrisiko-KI-Systemen fiihren kénnte.*

Am Ende bleibt die Frage nach der Uberwachung des Hochrisiko-KI-Systems
eine technische Frage. Wichtiger noch als die mégliche Uberwachung eines
solchen Systems ist aber die Transparenz. Eine stindige Uberwachung ist bei
komplexen Verarbeitungsprozessen unrealistisch und mit der Arbeitsweise
von KI-Systemen nicht in Einklang zu bringen.

Il. Art. 14 KI-VO-PARL als praxistauglichere Vorschrift?

Art. 14 KI-VO-PARL erginzt die Vorgaben des Art. 14 KI-VO-KOM.
Art. 14 Abs. 1 KI-VO-PARL nimmt auf Art. 4b KI-VO-PARL Bezug, in dem
Vorgaben fiir KI-Kenntnisse geregelt sind. Natiirliche Personen, die fur die
menschliche Aufsicht des KI-Systems zustindig sind, miissen ausreichende
KI-Kenntnisse haben. Gem. Art. 14 Abs. 2 KI-VO-PARL soll die menschliche
Aufsicht insbesondere dann zum Ziel haben, die Risiken fiir Gesundheit,
Sicherheit, Grundrechte oder Umwelt zu vermeiden oder zu minimieren,
wenn die menschliche Entscheidung auf ausschliefflich automatisierten
Entscheidungen beruht und rechtliche oder andere erhebliche Auswirkungen
auf die Personen oder Gruppe hat, fiir die das System angewendet wird. Damit
berticksichtigt der KI-VO-PARL zumindest teilweise die oben im Vergleich
mit Art. 22 DSGVO geiduflerte Kritik an Art. 14 KI-VO-KOM. Nach wie vor
soll die Norm aber bei jeglichen Hochrisiko-KI-Systemen anwendbar sein.
Konsequenter wire indes eine Beschrinkung der Uberwachungspflicht auf
Fille mit ausschliellich automatisierten Entscheidungen gewesen. Faktisch
sind solche Entscheidungen im Falle personenbezogener Daten indes ohnehin
in weiten Teilen ausgeschlossen, da Art. 22 DSGVO diese verbietet.>!

Schliefllich sieht Art. 14 Abs. 4 lit. e KI-VO-PARL vor, dass ein Hochrisiko-
KI-System nicht durch eine ,Stop“-Taste oder ein 4hnliches Verfahren
unterbrochen werden muss, wenn der menschliche Eingrift die Risiken erhéht

0 Ebers/Hoch/Rosenkranz un.a., RDi 2021, 528, 534; Heil, MPR 2022, 1, 9.
! Kapitel 6 D.V.1. (S. 234).



384 Kapitel 11 KI-VO-KOM und DSGVO: Widerspruch oder (sinnvolle) Erginzung?

oder er sich negativ auf die Leistung des Systems auswirken wiirde. Eine solche
Ausnahme ist zu begriiflen. Das Grundproblem aber besteht darin, dass es
regelmiflig grundsitzlich schwierig bleibt, die untersuchten KI-Systeme in
ihren Prozessen zu unterbrechen.>?

E. Art. 54 KI-VO-KOM vs. Art. 6 Abs. 4 DSGVO

Art. 53 Abs. 1 KI-VO-KOM sieht vor, dass KI-Reallabore (sog. regulatory
sandboxes) eingefithrt werden, in denen in kontrollierter Umgebung KI-
Systeme entwickelt, erprobt und validiert werden kénnen. Nach Art. 54
Abs. 1 KI-VO-KOM diirfen personenbezogene Daten, die rechtmifig fiir
andere Zwecke erhoben wurden, zur Entwicklung und Erprobung bestimmter
innovativer KI-Systeme unter bestimmten Bedingungen verarbeitet werden.>
Art. 54 KI-VO-KOM ist somit eine Ausnahme vom Grundsatz der
Zweckbindung nach Art.5 Abs. 1 lit. b DSGVO.>* Nach diesem diirfen
personenbezogene Daten grundsitzlich nur zu einem vorher festgelegten
Zweck verarbeitet werden.

Die Weiterverarbeitung zu anderen als den urspriinglich festgelegten Zwecken
ist in Art. 6 Abs. 4 DSGVO geregelt. Nach dieser Vorschrift kommt eine
Weiterverarbeitung zu einem anderen als dem urspriinglichen Zweck auch in
Betracht, wenn die Verarbeitung durch eine Rechtsvorschrift der Union oder
der Mitgliedstaaten legitimiert wird. Als solche Vorschrift ist Art. 54 Abs. 1
KI-VO-KOM einzuordnen.> Zwar soll der KI-VO-KOM - wie auch schon
im Rahmen von Art. 10 Abs.5S KI-VO-KOM - grundsitzlich nicht so
verstanden werden, dass er Rechtsgrundlagen fiur die Verarbeitung

52 Niher dazu s. Biewer/Baum/Hermanns/Hetmank/Langer/Lauber-Ronsberg/Lebr/Sterz,
Software Doping Analysis for Human Oversight, S.25, https://perma.cc/7Z]JZ-SLR2
(archiviert am 04.11.2023).

53 Kritisch: Ebert/Spiecker gen. Dobhmann, NVwZ 2021, 1188, 1192.

** Rostalski/Weiss, ZEDR 2021, 329, 336 £.; s. zum Grundsatz der Zweckbindung auch:
Hirting, NJW 2015, 3284.

5> Hornung, in: Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit und
Verbraucherschutz (BMUV)/Rostalski (Hrsg.), Kiinstliche Intelligenz, 2022, S. 91, 104 f.



https://perma.cc/7ZJZ-SLR2

E. Art. 54 KI-VO-KOM vs. Art. 6 Abs. 4 DSGVO 385

personenbezogener Daten enthilt.> Fiir die KI-Reallabore gilt aber etwas
anderes: Im Hinblick auf die personenbezogenen Daten, die fiir andere
Zwecke erthoben werden, soll der KI-VO-KOM nach Erwigungsgrund 72 S. 4
KI-VO-KOM die Rechtsgrundlage zur Entwicklung bestimmter KI-Systeme
im offentlichen Interesse innerhalb der KI-Reallabore bilden. Das soll nach
dem Wortlaut des Erwigungsgrunds aber ,im Einklang® mit Art. 6 Abs. 4
DSGVO, Art. 6 der Verordnung (EU) 2018/1725% sowie Art. 4 Abs. 2 JI-
Richtlinie*® erfolgen. Am Wortlaut des Erwigungsgrundes 72 S. 4 KI-VO-
KOM indert sich im KI-VO-PARL nichts, allerdings finden sich diese
Erwigungen nicht in Erwigungsgrund 72, sondern in 72a KI-VO-PARL
wieder.

Wann genau ein entsprechender ,Einklang® mit Art. 6 Abs.4 DSGVO
hergestellt ist, erklirt der Erwigungsgrund nicht. Die Formulierung, dass die
Verarbeitung nur méglich ist, wenn sie im Einklang mit etwa Art. 6 Abs. 4
DSGVO erfolgt, deutet darauf hin, dass Art. 6 Abs. 4 DSGVO nach dem KI-
VO-PARL nicht als eigenstindige Rechtsgrundlage angesehen wird, sondern
eine zusitzliche Voraussetzung fiir die Verarbeitung personenbezogener
Daten ist, wenn diese zu anderen als den urspriinglich erhobenen Zwecken
verarbeitet werden sollen. Man kénnte daher den Erwigungsgrund 72 KI-VO-
KOM bzw. Erwigungsgrund 72a KI-VO-PARL so verstehen, dass sowohl die
Voraussetzungen des Art. 6 Abs. 4 DSGVO als auch die Voraussetzungen des
Art. 54 Abs. 1 einer zukinftigen KI-VO vorliegen miissen, damit die
Verarbeitung rechtmifig ist.

Das iiberzeugt nicht. Zum einen ist Art. 6 Abs.4 DSGVO selbst eine
eigenstindige Rechtsgrundlage.®” Zum anderen ist ausweislich des KI-VO-
KOM als auch des KI-VO-PARL ist Art. 54 Abs. 1 KI-VO-KOM ebenfalls

3¢ Erwigungsgrund 41 S. 3 KI-VO-KOM; im KI-VO-PARL gestrichen, s. hierzu (Kapitel
11 BIIL S. 376).

57 Verordnung (EU) 2018/1725 des Europiischen Parlaments und des Rates vom 23.
Oktober 2018 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien
Datenverkehr und zur Aufhebung der Verordnung (EG) Nr. 45/2001 und des Beschlusses
Nr. 1247/2002/EG, Abl. L 295 vom 21.11.2018, S. 39.

8 Abl. L 119 vom 4.5.2016, S. 89.

» Kapitel 6 B.IV.1. (S. 133).
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eine eigenstindige Rechtsgrundlage. Es miissen nicht zwei Rechtsgrundlagen
erftllt sein, um eine Verarbeitung personenbezogener Daten durchzuftihren.

Selbst wenn man Art.6 Abs.4 DSGVO nicht als eigenstindige
Rechtsgrundlage einordnet, wire es reiner Formalismus, neben den strengen
Voraussetzungen des Art. 54 Abs. 1 einer zukiinftigen KI-VO noch den
Kompatibilititstest® nach Art. 6 Abs. 4 DSGVO durchzufithren. Bereits zu
Art. 10 Abs. 5 KI-VO-KOM ist Folgendes ausgefithrt worden®': Es ist kein
sinnvoller Regelungsansatz, andere Regulierungen immer unberiihrt zu
lassen. Stattdessen sollten Doppelstrukturen in der Regulierung nach
Moglichkeit reduziert werden, damit sie nicht immer komplizierter wird. Die
strengen Voraussetzungen des Art. 54 Abs.1 einer zukiinftigen KI-VO
geniigen, um die Verarbeitung personenbezogener Daten, die urspriinglich
tiir andere Zwecke erhoben wurde, zu rechtfertigen.

F. Betroffenenrechte nach der DSGVO vs. Recht auf Erklirung

Der KI-VO-KOM enthilt keine Informationspflichten und gewihrt
datenschutzrechtlich betroffenen Personen keine Individualrechte. Die
Informationspflichten und die Betroffenenrechte der DSGVO* gelten aber
weiter neben den Regelungen der kiinftigen KI-VO. Wie bereits
herausgearbeitet wurde, ist ein Recht auf Begriindung der vom KI-System
getroffenen Entscheidung erforderlich, damit die betroffene Person das finale
Ergebnis einordnen kann.® Ein solches Recht existiert indes auch in der

DSGVO (noch) nicht.

Art. 68c KI-VO-PARL sieht hingegen ein solches Recht auf Erklirung der
individuellen Entscheidungsfindung vor. Nach dieser Vorschrift hat jede
Person, die von einer Entscheidung betroffen ist, welche auf der Grundlage
eines Hochrisiko-KI-Systems getroffen wurde und die Rechtsfolgen nach sich
zieht oder sie in dhnlicher Weise beeintrichtigt, dass die Entscheidung sich

¢ Kapitel 6 B.IV 4. (S. 137).
! Kapitel 11 B.IIL (S. 376).
€2 Kapitel 7 (S. 241).

¢ Kapitel 7 B.V.3.(S. 259).
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nachteilig auf ihre Gesundheit, ihre Sicherheit, ihre Grundrechte, ihr
sozio6konomisches Wohlergehen oder auf andere Rechte auswirkt, das Recht
auf Erklirung der individuellen Entscheidungstindung. Dieses Recht umfasst
es, von der Bereitstellerin eine klare und aussagekriftige Erklirung gem.
Art. 13 Abs. 1 KI-VO-PARL (Transparenzvorgaben) iiber die Rolle des KI-
Systems im Entscheidungsverfahren, tiber die wichtigsten Parameter der
getroffenen Entscheidung und die damit verbundenen Eingabedaten zu
erhalten.

Art. 68c Abs. 2 KI-VO-PARL schrinkt das Recht auf Erklirung indes ein:
Art. 68c Abs. 1 KI-VO-PARL soll nicht fiir den Einsatz von KI-Systemen
gelten, fir die im Unionsrecht oder im nationalen Recht Ausnahmen oder
Beschrinkungen von der Verpflichtung nach Art. 68c Abs. 1 KI-VO-PARL
vorgesehen sind. Das soll allerdings nur gelten, sofern diese Ausnahmen oder
Beschrinkungen den Wesensgehalt der Grundrechte und -freiheiten achten
und eine notwendige und verhiltnismiflige Mafinahme in einer
demokratischen Gesellschaft darstellen. Solche Ausnahmen sind bislang noch
nicht vorgesehen, weshalb auf die Ausnahmen nach Art. 68c Abs. 2 KI-VO-
PARL nicht weiter eingegangen wird.

Art. 68 Abs.3 KI-VO-PARL stellt klar, dass Art. 68c KI-VO-PARL
unbeschadet der Artikel 13, 14, 15 und 22 DSGVO gilt und mithin die
Vorgaben der DSGVO erginzt.

Wie bereits herausgearbeitet wurde, ist ein Recht auf Erklirung der
Entscheidung oder auch Recht auf Begriindung der Entscheidung notwendig,
um mehr Transparenz fiir die betroffene Person herzustellen.* Die in diesem
Kontext angesprochenen Erwigungen, dass sich eine Begriindungspflicht nur
in grundrechtssensiblen Bereichen rechtfertigen lisst, werden mit Art. 68c
Abs. 1 KI-VO-PARL umgesetzt. Zwar schiitzt die in Art.2 Abs. 1 GG
geregelte allgemeine Handlungsfreiheit und die in Art. 16 GrCH geregelte
unternehmerische Freiheit auch das Recht der Bereitstellerin, unter Einsatz
des KI-Systems Entscheidungen nach eigenem Ermessen zu treffen.® Art. 68c

¢ Kapitel 7 B.V.3. (S. 259).
¢ BeckOK GG/Lang, Art. 2 GG Rn. 9; vgl. Calliess/Ruffert/ Ruffert, Art. 16 GRCh
Rn. 2.
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Abs. 1 KI-VO-PARL sicht ein Recht auf Erklirung aber nur dann vor, wenn
es sich um Entscheidungen handelt, die auf der Grundlage eines Hochrisiko-
KI-Systems getroffen wurden. Das sind Entscheidungen, die Bereiche
betreffen, die fiir die betroffenen Personen grundrechtssensibel sind. In
solchen Fillen ist eine Einschrinkung der allgemeinen Handlungsfreiheit bzw.
der unternehmerischen Handlungsfreiheit verhiltnismif3ig.

Ebenfalls bereits ausgefithrt wurde der Gedanke, dass ein Recht auf Erklirung
auch mit technischen Hiirden verbunden ist. Es ist hdufig technisch schwierig
moglich, den Entscheidungsprozess des Systems offenzulegen. Mithilfe von
XAl ist es aber — jedenfalls in Teilen — bereits heutzutage moglich, bestimmte
Entscheidungsprozesse offenzulegen. ¢ Art. 68c Abs. 1 KI-VO-PARL sicht
keine Ausnahmen des Rechts auf Erklirung vor, wenn es technisch schwierig
oder unméglich ist, den entsprechenden Input, die wichtigsten Parameter und
die Bedeutung des KI-Systems im Entscheidungsverfahren offenzulegen. Das
ist eine entscheidende Wertung des KI-VO-PARL: Es muss technisch méoglich
gemacht werden, die Entscheidungen, die mithilfe eines Hochrisiko-KI-
Systems getroffen werden, hinreichend zu erklidren. Ansonsten - diese
eindeutige Aussage ist bislang noch nicht im KI-VO-PARL enthalten -
diirfen solche Systeme nicht eingesetzt werden.

Das tiiberzeugt. Zwar ist ein Recht auf Erklirung der individuellen
Entscheidung potentiell hinderlich fir Hochrisiko-KI-Systeme. Ein solches
Recht ist aber notwendig, um einen grundrechtskonformen Einsatz
sicherzustellen. Um die Grundrechte und Grundfreiheiten der betroffenen
Personen zu gewihrleisten, muss es im Einzelfall moglich sein, die individuelle
Entscheidung erkliren zu kénnen. Im Ubrigen trigt ein solches Recht dazu
bei, dass das Vertrauen der betroffenen Person in das betreffende System
gestirkt wird.

“Vgl. Kapitel 7 B.V.3 (S. 259).
¢ Kapitel 4 A.II (S. 42).
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G. Zwischenergebnis: Vorschriften des KI-VO-KOM
berticksichtigen die DSGV O nicht hinreichend

1.  Die Ausfithrungen zeigen: Die Vorschriften des KI-VO-KOM
berticksichtigen nicht hinreichend das Verhiltnis zur DSGVO. Um eine
sinnvolle Erginzung zur DSGVO zu bilden, sollte die zukiinftige KI-VO
in manchen Punkten nachgebessert werden. Der KI-VO-PARL enthilt
— wie bereits ausgefithrt — gegentiber dem KI-VO-KOM bereits einige
Verbesserungen.

2. Die Pflicht, eine DSFA durchzufithren und die Pflicht, ein
Risikomanagementsystem nach Art. 9 Abs. 1 einer zukiinftigen KI-VO
einzurichten und aufrechtzuerhalten, betreffen unterschiedliche
Personen. ¢ Bei anderen Risikobewertungen koénnen jedoch
Synergiceftekte zwischen den in der DSFA angestellten Erwigungen
und den weiteren Risikobewertungen genutzt werden: Richtigerweise
verweist Art. 29a Abs. 6 und Art. 54 Abs. 1 ¢ KI-VO-PARL daher auf
Art. 35 DSGVO. ¢ Insbesondere im Rahmen von Art. 29a KI-VO-
PARL ist es tiberzeugend, dass die Erwigungen, die in der DSFA eine
Rolle spielen, erneut aufgegriffen werden. Die Pflicht, eine DSFA gem.
Art.35 DSGVO  durchzufithren sowie eine grundrechtliche
Folgeabschitzung vorzunehmen, trifft zumeist dieselbe Person, nimlich
die Arbeitgeberin.

3. Mit Inkrafttreten der KI-VO soll sich nach dem KI-VO-KOM nichts
daran indern, dass die Rechtsgrundlagen fur die Verarbeitung
personenbezogener Daten in der DSGVO geregelt sind. Obwohl Art. 10
Abs. 5 KI-VO-KOM ecine Ausnahme von Art. 9 Abs. 2 lit. g DSGVO
vorsicht und damit eigentlich als eine Rechtsgrundlage fir die
Verarbeitung besonderer Kategorien personenbezogener Daten
einzustufen ist, soll Art. 10 Abs. 5 KI-VO-KOM nicht als solche gelten.
Dieses bislang in Erwigungsgrund 41 KI-VO-KOM genannte
Verstindnis von Art. 10 Abs. 5 KI-VO-KOM wird in Erwigungsgrund

¢ Kapitel 11 AL (S. 363).
¢ Kapitel 11 A.IL. (S. 368); Kapitel 11 A.III (S. 370).
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41 KI-VO-PARL richtigerweise nicht mehr erwihnt. Vielmehr fihrt
Art. 10 Abs. 5 KI-VO-PARL nun weitere Voraussetzungen auf, unter
denen eine Verarbeitung besonderer Kategorien personenbezogener
Daten mdglich ist. Liegen diese Voraussetzungen vor, missen keine
zusitzlichen Voraussetzungen nach der DSGVO erfullt sein.” Bei einer
finalen Regelung des Art. 10 Abs. 5 KI-VO sollten, anders als im KI-
VO-PARL angedeutet, auch gerechtfertigte Benachteiligungen als bias
eingestuft werden. Das liegt daran, dass es im Rahmen von Art. 10
Abs. 5 KI-VO-KOM darum geht, dass zunichst alle Formen von biases
erkannt werden sollen, um diese aufgrund der Verarbeitung zusitzlicher
sensibler Daten zu verhindern oder jedenfalls zu verringern. ”* Der
Anwendungsbereich eines zukiinftigen Art. 10 Abs. 5 KI-VO sollte sich
nicht nur auf Hochrisiko-KI-Systeme beschrinken, weil auch bei
anderen KI-Systemen Verzerrungen hervorgerufen werden kénnen, die
ggf. mithilfe der Verarbeitung sensibler Daten korrigiert werden
konnen.”?

Art.54 Abs.1 KI-VO-KOM und Art.54 Abs.1 KI-VO-PARL
statuieren eine Rechtsgrundlage fiir die Verarbeitung von
personenbezogenen Daten, die urspriinglich fur andere Zwecke
erthoben wurden. Die Verarbeitung ist ausschliefSlich zum Zweck der
Entwicklung und Priifung bestimmter innovativer KI-Systeme in der
wregulatory sandbox® unter bestimmten, in Art. 54 KI-VO-KOM oder
KI-VO-PARL genannten Bedingungen mdoglich. Das Verhiltnis zur
DSGVO ist aber auch nach Art. 54 KI-VO-PARL nicht hinreichend
geregelt. Es tiberzeugt nicht, dass neben den Voraussetzungen des
Art. 54 KI-VO-PARL die Verarbeitung in Einklang mit Art. 6 Abs. 4
DSGVO erfolgen muss.”? Die Formulierung ,in Einklang mit den
Vorgaben des Art. 6 Abs. 4 KI-VO® deutet aber darauf hin, dass die
Voraussetzungen des Art. 6 Abs. 4 KI-VO neben den Voraussetzungen
des Art. 54 Abs.1 KI-VO-PARL ebenfalls vorliegen miissen. Von
diesem Erfordernis sollte die zukiinftige KI-VO absehen. Wenn die

7 Kapitel 11 B.IIL (S. 376).
7 Kapitel 11 B.I. (S. 372).
7 Kapitel 11 B.IV. (8. 378).
73 Kapitel 11 E. (S. 384).
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strengen Voraussetzungen des Art. 54 Abs. 1 KI-VO-PARL erfiillt sind,
missen nicht auch noch die Voraussetzungen des Art. 6 Abs. 4 DSGVO
vorliegen. Andernfalls hat Art. 54 Abs. 1 KI-VO-PARL keinen echten
Mehrwert.

5. SchlieSlich geht der KI-VO-KOM tber die Anforderungen der DSGVO
hinaus. Art. 22 DSGVO kniipft an eine ausschliellich auf einer
automatisierten Verarbeitung beruhende Entscheidung an, Art. 14 KI-
VO-KOM sicht hingegen eine Uberwachung von Hochrisiko-KI-
Systemen durch einen Menschen vor, unabhingig von der
»AusschliefSlichkeit der automatisierten Entscheidung. Wie bei Art. 14
KI-VO-KOM deutlich wird, wird die Norm in praktischer Hinsicht zu
womdglich uniiberwindbaren Schwierigkeiten fithren. Welche Person
wird in der Lage sein, im laufenden Prozess eines Systems bei Anomalien
0. A. einzugreifen und den Verarbeitungsprozess zu stoppen? An dieser
Stelle bessert der KI-VO-PARL nach.” Die Person, die das Hochrisiko-
KI-System iiberwachen soll, muss entsprechende KI-Kenntnisse
aufweisen (Art. 14 Abs. 1 KI-VO-PARL). Das bedeutet, dass unter
anderem grundlegende Kenntnisse und Fihigkeiten in Bezug auf KI-
Systeme und ihre Funktionsweise, einschliefllich der verschiedenen
Arten von Produkten und Verwendungen sowie ihrer Risiken und
Vorteile vermittelt werden (Art. 4b Abs. 3 KI-VO-PARL). Es wird aber
gleichwohl schwierig sein, die untersuchten KI-Systeme in ihrem
Prozess zu unterbrechen.

6. Schwierigkeiten bereiten die Vorgaben des KI-VO-KOM an die
Trainingsdatenqualitit ” im Hinblick auf den Grundsatz der
Datenminimierung gem. Art. 5 Abs. 1 lit. ¢ DSGVO.” Allerdings steht
die Verarbeitung personenbezogener Daten nicht im Widerspruch zu
Art. 5 Abs. 1 lit. ¢ DSGVO, wenn man begriinden kann, warum die
Verarbeitung  der entsprechenden  personenbezogenen  Daten
notwendig war, um den Zweck zu erreichen. Faktisch kann man eine

74 Kapitel 11 D.IL. (S. 383).
75 Kapitel 10 B.I. (S. 345).
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solche Auslegung dann auch als Umgehung des Art. 5 Abs. 1 lit.c
DSGVO einordnen, weil man selbst definieren kann, was ,notwendig*
war. Eine solche Auslegung ist aber sinnvoll, da Datenminimierung an
sich und ein ,gutes® algorithmisches System, welches keine
diskriminierenden oder sonst benachteiligenden Ergebnisse hervorruft,
sich widersprechen. Auflerdem sollte man den Grundsatz der
Datenminimierung so verstehen, dass — soweit es moglich ist — keine
personenbezogenen, sondern anonymisierte oder synthetische Daten

verwendet werden.

7. Schlieflich enthilt der KI-VO-KOM keine Betroffenenrechte. Art. 68¢
Abs. 1 KI-VO-PARL normiert hingegen ein Recht auf Erklirung der
individuellen Entscheidung. Ein solches Recht ist notwendig.”” Von
diesem Recht werden keine Ausnahmen gemacht, wenn es technisch
schwierig oder unmoglich ist, den entsprechenden Input, die
wichtigsten Parameter und die Bedeutung des KI-Systems im
Entscheidungsverfahren offenzulegen. Das ist eine entscheidende
Wertung des KI-VO-PARL: Es muss technisch mdéglich gemacht
werden, die Entscheidungen, die mithilfe eines Hochrisiko-KI-Systems
getroffen werden, hinreichend zu erkliren. Ansonsten - diese
eindeutige Aussage ist bislang noch nicht im KI-VO-PARL enthalten —
diirfen solche Systeme nicht eingesetzt werden. Art. 68 Abs. 3 KI-VO-
PARL regelt zudem, dass Art. 68c KI-VO-PARL unbeschadet der
Artikel 13, 14, 15 und 22 DSGVO gilt und erginzt mithin die Vorgaben

der DSGVO.

77 Kapitel 7 B.V.3.(S. 259).



Teil 4
Zusammenfassung

1. Der KI-VO-KOM richtet sich gem. Art.2 Abs. 1 KI-VO-KOM an
Anbieterinnen und Nutzerinnen, ! wobei die meisten Pflichten
Anbieterinnen  treffen. Die Entwicklerin des KI-Systems ist
typischerweise eine Anbieterin i. S. d. KI-VO-KOM, weil sie ein KI-
System entwickelt oder entwickeln ldsst, um es unter ihrem eigenen
Namen oder ihrer eigenen Marke — entgeltlich oder unentgeltlich — in
Verkehr zu bringen. Die Arbeitgeberin, die das KI-System im eigenen
Unternehmen einsetzt, ist hingegen keine Anbieterin, sondern
regelmifig die Nutzerin gem. Art. 2 Nr. 4 KI-VO-KOM, weil sie das KI-
System nicht modifizieren und als eigenes System vermarkten méchte.

2. Der Begriff der Nutzerin wird im KI-VO-PARL sinnvollerweise in den
Begriff Bereitstellerin gedndert. So kommt es nicht zu Verwechselungen,
wenn man diejenigen Personen bezeichnen méchte, die ein KI-System
als Endnutzerinnen direkt verwenden. Die finale KI-VO sollte fiir alle
drei Akteurinnen — Anbieterinnen, Bereitstellerinnen und Nutzerinnen
— eine Definition bereithalten, damit man zwischen den drei Begriffen
eindeutig abgrenzen kann.

3. Anbieterinnen von Hochrisiko-KI-Systemen miissen die
Anforderungen des Kapitel 2 KI-VO-KOM erftllen.

4, Auflerdem missen die Trainings-, Test- und Validierungsdatensitze
den Anforderungen nach Art. 10 Abs. 2 bis 5 KI-VO-KOM gentigen.”
Gem. Art. 10 Abs. 3 KI-VO-KOM miissen die Trainingsdaten relevant,

1 Kapitel 5 AIV.3.b) (S. 79); Kapitel 10 A. (S. 341).
> Kapitel 10 B.L. (S. 345).
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reprdsentativ, feblerfrei und vollstindig sein. Nach dem Wortlaut des
Art. 10 Abs. 3 KI-VO-PARL indert sich an den vier Merkmalen nichts;
allerdings sind diese gemif$ Art. 10 Abs. 3 KI-VO-PARL - anders als im
KI-VO-KOM - sinnvollerweise einer Abwigung zuginglich: Die
Trainingsdaten mussen relevant, hinreichend repréisentativ, angemessen
auf Febler #iberprift und im Hinblick auf den beabsichtigten Zweck so
vollsténdig wie moglich sein.

Das Merkmal der relevanten Datensditze muss so verstanden werden,
dass vermieden werden soll, dass viele Daten zu Trainingszwecken
genutzt werden, die an sich nicht fiir den Trainingszweck geeignet sind.

Trainingsdaten sind dann représentativ, wenn bei den fiir das Training
charakteristischen Datenkategorien keine Benachteiligungen angelegt
sind. Als Anhaltspunkt fiir den Begrift der Benachteiligung sollte man
das AGG heranzichen. Die im AGG aufgefiihrten Benachteiligungen
sind allerdings nicht abschliefend. Bei pseudonymisierten und
anonymisierten Daten muss man ebenfalls darauf achten, dass die Daten
reprisentativ sind. Fiir derartigen Daten gelten keine anderen
Anforderungen.

Ein Datensatz ist vollstindig, wenn das algorithmische System alle
notwendigen Datenkategorien abbildet, um ein bestimmtes Ergebnis zu
prasentieren.

Beim Merkmal der Feblerfreibeit bleibt unklar, was genau Fehlerfreiheit
bedeutet. Ob ein Datum keinen ,Fehler wie etwa Mess- und
Festplattenfehler aufweist und ob es sachlich richtig ist, ist nicht anhand
eines konkreten Einzeldatums feststellbar.

Der eigene Regelungszweck der Vorgabe des Art. 10 Abs. 3 S. 2KI-VO-
KOM, nach der die Trainingsdatensitze geeignete statistische Merkmale
aufweisen missen, ist fraglich. Einen Unterschied zum Merkmal der
Reprisentativitit kann man darin sehen, dass bei Art. 10 Abs. 3 S. 2 KI-
VO-KOM der konkrete Einsatzbereich des Hochrisiko-KI-Systems im
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Fokus steht, wohingegen es beim Merkmal der Reprisentativitit darauf
nicht vorrangig ankommt.

Art. 13 Abs.1 KI-VO-KOM regelt, dass Anbieterinnen ihre
Hochrisiko-KI-Systeme in einer Weise konzipieren und entwickeln
missen, dass sie transparent betrieben werden, damit die Nutzerinnen
die Ergebnisse des Systems angemessen interpretieren und verwenden
konnen. Dabei sollten die inhaltlichen  Mafistibe der
Informationspflicht nach Art. 13 Abs. 2 lit. f sowie Art. 14 Abs. 2 lit. g
DSGVO gelten?, weil der verfolgte Zweck identisch ist.

Sinnvoll ist es, dass Art.13 Abs.1 KI-VO-PARL den
Anwendungsbereich auf Anbieterinnen ausweitet.

Die Anforderungen an Hochrisiko-KI-Systeme sind als ,Muss-
Vorschriften ausgestaltet. Werden die Anforderungen nicht erfillt,
werden GeldbufSen verhingt.

Die Vorschriften des KI-VO-KOM berticksichtigen nicht hinreichend
das Verhiltnis zur DSGVO.* Um eine sinnvolle Erginzung zur DSGVO
zu bilden, sollte die zukiinftige KI-VO in manchen Punkten
nachgebessert werden. Der KI-VO-PARL enthilt - wie bereits
ausgefithrt - gegentiber dem KI-VO-KOM  bereits einige
Verbesserungen.

Zwar ist es Uiberzeugend, dass die Pflicht, eine DSFA durchzuftihren
und die Pflicht, ein Risikomanagementsystem nach Art. 9 Abs. 1 einer
zukiinftigen ~ KI-VO  einzurichten  und  aufrechtzuerhalten,
unterschiedliche Personen betreffen.’ Bei anderen Risikobewertungen
konnen jedoch Synergieeftekte zwischen den in der DSFA angestellten
Erwigungen und den weiteren Risikobewertungen genutzt werden.¢
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15.  Art. 10 Abs. 5 KI-VO-PARL fithrt nun weitere Voraussetzungen auf,
unter denen  eine  Verarbeitung  besonderer = Kategorien
personenbezogener Daten mdoglich ist. Liegen diese Voraussetzungen
vor, miissen keine zusitzlichen Voraussetzungen nach der DSGVO
erfullt sein.” Bei einer finalen Regelung des Art. 10 Abs. 5 KI-VO
sollten, anders als im KI-VO-PARL angedeutet, auch gerechtfertigte
Benachteiligungen als b7ases eingestuft werden. Das liegt daran, dass es
im Rahmen von Art. 10 Abs. 5 KI-VO-KOM darum geht, dass zunichst
alle Formen von biases etkannt werden sollen, um diese aufgrund der
Verarbeitung zusitzlicher sensibler Daten zu verhindern oder jedenfalls
zu verringern. ® Der Anwendungsbereich eines zukiinftigen Art. 10
Abs. 5 KI-VO sollte sich nicht nur auf Hochrisiko-KI-Systeme
beschrinken, weil auch bei anderen KI-Systemen Verzerrungen
hervorgerufen werden kénnen.’

16. Art.54 Abs.1 KI-VO-KOM und Art.54 Abs.1 KI-VO-PARL
statuieren eine Rechtsgrundlage fir die Verarbeitung von
personenbezogenen Daten, die urspriinglich fur andere Zwecke
erhoben wurden. Das Verhiltnis zur DSGVO ist aber auch nach Art. 54
KI-VO-PARL nicht hinreichend geregelt. Es tiberzeugt nicht, dass
neben den Voraussetzungen des Art. 54 KI-VO-PARL die Verarbeitung
in Einklang mit Art.6 Abs.4 DSGVO erfolgen muss. ' Die
Formulierung ,in Einklang mit den Vorgaben des Art. 6 Abs. 4 KI-VO*
deutet aber darauf hin, dass die Voraussetzungen des Art. 6 Abs. 4 KI-
VO neben den Voraussetzungen des Art. 54 Abs. 1 KI-VO-PARL
ebenfalls vorliegen miissen. Von diesem Erfordernis sollte die
zukiinftige KI-VO absehen, damit die Vorschrift einen Mehrwert hat.
Wenn die strengen Voraussetzungen des Art. 54 Abs. 1 KI-VO-PARL
erfiillt sind, missen nicht auch noch die Voraussetzungen des Art. 6
Abs. 4 DSGVO vorliegen.

7 Kapitel 11 B.IIL. (S. 376).
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17.  Gem. Art. 14 KI-VO-KOM miissen Hochrisiko-KI-Systeme durch
einen Menschen iiberwacht werden. Wie bei Art. 14 KI-VO-KOM
deutlich wird, wird die Norm in praktischer Hinsicht zu woméglich
uniiberwindbaren Schwierigkeiten fithren. Welche Person wird in der
Lage sein, im laufenden Prozess eines Systems bei Anomalien o. A.
einzugreifen und den Verarbeitungsprozess zu stoppen? An dieser Stelle
bessert der KI-VO-PARL nach.!! Die Person, die das Hochrisiko-KI-
System tiberwachen soll, muss entsprechende KI-Kenntnisse aufweisen
(Art. 14 Abs. 1 KI-VO-PARL). Das bedeutet, dass unter anderem
grundlegende Kenntnisse und Fihigkeiten in Bezug auf KI-Systeme und
ihre Funktionsweise, einschliefllich der verschiedenen Arten von
Produkten und Verwendungen sowie ihrer Risiken und Vorteile
vermittelt werden (Art.4b Abs.3 KI-VO-PARL). Es wird aber
gleichwohl schwierig sein, die untersuchten KI-Systeme in ihrem
Prozess zu unterbrechen.

18.  Schwierigkeiten bereiten die Vorgaben des KI-VO-KOM an die
Trainingsdatenqualitit ' im Hinblick auf den Grundsatz der
Datenminimierung gem. Art. 5 Abs. 1 lit. ¢ DSGVO." Allerdings steht
die Verarbeitung personenbezogener Daten nicht im Widerspruch zu
Art. 5 Abs. 1 lit. ¢ DSGVO, wenn man begriinden kann, warum die
Verarbeitung  der entsprechenden  personenbezogenen  Daten
notwendig war, um den Zweck zu erreichen. Auflerdem sollte man den
Grundsatz der Datenminimierung so verstehen, dass — soweit es
moglich ist — keine personenbezogenen, sondern anonymisierte oder
synthetische Daten verwendet werden.

19.  Schlieflich enthilt der KI-VO-KOM keine Betroffenenrechte. Art. 68¢
Abs. 1 KI-VO-PARL normiert hingegen ein Recht auf Erklirung der
individuellen Entscheidung. Ein solches Recht ist notwendig.'*

1 Kapitel 11 D.IL (S. 383).
12 Kapitel 10 B.I. (S. 345).
13 Kapitel 11 C. (S. 380).

14 Kapitel 7 B.V.3. (S. 259).






Kapitel 12
Zusammenfassung der Ergebnisse

A. Algorithmische Systeme: technischer Hintergrund und Einsatz

1. Algorithmische =~ Systeme sind im  Kontext dieser  Arbeit
Softwaresysteme, die Menschen bewerten und algorithmenbasiert
Entscheidungen treffen.! Hiufig kommen diese Systeme unter Einsatz
maschineller Lernmethoden zustande. Solche Systeme werden im
Kontext dieser Arbeit als maschinell lernende Systeme oder
(Hochrisiko-)KI-Systeme bezeichnet. Maschinelles Lernen beschreibt
den Vorgang, dass ein Modell derart programmiert wird, dass es
bestimmte Trainingsdaten analysiert und daraus Muster ableitet, sodass
ein Algorithmus entsteht, der andere (unbekannte) Daten als die
Trainingsdaten verarbeiten kann. Der Lernprozess besteht insbesondere
darin, dass die relevanten Parameter des Modells auf Basis der
Trainingsdaten und Erfahrungswerte optimiert werden. Es gibt
verschiedene Lernstile und Lernverfahren.? Algorithmische Systeme
missen aber nicht zwingend mithilfe maschineller Lernmethoden
erstellt werden. Es gibt auch Systeme, die ausschliefflich nach
unmittelbar von Menschen einprogrammierten Regeln im Sinne eines
»Wenn-Dann-Schemas“ funktionieren. Auch solche nicht-lernenden
Systeme fallen nach dem Verstindnis dieser Arbeit unter die Definition
eines algorithmischen Systems. Rechtliche Herausforderungen stellen
sich aber insbesondere beim Umgang mit maschinell lernenden
Systemen, sodass der Fokus der Untersuchung auf solchen Systemen

liegt.

! Kapitel 1 A. (S.9).
*S. dazu ndher unter: Kapitel 1 C. (S. 12).
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Es gibt zahlreiche Anwendungsszenarien algorithmischer Systeme, die
bei arbeitsrechtlichen Auswahlentscheidungen vor allem unterstiitzend
eingesetzt werden. * Ein grofler Anwendungsbereich ist das
Bewerbungsverfahren: Neben Systemen, die geeignete Kandidatinnen
vorschlagen, kénnen auch Chatbots zur Kommunikation mit den
Bewerberinnen eingesetzt werden oder Bewerbungsprozesse per Video-
oder Sprachanalyse durchgefithrt werden. Hilfreich sind solche Systeme
vor allem dann, wenn es darum geht, eine Vielzahl von Bewerbungen
auszuwerten. Personalerinnen kénnen aufgrund des Einsatzes
algorithmischer ~ Systeme insbesondere beim  Vorfiltern — der
Bewerbungen unterstiitzt werden.

Bei der Vorfilterung einer Vielzahl von Bewerbungen sind
algorithmische Systeme menschlichen Entscheidungen in bestimmter
Hinsicht tberlegen: Sie koénnen grofle Datenmengen schneller
analysieren.* Hinzu kommt, dass sie nicht tagesformabhingig sind und
anhand feststehender Regeln entscheiden: Algorithmische Systeme
lassen sich also nicht von dufleren Umstinden beeinflussen und sind
daher auf den ersten Blick objektiver als menschliche Entscheidungen.
Nicht-lernende Systeme kénnen jedoch nicht flexibel agieren. Das ist
zwar bei maschinell lernenden Systemen anders. Es besteht jedoch die
Gefahr, dass maschinell lernende Systeme aufgrund bestimmter
Korrelationen zwischen Merkmalen zu einem Ergebnis kommen,
obwohl keine Kausalitit zwischen den Merkmalen besteht. > So
entstechen auch Benachteiligungsrisiken: Etwa kann es sein, dass ein
maschinell lernendes System eine Korrelation zwischen langen
Anfahrtswegen von Kandidatinnen und ihrem Kiindigungsverhalten
analysiert. Lehnt es in der Folge Kandidatinnen mit lingeren
Anfahrtswegen ab, kann dies zu Benachteiligungen bestimmter
Bevolkerungsgruppen fithren, die tendenziell eher auflerhalb der
Stadtmitte wohnen.®

* Kapitel 3 B. (S. 35).

> Kapitel 3 C. (S. 36).
¢ Kapitel 8 B.II. (S. 289).
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B. Transparenzanforderungen an algorithmische Systeme

4. Die Intransparenz maschinell lernender Systeme ist sowohl auf
technischer als auch rechtlicher Ebene ein Problem fiir das Vertrauen
und mithin auch fir die Akzeptanz von derartigen Systemen und den
von diesen generierten Entscheidungen. Der Transparenzbegrift wird
nicht einheitlich verwendet. Transparenz setzt sich nach dem
Verstindnis dieser Arbeit aus Nachvollziehbarkeit und Erklirbarkeit
zusammen. / Auf materieller Ebene muss die betroffene Person
nachvollziechen kénnen, welche Kriterien die Grundlage fir die
Entscheidung waren (Nachvollziehbarkeit). Die konkrete Entscheidung
muss fur die Person verstindlich sein. Auf formeller Ebene sollte die
betroffene Person die grundsitzliche Funktionsweise des Systems,
welches zur Entscheidung gefithrt hat oder unterstiitzend zur
Entscheidung eingesetzt wurde, verstehen konnen (Erklirbarkeit).®

5. Die mafigeblichen Vorschriften zur Férderung von Transparenz sind
Art. 13 Abs. 2 lit. f DSGVO, 14 Abs. 2 lit. g DSGVO sowie 15 Abs. 1
lit. h DSGVO.” Nach diesen Vorschriften hat die betroffene Person das
Recht, aussagekriftige Informationen iiber die involvierte Logik sowie
die Tragweite und angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person zu erhalten. De lege lata gelten
diese Informationspflichten nach dem Wortlaut der Vorschriften indes
nur fiir ausschliellich automatisierte Entscheidungen, die gem. Art. 22
Abs. 2 DSGVO unter bestimmten Voraussetzungen ausnahmsweise
zuldssig sind. ' Gleichwohl sollten bei grundrechtssensiblen
Entscheidungen, mithin also auch bei arbeitsrechtlichen
Auswahlentscheidungen, die Pflichten de lege ferenda nicht linger auf
ausschliefllich automatisierte Entscheidungen begrenzt sein.' Werden
algorithmische Systeme entscheidungsunterstiitzend eingesetzt, kann
das Ergebnis des Systems sich erheblich auf die menschliche

7 Kapitel 4 B.I. (S. 45).

8 Zu diesem zutreffenden Verstindnis s. Knitter, Digitale Weisungen, 2022, S. 154 f.
? Kapitel 7 B. (S. 246).

19S. zu den Ausnahmen nach Art. 22 Abs. 2 DSGVO: Kapitel 6 D.IV.5. (S. 224).

" Kapitel 7 B.V.1. (S. 257).
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Letztentscheidung auswirken. " Auch entscheidungsunterstiitzende
Systeme sind fur die Grundrechte der betroffenen Person gefihrlich,
weshalb die betroffene Person tiber die involvierte Logik, die Tragweite
und die angestrebten Auswirkungen der Verarbeitung informiert
werden sollte.

6. Die involvierte Logik meint die grundsitzliche Funktionsweise des
Algorithmus bzw. Systems sowie die relevanten Parameter. * Im
Hinblick auf die Tragweite sowie die Auswirkungen der Verarbeitung
muss die Person dariiber in Kenntnis gesetzt werden, welche méglichen
Auswirkungen die Verarbeitung auf ihre Grundrechte hat und welche
Schutzmafinahmen fir ihre personenbezogenen Daten ergriffen
werden.™

7. Die Informationen miissen gem. Art. 12 Abs. 1S. 1 DSGVO in priziser
und transparenter Form dargestellt sowie verstindlich und leicht
zuginglich  prisentiert werden. Sie miissen daher auf den
Empfingerhorizont der betroffenen Person zugeschnitten sein und
diirfen keine irrelevanten Informationen enthalten. * Es ist nicht
vorgeschrieben, Bildsymbole zu verwenden. De lege ferenda sollte es
indes eine Pflicht zur Verwendung von Bildsymbolen oder ggf. auch von
Darstellungen per Video geben. ' Grund daftr ist, dass eine
Informationsvermittlung in Textform weniger zuginglich ist und die
Gefahr besteht, dass die betroffene Person die Information nicht zur
Kenntnis nimmt. Gibe es eine Pflicht zur Verwendung effektiverer
alternativer Informationsmittel, wiirde sichergestellt werden, dass der
tatsichliche Informationseffekt grofler wire.

8. Ein Recht auf Begriindung der Entscheidung, die unterstiitzend mit
maschinell lernenden Systemen getroffen wurde, ist nach der DSGVO

12S. dazu: Kapitel 6 D.IV.3.b) (S. 216).
13 Kapitel 7 B.IIL1.a) (S. 250).

1 Kapitel 7 B.IIL2. (S. 253).

15 Kapitel 7 B.IV.2. (S. 254).

1¢ Kapitel 7 B.V.2. (S. 258).
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nicht vorgesehen."” Es wire aber sinnvoll, ein Recht auf Begriindung in
bestimmten Fillen einzufithren, um mehr Transparenz fur die
betroffene Person herzustellen. Eine solche Begriindungspflicht ldsst
sich — wie Martini zutreffend ausfiithrt — nur in grundrechtssensiblen
Bereichen rechtfertigen. Maschinell lernende Systeme haben anders als
Menschen kein tiefergehendes Verstindnis fiir die Entscheidung, sie
treffen die Entscheidung korrelativ und kénnen ungeahnte ,Fehler®
machen. ' Ein Recht auf Begriindung ist allerdings sowohl mit
rechtlichen als auch mit technischen Hiirden verbunden: Zum einen
konnen legitime Interessen Dritter einer Begriindung der Entscheidung
gegeniiberstehen.  Hierunter fille z. B. der Schutz von
Geschiftsgeheimnissen. Zum anderen ist es technisch kaum moglich,
den Entscheidungsprozess des Systems offenzulegen. Mithilfe von
XAI" kénnen aber — jedenfalls in Teilen — bereits heutzutage bestimmte
Entscheidungsprozesse erklirt werden.

9. In Art. 68c KI-VO-PARL wird erstmals in einem Gesetzesentwurf ein
Recht auf Begrindung der individuellen Entscheidungsfindung
vorgeschlagen.”® Art. 68c Abs. 1 KI-VO-PARL sicht keine Ausnahmen
des Rechts auf Erklirung vor, wenn es technisch schwierig oder
unmoglich ist, den entsprechenden Input, die wichtigsten Parameter
und die Bedeutung des KI-Systems im Entscheidungsverfahren
offenzulegen. Das ist eine entscheidende Wertung des KI-VO-PARL,
die tberzeugt. Es muss technisch mdéglich gemacht werden, die
Entscheidungen, die mithilfe eines Hochrisiko-KI-Systems getroffen
werden, hinreichend zu erkliren. Ein solches Recht ist notwendig, um
einen grundrechtskonformen Einsatz sicherzustellen. Gem. Art. 68
Abs. 3 KI-VO-PARL werden die Informationspflichten nach der
DSGVO durch die Vorschrift erginzt: Art. 68c KI-VO-PARL gilt
unbeschadet der Artikel 13, 14, 15 und 22 DSGVO und erginzt mithin
ebenfalls die Vorgaben der DSGVO.

17 Kapitel 7 B.V.3. (S. 259).
183, Kapitel 7B.V.3. (S. 259).
¥ Kapitel 4 AIL. (S. 42).

20 Kapitel 11 F. (S. 386).
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Nach Art. 13 KI-VO-KOM miissen Hochrisiko-KI-Systeme von
Anbieterinnen so konzipiert und entwickelt werden, dass ihr Betrieb
hinreichend transparent ist, damit die Nutzerinnen die Ergebnisse
angemessen interpretieren und verwenden kénnen.*! Die Vorgaben des
Art. 13 Abs.1 KI-VO-PARL unterscheiden sich inhaltlich nur
unwesentlich von Art. 13 Abs. 1 KI-VO-KOM, sodass die Inhalte der
Informationspflichten nach Art. 13 Abs. 1 lit. f sowie Art. 14 Abs. 2
lit. g DSGVO herangezogen werden sollten.?? Trotz der Vorgaben des
Art. 13 Abs. 1 KI-VO-KOM oder PARL bleibt es das Wesen eines
Hochrisiko-KI-Systems, dass eine Erklirbarkeit nicht einfach umgesetzt
werden kann:** Auch fiir die Herstellerinnen des KI-Systems selbst ist es
mitunter nicht erklirbar, wie ein Ergebnis zustande gekommen ist.

C. Erfordernis einer Verarbeitungsgrundlage

Fir algorithmische Systeme, die personenbezogene Daten verarbeiten,
ist in aller Regel der Anwendungsbereich der DSGVO in personlicher
(Art. 1 Abs. 1 DSGVO), sachlicher (Art. 2 DSGVO) und riumlicher
(Art. 3 DSGVO) Hinsicht eroffnet. > Damit die Verarbeitung der
personenbezogenen  Daten  rechtmiflig  ist, muss  eine
Verarbeitungsgrundlage nach Art. 6 DSGVO und ggf. Art. 9 Abs. 2
DSGVO vorliegen. * Sollen die personenbezogenen Daten fur die
Zwecke eines konkreten Beschiftigungsverhiltnisses verarbeitet
werden, war bislang die Rechtsgrundlage des § 26 Abs. 1 S. 1 BDSG
mafigeblich, die auf der Offnungsklausel des Art. 88 Abs. 1 DSGVO
beruht.? Diese Norm ist indes seit dem Urteil des EuGH vom 30. Mirz
2023 nicht mehr anwendbar. ” In der Konsequenz sind auch im

Beschiftigungskontext  die  Rechtsgrundlagen der DSGVO,

*! Kapitel 10 B.IL (S. 355).

*> Kapitel 7 B.IIL (S. 250).

» Vgl. Kapitel 1 C.II. (S.17); Kapitel 4 A. (S. 40).

2% Kapitel 5 AIIL2. (S. 65).

» Zum Verhiltnis von Art. 6 DSGVO zu Art. 9 DSGVO s. Kapitel 6 AIL1.b) (S. 105).
% Kapitel 5 B.IL1.a) (S. 89).

27 Kapitel 5 B.IL1.c) (S. 92).
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insbesondere Art. 6 Abs. 1 S. 1 lit. b DSGVO, mafigeblich.?® Wird das
Ergebnis des algorithmischen Systems als Grundlage fir die
Entscheidung herangezogen, muss zudem Art.22 DSGVO
beriicksichtigt ~ werden. *  Aufgrund der unterschiedlichen
Anforderungen der jeweiligen Vorschriften wird in dieser Arbeit daher
nach drei Verarbeitungsstadien differenziert * : Das erste
Verarbeitungsstadium befasst sich mit dem Training algorithmischer
Systeme. *' Das zweite Verarbeitungsstadium ist der Einsatz des
algorithmischen Systems fiir ein konkretes Beschiftigungsverhiltnis.*
Das letzte Verarbeitungsstadium ist betroffen, wenn das Ergebnis des
Systems als Grundlage fur die konkrete Auswahlentscheidung
herangezogen wird.”

12.  Werden algorithmische Systeme trainiert, kann man erwigen,
anonymisierte Daten zu verwenden, soweit dies technisch méglich ist.
Der Anwendungsbereich der DSGVO ist nimlich nur bei
personenbezogenen, nicht aber bei anonymisierten Daten eréffnet.
Die Anonymisierung personenbezogener Daten ist aber auch eine
Verarbeitung i. S. d Art. 4 Nr. 2 DSGVO, sodass eine Rechtsgrundlage
nach der DSGVO erforderlich ist.* Um personenbezogene Daten zu
anonymisieren, kommt als Rechtsgrundlage eine Einwilligung nach
Art. 6 Abs. 1 S. 1. lit. a DSGVO in Betracht. Es wird indes schwierig
umzusetzen sein, bei einer Vielzahl von Personen die Einwilligung fiir
eine Anonymisierung einzuholen. Alternativ konnen Art. 6 Abs. 1S. 1.
lit. f DSGVO oder Art.6 Abs.1 S.1 lit.c DSGVO i. V. m. Art. 17
DSGVO als Rechtsgrundlage fir die Anonymisierung dienen. *
Voraussetzung ist, dass berechtigte Interessen der betroffenen Person
das Interesse der Verantwortlichen an der Anonymisierung nicht

8 Kapitel 6 C.IV (S. 171).
 Kapitel 6 D. (S. 204).
30'S. Kapitel 6 (S. 97).

3! Kapitel 6 B. (S. 117).

32 Kapitel 6 C. (S. 161).

33 Kapitel 6 D. (S. 204).

% Kapitel 6 B.IL (S. 121).
% Kapitel 6 B.IL3. (S. 123).
% Kapitel 6 B.IL3. (S. 123).
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tberwiegen. Das Interesse, dass die personenbezogenen Daten nicht
anonymisiert werden sollen, iiberwiegt richtigerweise nicht, wenn keine
Gefahr fiir die betroffene Person mehr besteht, also eine Re-
Identifikation ausgeschlossen ist. In solchen Fillen kann das
Anonymisieren mit dem Loschen gleichgesetzt werden, sodass Art. 6
Abs. 1S. 1. lit. ¢ DSGVO i. V. m. Art. 17 DSGVO als Rechtsgrundlage
tiir das Anonymisieren herangezogen werden kann.?

Trainiert man das System mit personenbezogenen Daten, kann der
Kompatibilititstest nach Art. 6 Abs. 4 DSGVO als Rechtsgrundlage
dienen. Art. 6 Abs. 4 DSGVO ist nach hier vertretener Ansicht eine
eigene Rechtsgrundlage, sodass bei Vorliegen der Voraussetzungen des
Kompatibilititstests eine Verarbeitung zu einem anderen Zweck als dem
urspriinglichen Zweck moglich ist. * Die Voraussetzungen des
Kompatibilititstests sind hoch, da personenbezogene Daten
grundsitzlich nur fir die vorher festgelegten Zwecke (Art. 5 Abs. 1lit. b
DSGVO) verarbeitet werden diirfen. Fiir das Training algorithmischer
Systeme kommt eine Weiterverarbeitung nach den Kriterien des Art. 6
Abs. 4 DSGVO insbesondere in Betracht, wenn geeignete Garantien fiir
den Schutz personenbezogener Daten vorhanden sind. * Die
Moglichkeit der Weiterverarbeitung zu anderen Zwecken ist mithin
stark von technisch méglichen Schutzmafinahmen abhingig.

Trainiert man das algorithmische System mit personenbezogenen
Daten, die man aufgrund einer Einwilligung nach Art. 6 Abs. 1 S. 1.
lit.a DSGVO verarbeitet, muss die Einwilligung freiwillig erteilt
werden. Das Merkmal der Freiwilligkeit ist beim bloflen Training eines
algorithmischen Systems weniger problematisch als beim konkreten
Einsatz des Systems: Es geht noch nicht um ein konkretes
Arbeitsverhiltnis, sodass sich die betroffene Person nicht unbedingt in
einem Abhingigkeitsverhiltnis zur Verantwortlichen befindet. Eine
andere Situation liegt aber vor, wenn die Einwilligung zur Verwendung
der Daten als Trainingsdaten in Zusammenhang mit z. B. der

%7 Kapitel 6 B.IL3.c) (S. 129).
* Kapitel 6 B.IV.1. (S. 133).
%7 Kapitel 6 BIV.4.¢) (S. 142).
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Bewerbung eingeholt wird.* In einem solchen Fall wird es in der Regel
an der Freiwilligkeit fehlen.

15.  Die betroffene Person kann die Einwilligung jederzeit widerrufen. In
diesem Fall ist die Verantwortliche gem. Art. 17 Abs. 1 lit. b DSGVO
verpflichtet, die betroffenen Daten zu 16schen. Das kann im Extremfall
dazu fihren, dass das ganze System in der Form nicht mehr verwendet
werden darf. Etwas anderes gilt nur dann, wenn fur die betroffene
Person kein Risiko einer Identifikation mehr besteht. Grundsitzlich ist
das fertig trainierte System an sich nicht mehr personenbezogenen. Ist
ausgeschlossen, dass mittels technischer ~Moglichkeiten — der
Personenbezug wiederhergestellt werden kann, darf das System auch
weiterhin verwendet werden.!

16.  Verarbeitet man die personenbezogenen Daten zu Trainingszwecken
auf Grundlage von Art. 6 Abs. 1 S.1 lit. f DSGVO, ist es ein milderes
Mittel gegentiber der Verarbeitung personenbezogener Daten, wenn die
Daten pseudonymisiert verarbeitet werden. * Auflerdem dirfen die
Interessen der betroffenen Personen, die den Schutz personenbezogener
Daten erfordern, das Interesse an der Verarbeitung nicht tiberwiegen.
Das Interesse an der Verarbeitung wberwiegt, wenn geeignete
Schutzmafinahmen fiir die relevanten Daten getroffen wurden: Wie
auch bereits im Rahmen von Art. 6 Abs. 4 DSGVO dargelegt, hingt das
Ergebnis der Abwigung nach Art.6 Abs.1 lit.f. DSGVO somit
ebenfalls mafigeblich von den technischen Vorkehrungen ab, die die
Verantwortliche trifft.

17.  Werden algorithmische Systeme im Rahmen eines konkreten
Bewerbungs- oder Beschiftigungsverhiltnisses eingesetzt, richtet sich
die Verarbeitung der personenbezogenen Daten vorrangig nach Art. 6
Abs. 1S.11it. b DSGVO.® Bisauf § 26 Abs. 1 S. 1 BDSG ist § 6 BDSG

weiterhin anwendbar, sodass die Vorgaben entsprechend im

0 S. Kapitel 6 B.V.2.b) (S. 147).
# Kapitel 6 B.V.3. (S. 151).

© Kapitel 6 B.VL.2.b) (S. 158).
# Kapitel 6 C.IV. (S. 171).
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Beschiftigungskontext beriicksichtigt werden miissen. * Nach § 26
Abs. 2 BDSG kann die betroffene Person in die Verarbeitung ihrer
personenbezogenen Daten fiir Zwecke des Beschiftigungsverhilenisses
einwilligen. Wie auch im Rahmen der Einwilligung nach Art. 6 Abs. 1
§.1 litta DSGVO muss die betroffene Person die Einwilligung
insbesondere freiwillig erteilen. Im  Arbeitsverhiltnis herrscht
typischerweise ein Ungleichgewicht, weil die Beschiftigten und
Bewerberinnen sich in einer Abhingigkeitssituation befinden.
Dennoch ist eine Einwilligung im Beschiftigungsverhiltnis nicht
zwingend ausgeschlossen: * Als Abwigungskriterium muss auch die
individuelle Situation der betroffenen Person miteinbezogen werden.
Wenn eine Bewerbung beispielsweise nur eine von vielen ist und die
Person bereits Zusagen von anderen Arbeitgeberinnen erhalten hat oder
ihre Position auf dem Arbeitsmarkt unabhingig davon hervorsticht,
kann eine Einwilligung trotz des im Bewerbungsstadiums bestehenden
Drucks freiwillig erteilt werden. Fiir die Arbeitgeberin wird es aber
schwierig sein, zu beweisen, dass in einem solchen Fall die Einwilligung
auch tatsichlich freiwillig erteilt wurde. Sie weifl insbesondere auch
nicht, ob die Person bereits von anderen Arbeitgeberinnen Zusagen
erhalten hat oder wie die Position der Bewerberin auf dem Arbeitsmarkt
zu beurteilen ist.

Nach Art. 6 Abs. 1S. 1lit. b DSGVO diirfen personenbezogene Daten
verarbeitet werden, wenn die Verarbeitung fir die Erfullung eines
Vertrags, dessen Vertragspartei die betroffene Person ist, oder zur
Durchftihrung vorvertraglicher Mafinahmen, die auf Anfrage der
betroffenen Person erfolgen, erforderlich ist. Die Verarbeitung
personenbezogener Daten mittels algorithmischer Systeme muiisste
daher zur Erfullung des Arbeitsvertrags erforderlich sein. Wie auch im
Rahmen von §26 Abs.1 S.1 BDSG ist im Rahmen der
Erforderlichkeitspriifung nach Art. 6 Abs. 1 S.1 lit. b DSGVO eine
Verhiltnismifligkeitsprifung vorzunehmen®: Dabei muss ein System

# Kapitel 5 B.IL1.d) (S. 92); Kapitel 6 C.IIL (S. 163).
% Kapitel 6 C.IIL1. (S. 163).
% Kapitel 6 C.IIL1. (S. 163).
¥ Kapitel 6 C.IV.2. (S. 172).
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“ Kapitel 6 C.IV.2.b) (S. 176).

# Kapitel 6 C.IV.2.c) (S. 178).

50 Kapitel 6 C.IV.2.c)bb) (S. 181).

51 Vgl. dazu bereits: Kapitel 3 B. (S. 35).
52 Kapitel 6 C.IV.2.d) (S. 182).

C. Erfordernis einer Verarbeitungsgrundlage 409
auf Ebene der Geeignetheit* insbesondere eine hohe Qualitit der
Trainingsdaten aufweisen, damit sachfremde Erwigungen nicht mit in
das Ergebnis einflieen. Zudem darf das System nur zulissige Fragen in
Bezug auf die konkrete Titigkeit stellen. Es darf die Person mithin auch
nicht auf Merkmale hin analysieren, die fiir die relevante T4tigkeit nicht
von Belang sind.

Auf Ebene der Erforderlichkeit im engeren Sinne darf es kein milderes,
gleich geeignetes Mittel geben. * Je nach Ausgestaltung kann ein
algorithmisches System gegeniiber herkémmlichen Auswahlverfahren
sogar milder sein. Das ist insbesondere der Fall, wenn man mit dem
algorithmischen System ,iiben“ kann, indem man Probeliufe
absolviert, bevor man eine konkrete Antworten hochlidt und abschickt.
Sofern ein milderes Mittel vorliegt, muss dieses auch gleich geeignet
sein.”® Die gleiche Eignung ist sowohl in quantitativer als auch in
qualitativer Hinsicht zu beurteilen. In quantitativer Hinsicht sind
algorithmische Systeme besser geeignet, wenn eine Vielzahl an Daten
ausgewertet werden soll. Das ist fur eine menschliche
Entscheidungsperson nicht ohne Weiteres maéglich. ' In qualitativer
Hinsicht kann man mithilfe algorithmischer Entscheidungen das
risikobehaftete, subjektive Geftihl von Personalerinnen aufler Acht
lassen. Die Entscheidung kommt bei algorithmischen Systemen
aufgrund (teilweise) nachpriifbarer Parameter zustande.

Zuletzt muss der Einsatz eines algorithmischen Systems auch
angemessen sein.>* Dabei sind das Interesse der Arbeitgeberin an der
Datenverarbeitung und das Personlichkeitsrecht der betroffenen Person
gegeneinander abzuwigen. Bei der Angemessenheitspriifung miissen
verschiedene Abwigungskriterien berticksichtigt werden. Auf Seiten
der Arbeitgeberin ist insbesondere zu beriicksichtigen, fiir welche
Zwecke und in welchem Kontext sie das algorithmische System einsetzt.
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Die Datenverarbeitung mittels algorithmischer Systeme ist eher
angemessen, wenn die Arbeitgeberin eine objektive
Auswahlentscheidung herbeifithren will oder ansonsten der Menge der
Daten nicht gerecht wird. Zu beriicksichtigen ist auf Seiten der
Arbeitnehmerin, dass sie nicht permanent tiberwacht werden darf, eine
umfassende Personlichkeitsprofilerstellung unzuldssig ist und der
Person nicht ihre Individualitit abgesprochen werden darf. Letzteres ist
der Fall, wenn Erfolgschancen im Beruf sowie mdogliche
Kiindigungsabsichten auf der Grundlage von Gestik oder Mimik
bewertet werden.>®* Menschliches Verhalten wird dadurch berechenbar
gemacht, sodass das Individuum mit seinen Personlichkeitsfacetten in
den Hintergrund gerit. Eine solche ,,Katalogisierung“ der individuellen
Personlichkeit ist nicht mit der Menschenwiirde gem. Art. 1 GRCh
vereinbar.

21.  Als weitere Rechtsgrundlage fur die Verarbeitung personenbezogener
Daten im Beschiftigungskontext kommt eine Betriebsvereinbarung in
Betracht (Art. 88 DSGVO).** Dabei kénnen die Betriebsparteien vom
Schutzstandard des Art. 88 Abs.2 DSGVO sowohl ,nach oben® als
auch — nach hier vertretener Ansicht — in den Grenzen des Art. 88
Abs. 2 DSGVO ,nach unten® abweichen.” Sie miissen insoweit Art. 5,
6 und 9 DSGVO einhalten und Art. 12 ff. DSGVO berticksichtigen.
Das schlief8t aber nicht aus, dass die Arbeitgeberin und der Betriebsrat
eine fir ihre betriebliche Situation angemessene und individuell
austarierte Vereinbarung abschlielen, die als Rechtsgrundlage fir die
Datenverarbeitung dient.

D. Verbot ausschliefllich automatisierter Entscheidungen

22.  Werden die Ergebnisse des algorithmischen Systems verwendet, miissen
die Voraussetzungen des Art. 22 DSGVO gewahrt werden. ** Gem.

53 Kapitel 6 C.IV.2.d)aa)(6) (S. 188).
5 Kapitel 6 C.V.1. (S. 193),

% Kapitel 6 C.V.2.a)cc) (S. 198).

3¢ Kapitel 6 D. (S. 204).
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Art. 22 Abs. 1 DSGVO hat die betroffene Person das Recht, nicht einer
ausschlieflich auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden, die ihr gegeniiber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrichtigt.
Art. 22 DSGVO ist neben Art. 6 und 9 DSGVO sowie § 26 BDSG
anwendbar.””

Das Merkmal der ,Entscheidung® i. S. d. Art. 22 Abs. 1 DSGVO ist
teleologisch auf solche Fille zu reduzieren, die ein Mindestmafl an
Komplexitit aufweisen. Das ist insbesondere bei maschinell lernenden
Systemen der Fall, die eine eigene Bewertung vornehmen. Trifft ein
nicht-lernendes System eine Entscheidung anhand klar vorgegebener
Regeln, wiirde der Mensch in Anwendung entsprechender Regeln zu
keinem anderen Ergebnis kommen als die Maschine.*® Der auf die
Gefahren einer automatisierten Entscheidung abzielende Schutzzweck
des Art. 22 Abs. 1 DSGVO greift dann nicht. In solchen Fillen liegt
keine ,Entscheidung® . S. d. Art. 22 Abs. 1 DSGVO vor.

Bei algorithmischen Systemen, die nur eine Vorauswahl treffen, ist
Art. 22 Abs. 1 DSGVO nicht einschligig: Die Letztentscheidung liegt
beim Menschen, sodass keine awsschlieflich  automatisierte
Verarbeitung vorliegt. Der Mensch muss aber eigene Erwigungen
anstellen und darf das Ergebnis des Systems nicht ohne eigene
Abwigung tibernehmen.”

Um nachzuvollziehen, dass eine eigene Entscheidung getroffen wurde,
schligt diese Arbeit eine Protokollpflicht vor. © Die jeweilige
menschliche Entscheidungstrigerin  konnte etwa anhand eines
Fragebogens beantworten, wie sie die Entscheidung getroffen hat. Fir
eine objektive Dritte muss aus den Ausfithrungen hervorgehen, dass
eigene Uberlegungen mit in die Entscheidung eingeflossen sind. Mit
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einem derartigen Protokoll kann die entsprechende verantwortliche
Person ein algorithmisches System rechtssicher implementieren.

Von dem grundsitzlichen Verbot ausschliefflich automatisierter
Entscheidungen in Art. 22 Abs. 1 DSGVO gibt es nach Art. 22 Abs. 2
DSGVO Ausnahmen. Liegen die Voraussetzungen von Art. 22 Abs. 2
lit.ta, b oder ¢ DSGVO vor, ist eine ausschliellich auf einer
automatisierten Verarbeitung beruhende Entscheidung zulissig. Im
Beschiftigungskontext kommt nur die Ausnahme nach Art. 22 Abs. 2
lit. a DSGVO in Betracht.® Nach Art. 22 Abs. 2 lit.a DSGVO gilt
Art. 22 Abs.1 DSGVO nicht, wenn die Entscheidung fir den
Abschluss oder die Erfillung eines Vertrags zwischen der betroffenen
Person und der Verantwortlichen erforderlich ist. Eine ausschliefflich
automatisierte Entscheidung ist gem. Art. 22 Abs. 2 lit.a DSGVO
erforderlich, wenn eine menschliche oder eine Kombination aus
maschineller und menschlicher Entscheidung nicht realisierbar ist. ¢
Das wiederum setzt voraus, dass im Hinblick auf eine Vielzahl von
Daten eine Entscheidung innerhalb einer kurzen Zeitspanne getroffen
werden muss. Das Merkmal der Erforderlichkeit i. S. d. Art. 22 Abs. 2
lita DSGVO ist vor diesem Hintergrund erfille, wenn die
Arbeitgeberin die Daten einer Bewerberin sonst gar nicht auswerten
wiirde, weil ihr das in Anbetracht der Datenmenge und der zeitlichen
Vorgabe nicht méglich ist.

E. Anforderungen nach dem AGG

Wird ein algorithmisches System im Bewerbungsverfahren oder im
bestehenden Arbeitsverhiltnis eingesetzt, ist der Anwendungsbereich
des AGG in sachlicher und in personlicher Hinsicht er6ffnet.”> Werden
im Bewerbungsverfahren Daten gesammelt, um ein maschinell
lernendes System zu trainieren, welches im nichsten Bewerbungsprozess
eingesetzt werden soll, geht es um Szenarien, die in den

ot Kapitel 6 D.IV.5.b) (S. 229); Kapitel 6 D.IV.5.c) (S. 230).
¢ Kapitel 6 D.IV.5.2)bb) (S. 225).
¢ Kapitel 9 AL (S. 293).
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Anwendungsbereich des AGG fallen kénnen. In solchen Fillen ist der
Anwendungsbereich des AGG bereits bei der Sammlung von
Trainingsdaten eroffnet.®* Das maschinell lernende System legt dann
Bedingungen fest, die fiir den Zugang zu unselbstindiger und
selbstindiger Erwerbstitigkeit relevant sind (§ 2 Abs. 1 Nr. 1 AGG).
Bereits gegen eine potenzielle Benachteiligung wegen unzureichender
Trainingsdaten vorzugehen, ist in Deutschland aber bislang nicht
moglich, weil es auf nationaler Ebene keine Verbandsklage zur
Durchsetzung des AGG in Fillen potenzieller Benachteiligungen gibt.

Algorithmische Systeme kénnen aus verschiedenen Griinden eine
unmittelbare (§ 3 Abs. 1 AGG) oder mittelbare Benachteiligung (§ 3
Abs. 2 AGG) hervorrufen.®

Eine unmittelbare Benachteiligung liegt vor, wenn eine Person wegen
einesin § 1 AGG genannten Grundes eine weniger giinstige Behandlung
erfihre, als eine andere Person in einer vergleichbaren Situation erfihrt,
erfahren  hat oder erfahren wiirde (§3 Abs.1 AGG).
Ankniipfungspunkt der Benachteiligung ist dabei nicht die Behandlung
durch das algorithmische System selbst, sondern die menschliche
Letztentscheidung, die wegen Art. 22 DSGVO erforderlich ist.®

Bei einem nicht-lernenden System ist eine unmittelbare Benachteiligung
denkbar, da die Auswahlkriterien bewusst durch die Entwicklerinnen in
das System einprogrammiert werden.®’

Bei maschinell lernenden Systemen wird es cher zu mittelbaren
Benachteiligungen kommen. Eine mittelbare Benachteiligung liegt gem.
§ 3 Abs. 2 AGG vor, wenn dem Anschein nach neutrale Vorschriften,
Kriterien oder Verfahren Personen wegen eines in § 1 AGG genannten
Grundes gegeniiber anderen Personen in besonderer Weise
benachteiligen. Die verwendeten Kriterien und Parameter des
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maschinell lernenden Systems, die der Entscheidung zugrunde liegen,
sind an sich neutral. Wegen unzutreffender Korrelationen kénnen sich
mittelbare Benachteiligungen ergeben. ® Aulerdem kann es sein, dass
die Trainingsdatenqualitit mangelhaft ist. So konnen sich in den
Trainingsdaten angelegte Vorurteile und Diskriminierungen in den
Entscheidungsparametern des fertig trainierten algorithmischen
Systems niederschlagen.®’

Der Vorschlag von Spiecker gen. Débmann und Towfigh, den
Anwendungsbereich des § 1 AGG auch auf eine Benachteiligung zu
erstrecken, die sich ,aus einer Beziehung ergibt, die nur auf statistischer
Korrelation beruht®, ist abzulehnen.” Insbesondere fehlt einem solchen
Benachteiligungsmerkmal der materielle Charakter der sonstigen in § 1
AGG genannten Merkmale, weil sich der Vorschlag nicht auf den
Entscheidungsgrund, sondern das Entscheidungsverfahren bezieht.

Gem. § 7 AGG muss die Benachteiligung wegen eines in § 1 AGG
genannten Merkmals erfolgen (Kausalitit).” Dabei reicht es aus, wenn
die Benachteiligung wegen mehrerer Merkmale (sog. Motivbiindel)
erfolgt. Da maschinell lernende Systeme mit vielen Daten trainiert
werden, wird die Benachteiligung eher nicht nur auf einem Merkmal
beruhen. 72 Die Kausalitit entfillt nicht deshalb, weil die
Entscheidungstrigerin keine Kenntnis der diskriminierenden Parameter
hat. Sie machtsich das Ergebnis des Systems zu eigen, indem sie es in ihre
Entscheidung mit einbezicht.

Eine unmittelbare Benachteiligung kann im Einzelfall nach §§ 8-10
AGG gerechtfertigt sein. Wenn der Einsatz eines algorithmischen
Systems eine positive Mafinahme i. S. d. § 5 AGG ist, kommt auch eine
Rechtfertigung nach §5 AGG in Betracht. Eine solche positive
Maf3nahme liegt vor, wenn das algorithmische System z. B. konkret fiir

¢ Kapitel 8 B.IL. (S. 289).

¢ Kapitel 8 B.I. (S. 288).

70 Kapitel 9 A.IL1.b) (S. 298).
7! Kapitel 9 A.IL1.c) (S. 298).
7> Kapitel 9 A.IL2. (S. 301).
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den Anwendungsfall trainiert worden ist, Ziele wie etwa das
Geschlechtergleichgewicht in einem Unternehmen zu verbessern.

35. Eine mittelbare Benachteiligung ist gem. §3 Abs.1 Hs.2 AGG
gerechtfertigt, wenn die Vorschriften, Kriterien oder Verfahren, die zu
einer mittelbaren Benachteiligung fithren, durch ein rechtmifiges Ziel
sachlich gerechtfertigt und die Mittel zur Erreichung des Ziels
erforderlich und angemessen sind. Die Arbeitgeberin verfolgt in aller
Regel ein legitimes Ziel mit dem Einsatz des algorithmischen Systems.”
Ein solches Ziel liegt etwa darin, die geeignete Kandidatin fir eine zu
besetzende Stelle zu finden. Das algorithmische System ist grundsitzlich
geeignet, das legitime Ziel zu erreichen, wenn es entsprechende Test-
und Validierungsverfahren durchlaufen hat und die Arbeitgeberin

zudem nachweisen kann, dass die Qualitit der Trainingsdaten nach
Art. 10 Abs. 5 KI-VO-KOM’ sichergestellt ist.”

36. Auf der Ebene der Erforderlichkeit ist zu priifen, ob es ein gleich
geeignetes, milderes Mittel gegeniber dem Einsatz eines
algorithmischen Systems gibt. 7 Herkommliche Verfahren zur
Bewerberinnenauswahl oder auch zur Auswahl von Personen, die
befordert werden sollen, sind — wie auch bereits im Rahmen von Art. 6
Abs.1 S.1 lit. b DSGVO deutlich wird - nicht unbedingt milder
gegeniiber der Auswahl durch algorithmische Systeme, wenn letztere z.
B. Probeldufe erméglichen.”

37. Vorausgesetzt, es gibt kein gleich geeignetes, milderes Mittel, muss der
Einsatz des Systems auch angemessen sein.”® Das bedeutet, dass das
System die legitimen Interessen der Personen nicht tibermifig
beeintrichtigen darf, die wegen eines in § 1 AGG genannten Grundes
mittelbar benachteiligt werden. Die Griinde einer mittelbaren

73 Kapitel 9 A.IIL.2.a) (S. 304).

74 Kapitel 10 B.I. (S. 345).

75 Kapitel 9 A.IIL.2.b)aa) (S. 304).

76 Kapitel 9 A.IIL2.b)bb) (S. 306).

77 S. dazu bereits Kapitel 6 C.IV.2.c)aa) (S. 178).
78 Kapitel 9 A.IIL.2.b)cc) (S. 307).
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Benachteiligung sind hiufig auf ein unzureichendes Trainingsdatenset
zuriickzufithren. Im Rahmen der Angemessenheitspriffung ist zu
berticksichtigen, dass die Arbeitgeberin erstens im Regelfall die Kosten
fir ein qualitativ hoherwertigeres und somit weniger zu
Benachteiligungen fithrendes Trainingsdatenset aufzuwenden hat.”
Wenn keine besseren Trainingsdaten verfiigbar sind oder es mit
unverhiltnismifligen Kosten verbunden wire, bessere Trainingsdaten
zu beschaffen, ist das System zweitens nur angemessen, wenn die
Arbeitgeberin nachweist, dass das eingesetzte System signifikant und
nachweislich zu weniger voreingenommen Ergebnissen kommt als
andere (nicht algorithmische) Verfahren.

Die  Arbeitgeberin  haftet  bei ~ Verstoflen  gegen  das
Benachteiligungsverbot nach § 15 Abs. 1S. 1 AGG oder § 15 Abs. 25. 1
AGG. § 15 Abs. 1 AGG setzt ein Vertretenmiissen der Arbeitgeberin
voraus (§ 15 Abs. 1 S.2 AGG), fiir dessen Fehlen die Arbeitgeberin
darlegungs- und beweispflichtig ist.*® Das Vertretenmiissen richtet sich
nach §§276 ff. BGB. Beim Umfang des Vertretenmiissens ist zu
beriicksichtigen, welches Wissen die Arbeitgeberin tber das
algorithmische System hat.® Grundsitzlich muss sich die Arbeitgeberin
nach den Grundsitzen der Wissenszurechnung das Wissen iiber den
Output (Ergebnis des Systems) und teilweise auch tiber den Input
(insbesondere die Trainingsdaten) zurechnen lassen. Ergibt sich
aufgrund dieses Wissens, dass die Arbeitgeberin durch den Einsatz des
Systems die im Verkehr erforderliche Sorgfalt aufler Acht lisst, handelt
sie fahrlissig und hat den Verstof§ gegen das Benachteiligungsverbot
nach § 15 Abs. 1 S. 1 AGG zu vertreten.® Nicht zuzurechnen ist der
Arbeitgeberin aber das implizite Wissen, also die Vorginge im ,,Inneren®
des maschinell lernenden Systems. Das sind regelmiflig die vom System
vorgenommenen Gewichtungen einzelner Parameter.

7?'S. Kapitel 9 A.IIL.2.b)cc) (S. 307).
%0 Kapitel 9 B.I1. (S. 310).

81S. Kapitel 9B.I.1.a) (S. 311).

%2 Kapitel 9 B.I.1.a) (S. 311).
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Handelt die Herstellerin fahrlissig, wird das Verschulden der
Herstellerin der Arbeitgeberin gem. § 278 S. 1 BGB zugerechnet.® Die
Arbeitgeberin hat gem. § 12 Abs. 1 AGG die Pflicht, MafSnahmen zum
Schutz vor Benachteiligungen zu treffen. Das umfasst im Kontext
algorithmischer Systeme auch, dass sie sicherstellen muss, dass keine
diskriminierenden Parameter verwendet werden. Indem sie die Pflicht
auf die Herstellerin des Systems tibertrigt, die die technischen
Pritfverfahren durchfithrt und sicherstellt, dass das System keine
Benachteiligungen hervorruft, setzt sie die Herstellerin als
Erfillungsgehilfin ein.

§278 S.1 BGB ist nicht analog auf algorithmische Systeme selbst
anzuwenden, da fiir eine solche Analogie kein Bedarf besteht.* Eine
Regelungsliicke besteht schon deshalb nicht, weil Arbeitgeberin und die
Herstellerin das System auf eine mdgliche mittelbare Benachteiligung
hin tiberpriifen und entsprechende Vorkehrungen treffen miissen. Tun
sie das nicht, haftet die Arbeitgeberin entweder direkt oder ihr wird -
wie soeben ausgefiihrt — das Verschulden der Herstellerin tiber § 278
S.1BGB zugerechnet. Auflerdem kann ein algorithmisches System
nicht die im Verkehr erforderliche Sorgfalt aufler Acht lassen und daher
nicht schuldhaft handeln. Es fehlt somit an einer vergleichbaren
Interessenlage.

Der Anspruch nach § 15 Abs. 1 S. 1 AGG scheitert in der Praxis fast
immer, weil die Bewerberin darlegen und beweisen miisste, dass sie die
am besten geeignete Kandidatin fur die Position gewesen wire. Dieser
Nachweis wird ihr kaum gelingen.*

Praxisrelevanter ist daher der verschuldensunabhingige Anspruch auf
angemessene Entschidigung nach §15 Abs.2 S.1 AGG. * Die
Anspruchstellerin  muss im Schadensersatzprozess als nach den
allgemeinen Grundsitzen darlegungs- und beweisbelastete Partei
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Indizien vortragen, die auf eine Benachteiligung i. S. d. AGG schlieflen
lassen. Zwar statuiert § 22 AGG eine Beweiserleichterung: Beweist die
eine Partei Indizien, die eine Benachteiligung wegen eines in § 1 AGG
genannten Grundes vermuten lassen, trigt die andere Partei die
Beweislast dafiir, dass kein Verstof§ gegen die Bestimmungen zum
Schutz vor Benachteiligungen vorgelegen hat. Diese wird bei
algorithmischen = Systemen aber kaum weiterhelfen, weil die
Anspruchstellerin zumeist keinen niheren Einblick in das System hat.
Damit §22 AGG im Kontext algorithmischer Systeme seinen
Normzweck erfiillt, muss das von Griinberger entwickelte Zwei-Stufen-
Modell der Darlegungslast greifen.®” Bei diesem Modell handelt es sich
eigentlich um ein Vier-Stufen-Modell. Die Bewerberin gentigt auf der
ersten Stufe ihrer Darlegungslast, wenn sie darlegt, dass ein
algorithmisches System eingesetzt wurde. Auf der zweiten Stufe muss
die Arbeitgeberin darlegen, dass das System den technischen
Fairnessanforderungen geniigt, etwa, ob die Anforderungen an das
Hochrisiko-KI-System nach dem KI-VO-KOM gewahrt wurden.
Widerlegt die Bewerberin auf der dritten Stufe die Vermutung, dass
keine Benachteiligung vorliegt, muss die Arbeitgeberin auf der vierten
Stufe das System und die Entscheidung offenlegen. Das Modell schafft
einen angemessenen Ausgleich zwischen den Interessen der Bewerberin
und der Arbeitgeberin, da mit jeder Stufe die Anforderungen an die
Darlegungslast fir beide Seiten erhdht werden.

F. Anforderungen nach einer zukiinftigen KI-VO

Am 21. April 2021 hat die Europiische Kommission den KI-VO-KOM
vorgelegt. Am 6. Dezember 2022 hat der Rat den KI-VO-RAT
veroffentlicht, der sich teilweise vom Vorschlag der Kommission
unterscheidet. Stirker noch als der KI-VO-RAT unterscheidet sich der
KI-VO-PARL vom KI-VO-KOM, den das Europiische Parlament am
14. Juni 2023 angenommen hat. Bislang haben sich die Kommission, der

¥ Kapitel 9 BIL1.c) (S. 321).
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Rat der Europidischen Union und das Parlament noch nicht auf einen
finalen Gesetzestext geeinigt.®

Der KI-VO-KOM ist sachlich auf KI-Systeme anwendbar.*” Nach der in
Art. 3 Nr. 1 KI-VO-KOM aufgefiihrten Definition ist ein KI-System
eine Software, die mit einer oder mehreren der in Anhang I aufgefiithrten
Techniken und Konzepte entwickelt worden ist und im Hinblick auf
verschiedene vom Menschen festgelegte Ziele Ergebnisse wie Inhalte,
Vorhersagen, Empfehlungen oder Entscheidungen hervorbringt, die das
Umfeld, mit dem sie interagieren, beeinflussen. Diese Definition wird
im KI-VO-RAT eingegrenzt: Nach Ansicht des Rats sollten KI-Systeme
solche Systeme sein, die anhand von Konzepten des maschinellen
Lernens sowie logik- und wissensgestiitzten Konzepten entwickelt
wurden und mit Elementen der Autonomie arbeiten. Offen bleibt aber,
was unter ,Elemente der Autonomie® genau verstanden wird. Der KI-
VO-PARL differenziert zudem zwischen einem sog. foundation model
(Basismodell), einem sog. general purpose AI system (KI-System fiir
allgemeine Zwecke) und einer sog. generative AI (generative KI).” Diese
Differenzierung ist zu begriifien, weil dadurch auch generative KI-
Systeme wie ChatGPT erfasst werden, fir die der KI-VO-KOM keine
besonderen Regelungen vorsicht. Allerdings ist eine trennscharfe
Abgrenzung zwischen den drei genannten Systemen kaum méglich. Ein
Basismodell wird in der Regel auch ein generatives KI-System sein.
Hiufig wird es gleichzeitig auch ein KI-System fiir allgemeine Zwecke
sein. Jedenfalls erfiillt der Begriff des KI-Systems fiir allgemeine Zwecke
keinen eigenen Mehrwert, weil ein KI-System fiir allgemeine Zwecke
zumeist auch ein generatives KI-System ist. Der Begriff des KI-Systems
fiir allgemeine Zwecke sollte daher aufgegeben werden.

Der KI-VO-KOM richtet sich gem. Art.2 Abs. 1 KI-VO-KOM an
Anbieterinnen und Nutzerinnen,” wobei die meisten Pflichten erstere
treffen. Anbieterin ist eine Person, die ein KI-System entwickelt oder
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entwickeln ldsst, um es unter ihrem eigenen Namen oder ihrer eigenen
Marke — entgeltlich oder unentgeltlich - in Verkehr zu bringen oder in
Betrieb zu nehmen. Darunter fillt typischerweise die Entwicklerin des
KI-Systems. Die Arbeitgeberin, die das KI-System im eigenen
Unternechmen einsetzt, ist hingegen keine Anbieterin, sondern
regelmiflig die Nutzerin gem. Art. 2 Nr. 4 KI-VO-KOM. Der Begriff
der Nutzerin wird im KI-VO-PARL sinnvollerweise in den Begriff
Bereitstellerin gedndert. So kommt es nicht zu Verwechselungen, wenn
man diejenigen Personen bezeichnen mochte, die ein KI-System als
Endnutzerinnen direkt verwenden. Im KI-VO-PARL wird jedoch der
Begriff der Nutzerin weiter verwendet, obwohl er nicht mehr definiert
wird. Die finale KI-VO sollte fiir alle drei Akteurinnen — Anbieterinnen,
Bereitstellerinnen und Nutzerinnen - eine Definition bereithalten,
damit man klar abgrenzen kann.

Sowohl im KI-VO-KOM als auch im KI-VO-RAT und KI-VO-PARL
erfolgt eine Einteilung von KI-Systemen nach Risikogruppen.®* Die
Entwicklung und der Einsatz von KI-Anwendungen sind je nach
Risikostufe unterschiedlich streng reguliert. Der KI-VO-KOM
unterscheidet zwischen drei Kategorien: KI-Systemen mit a)
unannehmbaren Risiken, b) hohen Risiken und c) geringen oder
minimalen Risiken. Die hier untersuchten algorithmischen Systeme
fallen gem. Annex III Nr.4 KI-VO-KOM in die Kategorie der
Hochrisiko-KI-Systeme.”

Wenn KI-Systeme mit personenbezogenen Daten trainiert werden, oder
wenn fertige KI-Systeme personenbezogene Daten verarbeiten, ist
neben einer zukiinftigen KI-VO auch die DSGVO einschligig. Die
beiden Regelwerke sollen sich ausweislich des KI-VO-KOM erginzen.
Das gelingt aber bislang nur teilweise. Zu kritisieren ist insbesondere,
dass der KI-VO-KOM es vermeidet, Rechtsgrundlagen fiir bestimmte
Verarbeitungszwecke zu schaffen. Gem. Art. 10 Abs. 5 KI-VO-KOM
diirfen personenbezogene Daten gem. Art. 9 Abs. 1 DSGVO verarbeitet
werden, soweit dies fir die Beobachtung, Erkennung und Korrektur

% Kapitel 5 A.IV.S. (S. 82).
% Kapitel 5 A.IV.S. (S. 82).
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von Verzerrungen im Zusammenhang mit Hochrisiko-Systemen
unbedingt erforderlich ist. Obwohl Art. 10 Abs. 5 KI-VO-KOM?* als
Ausnahme zu Art. 9 Abs. 2 lit. g DSGVO einzuordnen ist, soll Art. 10
Abs. 5 KI-VO-KOM ausweislich des Erwigungsgrundes 41 KI-VO-
KOM keine eigenstindige Rechtsgrundlage sein. Richtigerweise ist
Art. 10 Abs. 5 KI-VO-KOM aber als Rechtsgrundlage einzuordnen.
Vor diesem Hintergrund ist es zu begriifien, dass in Erwigungsgrund 41
KI-VO-PARL der entscheidende Satz gestrichen wurde, der gegen die
Einordnung als Rechtsgrundlage gesprochen hitte. Art. 10 Abs. 5 KI-
VO-PARL ist somit in jedem Fall als Rechtsgrundlage fiir die
Verarbeitung besonderer Kategorien personenbezogener Daten
einzustufen.”

Art. 10 Abs. 5 KI-VO-KOM soll die Beobachtung, Erkennung und
Korrektur von Verzerrungen (bzas) ermoglichen.” Unter bias i. S. d.
Art. 10 Abs. 5 KI-VO-KOM sollte grundsitzlich eine diskriminierende
oder sonst benachteiligende Entscheidung gegeniiber einer Person
durch ein KI-System verstanden werden. Man sollte sich an den
Fallgruppen des AGG orientieren, die aber nicht abschliefend zu
verstehen sind. Mégliche Verzerrungen in KI-Systemen sollten nicht
nur dann erfasst werden, wenn sie im AGG genannt sind. Es kénnen
dabei alle Formen von technical bias, pre-existing bias und emergent bias
erfasst sein. Diese Kategorien konnen helfen, die unterschiedlichen
biases einzuordnen. Anders als in Art. 10 Abs.5 KI-VO-PARL
angedeutet, sollten auch gerechtfertigte Benachteiligungen als bzas
eingestuft werden. Das liegt daran, dass es im Rahmen von Art. 10
Abs. 5 KI-VO-KOM darum geht, dass zunichst alle Formen von biases
erkannt werden sollen, um diese aufgrund der Verarbeitung zusitzlicher
sensibler Daten zu verhindern oder jedenfalls zu verringern. Die Frage,
ob eine Verzerrung ggf. gerechtfertigt ist, ist eine nachgelagerte Frage,
die im Rahmen von Art. 10 Abs. 5 KI-VO-KOM nicht relevant ist.
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49.

50.

S1.

Kapitel 12 Zusammenfassung der Ergebnisse

Der Anwendungsbereich eines zukiinftigen Art. 10 Abs. 5 KI-VO sollte
sich — anders als in allen drei Entwiirfen vorgesechen - nicht nur auf
Hochrisiko-KI-Systeme beschrinken, weil auch bei anderen KI-
Systemen Verzerrungen hervorgerufen werden konnen, die ggf. mithilfe
der Verarbeitung sensibler Daten korrigiert werden kénnen.”

Nach Art. 54 Abs.1 KI-VO-KOM diirfen rechtmiflig fiir andere
Zwecke erhobene personenbezogene Daten in einem sog. KI-Reallabor
unter bestimmten Voraussetzungen fur bestimmte Zwecke
weiterverarbeitet werden. Art. 54 Abs. 1 KI-VO-KOM ist ausweislich
Erwigungsgrund 72 S.4 KI-VO-KOM eine Rechtsgrundlage zur
Datenverarbeitung. Sowohl nach dem KI-VO-KOM als auch dem KI-
VO-PARL soll die Verarbeitung aber ,,im Einklang® mit Art. 6 Abs. 4
DSGVO erfolgen. Die Formulierung ,im Einklang® legt den Schluss
nahe, dass zusitzlich die Voraussetzungen des Art. 6 Abs. 4 DSGVO
vorliegen missen. Das tiberzeugt indes nicht.”® Art. 6 Abs. 4 DSGVO ist
selbst eine eigenstindige Rechtsgrundlage. Ausweislich des KI-VO-
KOM als auch des KI-VO-PARL ist Art. 54 Abs.1 KI-VO-KOM
ebenfalls eine eigenstindige Rechtsgrundlage. Es miissen nicht zwei
Rechtsgrundlagen  erfille  sein, um  eine  Verarbeitung
personenbezogener Daten durchzufithren. Selbst wenn man Art. 6
Abs. 4 DSGVO nicht als eigenstindige Rechtsgrundlage einordnet,
wire es reiner Formalismus, zusitzlich zu den strengen Voraussetzungen
des Art.54 Abs.1 einer zukiinftigen KI-VO auch noch den
Kompatibilititstest nach Art. 6 Abs. 4 DSGVO durchzufiihren.

Bei Hochrisiko-KI-Systemen muss ein Risikomanagementsystem nach
Art. 9 KI-VO-KOM cingerichtet und aufrechterhalten werden.” Diese
Pflicht trifft die Anbieterin, also regelmiflig die Entwicklerin des
Systems. Die Arbeitgeberin ist als datenschutzrechtlich Verantwortliche
zur Durchfithrung einer DSFA gem. Art. 35 DSGVO verpflichtet,
wenn sie das System einsetzt. Die beiden Pflichten richten sich in diesem
Fall an unterschiedliche Akteurinnen. Es ist sinnvoll, dass die beiden

7 Kapitel 11 B.IV. (8. 378).
8 Kapitel 11 E. (S. 384).
?? Kapitel 11 AL (S. 363).
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Pflichten nicht miteinander kombiniert werden, damit die Systematik
der DSGVO nicht durchbrochen wird.

52.  Ananderer Stelle kénnen Synergieeffekte mit der DSFA jedoch genutzt
werden.'® Art. 292 Abs. 6 und Art. 54 Abs. 1c KI-VO-PARL regeln
zusitzliche Risikoabwigungen. Nach Art. 292 Abs. 6 KI-VO-PARL
muss bei bestimmten Hochrisiko-KI-Systemen eine grundrechtliche
Folgenabschitzung vorgenommen werden. Art. S4c Abs. 1c¢ KI-VO-
PARL sieht vor, dass es effektive Uberwachungsmechanismen geben
muss, die priifen, ob wihrend der Sandbox-Experimente hohe Risiken
fir die Rechte und Freiheiten der betroffenen Personen auftreten
konnen. Anders als der KI-VO-KOM und der KI-VO-RAT verweist der
KI-VO-PARL in Art. 29a Abs. 6 und Art. 54 Abs. 1lit. c KI-VO-PARL
zurecht auf Art. 35 DSGVO. Der Verweis hat zur Folge, dass die
grundrechtliche Folgenabschitzung im Zusammenhang mit der DSFA
nach Art. 35 DSGVO durchgefithrt werden soll. Nach Art. 54 Abs. 1
lit. ¢ KI-VO-PARL bewirkt der Verweis, dass die nach der DSFA
betroffenen Rechte und Freiheiten in der regulatory sandbox
berticksichtigt werden sollen. Im Unterschied zu Art. 9 Abs. 1 KI-VO-
KOM richten sich die Pflichten nach Art. 292 KI-VO-PARL an die
Bereitstellerin und damit auch an die Arbeitgeberin. Diese trifft als
Verantwortliche i. S. d. Art. 4 Nr. 7 DSGVO zudem die Pflicht aus
Art. 35 DSGVO, eine Datenschutzfolgenabschitzung durchzufiihren.
Die beiden Risikoabwigungen sind somit von der gleichen Person
durchzufiithren, sodass - wie in Art.29a Abs.6 KI-VO-PARL
Synergieeftekte — genutzt werden konnen. Auch in Art. 54 Abs. 1 lit.
KI-VO-PARL ergibt der Verweis auf Art. 35 DSGVO Sinn: In der
regulatory sandbox soll die Anbieterin gerade die Risiken tiberwachen,
die sie in der DSFA identifiziert hat.

53.  Auflerdem missen die Trainings-, Test- und Validierungsdatensitze
den Anforderungen nach Art. 10 Abs. 2 bis 5 KI-VO-KOM gentigen.'”!
Gem. Art. 10 Abs. 3 KI-VO-KOM miissen die Trainingsdaten relevant,
reprdsentativ, feblerfrei und vollstindig sein. Nach dem Wortlaut des

19 Kapitel 11 AIL (S. 368); Kapitel 11 A.IIL (S. 370).
1 Kapitel 10 B.I. (S. 345).



424 Kapitel 12 Zusammenfassung der Ergebnisse

Art. 10 Abs. 3 KI-VO-PARL indert sich an den vier Merkmalen nichts;
allerdings sind diese gemif$ Art. 10 Abs. 3 KI-VO-PARL - anders als im
KI-VO-KOM - sinnvollerweise einer Abwigung zuginglich: Die
Trainingsdaten mussen relevant, hinreichend représentativ, angemessen
auf Febler #iberprift und im Hinblick auf den beabsichtigten Zweck so
vollstéindig wie moglich sein. Trotz abwigungsoffener Formulierung
werden die Vorgaben nur schwierig zu erfiillen sein. Aus Sicht einer
zukiinftigen KI-VO missen die Voraussetzungen fur das
Trainingsdatenset erfiillt sein, bevor das System trainiert wird. Es ist
schwierig, schon im Voraus abzuschitzen, ob die Daten die genannten
Merkmale fiir den entsprechenden Trainingszweck erfiillen. Mit
Inkrafttreten der Regelung wird jedoch der Umgang mit gepriften
Datensitzen gefordert, da durch die Vorgaben von Art. 10 einer
zukiinftigen KI-VO die Méglichkeit genommen wird, grofle, wenig
optimierte Datensitze zu Trainingszwecken zu nutzen. Das ist richtig
und wichtig, da unzureichende Trainingsdatensitze Benachteiligungen
hervorrufen kénnen.!*?

54. Das Merkmal der relevanten Datensitze muss so verstanden werden,
dass vermieden werden soll, dass viele Daten zu Trainingszwecken
genutzt werden, die an sich nicht fiir den Trainingszweck geeignet sind.
Der eigene Regelungszweck des Merkmals ist unklar, weil Daten, die
sich aus technischen oder anderen Griinden nicht zum Training des KI-
Systems eignen, ohnehin nicht verarbeitet werden. Auflerdem muss -
sofern es sich um personenbezogene Trainingsdaten handelt — ohnehin
der Grundsatz der Datenminimierung gem. Art. 5 Abs 1 lit. ¢ DSGVO
eingehalten werden. Demnach diirfen ohnehin nur relevante Daten fiir
den konkreten Zweck verarbeitet werden, weil die Verarbeitung
ansonsten nicht auf das notwendige Maf§ gem. Art.5 Abs. 1 lit.c
DSGVO beschrinkt wire.

5S.  Trainingsdaten sind dann reprdsentativ, wenn bei den fur das Training
charakteristischen Datenkategorien keine Benachteiligungen angelegt
sind. Als Anhaltspunkt fiir den Begriff der Benachteiligung sollte man

12 Vgl. Kapitel 8 (S. 281).
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das AGG heranzichen. Die im AGG aufgefiihrten Benachteiligungen
sind allerdings nicht abschliefSend.

56.  Ein Datensatz ist vollstindig, wenn das algorithmische System alle
notwendigen Datenkategorien abbildet, um ein bestimmtes Ergebnis zu
prasentieren.

57.  Beim Merkmal der Feblerfreibeit bleibt unklar, was genau Fehlerfreiheit
bedeutet. Ob ein Datum keinen ,Fehler® wie etwa Mess- und
Festplattenfehler aufweist und ob es sachlich richtig ist, ist nicht anhand
eines konkreten Einzeldatums feststellbar.

58. Art. 14 KI-VO-KOM regelt, dass Hochrisiko-Systeme wihrend ihrer
Verwendung von natiirlichen Personen beaufsichtigt werden sollen
(Art. 14 Abs. 1 KI-VO-KOM). Die Norm muss sich stirker an Art. 22
DSGVO orientieren'®: Art. 14 KI-VO-KOM sollte nicht jede Art der
Entscheidung — ob vollstindig oder unterstiitzend - erfassen. Wenn
ohnehin am Ende ein Mensch die Entscheidung trifft, tiberzeugt es
nicht, warum das System im laufenden Prozess gestoppt werden soll.
Zwar bessert Art. 14 KI-VO-PARL in einigen Punkten nach und
konkretisiert etwa, dass die Aufsichtspersonen KI-Kenntnisse haben
missen. Eine Beschrinkung auf ausschliefflich automatisierte
Entscheidungen ist aber nicht vorgesehen. Auflerdem bleibt das
Grundproblem  bestehen, dass es fur die untersuchten
Anwendungsszenarien grundsitzlich schwierig ist, solche KI-Systeme in
ihrem Prozess zu unterbrechen.

1% Kapitel 11 D. (S. 382).
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Charlotte Schindler

Zulassigkeit und Grenzen algorithmischer Systeme bei
arbeitsrechtlichen Auswahlentscheidungen

Die Dissertation untersucht aus einer arbeitsrechtlichen Perspektive den
Einsatz algorithmischer Systeme bei Auswahlentscheidungen und
berlicksichtigt dabei insbesondere das Datenschutzrecht, das Allgemeine
Gleichbehandlungsgesetz (AGG) und eine zukiinftige Verordnung fur
Kinstliche Intelligenz (KI-Verordnung). Ein besonderer Fokus liegt auf
maschinell lernenden Systemen.
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