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Einleitung

Technische und organisatorische MafSnahmen (kurz: TOM oder auch TOMs)'
dienen in mehreren Vorschriften der Datenschutz-Grundverordnung? (DS-
GVO) der Erfillung rechtlicher Anforderungen.® Ein Bereich ist die Sicherheit
der Verarbeitung — oder hiufig auch ,Datensicherheit®* genannt —° nach
Art. 32 DS-GVO. Gemif Art. 32 Abs. 1 DS-GVO miissen Verantwortliche
und Auftragsverarbeiter technische und organisatorische Mafinahmen treffen,
um ein, dem Risiko angemessenes Schutzniveau zu gewihrleisten. Das Ziel der
Sicherheit der Verarbeitung liegt dabei in der Vermeidung von Sicherheitsvor-
tillen wie die unbefugte Offenlegung von oder der unbefugte Zugang zu Daten
(bspw. durch Hackerangriffe)®, die unbeabsichtigte Vernichtung oder auch der
Verlust von Daten (vgl. Art. 32 Abs. 2 DS-GVO).”

! Statt vieler zunichst DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand:
Mai 2022), Rn. 3; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 32 DS-GVO, Rn. 12; siche auch Kap. 1, B. Definition.

*Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung).

* Auf technische und organisatorische MafSnahmen verweisen die Art. 5 Abs. 1 lit. f), 24, 25,
28,32, 34,89 DS-GVO.

% Statt vieler zunichst Rofinagel/Husemann, Das neue Datenschutzrecht, 2018, § S, Rn.
135; siche auch Kap. 4, A. Sicherbeit der Verarbeitung, Datensicherbeit, Informationssicherbett,
ete.

S Kritisch hierzu: Kap. 4, A. Sicherbeit der Verarbeitung, Datensicherbeit, Informationssi-
cherbeit, etc.

¢ Siche zur Gefahr fiir die Sicherheit durch Hacker: Paal/Pauly/Martini, DS-GVO BDSG,
3. Aufl. 2021, Art. 32 DS-GVO, Rn. 1, 35b; Plath/Grages, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 32 DS-GVO, Rn. 11.

7 Eine kritische Auseinandersetzung mit den Zielen der Sicherheit der Verarbeitung erfolgt
in Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfiille).



2 Einleitung

Die Sicherheit der Verarbeitung steht dabei in einem engen Zusammenhang
mit einem ,personal data breach“® (ugs. hiufig auch ,Datenpanne®’) i.S.d.
Art. 4 Nr. 12 DS-GVO, der eine Verletzung der Sicherheit darstellt.’” Auch
wenn ein personal data breach nicht zwangsweise einen Verstof$ gegen Art. 32
DS-GVO darstellt,' stellt sich jedoch stets die Frage, ob eine unzureichende Si-
cherheit i.S.d. Art. 32 DS-GVO fiir den personal data breach ursichlich war.'
Unter den Voraussetzungen des Art. 33 DS-GVO muss ein personal data breach
an die zustindige Datenschutzaufsichtsbehorde gemeldet werden. Aus der An-
zahl dieser Meldungen (auch sog. ,,personal data breach notifications®) lassen

¥ Deutsch: , Verletzung des Schutzes personenbezogener Daten®, Franzosisch: ,violation de
données & caracteére personnel”, Spanisch: ,violacion de la seguridad de los datos personales”, Ita-
lienisch: ,violazione dei dati personali“, Niederlindisch: ,inbreuk in verband met persoonsgege-
vens“.

> Weber/ Effer/Weber, Rechtsworterbuch, Stand: 31. Ed. 2023, Begrift: , Datenpanne®;
Maslewski, ZD 2023, S. 251, 252; W_)lbz‘l‘u[, NJW 2020, S. 2577 ff.; Fublrott, NZA 2019, S. 649
ft.; Sassenberg/Faber/ Mantz/Spittka, Rechtshandbuch Industrie 4.0 und IoT, 2. Aufl. 2020, §
6, Rn. 135; Knyrim/Zavadil, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 11.1;
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 912 f., spricht sowohl von ,,Da-
tenpannen® als auch ,Sicherbeitspannen®; vgl. auch Kasner, PinG 2019, S. 111 ff., Brams, ZD
2023, S. 484 ff.; Marschall, DuD 2015, S. 183 ff.,, auf Basis der Entwurfsfassung der Daten-
schutz-Grundverordnung.

1 Statt vieler zunichst Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssi-
cherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 6, siche hierzu ausfithr-
licher: Kap. 4, C., I. Die Bedeutung des Begriffs ,personal data breach*.

Y Becker, ZD 2020, S. 175, 177; Knyrim/Zavadil, Praxishandbuch Datenschutzrecht, 4.
Aufl. 2020, Rn. 11.11; vgl. Simitis/Hornung/Spiecker gen. Déhmann/ Dix, Datenschutzrecht,
2019, Art. 4 Nr. 12 DS-GVO, Rn. 2, 4; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl.
2024, Art. 4 Nr. 12 DS-GVO, Rn. 6; Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 637; v.
Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 1 (siehe auch dort Fn. 1).
Siehe auch EuGH, Rs. C-340/21 (Natsionalna agentsia za prihodite), ECLI:EU:C:2023:986 =
BeckRS 2023, 35786, Rn. 29 ff.

2 Wybitul, NJW 2020, S. 2577, Rn. 23; vgl. Ehmann/Selmayr/Klabunde, Datenschutz-
Grundverordnung, 2. Aufl. 2018, Art. 4 DS-GVO, Rn. 56; Spindler/Schuster/Spindler/Dalby,
Rechtder elektronischen Medien, 4. Aufl. 2019, Art. 4 DS-GVO, Rn. 27; fiir eine Indizwirkung
Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 31; vgl. auch
Brams, ZD 2023, S. 484, 485, wonach dies ,,im Regelfall auf eine Verletzung der Datensicherbeit
nach Art. 32 DS-GVO gurdickzufichren® ist. Siehe auch EuGH, Rs. C-340/21 (Natsionalna
agentsia za prihodite), ECLI:EU:C:2023:986 = BeckRS 2023, 35786, Rn. 22 ff., der einen per-
sonal data breach ,allein nicht ausreich[en] ldsst fiir einen Verstofl gegen insb. Art. 32 DS-
GVO (Rn. 39).



Einleitung 3

sich damit auch erste Riickschliisse auf die praktische Bedeutung der Sicherheit
der Verarbeitung ableiten. So kommt die Anwaltskanzlei DLA Piper fiir die Zeit
seit dem 25. Mai 2018 (Geltung der Datenschutz-Grundverordnung, vgl.
Art. 99 Abs. 2 DS-GVO) bis 27. Januar 2023 auf etwas tiber 460.000"* personal
data breach notifications im Europdischen Wirtschaftsraum (EWR) und dem
Vereinigten Konigreich.™

Bei der Vielzahl an Meldungen verwundert es daher nicht, dass gerade auch
aufsehenerregende Verfahren der Aufsichtsbehérden, wie bspw. gegen 1&1%
(unzureichendes Authentifizierungsverfahren fiir die Herausgabe von Informa-
tionen im Bereich des Kundensupports), British Airways'¢ (unzureichender
Schutz von Kundendaten, insbesondere auch Kreditkarteninformationen) und
Marriott International'” (unzureichender Schutz der Kundendatenbank) die Si-
cherheit der Verarbeitung zum Verfahrensgegenstand hatten.'

1 Aufgrund einer unzureichenden Datenlage konnten einige Linder nicht berticksichtigt
werden. Zudem kam es auch stellenweise zu Hochrechnungen, wenn Daten nur fiir einen Teil
des Zeitraums vorlagen. Ferner konnten sich Meldungen auch noch auf die Rechtslage vor der
Datenschutz-Grundverordnung beziehen. Siche zu diesen Anmerkungen: DLA Piper, GDPR
fines and data breach survey: January 2023, S. 19, Sternchenverweis.

'* DLA Piper, GDPR fines and data breach survey: January 2023, S. 19, aufgeteilt nach den
Lindern des EWR und dem Vereinigten Kénigreich.

' Urspriinglich erlief der Bundesbeauftrage fiir den Datenschutz und die Informationsfrei-
heit (BfDI), als zustindige Aufsichtsbehdrde, ein Bufigeld i.H.v. 9,55 Mio. Euro, BfD], Presse-
mitteilung 30/19, 09.12.2019; vgl. auch LG Bonn, BeckRS 2020, 35663, Rn. 13. Das Bufigeld
wurde spiter durch das LG Bonn auf 900.000 Euro herabgesetzt, LG Bonn, BeckRS 2020,
35663, Rn. 74; siche auch zu diesem Verfahren Kiparski/Zirfas, CR 2021, S. 108 ff.

' Urspriinglich wollte das Information Commissioner's Office (ICO), als zustindige Auf-
sichtsbehorde, ein Buigeld in Hohe von 183,39 Mio. Pfund verhingen, IOC, Penalty Notice,
Case ref: COMO0783542 British Airways plc, 16.10.2020, Rn. 5.3.; vgl. Wybitul, NJW 2020, S.
2577, Rn. 5, Fn. 12. Letztlich wurde ein Bufigeld von 20 Mio. Pfund festgelegt, IOC, Penalty
Notice, Case ref: COM0783542 British Airways plc, 16.10.2020, Rn. 1.7., 7.123.; vgl. Kipker,
MMR-Aktuell 2020, 433456, unter ,,Datenpanne bei British Airways“.

' Urspriinglich wollte das IOC ein Buflgeld i. H.v. 99,2 Mio Pfund verhingen, IOC, Penalty
Notice, Case ref: COM0804337 Marriott International Inc, 30.10.2020, Rn. 5.3.; vgl. Wybitul,
NJW 2020, S. 2577, Rn. 5, Fn. 12; Meyer, ZVertriebsR 2021, S. 1, 2. Verhingt wurde ein Buf3-
geld i.H.v. 18,4 Mio Pfund, IOC, Penalty Notice, Case ref: COM0804337 Marriott Internati-
onal Inc, 30.10.2020, Rn. 1.7., 7.55.; vgl. Meyer, ZVertriebsR 2021, S. 1, 2.

'8 Laut der Interseite von CMS Law.Tax, https://www.enforcementtracker.com wurden
EU-weit bislang 355 Bufigelder aufgrund von ,[nsufficient technical and organisational mea-
sures to ensure information security verhingt, die in Summe ein Bufigeld i.H.v. 385.602.875


https://www.enforcementtracker.com/

4 Einleitung

Die Sicherheit der Verarbeitung diirfte dabei als die wertungsmifiig konse-
quente Fortfithrung der ,datenschutzrechtlichen Vorabkontrolle® anzusehen
sein.” Im deutschsprachigen Raum wird sie eher mit dem Konstrukt ,,Verbot
mit Erlaubnisvorbehalt“* klassifiziert. Das Prinzip dahinter: Fiir jede Verarbei-
tung personenbezogener Daten muss vorab eine Rechtsgrundlage bestehen, die
die Verarbeitung ,erlaubt®.” In der Verordnung wird dies zentral* in Art. 6
DS-GVO geregelt.

Die Vorabkontrolle und die Sicherheit der Verarbeitung regeln gemeinsam
den Schutz vor den negativen Auswirkungen einer Verarbeitung personenbezo-

Euro ergaben. Sortiert nach Art des Verstof3es erreichen sie damit Platz 3, direkt hinter ,, Jnsuffi-
cient legal basis for data processing® (Platz 2) und ,,Non-compliance with general data processing
principles (Platz 1). Laut Angaben wurden nur Bufigelder mit gesicherten Informationen zur
Hohe und Art der Verletzung berticksichtigt. Bei diesem Ranking sollte man auch nicht unbe-
riicksichtigt lassen, dass manche Aufsichtsbehdrden scheinbar neben einer Verletzung spezifi-
scher Vorschriften gleichzeitig auch teilweise das Bufigeld auf einen Verstof gegen die Grund-
prinzipien stiitzen. (Die Daten wurden zuletzt abgerufen am 14.01.2024).

' Vgl. Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 27, wonach es erst einer Rechtsgrundlage nach Art. 6 DS-GVO bedarf;
Jobn/Schaller, CR 2022, S. 156, 156, wonach ein ,¢ffektiver Datenschutz” sich aus der ,Zulds-
sigkeit der Datenverarbeitung” und der ,,Sicherbeit der Verarbeitung” zusammensetzt; dhnlich
Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundver-
ordnung, Art. 32 DS-GVO, Rn. 2, wonach es ,flankierende MafSnabmen zur Datensicherbeit”
braucht; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz,
3. Aufl. 2022, Art. 32 DS-GVO, Rn. 1£., ,Neben dem Vorliegen eines Erlanbnistatbestands (Art.
6) [...] bedarfes auch eines Schutzes auf faktischer Ebene |...]“.

29 Statt vieler zunichst Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024,
Art. 6 DS-GVO, Rn. 1; kritisch zu diesem Begrift BeckOK Datenschutzrecht/Albers/Veit,
Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 11; siche hierzu ausfiihrlicher:
Kap.2, A, I1. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO.

*! Statt vieler zunichst Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2.
Aufl. 2018, Art. 6 DS-GVO, Rn. 4; siche hierzu: Kap.2, A., IL. Die datenschutzrechtliche Vorab-
kontrolle nach Art. 6 DS-GVO.

*> Statt vieler zunichst Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO,
Rn. 1; siehe auch: Kap.2, A, IL. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO.
In einem engen Zusammenhang mit Art. 6 DS-GVO und dem Erfordernis einer datenschutz-
rechtlichen Rechtsgrundlage fiir die Verarbeitung stehen auch die Art. 9 f. DS-GVO und deren
Verhiltnis zueinander, siche hierzu ausfhrlicher: Kap. 3, C., V. Beschrinkung auf die Rechtmd-
[Sigkeit der Verarbeitung nach Art. 6 DS-GVO und insb. die Nachweise in Fn. 18.
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gener Daten tiber den gesamten Verarbeitungszyklus. Die Vorabkontrolle be-
wertet die negativen Auswirkungen fiir die betroffenen Personen durch die Ver-
arbeitung ihrer personenbezogenen Daten, um zu entscheiden, ,,ob“ tiberhaupt
eine Verarbeitung stattfinden darf.> Dagegen befasst sich die Sicherheit der Ver-
arbeitung mit den (faktischen) Gefahren wihrend der (anschliefenden) Verar-
beitung und stellt daher Anforderungen an das ,, Wie“ personenbezogene Daten
verarbeitet werden diirfen.?* Ohne das Verhiltnis beider Vorschriften zueinan-
der hier klar zu definieren, entsteht der Eindruck, dass die Sicherheit der Verar-
beitung auf den Wertungen der Vorabkontrolle aufbaut und beide Vorschriften
in einem harmonischen Verhiltnis zueinanderstehen.

Diese Annahme ist jedoch nicht ganz zutreffend. Denn verarbeiten techni-
sche und organisatorische MafSnahmen in Erfiillung des Art. 32 DS-GVO ihrer-
seits personenbezogene Daten (hier bezeichnet als ,datenverarbeitende
TOM®)*» konnten beide Vorschriften in Konflikt miteinander treten. Maf$nah-
men, die eigentlich die Anforderungen an den Datenschutz erfiillen sollen, un-
terfallen dann mit ihrer zugrundeliegenden Datenverarbeitung ihrerseits der da-
tenschutzrechtlichen Vorabkontrolle nach Art. 6 DS-GVO. Datenverarbei-
tende TOM begriinden damit ein Spannungsverhiltnis zwischen der Sicherheit
der Verarbeitung nach Art. 32 DS-GVO und der datenschutzrechtlichen Vor-
abkontrolle nach Art. 6 DS-GVO.

» Vgl. hinsichtlich des Regelungsgehalts des ,Ob“ eine Verarbeitung zulissig ist: Sy-
dow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 1;
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 7; Schuster/Griitz-
macher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 6
DS-GVO, Rn. 3.

* Vgl. Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 1 £, zur Bedeutung eines insb. zu Art. 6 DS-GVO
erginzenden Schutzes personenbezogener Daten auf ,faktischer Ebene“. Siehe ebenfalls allge-
mein zur Bedeutung eines faktischen Schutzes als Ergidnzung rechtlicher Vorgaben: Simi-
tis/Hornung/Spiecker gen. Dhmann/Hornung/Spiecker gen. Dohmann, Datenschutzrecht,
2019, Einleitung, Rn. 244 ff. (insb. Rn. 245); Hornung/Schallbruch/Jand:, IT-
Sicherheitsrecht, 2021, § 17, Rn. 5; Jandt, DuD 2017, S. 562, 562. Siehe hinsichtlich des ,, Wie“:
Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundver-
ordnung, Art. 6 DS-GVO, Rn. 3, mit Verweis auf Art. 32 DS-GVO, sieche auch zur Differenzie-
rung zwischen ,Datenschutz und ,Datensicherbeit*: Seufert, ZD 2023, S. 256, 257;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 1b.

* Niher zu diesem Begriff: Kap. 1 Der Begriff datenverarbeitende TOM.
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Uberspitzt lisst sich dieses Spannungsverhiltnis in der Frage darstellen:

»Miissen Eingriffe in den Schutz vor einer Verarbeitung personenbezogener
Daten hingenommen werden, um die Sicherbeit der Verarbeitung (anderer)
personenbezogener Daten zu gewdbrleisten?”

Unzweifelhaft diirfte aus der Datenschutz-Grundverordnung abzuleiten
sein, dass ein ,Mehr“ an Sicherheit ein wiinschenswertes Ziel darstellt.?° Daten-
verarbeitende TOM lassen jedoch daran zweifeln, ob die Gewihrleistung der Si-
cherheit der Verarbeitung in jedem Fall wiinschenswert ist oder ob sie nicht
Grenzen unterliegen sollte, wenn dies andernfalls zum Einsatz rechtlich uner-
wiinschter, datenverarbeitender TOM fithren konnte. Auf den ersten Blick
scheint die Verordnung auf diesen Konflikt keine Antwort zu geben.

Dies fithrt wiederum zu einer erheblichen Rechtsunsicherheit bei der Erfiil-
lung der Anforderungen an die Sicherheit der Verarbeitung im Zusammenhang
mit datenverarbeitenden TOM, wenn mit ihnen gleichzeitig die Vorschriften
zur datenschutzrechtlichen Vorabkontrolle tangiert sind. Die damit verbun-
dene Konsequenz kénnen nicht nur in einem Haftungsrisiko fiir die Verpflich-
teten liegen, das gerade im unternehmerischen Bereich Schadensersatzansprii-
che (Art. 82 DS-GVO) und spiirbare Bufigelder von bis zu 20 Mio. Euro bzw.
4 % des Jahresumsatzes (Art. 83 DS-GVO) umfassen kann.” Zusitzlich tangiert
die Frage auch die datenschutzrechtlichen Interessen aller beteiligten, betrofte-
nen Personen und kann zu erheblichen Eingriffen in deren Recht auf Daten-
schutz fihren.?®

* Siche hierzu Art. 83 Abs. 2 S. 2 lit. d) DS-GVO, wonach bei simtlichen VerstéBen gegen
die Datenschutz-Grundverordnung die nach Art. 25 und Art. 32 DS-GVO getroffenen techni-
schen und organisatorischen Mafinahmen fiir die Entscheidung tiber die Verhingung und
Hoéhe von Geldbuflen berticksichtigt werden sollen. Dies wird dahingehend interpretiert, dass
eine hohere Sicherheit bufSgeldmindern sein kann, siche statt vieler zunichst Gola/Heck-
mann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art.
32 DS-GVO, Rn. 56 £. Siche hierzu ausfthrlicher: Kap. 2, B., IL, 2. Gefabren fiir die — von den
TOM - betroffenen Personen.

%7 Siehe hierzu ausfithrlicher: Kap. 2, B., I. Allgemeines Haftungsrisiko.

* Siehe hierzu ausfithrlicher: Kap. 2, B., IL. Gefabren fiir den Datenschutz.
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Obwohl die, mit diesem Spannungsverhiltnis verbundenen Probleme (in An-
sitzen) bereits diskutiert werden,” wurde — soweit ersichtlich — bislang noch
nicht versucht, das Spannungsverhiltnis in seinen Grundlagen zu untersuchen.
Die vorliegende Arbeit beschiftigt sich daher mit der Frage, wie die Daten-
schutz-Grundverordnung auf das Spannungsverhiltnis zwischen der daten-
schutzrechtlichen Vorabkontrolle und der Sicherheit der Verarbeitung im Zu-
sammenhang mit datenverarbeitenden TOM reagiert. Daran ankntipfend soll
delege lata ein Losungsvorschlag formuliert werden, der Antworten darauf gibt,
wie mit technischen und organisatorischen MafSnahmen umzugehen ist, die in
diesen Grenzbereich zwischen Art. 32 DS-GVO und Art. 6 DS-GVO fallen.

** Siehe hierzu ausfithrlicher: Kap. 2, C., I Das Spannungsverhiltnis bei datenverarbeiten-
den TOM in der aktuellen Diskussion.






Teil 1

Datenverarbeitende TOM im Spannungsverhiltnis der Datenschutz-Grund-
verordnung






Kapitel 1

Der Begrift datenverarbeitende TOM

A. Die Bedeutung des Begriffs ftir die Arbeit

Datenverarbeitende TOM scheinen ein Spannungsverhiltnis zwischen der Si-
cherheit der Verarbeitung nach Art. 32 DS-GVO und der datenschutzrechtli-
chen Vorabkontrolle i.S.d. Art. 6 DS-GVO zu begriinden. Wie sich dieses Span-
nungsverhiltnis im Detail darstellt und welche Probleme hieraus erwachsen
konnen, wird sogleich erértert." Fiir die weitere Darstellung ist es jedoch zu-
nichst sinnvoll, den Begriff der ,,datenverarbeitenden TOM® zu definieren. Der
Begriff wird in der Arbeit hiufiger Verwendung finden und soll stellvertretend
tir das dahinterstehende Spannungsverhiltnis stehen.

Bei der nachfolgenden Definition handelt es sich nicht um eine Legaldefini-
tion. Es handelt sich auch nicht um eine Definition, die einer gesonderten,
rechtlichen Herleitung bedarf. Vielmehr ist es ein eigener Begriff, der dazu dient,
die Probleme in dieser Arbeit verstindlicher zu beschreiben. Der Autor stand
vor der Herausforderung, einen Begriff zu wihlen, dem in der Fachdiskussion
einmal ein Wiedererkennungswert zukommt und der unmittelbar mit den be-
troffenen Themenbereichen assoziiert werden kann. Zum anderen sollten Ahn-
lichkeiten mit anderen Begriffen weitestgehend ausgeschlossen werden, um Ver-
wechslungsgefahren zu vermeiden. Sollten dennoch Ahnlichkeiten bestehen, ist
darauf hinzuweisen, dass hier ein eigenes Begriffsverstindnis zugrunde gelegt
wird.

B. Definition

Der Begriff datenverarbeitende TOM besteht aus zwei wesentlichen Elementen.
»TOM oder auch ,,TOM;s* steht hierbei fur die verbreitete Abkiirzung von

! Siehe hierzu: Kap. 2 Datenverarbeitende TOM im Regelungsbereich zwischen Art. 32 und
Art. 6 DS-GVO.
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stechnischen und organisatorischen MafSnahmen®.> Aufgrund der vielfiltigen
Verweise auf technische und organisatorische MafSnahmen innerhalb der Ver-
ordnung (insb. Art. 24, 25, 32 DS-GVO), wire eigentlich zu kliren, ob die Ver-
ordnung hier stets ein einheitliches Verstindnis zugrunde legt. Wenigstens in
ihrer spiteren Wirkung bestehen hier Zweifel, dass fiir die verschiedenen Vor-
schriften ,,dieselben MafSnahmen® gelten.? Es konnte also eine funktionale Aus-
legung geboten sein, die trotz gleichen Wortlauts unterschiedliche Ergebnisse
ermoglicht.* Eine Entscheidung in dieser Frage bedarf es fiir diese Arbeit aller-
dings nicht, da es sich nach dem zugrundeliegenden Begriffsverstindnis nur um
technische und organisatorische MafSnahmen i.S.d. Sicherheit der Verarbeitung
nach Art. 32 Abs. 1 DS-GVO handelt. Man konnte auch von ,,Sicherheitsmaf3-
nahmen® sprechen.’ (Datenverarbeitende) TOM sind somit erstmal nur eine
(Unter-)Gruppe aller technischen und organisatorischen Mafinahmen, die der
Sicherheit nach Art. 32 Abs. 1 DS-GVO dienen. Dieser Begriffsteil bezweckt
damit vorrangig, den sperrigen Begriff der ,technischen und organisatorischen
Mafinahmen® abzukiirzen und die Verbindung zu Art. 32 Abs. 1 DS-GVO her-
zustellen.

Das zweite Element wird durch den Begriffsteil ,datenverarbeitend be-
schrieben. Hiermit soll ausgedriickt werden, dass bei dem Einsatz der Sicher-
heitsmafinahmen Daten verarbeitet werden. Anders als der Wortlaut dies zu-
nichst erscheinen ldsst, handelt es sich jedoch nicht um die Verarbeitung irgend-
welcher Daten. Unter ,datenverarbeitend ist hier konkret die Verarbeitung
personenbezogener Daten, i.S.d. Legaldefinition des Art. 4 Nr. 1 DS-GVO, zu

2 DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 3; Tae-
ger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
Rn. 12; Plath/ Grages, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 4; Auer-
Reinsdorff/Conrad/ Conrad/Treeger, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019, § 34, Rn.
113; Seufert, ZD 2023, S. 256, 257; Johannes/Geminn, InTeR 2021, S. 140, 141; John/Schaller,
CR 2022, S. 156, 156.

? Siehe hierzu in Ansitzen: Kap. 2, C., I. Das Spannungsverbaltnis bei datenverarbeitenden
TOM in der aktuellen Diskussion.

% Siche zur funktionalen Auslegung im Europiischen Recht statt vieler EuGH, verb. Rs. C-
403/08, C-429/08 (Football Association Premier League u.a.), ECLI:EU:C:2011:631 = ZUM
2011, 803, Rn. 187 f,; Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2
Europiische Rechtsmethodik, Rn. 81. Siehe hierzu ausfithrlicher Kap. 4, D. Einschrinkung anf
das Risiko fiir betroffene Personen und dort die Nachweise in Fn. 142.

5 Schneider, Datenschutz, 2. Aufl. 2019, S. 259.
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verstehen. Dass der Wortlaut weitergefasst ist als die Verarbeitung personenbe-
zogener Daten, ist eine sprachliche Ungenauigkeit, die hier in Kauf genommen
werden muss. Andernfalls diirfte der Begriff ebenfalls zu einer sperrigen Formu-
lierung verkommen und der Verstindlichkeit schaden, die die Definition eigent-
lich gewihrleisten soll.

Weiterhin ist fur den Begrift in dieser Arbeit von der Primisse auszugehen,
dass die zugrundeliegende Datenverarbeitung essenziell fir die Funktionsweise
der Mafinahme ist. Ohne die Verarbeitung personenbezogener Daten gelten die
Mafinahme als wirkungslos bei der Gewihrleistung der Sicherheit der Verarbei-
tung.

Zusammengenommen sind datenverarbeitende TOM also technische und
organisatorische Mafinahmen 1.5.d. Art. 32 Abs. 1 DS-GVO, die ihrerseits per-
sonenbezogene Daten 1.5.d. Art. 4 Nr. 1 DS-GVO verarbeiten.






Kapitel 2

Datenverarbeitende TOM im Regelungsbereich zwischen
Art. 32 und Art. 6 DS-GVO

A. Begriindung eines Spannungsverhiltnisses zwischen Art. 32 und
Art. 6 DS-GVO

1. Die Implementierung von (datenverarbeitenden) TOM nach Art. 32 DS-GVO

Ausgangspunke fir ein mogliches Spannungsverhiltnis bei datenverarbeiten-
den TOM stellt die Sicherheit der Verarbeitung nach Art. 32 DS-GVO dar.
Gem. Art. 32 Abs. 1 DS-GVO haben Verantwortliche und Auftragsverarbeiter
(der Einfachheit halber hier auch als ,Datenverarbeiter zusammengefasst)'
technische und organisatorische Mafinahmen zu treffen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewihrleisten. Was die Datenschutz-Grundverord-
nung hierbei unter einem, dem Risiko angemessenen Schutzniveau verstehen
mochte und welche Ziele sie hiermit verfolgt, erschliefit sich bei einer ersten Be-
trachtung des Normtextes nicht unmittelbar. Aufgrund einer komplizierten
Normstruktur und der damit verbundenen Gefahr von Missverstindnissen ver-
dient dieser Punkt an spiterer Stelle eine genauere Betrachtung.”

Um das Problem datenverarbeitender TOM jedoch in den Grundlagen
nachvollziehen zu koénnen, reicht zunichst die Erkenntnis, dass nach
Art. 32 DS-GVO technische und organisatorische MafSnahmen getroffen wer-
den missen, um ein bestimmtes Schutzniveau zu gewihrleisten und damit den
Anforderungen nach Art. 32 DS-GVO nachzukommen. Es besteht folglich eine
zu konkretisierende Pflicht zur Implementierung technischer und organisatori-
scher Mafinahmen.

! Siehe ebenfalls zur Zusammenfassung dieser beiden unter den Begrift ,, Datenverarbeiter”:
Gierschmann, ZD 2016, S. 51, 51.
* Siehe hierzu ausfithrlicher: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
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Datenverarbeitende TOM als eine Untergruppe dieser Mafinahmen kénnen
daher grundsitzlich hiervon umfasst sein und es kénnte somit eine Pflicht be-
stehen, datenverarbeitende TOM zu implementieren, um das Schutzniveau zu
gewihrleisten. Damit kénnten datenverarbeitende TOM unter die Anforde-
rungen an die Sicherheit der Verarbeitung nach Art. 32 DS-GVO fallen.

II. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO

Datenverarbeitende TOM verarbeiten ihrerseits personenbezogene Daten. Das
europiische Datenschutzrecht verfolgt den Ansatz, dass jede Verarbeitung per-
sonenbezogener Daten eine Beeintrichtigung der Rechte, der von ihr betrofte-
nen Personen darstellt.? Eine Verarbeitung ist daher nicht frei méglich.* Zum
Schutz der betroffenen Person ist im Vorfeld stets zu priifen, ob eine Datenver-
arbeitung rechtmiflig vorgenommen werden darf. Fir die Rechtmifligkeit der
Datenverarbeitung bedarf es hierzu einer Rechtsgrundlage, die zentral® in Art. 6

* Vgl. Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 329; Rofinagel/Rofnagel, Das
neue Datenschutzrecht, 2018, § 3, Rn. S1, siche dort auch Nebel, § 3, Rn. 94. Siche auch Simi-
tis/Hornung/Spiecker gen. Dhmann/Hornung/Spiecker gen. Dohmann, Datenschutzrecht,
2019, Art. 1 DS-GVO, Rn. 4, wonach das Datenschutzrecht ,priventiv ausgerichtet ist; siche
zu dieser priventiven Ausrichtung auch Auernhammer/v. Lewinski, 8. Aufl. 2024, Einfithrung,
Rn. 18£,, der von einer ,, Vorfeldschutz-Kaskade” spricht und diese priventive Ausrichtung auch
kritisch betrachtet; ebenfalls kritisch zu dieser praventiven Ausrichtung Ves/, NVwZ 2018, S.
686, 688 1.

* Den Grundsatz des Verbots jeder Datenverarbeitung heben u.a. heraus: Kiih-
ling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 334; Kiihling/Buchner/Buch-
ner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 10; Sydow/Marsch/Reimer,
DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 2; Klein, Zivilrechtlicher Datenschutz
oder datenschutzrechtliches Zivilrecht?, in: FS Taeger, 2020, S. 235, 236; siche auch Auernham-
mer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Ran. 1a, allerdings mit dem Verweis, dass die Er-
laubnis der Verarbeitung keine Ausnahme darstellt. Kritisch zum ,,Verbotsprinzip“ Rofina-
gel/RofSnagel, Das neue Datenschutzrecht, 2018, § 3, Rn. 50; RofSnagel, NJW 2019, S. 1, 4 £,
wobei die Kritik weniger in der Frage der Rechtsfolge liegen diirfte, sondern wohl mit den Im-
plikationen, die mit einem solchen ,,Verbot® einhergehen.

5 Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 1; Taeger/Ga-
bel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 20; RofSnagel/ Ne-
bel, Das neue Datenschutzrecht, 2018, § 3, Rn. 95; Moos/Schefzig/ Arning/ Arning, Praxishand-
buch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 4; Kithling/Klar/Sackmann, Datenschutzrecht, 5.
Aufl. 2021, Rn. 370; vgl. Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 1, be-
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Abs. 1 DS-GVO aufgefiihrt werden.® Dieses Prinzip wird in der deutschsprachi-
gen Literatur verbreitet als ,,Verbot mit Erlaubnisvorbehalt*” klassifiziert® und
bei den Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO spricht man auch von

»Erlaubnistatbestinden®.

Die Klassifizierung als ,,Verbot mit Erlaubnisvorbehalt® ist allerdings in Be-
zug auf die Datenschutz-Grundverordnung umstritten.'® Eine Entscheidung

zeichnet sie als die ,wichtigsten Erlaubnistatbestinde”. Fur besondere Kategorien personenbe-
zogener Daten i.5.d. Art. 9 Abs. 1 DS-GVO listet dessen Absatz 2 dhnliche Tatbestinde auf und
wirft die Frage des Verhiltnisses beider Vorschriften zueinander auf. Siehe hierzu Kap. 3, C., V.
Beschrinkung auf die RechtmdfSigkeit der Verarbeitung nach Art. 6 DS-GVO und insb. die
Nachweise in Fn. 18.

¢ BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 10; Simitis/Hornung/Spiecker gen. Déhmann/Albrecht, Datenschutzrecht,
2019, Einf. Art. 6 DS-GVO, Rn. 1; Kihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4.
Aufl. 2024, Art. 6 DS-GVO, Rn. 13; Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 325.

7 Siehe allgemein zum ,Verbot mit Erlaubnisvorbehalt: Schmid, DOV 1954, S. 243 £,
Maurer/Waldboff, Allgemeines Verwaltungsrecht, 21. Aufl. 2024, § 9, Rn. 52 {t.; Ipsen, Allge-
meines Verwaltungsrecht, 11. Aufl. 2019, Rn. 387 f.; Detterbeck, Allgemeines Verwaltungs-
recht, 21. Aufl. 2023, Rn. 504; siche auch weitergehend Cherng, Verbote mit Erlaubnisvorbe-
halt im Rechte der Ordnungsverwaltung, 2001.

8 Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. S;
Kiihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 1, 11;
Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 1a; Ehmann/Selmayr/ Heberlein,
Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO, Rn. 1; Plath/Plath/Struck,
DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 2; Spindler/Schuster/Spind-
ler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 6 DS-GVO, Rn. 1; Klein, Zi-
vilrechtlicher Datenschutz oder datenschutzrechtliches Zivilrecht?, in: FS Taeger, 2020, S. 235,
236; Ziegenhorn/v. Heckel, NVwZ 2016, S. 1585, 1586; Knyrim/Haidinger, Praxishandbuch
Datenschutzrecht, 4. Aufl. 2020, Rn. 5.49; Moos/Schefzig/Arning/Moos, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 4, Rn. 4.

? Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 1a; Taeger/Gabel/ Taeger,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 20 ff; Kiihling/Buch-
ner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 1a, siche auch die
Uberschrift vor Rn. 11; 0. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022,§ 12, Rn.
1; Ziegenhorn/v. Heckel, NVwZ 2016, S. 1585, 1586 f.

1 Weiterfithrend zur Kritik, aber in unterschiedlicher Ausformung und Reichweite:
Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 6 DS-GVO, Rn. 2, ,,Verbotsprinzip“; Kiihling/Klar/Sackmann, Datenschutzrecht,
S. Aufl. 2021, Rn. 334, sprechen vom ,, Verbot mit Zuldissigkeitstatbestinden®. Grundlegender
in der Kritik: BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO
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ber die ,,richtige® Bezeichnung dieses Prinzips ist fiir das Ergebnis dieser Arbeit
unerheblich und bedarf daher keiner weiteren Diskussion. Denn von der Dis-
kussion unbertihrt und fiir die weitere Untersuchungallein entscheidend, bleibt
das Erfordernis einer Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten. Die vor der Verarbeitung personenbezogener Daten erforderliche Pri-
fung einer bestehenden Rechtsgrundlage stellt damit die Mindestvoraussetzung
tir jede Verarbeitung personenbezogener Daten dar. Nachfolgend wird daher
von der ,datenschutzrechtlichen Vorabkontrolle® und dem Begriff der ,,Rechts-
grundlage“"* gesprochen.

Das Datenschutzrecht stellt insofern im Rahmen der Vorabkontrolle Anfor-
derungen an jede Datenverarbeitung. Aufgrund der ihnen zugrundeliegenden
Datenverarbeitung unterfallen damit auch datenverarbeitende TOM (indirekt)
dieser Kontrolle. Kann die ihnen zugrundeliegende Verarbeitung auf keine
Rechtsgrundlage gestiitzt werden, diirfen die Daten nicht verarbeitet werden.
Die Verarbeitung personenbezogener Daten ist jedoch essenziell fiir die Funkti-
onsweise der Mafinahmen." Eine Entscheidung tiber die Rechtmifigkeit der
Datenverarbeitung kénnte damit faktisch auch auf die Implementierung der
technischen und organisatorischen Mafinahmen selbst durchschlagen.

(Stand: August 2023), Rn. 11; Rof8nagel/ RofSnagel, Das neue Datenschutzrecht, 2018, § 3, Rn.
50; RofSnagel, NJW 2019, S. 1, 4 £, ,Erlanbnisprinzip®; Simitis/Hornung/Spiecker gen. D6h-
mann/Albrecht, Datenschutzrecht, 2019, Einf. Art. 6 DS-GVO, Ra. 1, spricht von einem ,,da-
tenschutzrechtlichen Erlanbnisvorbebalt” (siehe auch dort die Fn. 1); auch Albrecht/Jotzo, Das
neue Datenschutzrecht der EU, 2017, Teil 2, Rn. 2; Specht/Mantz/ Mantz/Marosi, Hdb. Eu-
ropiisches und deutsches Datenschutzrecht, 2019, § 3, Rn. 50, ,,Begriff des Verarbeitungsrecht-
fertigungszwangs®; siche auch kritisch zu dem Begriff Wybitul/ Potters/Raner, Hdb. EU-
Datenschutz-Grundverordnung, 2017, Art. 6 DS-GVO, Rn. 7.

W Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 3, Rn. 36;
Specht/Mantz/Mantz/Marosi, Hdb. Europidisches und deutsches Datenschutzrecht, 2019, § 3,
Rn. 50; siche auch Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl.
2018. Art. 6 DS-GVO, Rn. 1 {f. unter der Verwendung der Begriffe ,, Rechtsgrund oder ,Rechts-
grundlage”. Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 334, 370 verwen-
den den Begriff ,,Zuldssigkeitstatbestinde®; so stellenweise auch Gola/Heckmann/Schulz, Da-
tenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Ran.
18; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 5.49, 5.59, be-
vorzugt jedoch den Begrift ,, RechtmdifSigkeitsgrundlage®.

12 Siehe zu dieser Primisse: Kap. 1, B. Definition.
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1I1. Konflikt zwischen Art. 32 DS-GVO und Art. 6 DS-GVO

Datenverarbeitende TOM befinden sich somit in einer Schnittmenge zwischen
der Sicherheit der Verarbeitung nach Art. 32 DS-GVO und der datenschutz-
rechtlichen Vorabkontrolle nach Art. 6 DS-GVO. Die erste Betrachtung zeigt,
dass nach Art. 32 Abs. 1 DS-GVO eine Pflicht besteht, technische und organi-
satorische Mafinahmen zu implementieren, um ein dem Risiko angemessenes
Schutzniveau zu gewihrleisten. Die Implementierung datenverarbeitender
TOM als Erfullung dieser Pflicht kénnte sich allerdings zu einem Problem er-
weisen. Denn ob diese Mafinahmen rechtskonform implementiert werden kon-
nen, setzt die Rechtmifigkeit der ihnen zugrundeliegenden Datenverarbeitung
voraus. Solange die Verarbeitung personenbezogener Daten nicht auf einer
Rechtsgrundlage i.S.d. Art. 6 DS-GVO gestiitzt werden kann, darf die Verarbei-
tung nicht vorgenommen und faktisch auch die Maffnahme nicht implemen-
tiert werden.

Fir die Sicherheit der Verarbeitung kénnen diese erginzenden Anforderun-
gen aus der datenschutzrechtlichen Vorabkontrolle zum Problem werden,
wenn die Priifung nach Art. 6 DS-GVO ergibt, dass die Verarbeitung daten-
schutzrechtswidrig ist und sowohl sie als auch die Mafinahmen nicht vorgenom-
men werden diirfen. Damit kénnte Art. 6 DS-GVO iiber die Erfillung der
Pflichten nach Art. 32 DS-GVO (mit-)entscheiden. Im Extremfall kénnte dies
zu einem Konflikt zwischen den beiden Vorschriften fiithren, bei dem Art. 32
DS-GVO mit der Implementierung von technischen und organisatorischen
Mafinahmen zu einer Handlung verpflichtet, die durch die datenschutzrechtli-
che Vorabkontrolle verboten wire." Es kime zu einem Widerspruch innerhalb
der Verordnung.

B. Risiken aus dem Spannungsverhiltnis

Aus diesem Spannungsverhiltnis konnen sich mehrere Risiken sowohl fur die
Datenverarbeiter als auch fiir betroffene Personen ergeben.

" Dieses Problem sieht auch Hornung/Schallbruch//andt, IT-Sicherheitsrecht, 2021, § 17,
Rn. 58; dhnlich auch Hoeren/Sieber/Holznagel/Schmitz, Hdb. Multimedia-Recht, Stand: 59.
EL. 2023, Teil 16.2, Rn. 361 f. (Stand: Oktober 2020).
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1. Allgemeines Haftungsrisiko

Allgemein sorgt das Spannungsverhiltnis fiir Unsicherheiten bei der rechtskon-
formen Umsetzung der Sicherheit der Verarbeitung, die in einem Verstof8 gegen
Art. 32 DS-GVO resultieren kann, wenn dadurch keine oder unzureichende
Mafinahmen getroffen werden.'* Ein Verstof§ kann zu Sanktionen nach der Da-
tenschutz-Grundverordnung fithren. Besonders einschneidend sind hier mogli-
che Schadensersatzanspriiche betroffener Personen nach Art. 82 DS-GVO und
— gerade im privatrechtlichen Bereich —* die Verhingung von Bufigeldern
durch die Aufsichtsbehorden i.S.d. Art. 83 DS-GVO.

So drohen bei einem Verstof$ gegen Art. 32 DS-GVO Bufigelder i.H.v. bis zu
2 % des Jahresumsatzes' oder'” 10 Mio. Euro (Art. 83 Abs. 4 lit. ) DS-GVO)."

' Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 40a;
Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 30; vgl. Jhwas,
NZWiSt 2021, S. 289, 290 f., wonach bereits nicht hinreichende Mafinahmen ein Bufigeld nach
sich ziehen konnen.

' Gegentiber Behdrden und (anderen) 6ffentlichen Stellen kann der Mitgliedstaat entschei-
den, ob ein Bufigeld nach Art. 83 DS-GVO verhingt werden kann, vgl. Art. 83 Abs. 7 DS-GVO.
In Deutschland kann gegeniiber Behdrden und offentliche Stellen kein Bufigeld verhingt wer-
den, vgl. § 43 Abs. 3 BDSG. Siche hierzu auch Simitis/Hornung/Spiecker gen. Dé&h-
mann/Boehm, Datenschutzrecht, 2019, Art. 83 DS-GVO, Rn. 55; Taeger/Gabel/Moos/Schef-
zig, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 83 DS-GVO, Rn. 156.

16 Sofern es sich um ein Unternehmen handelt.

7 Welche Grofle fur die Bufigeldberechnung angesetzt wird, entscheidet sich danach, wel-
cher Betrag héher ist, vgl. Art. 83 Abs. 4, 5 DS-GVO.

'8 Art. 32 DS-GVO steht im Zusammenhang des Datenschutzgrundsatzes nach Art. 5 Abs.
1 lit. f) DS-GVO, statt vieler Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
32 DS-GVO, Rn. 1; siehe hierzu: Kap. 4, A. Sicherbeit der Verarbeitung, Datensicherbeit, Infor-
mationssicherbeit, etc. Daher wird teilweise darauf hingewiesen, dass ein Verstof8 gegen Art. 32
DS-GVO gleichzeitig einen Verstof gegen Art. S DS-GVO darstellen kann. Allgemein zu dieser
Moglichkeit: Brams, ZD 2023, S. 484, 486; Bartels/Backer, DuD 2018, S. 214, 219;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 13, wohl nur bei
gravierender Missachtung der Anforderungen an die Sicherheit; dhnlich Keppeler/Berning,
DStR 2018, S. 91, 92, die jedenfalls bei ihrem Beispiel auf einen gravierenden Verstof abstellen;
Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 17, die aber dann wohl cher auf die speziellere Norm abstellen will;
Kipker/Reusch/Ritter/ Pilts/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 88, die einen Verstofy des Art. 5 Abs. 1 lit. f) DS-
GVO nur annehmen méchten, wenn keine Mafinahmen getroffen wurden; vgl. auch Poncza,
ZD 2023, S. 8, 12, der auf die Moglichkeit einer Ankniipfung sowohl an den hheren als auch



B. Risiken aus dem Spannungsverbiltnis 21

Das Haftungsrisiko aus dem Spannungsverhiltnis betrifft jedoch nicht nur die
Gefahr eines Verstofles gegen Art. 32 DS-GVO. Denkbar ist auch ein Verstof3
gegen Art. 6 DS-GVO, wenn Datenverarbeiter datenverarbeitende TOM zur
Erfiillung ihrer Pflichten nach Art. 32 DS-GVO implementieren, die i.5.d.
Art. 6 DS-GVO rechtswidrig sind. Ein Verstoff gegen Art. 6 DS-GVO kann da-
bei sogar Bufigelder i.H.v. 4 % des Jahresumsatzes oder 20 Mio. Euro gem.
Art. 83 Abs. 5 lit. a) DS-GVO nach sich ziehen.

Bei dem Versuch das Spannungsverhiltnis selbst zu [6sen, stehen Datenver-
arbeiter vor der Herausforderung, die Anforderungen sowohl nach Art. 32 DS-
GVO als auch Art. 6 DS-GVO zu erfiillen, um nicht die dahinterstehenden
Sanktionen auszulésen. Die Losung in dieser Frage kann daher nicht sein, Da-
tenverarbeiter hier ,allein zu lassen“ und vor die ,, Wahl zu stellen®, ob sie lieber
das hohere (4 % bzw. 20 Mio. Euro) oder das niedrigere (2 % bzw. 10 Mio. Euro)
Haftungsrisiko tragen ,mochten®.”

II. Gefabren fiir den Datenschutz

Das Spannungsverhiltnis und die damit bestehenden Unsicherheiten beim Um-
gang mit datenverarbeitenden TOM konnte zusitzlich zu Gefahren fiir den Da-
tenschutz selbst fiithren.

1. Gefabren fiir die — nach Art. 32 DS-GVO zu schiitzenden — betroffenen Perso-
nen

Diese Gefahren betreffen einmal die Sicherheit der Verarbeitung und die daten-
schutzrechtlichen Interessen der betroffenen Personen, deren personenbezo-
gene Daten nach Art. 32 DS-GVO geschiitzt werden sollen. Denn die Unsicher-

heiten der Datenverarbeiter hinsichtlich der Erfullung des Art. 32 DS-GVO
schlagen sich direkt auf die Datenschutzinteressen der betroffenen Personen

an den niedrigeren Buflgeldtatbestand hinweist, dies im Ergebnis aber fiir (verfassungs-) und
europarechtlich bedenklich hilt. Ein Verstof§ gegen Art. S DS-GVO unterliegt dem héheren
Bufgeldrahmen (4 % Jahresumsatz bzw. 20 Mio. Euro), vgl. Art. 83 Abs. 5 lit. ) DS-GVO. Auf
das Verhiltnis zwischen Datenschutzgrundsitze und spezieller Vorschriften kann hier nicht ni-
her eingegangen werden. Siehe ausfithrlicher zum Problem der Geldbuflen wegen Verst6fen
nach Art. 5 DS-GVO (auch im Zusammenhang des Verhiltnisses zu spezielleren Vorschriften)
Klaas/Momsen/Wybitul/ Wybitul, Datenschutzsanktionenrecht, 2023, § 3, Rn. 44 ff.

' Vgl. zu diesem Problem auch Hornung/Schallbruch//jandt, IT-Sicherheitsrecht, 2021, §
17, Rn. 58.
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durch. Unterlassen Datenverarbeiter die Implementierung datenverarbeitender
TOM aufgrund deren Eingriffe in den Datenschutz, kénnte dies dazu fihren,
dass die Anforderungen an die Sicherheit der Verarbeitung nicht erreicht wer-
den, die verarbeiteten Daten somit nicht ausreichend geschiitzt werden und dies
letztlich den Datenschutzinteressen der betroffenen Personen schaden kann.

Eine solche ,,Verletzung® der Datenschutzinteressen muss aber nicht einzig
auf die Unsicherheiten der Datenverarbeiter bei der Umsetzung der rechtlichen
Anforderungen zurtickzuftihren sein. Die Unsicherheit iiber die rechtlichen
Rahmenbedingungen besteht allgemein und kénnte von Datenverarbeitern
auch gezielt und unter Inkaufnahme eines Haftungsrisikos ausgenutzt werden,
um sich Aufwendungen zur Gewihrleistung der Sicherheit zu ersparen. Daten-
verarbeiter konnten in diesem Fall die Eingriffe in den Datenschutz durch da-
tenverarbeitende TOM als Grund in einem rechtlichen Graubereich vorschie-
ben, um ein niedrigeres Maf$ an Sicherheit zu gewihrleisten.

2. Gefabren fiir die — von den TOM - betroffenen Personen

Die Gefahren fiir den Datenschutz bestehen zudem nicht nur bei betroffenen
Personen, deren Daten nach Art. 32 DS-GVO zu schiitzen sind. Das Span-
nungsverhiltnis gefihrdet auch den Datenschutz der Personen, deren personen-
bezogene Daten durch die datenverarbeitenden TOM verarbeitet werden sol-
len. Um den Anforderungen an die Sicherheit der Verarbeitung nachzukom-
men, konnten Datenverarbeiter datenverarbeitende TOM einsetzen, deren
Verarbeitung personenbezogener Daten nach dem Datenschutzrecht nicht zu
rechtfertigen ist und hierbei die geschiitzten Interessen der betroffenen Perso-
nen verletzen.

Erschwerend konnte noch hinzukommen, dass die Datenschutz-Grundver-
ordnung scheinbar auch gezielt Anreize schaffen mochte, ein ,Mehr® an Sicher-
heit nach Art. 32 DS-GVO zu gewihrleisten. So soll bei jedem Verstof gegen die
Bestimmungen der Datenschutz-Grundverordnung im Rahmen der Buf3geld-
bemessung der Grad der Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters berticksichtigt werden, vgl. Art. 83 Abs. 2S. 2lit. d) DS-GVO.
Ausweislich des Art. 83 Abs. 2 S. 21it. d) DS-GVO kommt es dabei auch auf die
von ihnen getroffenen technischen und organisatorischen Mafinahmen nach
Art. 25 und Art. 32 DS-GVO an. Dies wird teilweise dahingehend interpretiert,
dass eine ,,iiberschieflende® Implementierung technischer und organisatorischer
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Mafinahmen — im Falle des Art. 32 DS-GVO also ein ,Mehr“ an Sicherheit —
bei jedem Verstof$ auch bufigeldmindernd berticksichtigt werden kann.*

Aus Sicht des Datenschutzes ist eine solche Berticksichtigung nachvollzieh-
bar, da u.a. hohere Sicherheitsanforderungen — jedenfalls im begrenzten Um-
fang — die Risiken eines Datenschutzverstofies abmildern kénnen.*" Aus Sicht
der Datenverarbeiter kénnte hiermit ein Anreiz geschaffen werden, u.a. eine
hohe Sicherheit nach Art. 32 DS-GVO fiir jede Verarbeitung zu gewihrleisten.”
In Bezug auf das hier geschilderte Spannungsverhiltnis kénnte dies allerdings
dazu fithren, dass Datenverarbeiter sich auch vermehrt datenverarbeitender
TOM bedienen konnten, um diese hohere Sicherheit zu erreichen. Die Beriick-
sichtigung der Risiken eines damit in Verbindung stehenden Eingriffs in die da-
tenschutzrechtlichen Interessen der, von den Mafinahmen betroffenen Perso-
nen konnte dabei allerdings ,auf der Strecke bleiben®.

Ahnlich wie im Zusammenhang mit der Sicherheit der Verarbeitung kann
eine solche Verletzung der datenschutzrechtlichen Interessen der, von den da-
tenverarbeitenden TOM betroffenen Personen aber auch von den Datenverar-
beitern beabsichtigt sein. So konnten Datenverarbeiter versuchen, unter dem

0 Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 57; Spindler/Schuster/Lane, Recht der elektronischen Me-
dien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 29; Ehmann/Selmayr/ Nemitz, Datenschutz-Grund-
verordnung, 2. Aufl. 2018, Art. 83 DS-GVO, Rn. 20; Sydow/Marsch/Popp, DS-GVO - BDSG,
3. Aufl. 2022, Art. 83 DS-GVO, Rn. 16; Taeger/Gabel/Moos/Schefzig, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 83 DS-GVO, Rn. 84; siche allgemein als Anreiz Schuster/Griitz-
macher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 32
DS-GVO, Rn. 13, allerdings (wohl versehentlich) mit Verweis auf lit. e); Specht/Mantz/Schnei-
der, Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 15, Rn. 104; vgl. EDSA, Leit-
linien 04/2022, Rn. 81, wobei eine abmildernde Berticksichtigung wohl die Ausnahme darstel-
len soll; auch fiir eine abmildernde Beriicksichtigung nur im Ausnahmefall Kiihling/Buch-
ner/Bergt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 83 DS-GVO, Rn. 55; wohl gegen eine
abmildernde Berticksichtigung Jandt/Steidle/Richter, Datenschutz im Internet, 2018, B. IV,
Rn. 72, der nur auf die Médglichkeit der Erthohung verweist.

?1 Vgl. Taeger/Gabel/Moos/Schefzig, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 83
DS-GVO, Rn. 84; siche auch Kiihling/Buchner/Bergt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
83 DS-GVO, Rn. 55, in umgekehrter Situation, dass unzureichende Mafinahmen das Risiko
erhéhen konnen.

*Vgl. Ehmann/Selmayr/Nemitz, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 83
DS-GVO, Rn. 20.
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Vorwand zur Gewihrleistung der Sicherheit der Verarbeitung, personenbezo-
gene Daten durch datenverarbeitende TOM zu verarbeiten, die sie andernfalls
nicht hitten verarbeiten diirfen.?® Einmal ,,im Besitz“ dieser Daten kénnten sie
diese dann zu anderen Zwecken weiterverarbeiten.?* Auch hier konnte man ver-
suchen, die bestehenden Unsicherheiten im Rahmen datenverarbeitender
TOM auszunutzen, um eigene Ziele zu verfolgen.

1II. Zwischenergebnis

Ohne eine Losung fithren die Unsicherheiten aus dem Spannungsverhiltnis zu
einem rechtlichen Graubereich, der sich auf Datenverarbeiter und betroffene
Personen gleichermaflen auswirken kann. Um sowohl die Haftungsrisiken auf
der Seite der Datenverarbeiter als auch die Gefahren fiir den Datenschutz der
betroffenen Personen einzudimmen, bedarf es einer solchen Losung des Span-
nungsverhiltnisses.

C. Die Bedeutung datenverarbeitender TOM

L. Das Spannungsverhéltnis bei datenverarbeitenden TOM in der aktuellen Dis-
kussion

Das Spannungsverhiltnis bei datenverarbeitenden TOM und dessen rechtliche
Auswirkungen konnten zwar abstrakt beschrieben werden.* Ein wirkliches
Verstindnis Giber das Ausmaf8 dieses Problems wird allerdings erst deutlich,
wenn man sich einmal relevante Mafinahmen aus der Praxis betrachtet. Zu-
nichst ist darauf hinzuweisen, dass datenverarbeitende TOM wohl keine reinen
Ausnahmeerscheinungen darstellen und vor allem mit der fortschreitenden Di-
gitalisierung weiter an Bedeutung gewinnen werden. Die Griinde hierfiir liegen

> Auf diese Missbrauchsgefahr weisen auch Schulte/Wambach, DuD 2020, S. 462, 465 f.
hin.

% Das Datenschutzrecht stellt zwar spezielle Anforderungen daran, unter welchen Bedin-
gungen Daten fiir andere Zwecke verarbeitet werden diirfen (vgl. hierzu insb. Art. 5 Abs. 1 lit.
b), Art. 6 Abs. 4 DS-GVO). Sind die Daten jedoch einmal erhoben, kann es in vielen Fillen
schwer sein, von auflen festzustellen, ob Daten fiir andere Zwecke verarbeitet werden.

* Siehe hierzu: Kap. 2, A. Begriindung eines Spannungsverbiltnisses zwischen Art. 32 und
Art. 6 DS-GVO und B. Risiken aus dem Spannungsverhiltnis.
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einmal in der Ubiquitit von Datenverarbeitungen durch die Digitalisierung
und damit die schrumpfenden ,datenfreien Bereiche. * Dies wird dann
zwangsweise auch die Funktionsweise von technischen und organisatorischen
Mafinahmen fiir die Sicherheit der Verarbeitung treffen. Dazu kommt die Aus-
legung des Begriffs der personenbezogenen Daten i.S.d. Datenschutzrechts.

Nach der Legaldefinition handelt es sich bei ,personenbezogenen Daten
um alle Informationen, die sich auf eine identifizierte oder identifizierbare na-
tiirliche Person [...] bezieben [...] (vgl. Art. 4 Nr. 1 DS-GVO)*. Der Begrift der
personenbezogenen Daten wird in jedem Fall weit verstanden.”” Bei der zuneh-
menden Zahl von (jeglichen) Datenverarbeitungen, gelangen diese durch den
weiten Begriff der personenbezogenen Daten daher schnell in den Anwen-
dungsbereich des Datenschutzrechts und unterliegen dann dem datenschutz-
rechtlichen Kontrollsystem.

Bereits jetzt dirften eine Vielzahl von Mafinahmen fur die Sicherheit nach
Art. 32 DS-GVO personenbezogene Daten verarbeiten.® Daher verwundert es

«27

* Siche hierzu Roffnagel/Miiller, CR 2004, S. 625 ff.; Kiibling, Die Verwaltung 2007, S. 155
tt.; vgl. auch Kiibling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 2 ff.; Ehmann/Sel-
mayr/Selmayr/Ebmann, Datenschutz-Grundverordnung, 2. Aufl. 2018, Einfithrung DS-
GVO, Rn. 19; Specht/Mantz/Kritschmer, Hdb. Europiisches und deutsches Datenschutz-
recht, 2019, § 6, Rn. 33, ebenfalls mit dem ergidnzenden Verweis auf den weiten Begrift ,,perso-
nenbezogener Daten® (siche hierzu sogleich).

7 Englisch: ,personal data®, Franzosisch: ,données a caractére personnel”, Spanisch: ,datos
personales”, Tralienisch: ,dato personale”, Niederlindisch; ,,persoonsgegevens®.

» Englisch: ,any information relating to an identified or identifiable natural person |...]”,
Franzosisch: ,toute information se rapportant a une personne physique identifiée ou identifiable
[...]”, Spanisch: ,toda informacion sobre una persona fisica identificada o identificable |...]”, Ital-
ienisch: ,qualsiasi informazione riguardante una persona fisica identificata o identificabile
[...]”, Niederlindisch: ,alle informatie over een geidentificeerde of identificeerbare natunrlijke
persoon [...]7.

» EuGH, Rs. C-180/21 (Inspektor v Inspektorata kam Visshia sadeben savet [Finalités du
traitement de données - Enquéte pénale]), ECLI:EU:C:2022:967 = BeckRS 2022, 34896, Rn.
70; EuGH, Rs. C-434/16 (Nowak), ECLLEU:C:2017:994 = NJW 2018, S. 767, Rn. 34, noch
zur Datenschutzrichtlinie; Paal/Pauly/ Ernst, DS-GVO BDSG, 3. Aufl. 2021, Art. 4 DS-GVO,
Rn. 3; Simitis/Hornung/Spiecker gen. D6hmann/Karg, Datenschutzrecht, 2019, Art. 4 Nr. 1
DS-GVO, Ra. 3; Spiecker gen. Déhmann u.a./Farinbo, GDPR, 2023, Art. 4(1) GDPR, Rn. 3;
Kihling/Buchner/Klar/Kiibling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 1 DS-GVO, Rn.
8.

% Siehe hierzu auch die nachfolgenden Beispiele unter: Kap. 2, C., II.,, Uberwachungxmaﬁ—
nabmen“ als Anwendungsfeld datenverarbeitender TOM.
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etwas, dass in der datenschutzrechtlichen Diskussion das Spannungsverhiltnis
hinter den datenverarbeitenden TOM scheinbar nur oberflichlich diskutiert
wird. Soweit ersichtlich wurde bislang noch nicht versucht, das Spannungsver-
hiltnis zwischen diesen beiden Bereichen des Datenschutzrechts in seinen
Grundlagen zu untersuchen und einen Losungsvorschlag anzubieten.

Zwar werden die Anforderungen der datenschutzrechtlichen Vorabkon-
trolle i.S.d. Art. 6 DS-GVO bei Mafinahmen, die man als datenverarbeitende
TOM cinstufen konnte, untersucht. ** Welche Folgen datenverarbeitende

3! Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand, in: FS Taeger,
2020, S. 351 ff., allgemein zur Frage, ob Art. 32 DS-GVO 1.V.m. Art. 6 Abs. 3 DS-GVO als
Rechtsgrundlage dient; Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Da-
tenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 7, zum Problem von Datenverarbeitungen
im Rahmen des Art. 32 DS-GVO und der Frage, ob Art. 32 DS-GVO als Rechtsgrundlage fiir
die Verarbeitung dient; auch Freund u.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 49 f;
Hoeren/Sieber/Holznagel/Schmitz, Hdb. Multimedia-Recht, Stand: 59. EL. 2023, Teil 16.2,
Rn. 359 ff. (Stand: Oktober 2020), zu Datenverarbeitungen im Zusammenhang mit Art. 32 DS-
GVO; Hornung/Schallbruch//Jandt, IT-Sicherheitsrecht, 2021, § 17, Rn. 54 ff., allgemein zur
wldlatenschutzrechtlichen Zuléssigkeit von MafSnabmen der IT-Sicherbeit“; dhnlich Kipker/ Vos-
kamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 40 ft.; auch Taeger/Pohle/Deusch/Eg-
gendorfer, Computerrechts-Hdb., Stand: 38. EL. 2023, Teil 5, 50.1 IT-Sicherheit, Rn. 328 f.
(Stand: Mai 2022); Sassenberg/Faber/ Mantz/Spittka, Rechtshandbuch Industrie 4.0 und IoT,
2. Aufl. 2020, § 6, Rn. 176; v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19,
Rn. 41 ff. Siehe auch zu einzelnen Mafinahmen, die als solche i.S.d. Art. 32 DS-GVO verstanden
werden konnten: Joos/Ndgele, DuD 2022, S. 578 ff., hinsichtlich der Zulissigkeit der Verarbei-
tung personenbezogener Daten fiir Softwaretestungen (auch im Zusammenhang des Art. 32
DS-GVO); Poncza, ZD 2023, S. 8 ff., anhand von ,, Penetration Tests“; Schlegel, ZD 2020, S. 243
tt., zu ,Data-Loss-Prevention(DLP)-Software; ebenfalls hierzu Auer-Reinsdorft/Conrad/ Con-
rad/Treeger, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019, § 34, Rn. 296; Kriigel, MMR 2017,
S. 795 ff. unter anderem anhand der datenschutzrechtlichen Zulissigkeit von Angriffserken-
nungssystemen im Zusammenhang mit Art. 32 DS-GVO; Schulte/Wambach, DuD 2020, S.
462 ft., unter anderem anhand von Log files zur . Aufklirung von IT-Sicherbeitsvorfillen® (S.
464 1.). Siehe auch Byers/Winkler/Stelter, NZA 2023, S. 457 ft. zur datenschutzrechtlichen Zu-
lissigkeit von biometrischen Kontrollen, vorrangig anhand von Art. 9 DS-GVO. Siche auch ei-
nige der Nachweise im Rahmen der nachfolgenden Beispiele: Kap. 2, C., II. ,, Uberwacbung;—
mafSnabmen“ als Anwendungsfeld datenverarbeitender TOM.
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TOM und das Spannungsverhiltnis hingegen auf den Pflichtenumfang der Si-
cherheit der Verarbeitung haben, wurden — soweit ersichtlich — noch nicht aus-
fithrlich behandelt.??

Allerdings ist dabei jedoch anzuerkennen, dass viele Mafinahmen nicht
zwangsweise auch TOM 1.S.d. Art. 32 DS-GVO darstellen mussen. Dass, was sie
zu TOM 1.8.d. Art. 32 DS-GVO qualifiziert, ergibt sich nicht zwingend aus ih-
rer Funktionsweise, sondern eher den Zielen ihres Einsatzes.?* Im Falle des
Art. 32 DS-GVO also die Gewihrleistung der Sicherheit der Verarbeitung. So-
wohl die Mafinahmen als auch die Datenverarbeitung kénnen meist auch fiir
andere Ziele eingesetzt werden. Als sehr plastisches Beispiel konnte man hier den
Einsatz von Uberwachungskameras nennen. Werden Uberwachungskameras
eingesetzt, um die Zutritte zu einem Serverraum mit sensiblen, personenbezoge-
nen Daten zu tiberwachen und damit unbefugte Zutritte zu identifizieren oder
im Vorfeld zu verhindern (Abschreckung), kann es sich um eine technische
Mafinahme i.S.d. Art. 32 DS-GVO handeln. Wird hingegen eine Uberwa-

chungskamera in einem Mitarbeiterbiiro eingesetzt, um die Produktivitit der

3> Allgemein finden sich Ansitze dahingehend, dass die Sicherheit der Verarbeitung anderen
datenschutzrechtlichen Prinzipien entgegenstehen kann, bei: Paal/Pauly/Martini, DS-GVO
BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 1b, 59a; Simitis/Hornung/Spiecker gen. Déh-
mann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 11; v. Lewinski/Riipke/Eck-
hardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 41 ff. Siehe auch nicht nur auf Art. 32 DS-
GVO beschrinkt, sondern allgemein auf die Sicherheit von Informationssystemen und Infor-
mationen: Kipker/Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 2, 33 ft;
Schulte/Wambach, DuD 2020, S. 462 tf.; Hornung/Schallbruch//andt, IT-Sicherheitsrecht,
2021, § 17, Rn. 48 ft.; Leupold/Wiebe/Glossner/ Leupold/v.d. Bussche/Schelinski, IT-Recht, 4.
Auflage 2021, Teil 7.1., Rn. 130; Taeger/Pohle/Deusch/Eggendorfer, Computerrechts-Hdb.,
Stand: 38. EL. 2023, Teil 5, 50.1 I'T-Sicherheit, Rn. 303 (Stand: Mai 2022); DSK, Standard-
Datenschutzmodell, Version 3.0, S. 52, 55 f. Siehe auch Specht/Mantz/Schneider, Hdb. Euro-
piisches und deutsches Datenschutzrecht, 2019, § 15, Rn. 30, hinsichtlich eines (hier weniger
relevanten Konflikts) zwischen Art. 32 DS-GVO und einer Loschungspflicht personenbezoge-
ner Daten, im Rahmen von Sicherungskopien. Sieche auch die Ausfithrungen bei Hoeren, NJW
2004, S. 3513 ft., wo — auf Basis der alten Rechtslage — im Rahmen von Virenscans und Spam-
filtern immer mal wieder auch die Frage zwischen Datenschutz und Datensicherheit aufgewor-
fen wird.

» Vgl. Rofinagel/Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 134, 152
Jandt/Steidle/ Richter, Datenschutz im Internet, 2018, B. IV., Rn. 39; v. Lewinski/Riipke/Eck-
hardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 8; Freund u.a./Freund/Schoning, DSGVO,
2023, Art. 32 DS-GVO, Rn. 24. Siche auch Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl.
2021, Art. 32 DS-GVO, Rn. 28, spricht von ,,normativen Ankniipfungspunikr”.
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Mitarbeiter zu Giberwachen, liegt hierin keine Mafinahme nach Art. 32 DS-
GVO. Eine datenschutzrechtliche Bewertung solcher Mafinahmen muss daher
differenzierter erfolgen. Bezogen auf das Beispiel der Uberwachungskamera,
konnen daher allgemeine datenschutzrechtliche Bewertungen oder Bewertun-
gen zu anderen Einsatzzwecken nicht pauschal auf die Sicherheit der Verarbei-
tung Gibertragen werden.

Dieser Aspekt rechtfertigt aber nur noch mehr, sich einmal einige der in
Frage kommenden Mafinahmen im Lichte beider Regelungsbereiche anzu-
schauen. Denn hierdurch konnten sich auch neue Wertungen in anderen Dis-
kussionsbereichen ergeben.

1L, UberwachungsmafSnabmen als Anwendungsfeld datenverarbeitender
T0M

1. Allgemeines

Die praktische Bedeutung datenverarbeitender TOM und damit gleichzeitig so-
wohl ein besseres Verstindnis tiber das Spannungsverhiltnis als auch dessen
Probleme lassen sich am besten anhand von einigen Beispielen aufzeigen. Die
Darstellung des Problems anhand von Beispielen setzt jedoch zunichst ein
grundlegendes Verstindnis iber den Inhalt der Sicherheit der Verarbeitung
nach Art. 32 DS-GVO voraus. Die inhaltliche Aufbereitung ist allerdings auch
Voraussetzung fiir eine Losung datenverarbeitender TOM und soll daher an
entsprechender Stelle ausfithrlicher erfolgen.** Eine ausfiihrliche Auseinander-
setzung dieses Punktes bereits im Rahmen der allgemeinen Problembeschrei-
bung erscheint nicht geboten. Ein Vorgriff ist jedoch unausweichlich. Um die-
sen daher so gering wie méoglich zu halten, beschrinken sich die folgenden Aus-
fithrungen nur auf die wesentlichen Punkte, um die anschlieSenden Beispiele
im Kontext des Untersuchungsgegenstands nachvollziehen zu kénnen.

Einfach ausgedriickt umfasst die Sicherheit nach Art. 32 DS-GVO die Ge-
wihrleistung einer planmifligen Verarbeitung personenbezogener Daten, um
unerwiinschte Vorfille, wie bspw. die Zerst6rung, Anderung oder Offenlegung
von personenbezogenen Daten zu verhindern (vgl. Art. 32 Abs. 2 DS-GVO).*

% Siehe daher ausfiihrlich: Teil 2, insbesondere Kapitel 4 und Kapitel 5.
% Siehe zur ausfiithrlichen Herleitung des Regelungsziels des Art. 32 DS-GVO: Kap. 4 Das
allgemeine Regelungsziel des Art. 32 DS-GVO.
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Um dieses Ziel zu verwirklichen, miissen technische und organisatorische Maf3-
nahmen implementiert werden, die in der Lage sind, eine befugte von einer un-
befugten Verarbeitung zu unterscheiden und im Falle einer unbefugten Verar-
beitung diese zu verhindern. Mit diesem Ziel geht zwangsweise eine gewisse
Form der Uberwachung einher, um die verschiedenen Gefahren im Zusammen-
hang mit der Sicherheit der Verarbeitung abzudecken. Gleichzeitig eroffnet sich
damit das Problem zur datenschutzrechtlichen Vorabkontrolle. Denn abhingig
von ihrer jeweiligen Funktionsweise tiberwachen die TOM dabei auch natiirli-
che Personen und diirften somit ihrerseits personenbezogene Daten dieser Per-
sonen verarbeiten (datenverarbeitende TOM).

2. Rollenkonzepte und Authentifizierungen

Die Sicherheit der Verarbeitung muss gewihrleisten, dass nur befugte Personen
auf die personenbezogenen Daten zugreifen konnen und von ihnen verarbeitet
werden. Hiufig werden daher Rollen- und Berechtigungskonzepte implemen-
tiert.3¢

Beispielsweise sollen Mitarbeiter der Personalabteilung keinen Zugrift auf
die Kundendaten eines Unternehmens erhalten. Es liegt nicht im Aufgabenbe-
reich der Personalabteilung, Kundendaten zu verarbeiten (Prinzip des ,,Need-
to-know®)”’. Sie sind daher schon im Grundsatz nicht befugt, auf diese Daten
zuzugreifen. Abhingig von der jeweiligen Betrachtungsebene lassen sich diese

3 Siche zu Rollen- und Berechtigungskonzepte im Rahmen des Art. 32 DS-GVO: Schwart-
mann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 52; Forgé/Helf-
rich/Schneider/Schmieder, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XII, Kapitel 2, Rn.
60; Weth u.a./ Overkamp/Overkamp, Daten- und Persénlichkeitsschutz im Arbeitsverhilenis, 2.
Aufl. 2019, Teil. B., IV., Rn. 20, 23, 25; Simitis/Hornung/Spiecker gen. Déhmann/Hansen,
Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 39, ,,Berechtigungssysteme [...] mit einer Authen-
tifizierung; Moos/Schefzig/ Arning/ Heinemann, Praxishandbuch DSGVO, 2. Aufl. 2021,
Kap. 13, Rn. 96, 98. Siche auch allgemein zur Sicherheit Hornung/Schallbruch//jandt, 1T-
Sicherheitsrecht, 2021, § 17, Rn. 51; vgl. auch Schliger/Thode/Schidger, Hdb. Datenschutz
und IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 306 ff., allgemein als TOM.

%7 Knyrim/Pollirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.27, zum
Punkt ,,Zugriffskontrolle; dhnlich Weth u.a./Overkamp/Overkamp, Daten- und Personlich-
keitsschutz im Arbeitsverhiltnis, 2. Aufl. 2019, Teil. B., IV., Rn. 25; Wichter, Datenschutz im
Unternehmen, 6. Aufl. 2021, Rn. 745; Katko/Meyer, Checklisten zur Datenschutz-Grundver-
ordnung, 2. Aufl. 2023, § 9, Rn. 56 ft; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023,
Kapitel 7, Rn. 19b, allgemein zu dem Ziel ,, Vertranlichkeir”.
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Bereiche weiter differenzieren. So muss vielleicht nicht jeder Mitarbeiter der Per-
sonalabteilung auf simtliche Personaldaten zugreifen kdnnen, weshalb auf jeder
weiteren Ebene Abstufung vorzunehmen sind.

Mit einem Rollenkonzept kann diese Trennung sichergestellt werden. Bei ei-
nem Rollenkonzept handelt es sich streng genommen nicht um eine konkrete
technische oder organisatorische Mafinahme. Denn Rollenkonzepte lassen sich
auf verschiedene Arten umsetzen. Das wesentliche Konzept dahinter ist im
Grunde allerdings identisch. Es geht um die Zuteilung und den Umfang ver-
schiedener Rechte wie Lese- oder Bearbeitungsrechte fiir bspw. einen Datenbe-
stand (wie die Daten auf dem Unternehmensserver).*® Personen, die auf den Da-
tenbestand zugreifen, kénnen daher nur diese Daten verarbeiten, fiir die sie ent-
sprechende Rechte haben.

Damit ein solches Rollenkonzept funktioniert, miissen die zugreifenden Per-
sonen und der Umfang ihrer Befugnisse zunichst identifiziert und anschliefend
missen ihnen die darauf gerichteten Rechte zugeteilt werden. Schliefilich bedarf
es dann noch der Identititstiberpriffung. Denn die zugreifende Person muss
sich gegentiber dem System oder der Einrichtung als befugte Person ausweisen.
Im hiufig genutzten Fall von Softwarel6sungen handelt es sich hier meist um
ein Benutzerkonto, bei dem sich die zugreifende Person mit ihrem Kontoname
und personlichem Passwort anmelden muss. Im Rahmen dieses ganzen Kon-
zepts mussen daher fiir die Authentifizierung berechtigter Personen die perso-
nenbezogenen Daten dieser Personen verarbeitet und im Rollenkonzept hinter-
legt werden.”

3 Vgl. Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 52;
Weth u.a./Overkamp/Overkamp, Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, 2.
Aufl. 2019, Teil. B., IV., Rn. 25; siehe auch Forgé/Helfrich/Schneider/Schmieder, Betrieblicher
Datenschutz, 3. Aufl. 2019, Teil XII, Kapitel 2, Rn. 60 f.; Wichter, Datenschutz im Unterneh-
men, 6. Aufl. 2021, Rn. 745.

% Siehe allgemein zur Verarbeitung personenbezogener Daten in Rollen- bzw. Berechti-
gungskonzepten: Hornung/Schallbruch/Jandt, IT-Sicherheitsrecht, 2021, § 17, Rn. 51; vgl.
auch Wichter, Datenschutz im Unternehmen, 6. Aufl. 2021, Rn. 743, am Beispiel von Aus-
weisleser fiir Zutrittskontrollen; siehe auch Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1.
Teil EU-Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 7, bzgl. ,Zugriffsrechte-
verwaltung®; vgl. auch die Beispiele bei Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023,
Kapitel 7, Rn. 34.
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Nun mag das Erfassen berechtigter Personen und die Hinterlegung eines
(hoffentlich abstrakten) Passworts noch nicht als bedenkliche Datenverarbei-
tung anzusehen sein, bei der tiefe Eingriffe in die datenschutzrechtlichen Inte-
ressen der betroffenen Person zu erwarten sind. Zum Schutz vor unbefugten
Zugriffen, insbesondere durch Missbrauch, kann die Datenverarbeitung aber
auch umfassender ausfallen. Zur Authentifizierung kénnen Systeme scheinbar
auch eine Geolokalisierung verwenden, um einen berechtigten von einem unbe-
rechtigten Zugriff zu unterscheiden. Dabei tiberpriift das System, von welchen
Orten sich die berechtigte Person in das System einloggt.

Aus dem Alltag diirfte man diesen Fall vielleicht kennen, wenn bspw. die Lo-
gins in ein Konto tiber die, in diesem Konto hinterlegte E-Mail-Adresse gemeldet
werden. In der E-Mail wivd der Kontoeigentiimer iiber den Login informiert und
soll diberpriifen, ob dieser Zugriff berechtigt war. Dabei finden sich meist auch
Angaben wie der Ort*, die Zeit und welches Gerdt fiir den Login verwendet
wurde. Fiir den Fall eines unberechtigten Zugriffs findet sich in der E-Mail meist

die Moglichkeit, das Konto zu sperrven oder ein neues Passwort zu vergeben.

Wihrend in dem beschriebenen Beispiel die Kontrolle, ob es sich um einen
berechtigten oder unberechtigten Zugriff handelt, dem betroffenen Nutzer ob-
liegt, konnte aber auch systemseitig eine Analyse vorgenommen werden. Bspw.
konnte das System feststellen, dass ein Zugriff von einem ginzlich anderen Ort
(bspw. sogar aus einem anderen Land) erfolgte. Dies konnte den Verdacht eines
missbriuchlichen Zugriffs nahelegen. Das System kénnte dann so program-
miert sein, dass es die Anfrage blockiert und ggf. weitere Identititsnachweise
fordert, um einen berechtigten Zugriff nachzuweisen.*' Hiermit liefSe sich die
Gefahr begegnen, dass die personlichen Authentifizierungsdaten durch einen
unbefugten Dritten abgefangen oder sonst zur Kenntnis gelangt wurden.

Dieses Beispiel zeigt, dass im Rahmen solcher Authentifizierungsprozesse,
die Teil eines Rollenkonzepts sein konnen, auch deutlich umfassendere Daten

0 Meist diirfte es sich hierbei nur um ungefihre Ortsangaben handeln.

“ Ein dhnlicher Fall ist dem Autor passiert. Ein Dienstanbieter hat ihn iiber einen Login-
Versuch unterrichtet, der als Verdachtsfall eingeordnet und vorliufig blockiert wurde. Die An-
gaben erweckten den Eindruck, dass die Einstufung als Verdachtsfall u.a. deshalb erfolgte, da
der Zugriff aus einem anderen Land kam. Ob die unberechtigte Person dabei aber tatsichlich
auch tber die vollstindigen Zugangsdaten verfiigte, ging aus der Information nicht hervor.
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verarbeitet werden konnen. Neben einem Abgleich der Zugriffsorte konnten
solche Systeme auch nach Tageszeiten (bspw. auflerhalb von Arbeitszeiten), ver-
wendeten Endgeriten oder einer Kombination mehrere Aspekte konfiguriert
werden.

3. Logfiles und andere Dokumentationen

Eng mit dem Konzept der Rollen- und Rechteverteilung verbunden, ist die Do-
kumentation der Verarbeitung. MafSnahmen wie eine Authentifizierung schiit-
zen nicht vollumfinglich und kénnen umgangen oder missbraucht werden. Da-
her ist es auch von Bedeutung, einen Missbrauch oder ein Fehlverhalten im
Nachhinein aufzudecken.?? Hierzu dient u.a. die Dokumentation, welche Per-
sonen wann auf personenbezogene Daten zugegriffen haben und welche Verar-
beitungen vorgenommen wurden. Hiermit kann tiberpriift werden, welche Ak-
tivititen berechtigt waren und welche nicht. Die Uberwachung der Zugriffe
konnen dabei u.a. mittels Logfiles erfolgen, in denen jeder Zugriff bspw. von

welcher Person, zu welcher Zeit und der betroffene Datensatz, gespeichert wer-
den.®?

2 Weth u.a./ Overkamp/Overkamp, Daten- und Personlichkeitsschutz im Arbeitsverhilenis,
2. Aufl. 2019, Teil. B., IV., Rn. 33; Forgd/Helfrich/Schneider/Schmieder, Betrieblicher Daten-
schutz, 3. Aufl. 2019, Teil XTI, Kapitel 2, Rn. 75 ff.; Wichter, Datenschutz im Unternehmen,
6. Aufl. 2021, Rn. 747. Siehe auch Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-
Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 5, der in der Nachpriifbarkeit
unter dem Stichwort der ,,Revisionsfihigkeit bzw. Revisionssicherbeit ein wesentliches Schutz-
ziel sieht.

B Vgl. Schulte/Wambach, DuD 2020, S. 462, 464; Hornung/Schallbruch/jandt, 1T-
Sicherheitsrecht, 2021, § 17, Rn. 49, allgemein zur ,I7T-Sicherbeit“; Sassen-
berg/Faber/Mantz/Spittka, Rechtshandbuch Industrie 4.0 und IoT, 2. Aufl. 2020, § 6, Rn. 176
auch allgemein zur ,/7-Sicherbeit; Schliger/Thode/Schidger, Hdb. Datenschutz und IT-
Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 316 ff,, allgemein zur Protokollierung als TOM. Siche
allgemein zur Nachpriifbarkeit auch Wiichter, Datenschutz im Unternehmen, 6. Aufl. 2021,
Rn. 747, als Anforderung im Rahmen der ,,Eingabekontrolle” sicherzustellen, wer auf welche
Daten zugegriften hat; dhnlich Forgé/Helfrich/Schneider/Schmieder, Betrieblicher Daten-
schutz, 3. Aufl. 2019, Teil XTI, Kapitel 2, Rn. 75 f.; ebenso Weth u.a./ Overkamp/Overkamp,
Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, 2. Aufl. 2019, Teil. B.,IV., Rn. 33; auch
allgemein in diese Richtung Knyrim/ Pollirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020,
Rn. 10.27, ebenfalls unter dem Begrift ,, Eingabekontrolle mit Mafinahmen wie ,, Protokollie-
rung; Moos/Schefzig/ Arning/ Heinemann, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13,
Rn. 98, ,,Protokollierung von Schreib-, Lisch- und A4 hdewngxzugrz’fﬁn“.
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Besteht der Verdacht einer Sicherheitsverletzung, konnen diese Dokumenta-
tionen dabei helfen, die Verletzungen und ihre Ursachen zu identifizieren, riick-
gingig zu machen und mégliche Schwachstellen fiir die Zukunft zu beseitigen.
Die Dokumentation der Verarbeitung umfasst dabei zwangsweise personenbe-
zogene Daten derer, die an der Verarbeitung beteiligt sind.**

4. Daten-Backups

Das Beispiel von Daten-Backups als (kritischer) Anwendungsbereich von daten-
verarbeitenden TOM wirkt zunichst eigenartig. Ein Backup ist eine Kopie eines
Datenbestands, die getrennt vom urspriinglichen Datenbestand des ,,Live-Sys-
tems® aufbewahrt wird.* Im Kontext der Sicherheit der Verarbeitung kénnen
Backups eingesetzt werden, um eine unplanmiflige Datenverarbeitung rick-
gingig zu machen, indem man den alten Datenbestand wiederherstellt.* Der
Einsatz von Backups wird scheinbar auch gezielt von Art. 32 Abs. 1 Hs. 2 lit. ¢)
DS-GVO befiirwortet.?”

# Siehe Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 5, 7, allgemein zur ,,Protokollierung von Zugriffen
und Eingaben“; auch Forgé/Helfrich/Schneider/Schmieder, Betrieblicher Datenschutz, 3.
Aufl. 2019, Teil XII, Kapitel 2, Rn. 76 £.; ebenso Weth u.a./ Overkamp/Overkamp, Daten- und
Personlichkeitsschutz im Arbeitsverhiltnis, 2. Aufl. 2019, Teil. B., IV., Rn. 33; Sassen-
berg/Faber/ Mantz/Spittka, Rechtshandbuch Industrie 4.0 und IoT, 2. Aufl. 2020, § 6, Rn.
176, wpersonenbezogene Protokollierungen®. Siehe zur Verarbeitung von personenbezogenen Da-
ten durch File Logging Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 59a; Schulte/Wambach, DuD 2020, S. 462, 464 f; Hornung/Schallbruch//andt, 1T-
Sicherheitsrecht, 2021, § 17, Rn. 49; Thiising/ Thiising/Traut, Beschiftigtendatenschutz und
Compliance, 3. Aufl. 2021, § 9, Rn. 19 ff., am Beispiel von E-Mail-Logfiles.

® Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 383;
Leupold/Wiebe/Glossner/ Leupold/Wiebe/Glossner, IT-Recht, 4. Auflage 2021, Begriffserkli-
rung, Begriff: ,,Back-up.

% Schliger/Thode/Meyer/T. Schmidt, Hdb. Datenschutz und I'T-Sicherheit, 2. Aufl. 2022,
Kapitel I, Rn. 49 £; vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 41ci.V.m. Rn. 41 ff.

47 Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 70;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 41¢i.V.m. Rn. 38a,
41c; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-
GVO, Rn. 21; Weth u.a./Overkamp/Overkamp, Daten- und Personlichkeitsschutz im Arbeits-
verhiltnis, 2. Aufl. 2019, Teil. B., IV., Rn. 41. Siehe auch Schliger/ Thode/Meyer/T. Schmidt,
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Dass mit Backups eine Verarbeitung personenbezogener Daten verbunden
ist, duirfte offensichtlich sein, da es sich schlieflich um eine Kopie der urspriing-
lichen (hier personenbezogenen) Daten handelt. Fraglich ist aber, was Backups
und die damit verbundene Datenverarbeitung als geeignetes Beispiel fir das
Problem datenverarbeitender TOM ausmacht. Denn man kénnte die Ansicht
vertreten, dass es sich ja nur um eine Kopie, der bereits zu verarbeitenden Daten
handelt.

Durch Backups tritt jedoch ein weiterer Kontrollverlust fir die betroffenen
Personen ein, da ihre Daten dadurch an einer weiteren Stelle verarbeitet werden.
Gefahren konnen sich dann daraus ergeben, dass die Daten einem grofleren
Kreis von Personen bekannt werden kénnten oder sogar — entgegen den verfolg-
ten Zielen — ein unbefugter Zugriff auf die Daten erleichtert werden konnte,
wenn die Backups nicht ausreichend geschiitzt werden.*® Auffillig ist hier am
Beispiel der Backups, dass es auch datenverarbeitende TOM gibt, bei denen die
von ihnen betroffenen Personen identisch sein konnten mit den Personen, die
nach Art. 32 DS-GVO zu schiitzen sind.

S. Uberwacbung von Datenkandlen

Als abschlieflendes Beispiel sollen noch Maf§nahmen zur Uberwachung von Da-
tenkanilen Erwihnung finden. Die unbefugte Weitergabe personenbezogener
Daten, sei es durch deren Offenlegung oder die Verschaffung eines Zugangs zu
diesen Daten, stellt ebenfalls eine Gefahr fiir die Sicherheit der Verarbeitung dar
(vgl. auch Art. 32 Abs. 2 DS-GVO).* Um dieser Gefahr zu begegnen, kann es
sinnvoll sein, Datenkanile zu tiberwachen, um einen Abfluss personenbezoge-
ner Daten zu verhindern.

Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 49, aber mit einem (wohl
versehentlichen) Verweis auf ,,4rt. 32 Abs. 1lit. d DSGVO".

®Vgl. Schliger/Thode/Meyer/T. Schmidt, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl.
2022, Kapitel I, Rn. 64; Weth u.a./ Overkamp/Overkamp, Daten- und Persénlichkeitsschutz im
Arbeitsverhiltnis, 2. Aufl. 2019, Teil. B., IV., Rn. 41, mit dem Hinweis, dass Backups ebenfalls
nach Art. 32 DS-GVO zu schiitzen sind. Siehe hierzu auch Hezdrich, Stresstest fiir die DSGVO,
in: Den Wandel begleiten, 2020, S. 391, 394 ., der eine Datenpanne beschreibt, bei der aufgrund
eines Fehlers Backup-Daten offentlich verfiigbar waren.

# Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 34;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 54; Gierschmann
u.a./Jergl, Datenschutz-Grundverordnung, 2018, Art. 32 DS-GVO, Rn. 39.
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Ein Beispielsfall kénnte die Uberwachung des E-Mail-Verkehrs sein. Hiufig
werden personenbezogene Daten per E-Mail tibermittelt, wie z.B. Kundenda-
ten. Problematisch wird es allerdings, wenn die personenbezogenen Daten ent-
weder unbefugt tibermittelt werden oder an die falsche Person ibermittelt wer-
den. Um dieser Gefahr zu begegnen, kénnten die Ubermittlungskanéile iiber-
wacht werden.

Im Falle von E-Mails konnte man tiberlegen, dass bestimmte E-Mails erst
durch den Vorgesetzten oder einer anderen Stelle genehmigt werden miissen (4-
Augen-Prinzip)>, bevor sie verschickt werden. Durch die stetige (Weiter-)Ent-
wicklung von KI-Systemen kénnen aber auch automatisierte Lésungen denkbar
sein. So bieten bereits jetzt schon Softwarelosungen die Uberprﬁfung von E-
Mails an, bevor diese final an den Empfinger verschickt werden.’' Dabei diirf-
ten die E-Mails auf bestimmte Inhalte tiberpriift werden kénnen, die vorab in
einer ,,Blacklist“ definiert wurden.’? Enthilt die E-Mail ,,verbotene“ Inhalte,
dann kann das System den Versand blockieren und ggf. den Absender oder eine
andere Stelle benachrichtigen, die den Inhalt Giberpriift.>® Diese MafSnahmen
diirften zwar meist zum Schutz von Geschiftsgeheimnissen angewandt werden,

%0 Siehe allgemein zum 4-Augen-Prinzip im Rahmen des Art. 32 DS-GVO: Gdrtner/Selzer,
DuD 2023, S. 289, 290. Vgl. auch Schlegel, ZD 2020, S. 243, 243, allerdings in Verbindung mit
einem Verstoff gegen die Vorgaben im Rahmen einer ,,Data-Loss-Prevention(DLP)-Software”
und damit wohl erst bei einem Verdachtsfall.

51 Schlegel, ZD 2020, S. 243, 243, zu sog. ,,Data-Loss-Prevention(DLP)-Software; auch zu
Data-Loss-Prevention Systemen Auer-Reinsdorff/Conrad/ Conrad/Treeger, Hdb. IT- und Da-
tenschutzrecht, 3. Aufl. 2019, § 34, Rn. 293; vgl. Schliger/Thode/Borchers, Hdb. Datenschutz
und IT-Sicherheit, 2. Aufl. 2022, Kapitel C, Rn. 315, will im genannten Beispiel zur Kartell-
rechts-Compliance aus Griinden der Verhiltnismiigkeit die Priifung aber nur auf den Post-
eingang beschrinken.

52 Schlegel, ZD 2020, S. 243, 243, Vergleich mit der ,, DLP-Policy” im Rahmen einer ,Data-
Loss-Prevention(DLP)-Software”; auch hierzu Auer-Reinsdorft/Conrad/ Conrad/Treeger, Hdb.
IT- und Datenschutzrecht, 3. Aufl. 2019, § 34, Rn. 293; vgl. Schliger/Thode/Borchers, Hdb.
Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel C, Rn. 315, ,Suchbegriffe”;
Hauschka/Moosmayer/Losler/Schmidl, Corporate Compliance, 3. Aufl. 2016, § 28, Rn. 325,
353, ,Stichworter”.

53 Siehe Schlegel, ZD 2020, S. 243, 243 im Rahmen von ,Data-Loss-Prevention(DLP)-
Software”; vgl, auch zu diesen Systemen Auer-Reinsdorff/Conrad/Conrad/Treeger, Hdb. IT-
und Datenschutzrecht, 3. Aufl. 2019, § 34, Rn. 293 und den dort genannten Funktionen, siche
zudem Rn. 295.
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konnten aber auch fur personenbezogene Daten denkbar sein.** Wihrend viele
Systeme wohl auf eine genaue Ubereinstimmung mit den definierten, verbote-
nen Inhalten angewiesen sind, konnten durch die Entwicklung im KI-Bereich
zukiinftig auch komplexere Uberprﬁfungen moglich sein.>

Egal ob die Uberpriifung direkt von einem Menschen oder einer Maschine
vorgenommen wird, werden bei dem Einsatz solcher Mafinahmen personenbe-
zogene Daten verarbeitet.** Denn die MafSnahmen zielen darauf ab, den Inhalt
der E-Mail aber auch damit verbundene Daten wie den Absender oder die Zei-
ten ihres Verfassens zu analysieren. Weiterhin werden E-Mails und E-Mail-Log-
files in der Regel auch gespeichert.”” Sie kénnen damit zudem eine Quelle sein,
eine unbefugte Weitergabe von personenbezogenen Daten spiter zu identifizie-
ren.>®

Wihrend die hier geschilderten Konstellationen der E-Mail-Uberwachung
eher darauf abzielen einen Datenabfluss von innen heraus zu verhindern, kann
die Uberwachung auch einen von auflen organisierten Abfluss von Daten erfas-
sen. Mainahmen in diesem Bereich kénnen sog. Angriffserkennungs- und -ver-
hinderungssysteme (intrusion detection [und prevention] systems) sein.>” Diese

34 Seblegel, ZD 2020, S. 243, 243. Zum Einsatz des ,,E-Mail-Screening® als Schutz von Ge-
schiftsgeheimnissen: Hauschka/Moosmayer/Lésler/Schmidl, Corporate Compliance, 3. Aufl.
2016, § 28, Rn. 353. Siche auch Schliger/Thode/Borchers, Hdb. Datenschutz und IT-
Sicherheit, 2. Aufl. 2022, Kapitel C, Rn. 312 ff.,, zum ,,E-Mail-Screening® im Bereich von kar-
tellrechtlichen Absprachen.

% Siehe bereits Auer-Reinsdorff/Conrad/ Conrad/Treeger, Hdb. IT- und Datenschutzrecht,
3. Aufl. 2019, § 34, Rn. 293, die nicht nur auf ,einfaches Keyword Matching abstellen, sondern
auch ,Jinguistische Analysefunktionalititen” ansprechen.

% Siche Schlegel, ZD 2020, S. 243 ff. zur datenschutzrechtlichen Rechtmifigkeit von ,,Data-
Loss-Prevention(DLP)-Software”; ebenfalls mit dem Hinweis auf datenschutzrechtliche Prob-
leme dieser Systeme Auer-Reinsdorft/Conrad/ Conrad/Treeger, Hdb. IT- und Datenschutz-
recht, 3. Aufl. 2019, § 34, Rn. 294; siche auch Schliger/ Thode/ Borchers, Hdb. Datenschutz und
IT-Sicherheit, 2. Aufl. 2022, Kapitel C, Rn. 312 ff. im Kapitel ,, Verarbeitung von Beschiftigten-
daten; sieche auch zur Verarbeitung personenbezogener Daten beim ,E-Mail-Screening®
Hauschka/Moosmayer/Losler/Schmidl, Corporate Compliance, 3. Aufl. 2016, § 28, Rn. 354.

57 Siehe zur Speicherung von E-Mails gerade auch im Zusammenhang der Datensicherung
nach Art. 32 DS-GVO Schliger/Thode/Meyer/T. Schmidt, Hdb. Datenschutz und IT-
Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 53.

58 Siehe hierzu bereits: Kap. 2, C., IL, 3. Logfiles und andere Dokumentationen.

57 Siehe zum Einsatz solcher Systeme im Zusammenhang mit Art. 32 DS-GVO: Simi-
tis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn.
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dienen bspw. dazu eine Verbindung zu den Systemen (bspw. eine Internetver-
bindung) auf auftillige Aktivititen, wie Zugriffsversuche, zu tiberwachen.® Sie
stehen damit in einer engen Verbindung zu den Rollenkonzepten und dem be-
reits oben beschriebenen Beispiel.!

Als hiermit verwandte Mafinahmen kénnen auch ,,E-Mail Protection Sys-
teme” ** angesechen werden. Der Schutzumfang solcher Systeme kann unter-
schiedlich grofd sein.> Umfasst sein konnen bspw. ein Malware-Schutz und ein
Schutz vor Spams.®* Im Rahmen des Spam-Schutzes werden i.d.R. Absender

45; w.a. zu Art. 32 DS-GVO Kriigel, MMR 2017, S. 795 ff. und der Frage, ob ihr Einsatz daten-
schutzrechtlich zulissig ist; siche auch Deusch/Eggendorfer, Intrusion Detection und DSGVO,
in: Rechtstragen digitaler Transformationen, 2018, S. 741 ff., im Zusammenhang mit Art. 24,
33 DS-GVO und spiter (S. 748) auch mit Verweis auf Art. 32 DS-GVO. Siche allgemein zu
diesen Systemen: Taeger/Pohle/Deusch/Eggendorfer, Computerrechts-Hdb., Stand: 38. EL.
2023, Teil S, 50.1 IT-Sicherheit, Rn. 220 ff. (Stand: Februar 2021); Wendzel, IT-Sicherheit fiir
TCP/IP- und IoT-Netzwerke, 2021, S. 206 ft;; Schliger/Thode/Cyl, Hdb. Datenschutz und
IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 241 £.; Kipker/Sohr/Kemmerich, Cybersecurity, 2.
Aufl. 2023, Kapitel 3, Rn. 198 ff.

“Vgl. Schliger/Thode/Cyl, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel I,
Rn. 241 f; Taeger/Pohle/Deusch/Eggendorfer, Computerrechts-Hdb., Stand: 38. EL. 2023,
Teil 5, 50.1 IT-Sicherheit, Rn. 221 (Stand: Februar 2021), ,,Network Intrusion Detection Sys-
tems"; auch in Deusch/Eggendorfer, Intrusion Detection und DSGVO, in: Rechtsfragen digita-
ler Transformationen, 2018, S. 741, 742 ft.; Kipker/Sobr/Kemmerich, Cybersecurity, 2. Aufl.
2023, Kapitel 3, Rn. 198 ff., 203 ff., 206 ff; siche auch Haas/Kast, ZD 2015, S. 72 ff., wohl unter
einer Art Oberbegrift ,, Network Security Monitoring® und mit einer (datenschutz-)rechtlichen
Bewertung (Rechtslage vor der Datenschutz-Grundverordnung).

¢! Siche bereits: Kap. 2, C., IL, 2. Rollenkonzepte und Aunthentifizierungen.

¢ Siche allgemein zu diesen Systemen: Auer-Reinsdorff/Conrad/Schmidt/Pruf, Hdb. IT-
und Datenschutzrecht, 3. Aufl. 2019, § 3, Rn. 308 ff. Sieche auch zur Absicherung eines Mailser-
vers Schliger/Thode/Klein-Henning, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Ka-
pitel I, Rn. 222.

¢ Auer-Reinsdorft/Conrad/Schmidi/Pruff, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019,
§ 3, Rn. 309, 311.

¢ Auer-Reinsdorft/Conrad/Schmidi/Pruff, Hdb. IT- und Datenschutzreche, 3. Aufl. 2019,
§ 3, Rn. 309. Siehe auch zum Schutz vor Malware und Spams im Rahmen des Art. 32 DS-GVO
DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 45; ihnlich
Moos/Schefzig/ Arning/Heinemann, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 96,
98, 101, zum ,, Virenschutz®; siche Schliger/Thode/Klein-Henning, Hdb. Datenschutz und IT-
Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 222, generell als TOM; Taeger/Pohle/ Deusch/Eggen-
dorfer, Computerrechts-Hdb., Stand: 38. EL. 2023, Teil 5, 50.1 I'T-Sicherheit, Rn. 328 (Stand:
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und Inhalt einer E-Mail auf mogliche Anzeichen tiberpriift. Der Malware-
Schutz tberpriift hingegen meist die Anhinge einer E-Mail auf mégliche
Schadcodes.® Erkennen diese Systeme einen moglichen Angriff von Auflen,
konnen sie die E-Mail (oder ggf. nur betroffene Anhinge) unmittelbar 16schen,
in einen Quarantinebereich verschieben oder als potenziell gefihrlich kenn-
zeichnen.”” Abhingig von dem jeweiligen Schutzumfang dieser Systeme und ih-
rer Konfiguration kénnen insbesondere durch die Analyse der Absenderdaten
aber auch der E-Mail-Inhalte eine Vielzahl von personenbezogenen Daten um-
fasst sein.

III. Zwischenergebnis

Obwohl das Spannungsverhiltnis zwischen der Sicherheit der Verarbeitung
und der datenschutzrechtlichen Vorabkontrolle in der derzeitigen Diskussion
wohl eher nur oberflichlich behandelt wird, zeigt sich anhand der Beispiele, dass
datenverarbeitende TOM keine Ausnahmeerscheinungen darstellen. Denn ein
wesentlicher Aspekt bei der Sicherheit der Verarbeitung ist die Uberwachung
der zu schiitzenden Verarbeitung, um einen planmifligen Ablauf zu gewihrleis-
ten. Dabei zeigt sich allerdings, dass eine Uberwachung der Verarbeitung hiufig
auch zu einer Uberwachung der, an der Verarbeitung beteiligten Personen fiih-
ren kann und hierbei im Rahmen der eingesetzten Mafinahmen personenbezo-
gene Daten verarbeitet werden. Datenverarbeitende TOM leisten damit einen
entscheidenden Beitrag zur Gewihrleistung dieser Sicherheit und sind ein gin-
giges Mittel bei der Erfullung ihrer Anforderungen. Aufgrund dieser hohen
praktischen Relevanz dieser MafSnahmen ist eine Lsung fiir das beschriebene
Spannungsverhiltnis damit noch bedeutsamer.

Mai 2022), die E-Mail-Filterung auf Malware im Zusammenhang von TOM fiir die IT-
Sicherheit und der damit einhergehenden Verarbeitung personenbezogener Daten anfiihren.

¢ Auer-Reinsdorft/Conrad/Schmidt/Pruff, Hdb. IT- und Datenschutzreche, 3. Aufl. 2019,
§ 3, Rn. 314; Heidrich/Tschoepe, MMR 2004, S. 75, 75; Hoeren, NJW 2004, S. 3513, 3515, je-
denfalls unter dem damaligen Stand kritisch zur textbasierten Uberpriifung aufgrund unzu-
reichend klarer Filterbegriffe.

¢ Auer-Reinsdorft/Conrad/Schmidi/Pruff, Hdb. IT- und Datenschutzreche, 3. Aufl. 2019,
§ 3,Rn. 315 f.

¢ Auer-Reinsdorft/Conrad/Schmidt/PrufS, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019,
§ 3, Rn. 314 ft.; Hoeren, NJW 2004, S. 3513, 3515 ff., will die Entscheidung tiber den weiteren
Umgang mit Verdachtsfillen, wohl jedenfalls bei privaten Nutzern, diesen tiberlassen.



Kapitel 3
Gang der Darstellung

A. Probleme und Ziele der Arbeit

Das Spannungsverhiltnis zwischen der Sicherheit der Verarbeitung und der da-
tenschutzrechtlichen Vorabkontrolle im Zusammenhang mit datenverarbeiten-
den TOM droht zu einem Widerspruch innerhalb der Datenschutz-Grundver-
ordnung zu fithren. Zur Lésung wiren drei Szenarien denkbar.

1.

3.

Art. 32 DS-GVO kénnte die Vorgaben des Art. 6 DS-GVO anerken-
nen“ und im Falle eines hieraus bestehenden Verbots datenverarbeiten-
der TOM seinen eigenen Pflichtenumfang entsprechend anpassen.

Art. 6 DS-GVO kénnte bei der Pritfung der Rechtmifligkeit die Cha-
rakterisierung als Mafinahmen i.5.d. Art. 32 DS-GVO ,privilegieren®
und die zugrundeliegende Datenverarbeitung erlauben.

Anstatt einer der beiden Vorschriften Vorrang vor der anderen zu ge-
wihren, konnte es drittens auch zu einer Abwigung zwischen beiden
Vorschriften kommen. Ahnlich wie nach dem, im deutschen Verfas-
sungsrecht bekannten Prinzip der ,praktischen Konkordanz“' kénnte
man versuchen, beide Vorschriften in Einklang zu bringen, um einen
Widerspruch zu verhindern und dabei den Zielen beider Vorschriften
gebiithrend Rechnung tragen.

1 BVerfG, BVerfGE 28, S. 243, 261; BVerfG, BVerfGE 97, S. 169, Rn. 28; BVerfG, BVer-
fGE 134, S. 204, Rn. 68; BVerfG, BVerfGE 148, S. 267, Rn. 32; BVerfG, NJW 2022, 2677, Rn.
41. Aus der Literatur: Hesse, Grundziige des Verfassungsrechts der Bundesrepublik Deutsch-
land, 20. Aufl. 1999, Rn. 72; Schladebach, Der Staat Vol. 53 (2014), S. 263 ft.; Hufen, Staats-
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Welches Szenario die Basis fiir eine gerechte Lsung sein sollte, bedarf jedoch
zunichst einer Untersuchung, wie sich das beschriebene Spannungsverhiltnis
tiberhaupt ausgestaltet. Hierzu ist es erstmal erforderlich, sich die betreffenden
Vorschriften und deren Pflichtenumfang genauer anzuschauen. Dabei geht es
nicht nur darum, die jeweiligen Anforderungen zu identifizieren, die die Vor-
schriften an die Normadressaten stellen. Im Fokus steht vor allem das ihnen zu-
grundeliegende System.

Bereits bei der ersten Betrachtung der Art. 32 und Art. 6 DS-GVO fillt auf,
dass die Pflichten sehr abstrakt beschrieben werden. Ein hoher Abstraktions-
grad kann dabei sowohl Vor- als auch Nachteile mit sich bringen. Ein Nachteil
liegt in der Rechtsunsicherheit. Vorteilhaft konnte es allerdings sein, wenn sich
in der Abstraktheit der Vorschriften Instrumente finden lassen, mit denen das
Problem datenverarbeitender TOM innerhalb der Anforderungen der jeweili-
gen Vorschriften berticksichtigt werden kann.

rechtII, 10. Aufl. 2023, § 9, Rn. 31; Stern/Sodan/Méstl/ Guckelberger, Das Staatsrecht der Bun-
desrepublik Deutschland, Bd. III, 2. Aufl. 2022, § 84, Rn. 27; Manssen, Staatsrecht II, 19. Aufl.
2022, Rn. 187; Cremer, Praktische Konkordanz als grundrechtliche Kollisionsauflésungsregel,
in: FS Jarass, 2015, S. 175 ff,, kritisch zur praktischen Konkordanz als ,, Kollisionsauflisungsre-
gel“. Siehe zum Verweis auf dieses Prinzip auch im europiischen Recht bei kollidierenden Inte-
ressen: Riesenhuber/ Pechstein/Drechsler, Europiische Methodenlehre, 4. Aufl. 2021, § 7, Rn.
31, fir die Auslegung des Primirrechts; Hornung/Gilga, CR 2020, S. 367, Rn. 37, 56, im Zu-
sammenhang des europiischen Datenschutzrechts; auch zum europiischen Datenschutzrecht
RofSnagel, NJW 2019, S. 1, 3, konkret zum Ausgleich dort widerstreitender Grundrechte; auch
zum Datenschutz Jandt/Steidle/ Ambrock, Datenschutz im Internet, 2018, A. IL., Rn. 45; siehe
im Zusammenhang des europiischen Wettbewerbsrechts: Mestmdcker/Schweitzer, Europii-
sches Wettbewerbsrecht, 3. Aufl. 2014, § 4, Rn. 135; siche auch Schweitzer, Die Bedeutung
nicht-wettbewerblicher Aspekte fiir die Auslegung von Art. 101 AEUV im Lichte der Quer-
schnittsklauseln, in: Politischer Einfluss auf Wettbewerbsentscheidungen, 2015, S. 21, 24 f,, 33
f.; Immenga/Mestmicker/Zimmer, Wettbewerbsrecht, 1. Bd, 6. Aufl. 2019, Art. 101 Abs. 1
AEUV, Rn. 169 f;; siche auch Zimmer, Begruflung und Einfithrung: Wettbewerb und Politik
— eine Einfithrung in das Thema, in: Politischer Einfluss auf Wettbewerbsentscheidungen,
2015, S. 8, 10, insb. mit weiteren Nachweisen in Fn. 10; Dauses/Ludwigs/ Hoffmann, Hdb. des
EU-Wirtschaftsrechts, Bd. 1, Stand: 59. EL. 2023, H., I, § 1, Rn. 6 (Stand: Juli 2019). Vgl. auch
Roth, RabelsZ 75 (2011), S. 787, 840, der dafiir plidiert, dass der EuGH bei seiner Rechtsfin-
dung die Methodik offenlegen und begriinden muss und nennt als Beispiel hier insbesondere
auch die praktische Konkordanz. Siche auch G4 Jacobs, Schlussantrige v. 28.01.1999 zur Rs. C-
67/96 (Albany), ECLI:EU:C:1999:28, Rn. 179, ohne das aber auf den Begrift der ,,praktischen
Konkordanz® abgestellt wird.
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Denn das Ziel dieser Arbeit ist eine Losung de lege lata. Hierfiir bedarf es aber
eine methodische Grundlage innerhalb der Vorschriften, an der man die Lésung
ansetzen kann.

B. Abgeleitete Forschungsfragen

Aus der Problemstellung lassen sich drei Forschungsfragen ableiten, die inner-
halb dieser Arbeit beantwortet werden sollen:

1. Welche Folgen hat es auf die Sicherheit der Verarbeitung, wenn die Im-
plementierung datenverarbeitender TOM an die Voraussetzungen einer
rechtmifligen Datenverarbeitung gekniipft werden und die Gefahr ei-
nes Verbots dieser Maffnahmen besteht?

2. Privilegiert die Klassifizierung als MafSnahme 1.S.d. Sicherheit der Verar-
beitung nach Art. 32 DS-GVO die Entscheidung tiber die Rechtmifig-
keit der Datenverarbeitung nach Art. 6 DS-GVO?

3. Wie sicht eine gerechte Losung des Spannungsverhiltnisses zwischen
beiden Vorschriften unter Beriicksichtigung der Ergebnisse zu den Fra-
gen 1 und 2 aus?

Ausgangspunkt fiir die Antworten auf die Fragen ist die Sicherheit der Ver-
arbeitung. Denn die Pflichten nach Art. 32 DS-GVO sind der Anlass zur Imple-
mentierung der problematischen Sicherheitsmafinahmen. Daher sollten zu-
nichst die Anforderungen an die Sicherheit der Verarbeitung nach Art. 32 DS-
GVO im Lichte datenverarbeitender TOM betrachtet werden. In einem weite-
ren Schritt gilt es dann zu priifen, welchen Einfluss die Charakterisierung als
Mafinahme i.S.d. Art. 32 DS-GVO auf die Rechtmifligkeit einer Verarbeitung
personenbezogener Daten 1.8.d. Art. 6 DS-GVO durch datenverarbeitende
TOM haben kann. Die zweite Frage ist nicht zwingend an die Ergebnisse der
ersten Frage gekoppelt und kann daher hiervon weitgehend isoliert betrachtet
werden. Gemeinsam bilden die ersten beiden Fragen aber die Basis fiir die Lo-
sung des Spannungsverhiltnisses im Rahmen der 3. Frage.
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C. Themeneingrenzung

Bevor den Forschungsfragen im Einzelnen nachgegangen werden soll, bedarf es
aber noch einer niheren Themeneingrenzung.

1. Betrachtung des Gesamtproblems

Zunichst ist darauf hinzuweisen, dass in der Arbeit das Spannungsverhiltnis im
Zusammenhang datenverarbeitender TOM insgesamt untersucht werden soll.
Dabei sollen die jeweiligen Probleme beziiglich der Sicherheit der Verarbeitung
und der datenschutzrechtlichen Vorabkontrolle aufgezeigt und gelost werden.
Kein Ziel der Arbeit ist die rechtliche Bewertung individueller Mafinahmen.

II. Beschrinkung auf den unternebmerischen Bereich

Weiterhin soll sich die Untersuchung auf den privatwirtschaftlichen Bereich be-
schrinken. Diese Eingrenzung ist nicht dahingehend zu verstehen, dass das
Problem datenverarbeitender TOM fiir den 6ffentlichen Bereich nicht ebenfalls
relevant wire. Allerdings diirften die Gefahren hieraus fiir Unternehmen deut-
lich spiirbarer sein. Dies gilt einmal fiir das drohende Haftungsrisiko, da gerade
die behordlichen Bufgelder gegen 6ffentliche Stellen nur dann verhingt werden
konnen, wenn die Mitgliedstaaten dies in ihrem nationalen Recht vorsehen (vgl.
Art. 83 Abs. 7 DS-GVO) und bspw. Deutschland von dieser Moglichkeit keinen
Gebrauch gemacht hat (vgl. § 43 Abs. 3 BDSG).?

Zum anderen diirfte im Zusammenhang mit der Sicherheit der Verarbeitung
auch das Vertrauen betroffener Personen eine grofie Bedeutung spielen. Durch
die zunehmende Sensibilisierung im Bereich des Datenschutzrechts diirften sich
betroffene Personen mittlerweile genauer tiberlegen, wem sie ihre Daten anver-
trauen. Anders als 6ffentliche Stellen, bei denen betroffene Personen es sich oft-
mals nicht aussuchen kénnen, ob und welche personenbezogenen Daten von
ihnen verarbeitet werden, miissen Unternehmen in vielen Bereichen Anreize
schaffen und werben auch dafiir, die Daten betroffener Personen zu verarbei-
ten. Dies konnte sich fur Unternehmen mittelbar auf das Problem des Span-
nungsverhiltnisses auswirken, wenn betroffenen Personen bspw. ein hohes

* Siehe hierzu bereits oben: Kap. 2, B., . Allgemeines Haftungsrisiko (insb. Fn. 15).
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Maf an Sicherheit® versprochen wird, das dann mit datenverarbeitenden TOM
erreicht werden soll.

III. Beschriinkung anf die Datenschutz-Grundverordnung

Der untersuchte Rechtsrahmen beschrinkt sich auf die Datenschutz-Grundver-
ordnung. Das Datenschutzrecht wurde durch die Datenschutz-Grundverord-
nung europiisch weitgehend harmonisiert.* Die Verordnung stellt damit den
ersten Ankntipfungspunke fur die datenschutzrechtliche Bewertung dar.’ Im
Rahmen sog. ,,Offnungsklauseln“ kann jedoch nationales Recht zu beachten

? Siehe allgemein den Hinweis zur Mdglichkeit des technischen und organisatorischen Da-
tenschutzes als Wettbewerbsvorteil Laue/Kremer/Laue, Das neue Datenschutzrecht in der be-
trieblichen Praxis, 2. Aufl. 2019, § 7 Rn. 1. Siche ferner Hornung/Schallbruch/Berz-
schek/Jan(Sen/Obnemus, IT-Sicherheitsrecht, 2021, § 3, Rn. 30 ff., allgemein zur ,,/T-Sicherbeit
als Wettbewerbsfaktor”, wobei aber auch gerade Wettbewerbsnachteile dargestellt werden.

* BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 1 DS-GVO (Stand: Novem-
ber 2021), Rn. 8; Hoeren/Sieber/Holznagel/ Helfrich, Hdb. Multimedia-Recht, Stand: 59. EL.
2023, Teil 16.1, Rn. 22 ff. (Stand: August 2020); Ehmann/Selmayr/Selmayr/Ebmann, Daten-
schutz-Grundverordnung, 2. Aufl. 2018, Einfithrung DS-GVO, Rn. 79 ff;; vgl. Simitis/Hor-
nung/Spiecker gen. Dohmann/Hornung/Spiecker gen. Débhmann, Datenschutzrecht, 2019, Ein-
leitung, Rn. 210 ff.

> Kiihling, NJW 2017, S. 1985, 1986; Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl.
2021, Rn. 210; Taeger/Gabel/ Taeger/Schmidt, DSGVO — BDSG — TTDSG, 4. Aufl. 2022,
Einfithrung DS-GVO, Rn. 55; Paal/Pauly/Paal/Paunly, DS-GVO BDSG, 3. Aufl. 2021, Einlei-
tung, Rn. 21; Leeb/Liebhaber, JuS 2018, S. 534, 536; vgl. auch Hornung/Schallbruch/Jandt, IT-
Sicherheitsrecht, 2021, § 17, Rn. 10 f; Specht-Riemenschneider/Werry/Werry/Schmidt, Da-
tenrecht in der Digitalisierung, 2020, § 2.1, Rn. 3, ,Dreb- und Angelpunkt”.

¢ Siche zum Begrift: Kiihling/Martini, E/ZW 2016, S. 448, 449; Kiihling/Buchner/Kiib-
ling/Raab, DS-GVO - BDSG, 4. Aufl. 2024, A. Einfithrung, Rn. 98 ff.; Taeger/Gabel/ Tae-
ger/Schmidt, DSGVO - BDSG — TTDSG, 4. Aufl. 2022, Einfithrung DS-GVO, Rn. 51 ff;
Laue, ZD 2016, S. 463, 463; gegen die Verwendung des Begrifts Ehmann/Selmayr/Selmayr/Eb-
mann, Datenschutz-Grundverordnung, 2. Aufl. 2018, Einfithrung DS-GVO, Rn. 89 und daher
fur die Bezeichnung ,,Spezifizierungsklansel, u.a. in Anlehnung an ErwG 10 DS-GVO; ebenso
mit Verwendung dieses Begriffs Hoeren/Sieber/Holznagel/ Helfrich, Hdb. Multimedia-Recht,
Stand: 59. EL. 2023, Teil 16.1, Rn. 22 (Stand: August 2020). Siche auch ausfiihrlicher zu den
Offnungsklauseln der Datenschutz-Grundverordnung: K#hling u.a., Die Datenschutz-Grund-
verordnung und das nationale Recht, 2016; Jandt/Steidle/ Ambrock, Datenschutz im Internet,
2018, A. II., Rn. 59 ff.
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sein.” Nationales Recht soll aber so weit wie moglich aus der Untersuchung aus-
geklammert werden.

Trotz dieser Offnungsklauseln ist der Fokus auf die Datenschutz-Grundver-
ordnung und das weitgehende Ausklammern nationalen Datenschutzrechts ge-
rechtfertigt. Dies gilt auch fiir das Arbeitsrecht. Zwar enthilt Art. 88 DS-GVO
eine C)ffnungsklausel, die es den Mitgliedstaaten gestattet, fiir Datenverarbei-
tungen im Beschiftigungskontext spezifischere Vorschriften zu erlassen. Wie
die Beispiele zeigten,® diirften im Rahmen datenverarbeitender TOM oft auch
personenbezogene Daten von Angestellten des Unternehmens verarbeitet wer-
den. Daher wire eine (nationale) Lésung im Beschiftigungskontext und in den
Grenzen des Art. 88 DS-GVO zwar grds. denkbar. Das Spannungsverhilenis ist
aber nicht zwingend auf den Beschiftigungskontext beschrinkt. Daher er-
scheint eine Beschrinkung auf diesen Bereich auch nicht angemessen. Zudem
ist zu beachten, dass das hier dargestellte Problem im Kern des europiischen Da-
tenschutzrechts verankert ist. Eine Losung, die auf das Recht einzelner Mitglied-
staaten setzt, kann diesem Problem nicht gerecht werden. Es bedarf insofern ei-
ner europiischen Losung, die losgelost von nationalen Regelungsspielriumen
funktioniert.

1V. Beschrankung auf den Pflichtbereich der Sicherbeit der Verarbeitung

Die Gewihrleistung einer hohen Sicherheit muss nicht zwingend eine gesetzli-
che Forderung an den Datenverarbeitern darstellen. So kénnen gerade Unter-
nehmen fir hohe Sicherheitsstandards im Rahmen ihres Leistungsportfolios

7 Die Datenschutz-Grundverordnung wird daher oft auch als eine Art Mischform zwischen
Verordnung und Richtlinie eingeordnet: K#bling/Martini, EuZW 2016, S. 448, 449, ,,Hand-
lungsformenbybrid“ und ,atypischer Hybrid“; auch Kihling/Buchner/Kiihling/Raab, DS-
GVO - BDSG, 4. Aufl. 2024, A. Einfiihrung, Rn. 98; K#hling u.a., Die Datenschutz-Grund-
verordnung und das nationale Recht, 2016, S. 1, teilweise , Richtlinie im Verordnungsgewand*;
ihnlich Schulze/Janssen/Kadelbach/ Holznagel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 6;
Schneider, Datenschutz, 2. Aufl. 2019, S. 46, ,Mittelding* / ,Zwitterlosung®; Buchholtz, DOV
2017, S. 837, 838, als ,, hybride* Struktur und ,, hinkende Harmonisierung®, die sich dann zu-
dem mit der Frage auseinandersetzt, welche Grundrechte in diesem Bereich gelten. Kritisch
hierzu und allenfalls fiir die Einordnung als ,binkende Verordnung” Ehmann/Selmayr/Sel-
mayr/Ebmann, Datenschutz-Grundverordnung, 2. Aufl. 2018, Einfihrung DS-GVO, Rn. 88;
zu dieser Einordnung auch Jabnel/Pallwein-Prettner, Datenschutzrecht, 3. Aufl. 2021, S. 16.

¥ Siehe hierzu: Kap. 2, C,, IL.,, Uberwdcbungxmﬂﬂ nabmen “ als Anwendungsfeld datenverar-
beitender TOM.
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werben, um Kunden zu gewinnen.” Fiir einen echten Unique Selling Point
(USP) miussen die Unternechmen dann tber die gesetzlichen Anforderungen
hinausgehen. Der Wunsch von Unternehmen, dieses freiwillige ,Mehr* an Si-
cherheit zu erbringen, kann zwar faktisch die Probleme im Rahmen des Span-
nungsverhiltnisses weiter anfachen. Das freiwillige ,Mehr® an Sicherheit liegt
allerdings nicht im Fokus der vorliegenden Arbeit und soll daher nicht ausfiihr-
lich behandelt werden.' Der Schwerpunkt liegt in dem gesetzlich geforderten
Bereich der Sicherheit der Verarbeitung und welche Auswirkungen es hat, wenn
die Umsetzung in diesem Bereich im Falle datenverarbeitender TOM vor recht-
liche Herausforderungen gestellt wird.

V. Beschrankung auf die RechtmdfSigkeit der Verarbeitung nach Art. 6 DS-GVO

Die rechtlichen Anforderungen an die Rechtmifligkeit der Verarbeitung perso-
nenbezogener Daten werden in dieser Arbeit zwar ausfithrlich behandelt. '
Vorab ist allerdings darauf hinzuweisen, dass abhingig von den verarbeiteten
Datenkategorien'? auch unter der Datenschutz-Grundverordnung unterschied-
liche Anforderungen an die rechtskonforme Verarbeitung gestellt werden. Be-
sonders schiitzenswerte Daten wie ,besondere Kategorien personenbezogener
Daten1.5.d. Art. 9 Abs. 1 DS-GVO unterliegen dabei strengeren Anforderun-
gen.”

? Siehe zur Sicherheit als moglichen Wettbewerbsvorteil bereits: Kap. 3, C., IL. Beschrinkung
auf den unternebmerischen Bereich und dort insb. Fn. 3.

' Siehe hierzu lediglich die Ausfithrungen zur Méglichkeit einer Einwilligung als Rechts-
grundlage fir diesen Bereich: Kap. 9, C., 11, 4. Denkbare Anwendungsfille und Zwischenergeb-
nis.

! Siehe daher ausfiihrlicher unten: Teil 3 Die Rechtmd(Sigkeit datenverarbeitender TOM.

"2 Siehe fiir die verschiedenen Datenkategorien in der Datenschutz-Grundverordnung:
BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: November
2023), Rn. 4; Taeger/Gabel/Arning/Rothkegel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 4 DS.GVO, Rn. 3; Matejek/Miusezabl, ZD 2019, S. 551, 551; Knyrim/Haidinger, Praxis-
handbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 5.49.

" Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 9 DS-GVO, Rn. 1; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed.
2023, Art. 9 DS-GVO (Stand: August 2023), Rn. 1; Schantz/Wolft/Schantz, Das neue Daten-
schutzrecht, 2017, Rn. 700; Moos/Schefzig/Arning/Arning, Praxishandbuch DSGVO, 2.
Aufl. 2021, Kap. S, Rn. 6, 159; Franzen, EuZA 2017, S. 313, 328.
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Gerade die Daten nach Art. 9 Abs. 1 DS-GVO konnen dabei auch fiir daten-
verarbeitende TOM von Bedeutung sein. Man denke nur an Authentifizie-
rungsmafinahmen, die biometrische Merkmale (vgl. Art. 9 Abs. 1 DS-GVO
i.V.m. Art. 4 Nr. 14 DS-GVO) wie den Finderabdruck, das Venenbild®® oder
das Irismuster'® verwenden, um bspw. die Berechtigung zum Zugriff auf perso-
nenbezogene Daten zu iiberpriifen."”

Y BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: Novem-
ber 2023), Rn. 140; Kramer/Bongers, IT-Arbeitsrecht, 3. Aufl. 2023, § 4, Rn. 169; By-
ers/Winkler/Stelter, NZA 2023, S. 457, 458; Taeger/Gabel/Mester, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 9 DS-GVO, Rn. 14; Kihling/Buchner/ Weichert, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 4 Nr. 14 DS-GVO, Rn. 4; Schrider, Datenschutzrecht fiir die Praxis,
S. Aufl. 2023, S. 119; Auer-Reinsdorft/Conrad/Schmidt/Prufs, Hdb. IT- und Datenschutz-
recht, 3. Aufl. 2019, § 2, Rn. 498 f.; Wiichter, Datenschutzim Unternehmen, 6. Aufl. 2021, Rn.
739 f.; Weth w.a./Kramer, Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, 2. Aufl.
2019, Teil B., VL, Rn. 2; Thiising/ Thiising/Granetzny, Beschiftigtendatenschutz und Compli-
ance, 3. Aufl. 2021, § 13, Rn. 1; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel
7, Rn. 34; Schliger/Thode/Schirrmacher, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022,
Kapitel I, Rn. 194.

5 BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: Novem-
ber 2023), Rn. 141a; Thissing/ Théising/Granetzny, Beschiftigtendatenschutz und Compliance,
3. Aufl. 2021, § 13, Rn. 1; Schliger/ Thode/Schirrmacher, Hdb. Datenschutz und IT-Sicherheit,
2. Aufl. 2022, Kapitel I, Rn. 194; Kramer/Bongers, IT-Arbeitsrecht, 3. Aufl. 2023, § 4, Rn. 169
(Handgefi8struktur); Weth u.a./Kramer, Daten- und Personlichkeitsschutz im Arbeitsverhile-
nis, 2. Aufl. 2019, Teil B.,, VI, Rn. 2 (Handgefifistruktur); Auer-Reinsdorft/Con-
rad/Schmidt/Pruf, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019, § 2, Rn. 498; Taeger/Ga-
bel/Mester, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 9 DS-GVO, Rn. 14 (Venenerken-
nung). Ausfiihrlicher zu den technischen Verfahren Ub/, DuD 2020, S. 16 ff.

' Kramer/Bongers, IT-Arbeitsrech, 3. Aufl. 2023, § 4, Rn. 169; Schrider, Datenschutzrecht
fur die Praxis, 5. Aufl. 2023, S. 119; Auer-Reinsdorft/Conrad/Schmidt/Pruf, Hdb. IT- und
Datenschutzrecht, 3. Aufl. 2019, § 2, Rn. 498, 503; Wichter, Datenschutz im Unternehmen, 6.
Aufl. 2021, Rn. 739 f.; Weth u.a./Kramer, Daten- und Persénlichkeitsschutz im Arbeitsverhilt-
nis, 2. Aufl. 2019, Teil B., VI, Rn. 2; Thiising/ Thising/Granetzny, Beschiftigtendatenschutz
und Compliance, 3. Aufl. 2021, § 13, Rn. 1; Schliger/Thode/Schirrmacher, Hdb. Datenschutz
und IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 194; Taeger/Gabel/Mester, DSGVO — BDSG
- TTDSG, 4. Aufl. 2022, Art. 9 DS-GVO, Ra. 14 (Iriserkennung); auch Byers/Winkler/Stelter,
NZA 2023, S. 457, 458; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn.
34.

17 Allgemein zum Nachweis der Berechtigung als Einsatzzweck: Kramer/Bongers, 1T-
Arbeitsrecht, 3. Aufl. 2023, § 4, Rn. 174 ff.; Byers/Winkler/Stelter, NZA 2023, S. 457, 458;
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Welche Anforderungen die Verordnung an die Verarbeitung dieser sensiblen
Daten stellt, eroffnet ein zusitzliches Problem des Verhiltnisses zwischen den
besonderen und allgemeinen Regelungen.'® Aus Griinden der Kapazitit kann
dieser Spezialfrage hier allerdings nicht nachgegangen werden.

Weiterhin scheint es auch angemessen, zunichst einen Losungsvorschlag fiir
das allgemeine Problem zu entwickeln, bevor man versucht, eine — wohl hierfiir

Schréder, Datenschutzrecht fiir die Praxis, 5. Aufl. 2023, S. 119; Auer-Reinsdorff/Con-
rad/Schmidt/PrufS, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019, § 2, Rn. 497 ft.; Wichter,
Datenschutz im Unternehmen, 6. Aufl. 2021, Rn. 738 ff.; Weth u.a./Kramer, Daten- und Per-
sonlichkeitsschutz im Arbeitsverhiltnis, 2. Aufl. 2019, Teil B., VI, Rn. 6 f; Kipker/ Vos-
kamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 34; Thiising/ Thising/Granetzny, Be-
schiftigtendatenschutz und Compliance, 3. Aufl. 2021, § 13, Rn. 3; Schliger/ Thode/Schirrma-
cher, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 194, zur
Zutrittskontrolle.

8 Derzeit umstritten ist das Verhiltnis zwischen Art. 6 und Art. 9 DS-GVO. Nach einer
Ansicht muss zusitzlich zu Art. 9 Abs. 2 DS-GVO auch eine Rechtsgrundlage nach Art. 6 Abs.
1 DS-GVO vorliegen: Kithling/Buchner/ Weichert, DS-GVO — BDSG, 4. Aufl. 2024, Art. 9
DS-GVO, Rn. 4; Robrabn/Bremert, ZD 2018, S. 291, 295; Golla/Hofmann/Béicker, DuD 2018,
S. 89, 92 £, wonach aber einige Tatbestinde des Art. 6 Abs. 1 durch die Tatbestinde des Art. 9
Abs. 2 ,automatisch mit erfiillt” werden; Matejek/Mdiusezahbl, ZD 2019, S. 551, 554 £., wobei
Art. 6 Abs. 1 DS-GVO ggf. modifiziert wird; Hornung/Gilga, CR 2020, S. 367, Rn. 40; BeckOK
Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 9 DS-GVO (August 2023), Rn. 11,
wonach Art. 9den Art. 6 ,normativ iiberlagert, nicht aber verdringt®; Jabnel/Pallwein-Prettner,
Datenschutzrecht, 3. Aufl. 2021, S. 85, ,doppelte bzw. implizite Priifung von Art. 9 Abs. 2 und
Art. 6 Abs. 1“; Schwartmann v.a./ Jaspers/Miihlenbeck/Schwartmann, DS-GVO/BDSG, 2. Aufl.
2020, Art. 9 DS-GVO, Rn. 21, ,Zusammenschau der Anforderungen aus Art. 6 und 9%; wohl
auch Piltz, K&R 2016, S. 557, 567, ,nicht allein [...] nach Art. 6 Abs. 1 verarbeitet werden®.
Nach a.A. sperrt Art. 9 Abs. 2 DS-GVO als lex specialis die Anwendung von Art. 6 Abs. 1 DS-
GVO: Schneider/Schindler, ZD 2018, S. 463, 465; Taeger/Gabel/ Mester, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 9 DS-GVO, Rn. 2; Albrecht/Jotzo, Das neue Datenschutzrecht der
EU, 2017, Teil 3, Rn. 58; Wybitul/ Potters/Rauer, Hdb. EU-Datenschutz-Grundverordnung,
2017, Art. 6 DS-GVO, Rn. 54; vgl. auch mit allgemeinem Verweis des Art. 9 Abs. 2 DS-GVO
als lex specialis zu Art. 6 Abs. 1 DS-GVO Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl.
2021, Rn. 370, 455; mit allgemeinem Verweis als lex specialis des Art. 9 DS-GVO
Chibanguza/Kufl/Steege/Steege/Ku/s, Kiinstliche Intelligenz, 2022, § 2, C., Rn. 31; auch Schnei-
der, Datenschutz, 2. Aufl. 2019, S. 133, 145. Siehe jedoch jiingst EuGH, Rs. C-667/21 (Kran-
kenversicherung Nordrhein), ECLI:EU:C:2023:1022 = BeckRS 2023, 36822, Rn. 78, dass eine
Verarbeitung besonderer Kategorien personenbezogener Daten nicht nur die Anforderungen
nach Art. 9 Abs. 2 DS-GVO erfiillen muss, sondern insb. auch die Voraussetzungen des Art. 6
Abs. 1 DS-GVO.
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erforderliche — Differenzierung fiir Sonderprobleme im Losungsansatz vorzu-
nehmen. Um die Untersuchung damit erstmal nicht unnétig zu verkomplizie-
ren, sollte man daher bei dem Grundfall der ,,gewdhnlichen personenbezogener
Daten“?’ bleiben und die Untersuchung daher auf Art. 6 DS-GVO beschrin-
ken. Abhingig davon, wie sich das Endergebnis gestaltet, konnte man dann hie-
rauf aufbauend anfangen, Sonderkonstellationen zu berticksichtigen und die
Lésung gegebenenfalls anpassen.

' Zu diesem Begrift: Matejek/Miusezabl, ZD 2019, S. 551 {f; alternativ werden insb. auch
Begrifte wie ,allgemeine personenbezogene Daten (BeckOK Datenschutzrecht/Schzld, Stand:
46. Ed. 2023, Art. 4 DS-GVO (Stand: November 2023), Rn. 4), ,normale personenbezogene
Daten® (Moos/Schefzig/ Arning/ Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn.
6) oder ,cinfache personenbezogene Daten® (Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl.
2021, Art. 9 DS-GVO, Rn. 1) verwendet.



Teil 2

Datenverarbeitende TOM im Lichte der Sicherheit der Verarbeitung

Ausgangspunktdes, im 1. Teil beschriebenen Spannungsverhiltnisses bei daten-
verarbeitenden TOM sind die Pflichten des Art. 32 DS-GVO. Denn wie dieses
Spannungsverhiltnis im Detail ausgestaltet ist und wie ein daraus gegebenenfalls
erwachsender Konflikt letztlich gel6st werden kénnte, hingt zunichst im We-
sentlichen davon ab, welche Anforderungen die Datenschutz-Grundverord-
nung an die Sicherheit der Verarbeitung stellt.

Klar scheint zunichst zu sein, dass nach Art. 32 Abs. 1 DS-GVO Datenver-
arbeiter technische und organisatorische Mafinahmen implementieren miissen,
um ein dem Risiko angemessenes Schutzniveau zu gewihrleisten. Kommt es
dann im Rahmen dieser TOM zu einer Verarbeitung personenbezogener Da-
ten, so dirfte das beschriebene Spannungsverhiltnis mit der datenschutzrecht-
lichen Vorabkontrolle i.S.d. Art. 6 DS-GVO bestehen. Doch bereits der fliich-
tige Blick auf Art. 32 Abs. 1 DS-GVO zeigt schon, dass die Anforderungen an
die Sicherheit der Verarbeitung sehr abstrakt beschrieben werden. Damit stellt
sich die Frage, welche Auswirkungen dies auf das Spannungsverhiltnis haben
kann. Auf der Seite des Art. 32 DS-GVO gilt es daher genauer zu untersuchen,
welche konkreten Anforderungen die Datenschutz-Grundverordnung an die
Sicherheit der Verarbeitung im Allgemeinen und im Besonderen an die Imple-
mentierung der TOM stellt, um deren Auswirkungen auf datenverarbeitende
TOM zu bewerten.

Eine erste Hiirde konnte jedoch bereits in der Interpretation des Normtextes
liegen. Denn auf den ersten Blick scheinen die Anforderungen an die Sicherheit
der Verarbeitung, die daraus entstehenden Pflichten und die damit verfolgten
Ziele nicht ganz eindeutig in Art. 32 DS-GVO zum Ausdruck zu kommen.'
Dies kénnte zu Missverstindnissen tiber den Regelungsinhalt fithren. Bevor die
Anforderungen an die Sicherheit der Verarbeitung und deren Auswirkungen
auf das Problem datenverarbeitender TOM im Detail analysiert werden kon-
nen, soll daher ein grundlegendes Verstindnis tiber den Regelungsinhalt und
die Ziele der Vorschrift erarbeitet werden.

'Siehe zu einer dhnlichen Kritik Schneider, Datenschutz, 2. Aufl. 2019, S. 264 f.
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A. Sicherheit der Verarbeitung, Datensicherheit,
Informationssicherheit, etc.

In der Literatur werden die Ziele des Art. 32 DS-GVO nach ganz herrschender
Ansicht in der Gewihrleistung der sog. ,,Datensicherheit® gesehen.! Zu den we-
sentlichen Schutzzielen der Datensicherheit geh6ren dabei die Integritit, Ver-

traulichkeit und Verfiigbarkeit.> Eine fliichtige Analyse des Art. 32 DS-GVO

! BeckOK Datenschutzrecht/ Paulus, Stand: 46. Ed. 2023, Art. 32 DS-GVO (Stand: No-
vember 2021), Einleitung (Vor Rn. 1); Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl.
2022, Art. 32 DS-GVO, Rn. 1; Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-
Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 1; Gola/Heckmann/ Piltz, Da-
tenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn.
S, unter der Uberschrift ,Regelungsgegenstand: Datensicherbeit; Diubler u.a./ Wedde, EU-
DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 1; Kipker/ Voskamp/Klein, Cyber-
security, 2. Aufl. 2023, Kapitel 7, Rn. 6; Schantz/Wolft/ IWolff, Das neue Datenschutzrecht,
2017, Rn. 843 ff.; Rofinagel/ Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 135; Wybi-
tul, NJW 2020, S. 2577, Rn. 1; Johannes/Geminn, InTeR 2021, S. 140, 141; Girtner/Selzer,
DuD 2023, S. 289, 290; Folkerts, ZD 2023, S. 654, 654; Frisse u.a., BKR 2018, S. 177, 182; Ku-
ner/Bygrave/Docksey/Burton, GDPR, 2020, p. 634, unter Verwendung des englischen Begriffs
wdata security®.

2 Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 3; Wybitul, NJW 2020, S. 2577, Rn. 3; Seufert, ZD 2023,
S. 256, 257; Jobannes/Geminn, InTeR 2021, S. 140, 141, stellt zusitzlich noch auf die ,,Belast-
barkeit der Systeme* ab; dhnlich Sassenberg/Faber/Mantz/Spittka, Rechtshandbuch Industrie
4.0 und IoT, 2. Aufl. 2020, § 6, Rn. 147; siche auch Forgdé/Helfrich/Schneider/ Weber/Suter,
Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XV, Kapitel 5, Rn. 45, konkret zum Schweizer
Recht. Andere stellen hier hingegen auf die Schutzziele der ,,/nformationssicherbeit ab: Simi-
tis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn.
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scheint dieses Verstindnis zu unterstiitzen, denn so zeigen sich bspw. in Art. 32
Abs. 1 Hs. 2 lit. b) DS-GVO Anlehnungen an diese Schutzziele.?

Ein weiterer Hinweis auf diese Verbindung findet sich im Datenschutz-
grundsatz nach Art. 5 Abs. 1 lit. f) DS-GVO. Die allgemeinen Datenschutz-
grundsitze des Art. 5 DS-GVO werden durch eine Vielzahl der Vorschriften der
Datenschutz-Grundverordnung niher konkretisiert.* Dartiber hinaus sollen sie

12, 38; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 19b; Knyrim/Pol-
lirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.7; Auernhammer/Kra-
mer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 33, ,gebriuchlichen Ziele des Informationssi-
cherbeitsmanagements; Moos/Schetzig/ Arning/ Heinemann, Praxishandbuch DSGVO, 2.
Aufl. 2021, Kap. 13, Rn. 93, ,,Grundwerte”; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2.
Aufl. 2020, Art. 32 DS-GVO, Rn. 43; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021,
Art. 32 DS-GVO, Rn. 58. Mit Verweis auf die Ziele der ,,/T-Sicherbeit“: Wybitul/Schrei-
bauer/Spittka, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 32 DS-GVO, Ra. 11; Eh-
mann/Selmayr/ Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn.
8; idhnlich Rofnagel/Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 133;
Schulte/Wambach, DuD 2020, S. 462, 464; Gossen/Schramm, ZD 2017, S. 7, 13, wobei in die-
sem Zusammenhang gleichfalls auf die ,,[nformationssicherbeit” verwiesen wird. Zum Problem
einer mdglichen Begriffsabgrenzung sogleich. Siehe allgemein zur Ankntipfung an diese Ziele,
ohne Bezug zu dem Begriff ,, Datensicherbeit Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl.
2022, Art. 32 DS-GVO, Rn. 1, 8.

3 Schuster/Griitzmacher/Freund, I'T-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 3; Laue/Kremer/Laue, Das neue Datenschutzrecht in der
betrieblichen Praxis, 2. Aufl. 2019, § 7, Rn. 27; Spindler/Schuster/ Laue, Recht der elektroni-
schen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 13. Mit Verweis auf die ,,/nformationss-
cherbeit“: Simitis/Hornung/Spiecker gen. Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 38; Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 33;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 58; Schwartmann
w.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 43; Knyrim/Pollirer, Pra-
xishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.7, wonach Art. 32 Abs. 1 Hs. 2 lit. b) DS-
GVO diese um die ,Belastbarkeit erginzt. Unter Verweis auf die ,,/T-Sicherbeit”: Ehmann/Sel-
mayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 8; Kiih-
ling/Buchner/Jandt, DS-GVO — BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 22, wobei diese
Ziele als ,,Grundbedingungen fiir die Datensicherbeit* gelten sollen; Schulte/Wambach, DuD
2020, S. 462, 464.

#Kiihling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 5 DS-GVO, Ra. 1; Eh-
mann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 5 DS-GVO, Rn.
6; Taeger/Gabel/ Voigt, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 5 DS-GVO, Rn. 5;
Kipker/Reusch/Ritter/ Herbst, Recht der Informationssicherheit, 2023, Datenschutz-Grund-
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auch unmittelbare Geltung entfalten.’ Denn ein Verstof8 gegen die Daten-
schutzgrundsitze kann mit einem Bufgeld sanktioniert werden (vgl. Art. 83
Abs. 5 lit. a) DS-GVO).¢ Thre unmittelbare Geltung und gleichzeitig ihre Kon-
kretisierung durch spezifischere Vorschriften der Verordnung fithren zu einem
Konkurrenzverhiltnis, das gerade auch bei der Bemessung eines Buf3gelds zum
Problem werden kann.” Das Konkurrenzverhiltnis hat fiir die hier zu untersu-
chenden Fragen nur eine nachrangige Bedeutung und wird daher nicht weiter
verfolgt.

Der Datenschutzgrundsatz nach Art. 5 Abs. 1 lit. f) DS-GVO steht in einer
engen Verbindung zu Art. 32 DS-GVO. Dies ldsst sich daran erkennen, dass
Art. S Abs. 1lit. £) DS-GVO auf die ,,Sicherbeit® der personenbezogenen Daten
abstellt und damit Ahnlichkeiten sowohl mit der Uberschrift von Art. 32 DS-

verordnung, Art. 5 DS-GVO, Rn. 1; Schulze/Janssen/Kadelbach/Holznagel/Felber, Europa-
recht, 4. Aufl. 2020, § 38, Rn. 15; vgl. Gola/Heckmann/ Potters, Datenschutz-Grundverord-
nung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 4, ,allgemeine Struktur-
pringipien”, die das Datenschutzrecht als einen ,,7oten Faden durchweben®; Moos/Schefzig/ Ar-
ning/Movs, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 4, Rn. 1; Breyer, DuD 2018, S. 311,
315; Jahnel/Jabnel, DSGVO, 2021, Art. 5 DS-GVO, Rn. 1.

> Kithling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 5 DS-GVO, Rn. 1;
BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: November
2021), Rn. 2; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art.
S DS-GVO, Rn. 5; Gola/Heckmann/Pétters, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 4; Paal/Pauly/Frenzel, DS-GVO BDSG, 3.
Aufl. 2021, Art. S DS-GVO, Rn. 2; Jahnel/Jabnel, DSGVO, 2021, Art. 5 DS-GVO, Rn. 1;
Schulze/Janssen/Kadelbach/Holznagel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 15; Breyer,
DuD 2018, S. 311, 315, der wohl gerade deshalb eine ,,v6llige Deckungsgleichheit“ mit einzelnen
Vorschriften der Verordnung ablehnt, um den eigenstindigen Charakter der Grundsitze zu er-
halten.

¢ Kiihling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 5 DS-GVO, Rn. 2;
Gola/Heckmann/ Pstters, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 5 DS-GVO, Rn. 4; Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 5 DS-
GVO, Rn. 2, mit Verweis auf das Problem hinsichtlich des Bestimmtheitsgebots; dhnlich
BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: November
2021), Rn. 3; auch Taeger/Gabel/ Voigt, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 5 DS-
GVO,Rn.7.

7 Siehe hierzu bereits oben: Kap. 2, B., 1. Allgemeines Haftungsrisiko, Fn. 18.

¥ Englisch: ,security”, Franzésisch: ,sécurité”, Spanisch: ,seguridad®, Italienisch: ,sicurezza®,
Niederlindisch: ,beverliging.
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GVO ,Sicherbeit der Verarbeitung® als auch der Uberschrift des Abschnittes
wSicherbeit personenbezogener Daten, in den Art. 32 DS-GVO eingegliedert
ist, aufweist. Weiterhin verweist Art. 5 Abs. 1 lit. f) DS-GVO in gekiirzter Form
auf wesentliche Punkte, die sich auch in Art. 32 DS-GVO wiederfinden lassen.
Art. 32 DS-GVO wird als Konkretisierung dieses Grundsatzes verstanden.'' Die
Verbindung mit dem Begriff der Datensicherheit ergibt sich in Art. 5 Abs. 1
lit. f) DS-GVO insbesondere aus dessen Klammerdefinition ,/ntegritit und
Vertraulichkeit“'*. Mit ihr verweist die Verordnung auch hier (zumindest)" auf
zwei der drei wesentlichen Schutzziele des hier betrachteten Verstindnisses des
Begriffs der Datensicherheit.™*

? Englisch: ,Security of processing®, Franzdsisch: ,Sécurité du traitement”, Spanisch: ,Segu-
ridad del tratamiento®, Ttalienisch: ,Sicurezza del trattamento®, Niederlindisch: ,Beveiliging
van de verwerking®.

1 Englisch: ,,Security of personal data®, Franzésisch: ,,Sécurité des données d.caractére person-
nel, Spanisch: ,,Seguridad de los datos personales”, Ttalienisch: ,Sicurezza dei dati personali®,
Niederlindisch: ,, Persoonsgegevensbeveiliging®.

" Kiahling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 1; Tae-
ger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
Rn. 1; Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 1; Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 43 DS-GVO,
Rn. 1; Kipker/Reusch/Ritter/ Pilta/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 5; Jobannes/Geminn, InTeR 2021, S. 140,
141; Wybitul, NJW 2020, S. 2577, Rn. 3 f; Jandt/Steidle/ Richter, Datenschutz im Internet,
2018, B.IV., Rn. 36; John/Schaller, CR 2022, S. 156, 156.

" Englisch: ,integrity and confidentiality”, Franzosisch: ,intégrité et confidentialité”, Spa-
nisch: ,integridad y confidencialidad®, Ttalienisch: ,integrita e riservatezza®, Niederlindisch:
wintegriteit en vertrouwelijkbeid®.

13 Sprachlich umfasst der Grundsatz nach Art. 5 Abs. 1lit. f) DS-GVO die ,, Verfiigbarkeit*
(als drittes Schutzziel) zwar nicht, dennoch soll es vom Inhalt des Datenschutzgrundsatzes um-
fasst sein, siche hierzu: Simitis/Hornung/Spiecker gen. D6hmann/Rofnagel, Datenschutz-
recht, 2019, Art. 5 DS-GVO, Rn. 167; Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art.
S DS-GVO, Rn. 21; Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht,
2019, Art. 32 DS-GVO, Rn. 12; Hornung/Schallbruch//andt, IT-Sicherheitsrecht, 2021, § 17,
Rn. 39.

14 BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. S DS-GVO (Stand: No-
vember 2021), Rn. 35; vgl. allgemein Gola/Heckmann/ Pozters, Datenschutz-Grundverordnung
— Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 29. Siehe auch Simitis/Hor-
nung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 12, wo-
bei sie auf den Begriff ,,/nformationssicherbeit” abstellt. Zum Problem einer mdglichen Begriffs-
abgrenzung sogleich.
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Auch wenn damit die Verbindung des Art. 32 DS-GVO mit dem Begriff der
Datensicherheit daher zunichst nicht fernliegt, so eignet sich der Verweis auf
die Datensicherheit dennoch nicht zur Beschreibung der Regelungsziele des
Art. 32DS-GVO. Dies liegt einmal daran, dass der Begrift der ,,Datensicherheit®
im Vorschriftenteil der Datenschutz-Grundverordnung an keiner Stelle mit di-
rektem Verweis auf Art. 32 DS-GVO'™ verwendet und schon gar nicht legal de-
finiert wird. Lediglich in Erwigungsgrund 83 S. 3 DS-GVO wird im Zusam-
menhang mit Art. 32 DS-GVO von ,,Datensicherbeitsrisiken'® gesprochen.
Was die Verordnung aber genau unter diesem Begrift verstehen mochte, geht
hieraus nicht vollends hervor.

Es verwundert daher auch nicht, wenn in der Literatur die Ziele von Art. 32
DS-GVO mit anderen Begriffen in Verbindung gebracht werden. Nicht selten
findet man bspw. auch den Verweis auf den Begrift der ,,/uformationssicher-
beit“."” Ein weiterer Begrift, der im Zusammenhang mit Art. 32 DS-GVO Ver-
wendung findet, ist der Begriff der ,,/T-Sicherheit“."® Von einigen scheint dieser

" Erwihnung findet der Begrift in Art. 47 Abs. 2 lit. d) DS-GVO. Die anderen Sprachfas-
sungen verwenden hier, Englisch: ,data security”, Franzosisch: ,la sécurité des données®, Spa-
nisch: ,./a seguridad de los datos®, Ttalienisch: ,sicurezza dei dati, Niederlindisch: ,,gegevensbe-
veiliging®.

' Englisch: ,data security risk, Franzésische: ,des risques pour la sécurité des données”, Spa-
nisch: ¢l riesgo en relacion con la seguridad de los datos”, Italienisch: ,del rischio per la sicurezza
dei dati“, Niederlindisch: ,de gegevensbeveiligingsrisico’s”.

' Knyrim/ Pollirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.1 ff; Simi-
tis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn.
41,125 Gossen/Schramm, ZD 2017, S. 7, 13; Suwelack, ZD 2020, S. 561, 562; vgl. auch Auern-
hammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 2, wobei Art. 32 DS-GVO die
Anforderungen aus der Informationssicherheit ibernimmyt; sieche auch Wybitul, NJW 2020, S.
2577, Rn. 3.

'8 Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 5, Rn. 9; Kithling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 3; Laue/Kremer/Laue, Das
neue Datenschutzrecht in der betrieblichen Praxis, 2. Aufl. 2019, § 7, Rn. 21; Simitis/Hor-
nung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 60;
Gossen/Schramm, ZD 2017, S. 7, 13; Folkerts, ZD 2023, S. 654, 654.
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Begriff synonym mit Begriffen wie ,,Datensicherbeit“” oder ,Informationssi-
cherbeit“® verwendet zu werden. Andere sehen hierin ein zusitzliches Ziel des
Art. 32 DS-GVO.2

Eine klare Zuweisung des Art. 32 DS-GVO zu Begriften wie ,,Datensicher-
beit, Informationssicherbeit oder ,,IT-Sicherbeit* diirfte damit eher die Frage
aufwerfen, wie diese Begriffe voneinander abzugrenzen sind.* Die Ziele von
Art. 32 DS-GVO diirften sich allerdings selbst mit einer klaren Begriffszuwei-
sung jedenfalls nicht im Detail damit beschreiben lassen. Eine Begriffszuord-
nung eignet sich daher allenfalls fiir eine erste und grobe Einordnung. Die recht-
lichen Details verlangen hingegen zwingend einer Ableitung aus der Daten-
schutz-Grundverordnung heraus.

' Wohl als Synonym zum Begrift ,, Datensicherbeit”: Albrecht/Jotzo, Das neue Datenschutz-
rechtder EU, 2017, Teil 5, Rn. 9 im Vergleich zur Uberschrift des Abschnitts , Datensicherbeits-
mafSnabmen®; Wybitul, NJW 2020, S. 2577, Rn. 1, 3, unter Verwendung des englischen Be-
griffs ,,/T-Security”; Folkerts, ZD 2023, S. 654, 654; Freund u.a./Freund/Schoning, DSGVO,
2023, Art. 32 DS-GVO, Rn. 21, wenn es um ,elektronische Datenverarbeitungen® geht; siehe
auch Schuster/Griitzmacher/Freund, I'T-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 8, dass die Begrifte in diesem Fall ,,westgehende Bedeutungs-
gleichheit” haben.

* Wohl als Synonym zum Begriff ,, /nformationssicherbeir”: Simitis/Hornung/Spiecker gen.
Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 12, 60; Wybitul, NJW
2020, S. 2577, Rn. 1, 3; Gossen/Schramm, ZD 2017, S. 7, 13; vgl. Freund u.a./ Freund/Schoning,
DSGVO, 2023, Art. 32 DS-GVO, Rn. 21, wohl jedenfalls wenn es um personenbezogene Daten
geht.

*! Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 3;
Laue/Kremer/Laue, Das neue Datenschutzrecht in der betrieblichen Praxis, 2. Aufl. 2019, § 7,
Rn. 21, siche auch in Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019,
Art. 32 DS-GVO, Rn. 1.

*> Siehe allgemein zu moglichen Begriffsabgrenzungen in den hier Betracht kommenden,
verschiedenen Konstellationen: Kipker/Kipker, Cybersecurity, 2. Aufl. 2023, Kapitel 1, Rn. 4,
zur Abgrenzung der Begrifte ,,/T-Sicherbeit”, ,.Informationssicherbeit” und ,Datensicherbeit”;
Hornung/Schallbruch//andr, I'T-Sicherheitsrecht, 2021, § 17, Rn. 1 {f; v. Lewinski/Riipke/Eck-
bardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 23, 37 ff., Abgrenzung von Art. 32 DS-GVO
und IT-Sicherheit; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 1, Ab-
grenzung insb. zwischen ,,Informationssicherbeit und , Datensicherbeit“; Knyrim/ Pollirer, Pra-
xishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.2, Abgrenzung zwischen ,,/nformations-
sicherbeit® und ,Datensicherbeits Moos/Schefzig/ Arning/ Heinemann, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 37 f,, zu den Begriften ,, Datensicherbeit®, ,Informations-
sicherbeit und ,,IT-Sicherbeit”.
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B. Schutz der Rechte und Freiheiten

Fir die Bestimmung des Regelungsziels kommt dem Begriff ,,¢in dem Risiko an-
gemessenes Schutznivean > aus Art. 32 Abs. 1 DS-GVO eine besondere Bedeu-
tung zu. Denn nach dem Wortlaut soll es gerade dieses Schutzniveau sein, dass
Datenverarbeiter mittels technischer und organisatorischer Mafinahmen ge-
wihrleisten sollen. Doch bereits in diesem Zusammenhang diirfte Art. 32 DS-
GVO dem Rechtsanwender die Auslegung gleich auf zwei Weisen erschweren.

I Der Begriff des ,Schutzniveans“

Ausgehend von der Uberschrift ,,Sicherbeit der Verarbeitung“** des Art. 32 DS-
GVO sollte man erwarten diirfen, dass im Rahmen der Vorschrift niher defi-
niert wird, was unter der Sicherheit der Verarbeitung oder allgemein der Sicher-
heit im datenschutzrechtlichen Kontext zu verstehen ist. An einer solchen Defi-
nition oder einer weitergehenden, klaren Erklirung fehlt es in Art. 32 DS-GVO
scheinbar. Denn stellt man zunichst nur auf die deutsche Sprachfassung ab,
wird der Begriff ,,Sicherbeit“ in der Vorschrift nur an einer einzigen — fiir dessen
Auslegung aber eher unbedeutenderen —* Stelle im Normtext verwendet. Da-
fur stellt Art. 32 Abs. 1 DS-GVO fortan auf ein Schutzniveau ab.*

Warum Art. 32 DS-GVO nunmehr von einem Schutzniveau spricht und
nicht weiter den Begriff der Sicherheit verwendet, verwundert. Damit stellt sich
auch die Frage, ob dies Auswirkungen auf die Gesetzesauslegung hat und es so-
mit einer Differenzierung zwischen beiden Begriffen bedarf. Das Erfordernis ei-
ner Abgrenzung legt ebenfalls ein erneuter Blick auf den Datenschutzgrundsatz

> Englisch: ,a level of security appropriate to the risk®, Franzosisch: ,un niveau de sécurité
adapté au risque”, Spanisch: ,un nivel de seguridad adecuado al riesgo®, Italienisch: ,un livello
di sicurezza adeguato al rischio, Niederlindisch: ,een op het risico afgestemd beveiligingsni-
vean”.

> Englisch: ,,Security of processing®, Franzosisch: ,,Sécurité du traitement”, Spanisch: ,Segu-
ridad del tratamiento®, Ttalienisch: ,Sicurezza del trattamento®, Niederlindisch: ,Beveiliging
van de verwerking.

 Der Begrift ,,Sicherbeit“ wird in Art. 32 Abs. 1 Hs. 2 lit. d) DS-GVO noch einmal im Kon-
text der ,Sicherbeit der Verarbeitung® aufgegriften. Dabei scheint die Vorschrift auf sich selbst
zu verweisen, ohne jedoch niher darauf einzugehen, was unter diesem Begriff zu verstehen ist.

*¢ Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 32 DS-GVO, Rn. 7, weisen eben-
falls auf diesen sprachlichen Aspekt hin.
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nach Art. 5 Abs. 1 lit. f) DS-GVO nahe. Denn trotz ihrer Verwandtschaft®
spricht Art. 5 Abs. 1 lit. £) DS-GVO von einer ,angemessenen Sicherbeit”. Auf
den ersten Blick scheint die Verordnung hier in einem dhnlichen Kontext zwei
unterschiedliche Begriffe zu verwenden. Eine abweichende Auslegung auf-
grund der Ankntipfung an den Begriff des Schutzniveaus diirfte vom Gesetzge-
ber aber dennoch nicht gewollte sein. Dies geht aus einem Vergleich einiger
Sprachfassungen der Datenschutz-Grundverordnung hervor.

Bei insgesamt 24 Amtssprachen der EU bleiben sprachliche Abweichungen
zwischen den verschiedenen Fassungen eines Rechtsakts nicht aus und stellen
daher eine allgemeine Herausforderung bei der Auslegung europiischer Rechts-
akte dar.” Fur die Auslegung des EU-Rechts sind, trotz der Gefahr damit be-

%7 Siehe hierzu bereits oben: Kap. 4, A. Sicherbeit der Verarbeitung, Datensicherbeit, Infor-
mationssicherbeit, etc.

*% Bulgarisch, Dinisch, Deutsch, Englisch, Estnisch, Finnisch, Franzosisch, Griechisch,
Irisch, Italienisch, Kroatisch, Lettisch, Litauisch, Maltesisch, Niederlindisch, Polnisch, Portu-
giesisch, Ruminisch, Schwedisch, Slowakisch, Slowenisch, Spanisch, Tschechisch und Unga-
risch, siche Art. 1 der Verordnung Nr. 1 zur Regelung der Sprachenfrage fiir die Europiische
Wirtschaftsgemeinschaft, zuletzt geindert durch die Verordnung (EU) 517/2013 des Rates vom
13. Mai 2013 zur Anpassung einiger Verordnungen und Beschliisse in den Bereichen freier Wa-
renverkehr, Freiziigigkeit, Gesellschaftsrecht, Wettbewerbspolitik, Landwirtschaft, Lebensmit-
telsicherheit, Tier und Pflanzengesundheit, Verkehrspolitik, Energie, Steuern, Statistik, transeu-
ropiische Netze, Justiz und Grundrechte, Recht, Freiheit und Sicherheit, Umwelt, Zollunion,
Auflenbezichungen, Aufien-, Sicherheits- und Verteidigungspolitik und Organe aufgrund des
Beitritts der Republik Kroatien. Auch wenn nach dem Brexit kein EU-Mitgliedstaat Englisch
als (erste) Amtssprache fithre, diirfte Englisch so lange als Amtssprache in der EU gelten, bis die
Verordnung einstimmig vom Rat gedndert wurde (vgl. zur Kompetenz auch Art. 342 AEUV).
Siche hierzu auch Europiische Union, Sprachen, unter: https://european-union.eu-
ropa.eu/principles-countries-history/languages_de.

? Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 14
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 86; Martens, Methodenlehre des Unionsrechts, 2013, S. 337 f.; Buck, Uber die
Auslegungsmethoden des Gerichtshofs der Europdischen Gemeinschaft, 1998, S. 152 ff.; Roth,
RabelsZ 75 (2011), S. 787, 799; Hopfner/Riithers, AcP 209 (2009), S. 1, 10; Miiller, ,Babyloni-
sche Sprachverwirrung®, in: FS Mayer, 2011, S. 391 ft.; Wezler, ZEuP 2010, S. 861, 862; Adrian,
Grundprobleme einer juristischen (gemeinschaftsrechtlichen) Methodenlehre, 2009, S. 345.


https://european-union.europa.eu/principles-countries-history/languages_de
https://european-union.europa.eu/principles-countries-history/languages_de
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grindeter Abweichungen, alle offiziellen Sprachfassungen verbindlich und zu-
dem gleichrangig zu beachten.® Selbst ,,Arbeitssprachen®, in denen die Ent-
wiirfe des Rechtsakts erarbeitet wurden und bei denen man daher annehmen
konnte, dass sie den Willen des Gesetzgebers deutlicher zum Ausdruck brin-
gen,* geniefSen keinen Vorrang.*

Fir die Wortlautauslegung miissen daher grds. simtliche Sprachfassungen
des Rechtsakts herangezogen werden.” Einen umfassenden Vergleich simtli-

* EuGH, Rs. C-283/81 (C.LLL.F.I.T.), ECLLEU:C:1982:335 = BeckRS 1982, 108239, Rn.
18; EuGH, Rs. C-296/95 (The Queen/Commissioners of Customs and Excise, ex parte EMU
Tabac u.a.), ECLIEU:C:1998:152 = EuZW 1998, S. 503, Rn. 36; Riesenhuber/ Riesenhuber,
Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 14; Jung/Krebs/Stiegler/ Krebs/Jung, Ge-
sellschaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 86; Martens, Metho-
denlehre des Unionsrechts, 2013, S. 342; Roth, RabelsZ 75 (2011), S. 787, 799.

3 Martens, Methodenlehre des Unionsrechts, 2013, S. 343, im Ergebnis aber ftir einen Ver-
gleich aller Sprachfassungen (siche dort insb. Fn. 246); Jung/Krebs/Stiegler/ Krebs/Jung, Gesell-
schaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 87 im Ergebnis aber ableh-
nend; vgl. hierzu auch Miiller, ,Babylonische Sprachverwirrung®, in: FS Mayer, 2011, S. 391,
392, der aufgrund einzelner Arbeitssprachen den gleichrangigen Charakter (faktisch) anzwei-
felt, diesen aber dennoch keinen Vorrang einrdumt (S. 403); vgl. auch zur Arbeit mit einzelnen
Arbeitssprachen im Gesetzgebungsprozess Weiler, ZEuP 2010, S. 861, 865.

> Vgl. Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 16,
siche auch Rn. 14; Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Eu-
ropiische Rechtsmethodik, Rn. 87; Martens, Methodenlehre des Unionsrechts, 2013, S. 342 f;
Miiller, ,Babylonische Sprachverwirrung®, in: FS Mayer, 2011, S. 391, 403.

3 EuGH, Rs. C-29/69 (Stauder/Stadt Ulm), ECLI:EU:C:1969:57 = BeckRS 2004, 72956,
Rn. 3; EuGH, Rs. C-268/99 (Jany u.a.), ECLI:EU:C:2001:616 = NVwZ 2002, S. 326, Rn. 47;
EuGH, Rs. C-569/08 (Internetportal und Marketing), ECLI:EU:C:2010:311 = MMR 2010, S.
538, Rn. 35; EuGH, Rs. C-488/11 (Asbeek Brusse und de Man Garabito),
ECLI:EU:C:2013:341 = NJW 2013, S. 2579, Rn. 26; Riesenhuber/ Riesenhuber, Europiische
Methodenlehre, 4. Aufl. 2021, § 10, Rn. 14; Martens, Methodenlehre des Unionsrechts, 2013,
S. 342 f.; Roth, RabelsZ 75 (2011), S. 787, 799; Miiller, ,Babylonische Sprachverwirrung®, in:
FS Mayer, 2011, S. 391, 403; Weiler, ZEuP 2010, S. 861, 866, fordert allerdings eine Befreiung
der nationalen Gerichte vom Vergleich aller Sprachfassungen (S. 876 ff).
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cher Sprachfassungen nimmt aber selbst der EuGH nicht vor, sondern be-
schrinke sich meist auf eine Auswahl von fiinf bis sieben®* Sprachfassungen.®
Die Berticksichtigung weiterer Sprachfassungen kénnte hingegen indirekt erfol-
gen, indem den Mitgliedstaaten die Moglichkeit gegeben wird, zu einer, beim
EuGH anhingigen Rechtssache Stellung zu bezichen, bei denen die Mitglied-
staaten wohl ihre eigene Sprachfassung zugrunde legen und so mégliche Sprach-

divergenzen identifiziert und durch den EuGH berticksichtigt werden kénn-

ten.>¢

Im Kontext des Art. 32 DS-GVO iiberschreibt die englische Fassung diesen
mit ,Security of processing®. Auch andere Sprachfassungen verwenden hier — wie
im Deutschen - einen Begriff, der sich wohl am besten mit ,,Sicherheit“ tiberset-
zen lisst.’” In Art. 32 Abs. 1 DS-GVO wird anstelle des ,,Schutzniveans” aller-
dings eine, mit der Uberschrift vergleichbare, Formulierung gewihlt (bspw. im
Englischen: ,level of security)®. Gleichzeitig stellen zudem alle untersuchten
Sprachfassungen in Art. 5 Abs. 1 lit. f) DS-GVO ebenfalls auf den Begrift der

3 Jung/Krebs/Stiegler/Krebs/fung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische
Rechtsmethodik, Rn. 87. Siehe auch Miiller, ,Babylonische Sprachverwirrung®, in: FS Mayer,
2011, S. 391, 403 f. der den Fokus bei der Auswahl auf den Arbeitssprachen, grofieren Amts-
sprachen und ilteren Sprachfassungen sieht. Kritisch Aartens, Methodenlehre des Unions-
rechts, 2013, S. 341, dem allgemein die Auswahl der untersuchten Sprachen ,willkiirlich an-
mute[t]“.

% Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische
Rechtsmethodik, Rn. 87; kritisch Martens, Methodenlehre des Unionsrechts, 2013, S. 342 f.,
der wohl allenfalls in den Entscheidungsbegriindungen einen Fokus auf ausgewihlte Sprachen
zuliisst, ,gerichtsintern aber stets einen Vergleich mit allen Sprachen fordert (siche auch dort
Fn. 246); Hopfner/Riithers, AcP 209 (2009), S. 1, 10, verweisen hingegen darauf, dass eine Aus-
legung simtlicher Sprachfassungen den EuGH kapazititsbedingt tiberfordern kénnte; auch Ge-
bauer/Teichmann/Baldus/Raff, Europiisches Privat- und Unternehmensrecht, 2. Aufl. 2022,
§ 3, Rn. 96 ff; dhnlich auch Mjiller, ,Babylonische Sprachverwirrung®, in: FS Mayer, 2011, S.
391, 403, der den begrenzten Sprachvergleich durch den EuGH mit der steigenden Zahl der
Amtssprachen begriindet.

3¢ Riesenhuber/Riesenbhuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 14.

%7 Franzésisch: ,,Sécurité du traitement”, Spanisch: ,Seguridad del tratamiento, Italienisch:
wSicurezza del trattamento®, Niederlindisch: ,,Beveiliging van de verwerking®.

3 Franzésisch: ,nivean de sécurité”, Spanisch: ,nivel de seguridad®, Italienisch: ,livello d si-
curezza®, Niederlindisch: ,,beverligingsnivean”.
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wangemessenen Sicherbeit ab, wie es bspw. die englische Fassung mit ,,appropri-
ate security“” zum Ausdruck bringt.

Anhand des Vergleichs mit den anderen Sprachfassungen — aber auch auf-
grund der Uberschrift des Art. 32 DS-GVO und der systematischen® Verbin-
dung zu Art. S Abs. 1 lit. f) DS-GVO —* zeigt sich jedenfalls fiir Art. 32 DS-
GVO, dass die deutsche Sprachfassung mit der Ankniipfung an den Begrift des
wSchutzniveaus* wohl eine terminologische Ungenauigkeit enthilt. * Zum
Zwecke der Normklarheit und zur Vermeidung abweichender Interpretationen
wire es daher besser gewesen, wenn die deutsche Sprachfassung in Art. 32

% Franz6sisch ,sécurité appropriée”, Spanisch: ,seguridad adecuada®, Italienisch: ,un 'ade-
guata sicurezza®, Niederlindisch: ,passende beveiliging®.

40 Siehe allgemein zur systematischen Auslegung im Europiischen Recht: EuGH, Rs. C-
6/64 (Costa/E.N.E.L.), ECLI:EU:C:1964:66 = BeckRS 1964, 105086, Rn. 62, 67; EuGH, Rs.
C-533/07 (Falco Privatstiftung und Rabitsch), ECLIEU:C:2009:257 = NJW 2009, S. 1865,
Rn. 33 ff; EuGH, verb. Rs. C-402/07, C-432/07 (Sturgeon u.a.), ECLI:EU:C:2009:716 =
NJW 2010, S. 43, Rn. 29 ft;; Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl.
2021, § 10, Rn. 21 {; Miiller/Christensen, Juristische Methodik, II. Bd. Europarecht, 3. Aufl.
2012, Rn. 347 ft;; Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Eu-
ropiische Rechtsmethodik, Rn. 95 ff.; Martens, Methodenlehre des Unionsrechts, 2013, S. 406
ff.; Buck, Uber die Auslegungsmethoden des Gerichtshofs der Europiischen Gemeinschaft,
1998, S. 177 ft.; Henninger, Europiisches Privatrecht und Methode, 2009, S. 282 ff; Anweiler,
Die Auslegungsmethoden des Gerichtshofs der Europidischen Gemeinschaften, 1997, S. 172 {t;
Hopfner/Riithers, AcP 209 (2009), S. 1, 11 £.

# Sprachdivergenzen diitfen nicht ausschlieSlich anhand eines Sprachvergleichs (bspw. i.S.e.
Mehrheitsentscheids) gelost werden, sondern bediirfen weiterer Erkenntnisse aus anderen Aus-
legungsmethoden: EuGH, Rs. C-30/77 (Regina/Bouchereau), ECLLI:EU:C:1977:172 =
BeckRS 2004, 73063, Rn. 13/14; EuGH, Rs. C-449/93 (Rockfon/Specialarbejderforbundet i
Danmark, agissant pour Seren Nielsen u.a.), ECLI:EU:C:1995:420 = NZA 1996, S. 471, Rn.
28; EuGH, Rs. C-72/95 (Kraaijeveld u.a.), ECLI:EU:C:1996:404 = NVwZ 1997, S. 473, Rn.
28; immer mit Verweis auf die Systematik und den Zweck; siche auch aus der Literatur: Mar-
tens, Methodenlehre des Unionsrechts, 2013, S. 339; Buck, Uber die Auslegungsmethoden des
Gerichtshofs der Europiischen Gemeinschaft, 1998, S. 155 ft.; Hopfner/Riithers, AcP 209
(2009), S. 1, 10; Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Euro-
piische Rechtsmethodik, Rn. 87; Miiller, ,Babylonische Sprachverwirrung®, in: FS Mayer,
2011, S. 391, 404; Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10,
Rn. 15; Hager, Rechtsmethoden in Europa, 2009, 6. Kap., Rn. 6; Weiler, ZEuP 2010, S. 861,
873.

2 Ahnlich mit dem Verweis auf die englische Sprachfassung auch DatKomm/Pollirer,
Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 3; zuriickhaltender Simitis/Hor-
nung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 30.
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Abs. 1 DS-GVO ebenfalls von der ,angemessenen Sicherbeit®, wie in Art. 5
Abs. 1lit. f) DS-GVO oder von einem ,angemessenen Sicherbeitsnivean® gespro-
chen hitte.”® Trotz dieser Kritik wird fortan der deutsche Begriff des Schutzni-
veaus beibehalten, um hier den Gleichlauf mit dem bestehenden Wortlaut der
deutschen Sprachfassung zu wahren und mégliche Missverstindnisse durch ei-
nen (neuen) Begriff zu vermeiden. Denn im Ergebnis hat diese Verwendung un-
terschiedlicher Begriffe keinen Einfluss auf die Auslegung des Art. 32 Abs. 1 DS-
GVO.

II. Risiko fiir die Rechte und Freiheiten (natiirlicher) Personen

Neben dieser etwas ungenauen Bezeichnung in der deutschen Fassung zeigt sich
in Bezug auf das angemessene Schutzniveau noch ein weiteres Problem, das dem
Rechtsanwender das Verstindnis tiber den Regelungsinhalt der Norm erschwe-
ren kénnte. Art. 32 Abs. 1 DS-GVO verlangt die Gewihrleistung eines ,,dem
Risiko angemessenen Schutzniveans“**. Was die Datenschutz-Grundverordnung
unter einem angemessenen Schutzniveau nach Art. 32 Abs. 1 DS-GVO verste-
hen mochte, richtet sich damit wohl nach diesem Risiko. Unklar bleibt jedoch
zunichst, um welches Risiko es sich hierbei handeln soll.

Der Grund dafiir liegt darin, dass die Verordnung dieses Risiko im Zusam-
menhang mit dem angemessenen Schutzniveau nicht nennt. Mit der Verwen-
dung des bestimmten Artikels ,,dem Risiko“* setzt sie das Risiko vielmehr als
bekannt voraus. Diese sprachliche Technik funktioniert nur, wenn das in Frage
stehende Risiko zuvor bereits benannt wurde. Mit Blick auf Art. 32 Abs. 1 DS-

B Vgl. Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 32 DS-GVO, Ra. 7, die in-
sofern die englischen Begriffe hervorheben.

“ Englisch: ,a level of security appropriate to the risk®, Franzdsisch: ,un niveau de sécurité
adapté au risque”, Spanisch: ,un nivel de seguridad adecuado al riesgo”, Italienisch: ,un livello
di sicurezza adeguato al rischio®, Niederlindisch: ,,bet risico afgestemd beveiligingsnivean®.

® Englisch: ,the risk®, Franzdsisch: ,an risque®, Spanisch: ,al riesgo, Italienisch: ,a/
rischio“, Niederlindisch: ,,bet risico“.
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GVO kann sich der Verweis damit nur auf das ,,Risiko fiir die Rechte und Frei-
beiten natiirlicher Personen*® beziehen, dass die Verordnung zu Beginn des
Art. 32 Abs. 1 DS-GVO in einem anderen Zusammenhang*” erwihnt.*

Das ,dem Risiko angemessenen Schutgnivean® nach Art. 32 Abs. 1 DS-GVO
muss daheri.S.e. ,dem Risiko fiir die Rechte und Freibeiten natiirlicher Personen
angemessene Schutgnivean gelesen werden.*

C. Personal data breaches (und andere Sicherheitsvorfille)

L. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO

Der Schutz von Art. 32 Abs. 1 DS-GVO richtet sich daher auf ein drohendes
Risiko fiir die Rechte und Freiheiten natiirlicher Personen, fiir das ein angemes-
senes Schutzniveau gewihrleistet werden soll. Die damit verbundenen Ziele der
Vorschriften werden hierdurch allerdings noch nicht eindeutig konturiert.

Der Grund hierfiir liegt einmal darin, dass die Rechte und Freiheiten natiir-
licher Personen, als geschiitzte Rechtsgiiter, sehr umfassend und abstrake be-
schrieben werden. Dazu gehort, dass der Schutz der Rechte und Freiheiten na-
tiirlicher Personen Ahnlichkeiten aufweist mit den allgemeinen Zielen der Da-
tenschutz-Grundverordnung aus Art. 1 DS-GVO. So heifit es in Art. 1

“ Englisch: ,the risk [...] for the rights and freedoms of natural persons“, Franzosisch: ,des
risques [...] pour les droits et libertés des personnes physiques®, Spanisch: ,riesgos [...] para los de-
rechos y libertades de las personas fisicas”, Italienisch: ,del rischio [...] per i diritti e le liberta delle
persone fisiche“, Niederlindisch: ,,7isico’s voor de rechten en vrijheden van personen®.

¥ Hierzu ausfihrlicher: Kap. 5, B., IIL. Arz. 32 Abs. 1 Hs. 1 DS-GVO als Abwigungskriterien
der Angemessenbeit?.

% Siche Taeger/Gabel/Schultze-Melling, DSGVO — BDSG — TTDSG, 4. Aufl. 2022, Art.
32DS-GVO, Rn. 12; Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019,
Art. 32 DS-GVO, Rn. 3; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-
GVO, Rn. 50; Laue/Kremer/Laune, Das neue Datenschutzrecht in der betrieblichen Praxis, 2.
Aufl. 2019, § 7, Rn. 24; Schiegel, ZD 2020, S. 243, 245.

© Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-
GVO, Rn. 12; Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art.
32DS-GVO, Rn. 3; Schlegel, ZD 2020, S. 243, 245. Siehe auch Schneider, Datenschutz, 2. Aufl.
2019, S. 263, der bei ,dem Risiko angemessenen Schutznivean” knapp auf ,die Rechte der Be-
troffenen verweist, siche ausfiihrlicher hinsichtlich der Einschrinkung auf die betroffene Per-
son sogleich, Kap. 4, D. Einschrinkung auf das Risiko fiir betroffene Personen.
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Abs. 2 DS-GVO, dass die Verordnung ,die Grundrechte und Grundfreiheiten
natiirlicher Personen* schitzt, worunter beispielsweise > deren Recht auf
Schutz personenbezogener Daten aus Art. 8 Grundrechte-Charta (GrCh) ge-
hért. Anders jedoch als der Verweis auf die Grundrechte und Grundfreiheiten
in Art. 1 Abs. 2 DS-GVO zur Beschreibung der allgemeinen Ziele der gesamten
Datenschutz-Grundverordnung, kénnten - jedenfalls rein vom Wortlaut be-
trachtet — die Rechtsgiiter in Art. 32 Abs. 1 DS-GVO hier noch einmal deutlich
dartiber hinausgehen. Denn Art. 32 Abs. 1 DS-GVO beschrinkt sich nicht auf
die Grundrechte und Grundfreiheiten, sondern kénnte auch einfach-gesetzlich
geschiitzte Rechtspositionen umfassen.>

Unabhingig von einer damit denkbaren Ausweitung des Art. 32 Abs. 1 DS-
GVO im Vergleich zum allgemeinen Ziel der Datenschutz-Grundverordnung
nach Art. 1 Abs. 2 DS-GVO, diirfte bereits der pauschale Schutz solcher
(Grund-)Rechte und (Grund-)Freiheiten selbst bei engster Auslegung der Be-
griffe wohl kaum geeignet sein, die Ziele einer einzelnen Rechtsvorschrift zu
konkretisieren. Zwar kann die Datenschutz-Grundverordnung den Schutz der
(Grund-)Rechte und (Grund-)Freiheiten als allgemeines Ziel vorgeben, um dem

0 Englisch: ,fundamental rights and freedoms of natural persons”, Franzdsisch: ,les libertés

et droits fondamentaux des personnes physiques*, Spanisch: ,los derechos y libertades fundamen-
tales de las personas fisicas®, Italienisch: .7 diritti e le liberta fondamentali delle persone fisiche”,
Niederlindisch: ,de grondrechten en de fundamentele vrijheden van natunrlijke personen”.

' Ehmann/Selmayr/Zerdick, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 1 DS-
GVO, Rn. 7; Taeger/Gabel/Schmidt, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 1 DS-
GVO, Rn. 13; Simitis/Hornung/Spiecker gen. Déhmann/Hornung/Spiecker gen. Dobhmann,
Datenschutzrecht, 2019, Art. 1 DS-GVO, Rn 36, wonach der Schutz personenbezogener Daten
(nach Art. 8 GrCh) ,beraunsgehoben wurde; dhnlich BeckOK Datenschutzrecht/Schantz,
Stand: 46. Ed. 2023, Art. 1 DS-GVO (Stand: November 2021), Rn. 5; auch Spindler/Schus-
ter/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 1 DS-GVO, Rn. 4.

52 So allgemein auf den Begrift ,,Ristko fiir die Rechte und Freiheiten natiirlicher Personen®
abstellend wohl Bieker/Bremert, ZD 2020, S. 7, 8; vgl. auch Gola/Heckmann/Prltz, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 24 DS-GVO, Rn. 31;
jedenfalls zur wortgleichen Formulierung in Art. 24 DS-GVO; Sander, PinG 2017, S. 250, 253,
hebt gerade hervor, dass ,,(alle) Rechte und Freibeiten natiirlicher Personen® erfasst sein sollen.
Siehe auch Veil, ZD 2018, S. 9, 15, der im Rahmen des diesbeziiglich gleichlautenden Begriffs
in Art. 24 DS-GVO, allerdings mit Verweis auf die fehlende Konkretisierung des allgemeinen
Schutzguts der Datenschutz-Grundverordnung (und damit des Grundrechtsschutzes) einer Er-
tassung ,alle[r] nur denkbaren Rechte und Freiheiten natiirlicher Personen® kritisch gegentiber-
steht.
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Rechtsanwender eine erste Vorstellung tiber den Rechtsakt zu verschaffen. Die
Ziele und Zwecke einzelner Regelungen der Datenschutz-Grundverordnung
lassen sich hierdurch jedoch nicht konkretisieren, sondern miissen aus der kon-
kret in Frage stehenden Vorschrift hergeleitet werden.> Es ist somit aus Art. 32
DS-GVO herzuleiten, warum und wie die Sicherheit der Verarbeitung die
Rechte und Freiheiten naturlicher Personen schiitzen mochte.

Hilfreicher zur Bestimmung des Grunds, warum Art. 32 DS-GVO die
Rechte und Freiheiten natirlicher Personen schiitzen méchte, wire es gewesen,
wenn die Vorschrift klargestellt hitte, wovor die Rechte und Freiheiten ge-
schiitzt werden sollen, also welche Gefahren adressiert werden sollen. Aus
Art. 32 Abs. 1 DS-GVO geht dies nicht hervor. Erst in Verbindung mit Art. 32
Abs. 2 DS-GVO wird klarer, worauf sich das Schutzniveau in Art. 32 Abs. 1 DS-
GVO konkret bezichen kénnte bzw. eher, wovor Art. 32 Abs. 1 DS-GVO ei-
gentlich schiitzen méchte.’

Art. 32 Abs. 2 DS-GVO dient als Konkretisierung des angemessenen Schutz-
niveaus.>® Dies geht bereits unmittelbar aus dem Wortlaut hervor. So heift es

53 Vgl. zur fehlenden Eignung ,allgemeiner Zweckrichtungen® bei der Auslegung: Riesenhu-
ber/Riesenhuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 42; Herresthal, ZEuP
2009, S. 598, 603 ft., am Beispiel der Verbrauchsgtiterkaufrichtlinie; vgl. auch Gebauer/Teich-
mann/Baldus/Raff, Europiisches Privat- und Unternehmensrecht, 2. Aufl. 2022, § 3, Rn. 148,
die ,allgemein gebaltene Zielerwdgungen® bei der Argumentation wohl nicht berticksichtigen
wollen. Siche allgemein zu dem Problem, dass bei einem Fokus auf die (allgemeinen) Zwecke
und Ziele eines Rechtsakts schutzwiirdige Gegeninteressen oftmals nicht ausreichend bertick-
sichtigt werden: Franzen, Privatrechtsangleichung durch die Europiische Gemeinschaft, 1999,
S. 461 ff., mit Verweis auf Schoch, JZ 1995, S. 109, 117 £., der von einer (,strukturellen®) ,,Ein-
dimensionalitit” spricht, bei der das Gemeinschaftsinteresse im Mittelpunket steht; Junker,
NZA 1999, S. 2, 10; Riesenhuber/Rebbabn/Franzen, Europiische Methodenlehre, 4. Aufl.
2021, § 17, Rn. 20. Siehe auch Wank, Juristische Methodenlehre, 2020, § 18, Rn. 96 ff., der
kritisiert, dass der EuGH bei der ,,Herausarbeitung der Ziele“ nicht ausreichend differenziert
und oftmals keine entgegenstehenden Ziele anspricht.

5 Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 58; Wennemann, DuD 2018, S. 174, 176, bezeichnet die, in Art. 32 Abs. 2 DS-
GVO aufgefithrten Punkte als ,,Gefibrdungen”.

% Plath/ Grages, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 11; Kith-
ling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 31; Simitis/Hor-
nung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. S8.
Siehe auch EuGH, Rs. C-340/21 (Natsionalna agentsia za prihodite), ECLI:EU:C:2023:986 =
BeckRS 2023, 35786, Rn. 41.
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gleich zu Beginn des Absatzes: ,,Be der Beurteilung des angemessenen Schutzni-
veaus sind [...]) zu beriicksichtigen [...]“*. Problematisch ist hingegen die Umset-
zung. So sind nach Art. 32 Abs. 2 DS-GVO bei der Bestimmung des angemes-
senen Schutzniveaus ,[...] Znsbesondere die Risiken zu berdicksichtigen, die mit
der Verarbeitung verbunden sind [...]“”. Welche ,Risiken® dies sind, wird an-
schliefend im Rahmen einer nicht abschlieBenden Aufzihlung benannt.’® Da-
runter fallen ,,[...] = 0b unbeabsichtigt oder unrechtmdifSig — Vernichtung, Ver-
lust, Verdnderung oder unbefugte Offenlegung von, beziehungsweise unbefugten
Zugang zu personenbezogenen Daten ™.

Auslegungsprobleme bereitet hier vor allem die Verwendung des Begriffs
»Risiko“ in Art. 32 Abs. 1 DS-GVO bzw. ,,Risiken“! in Art. 32 Abs. 2 DS-
GVO. Hierdurch konnte der Eindruck entstehen, dass das Risiko fiir die Rechte

% Englisch: ,[n assessing the appropriate level of security account shall be taken |..]°
Franzosisch: ,,Lors de ['évaluation du nivean de sécurité approprié, il est tenu compee |...]“, Span-
isch: , 4! evaluar la adecuacion del nivel de seguridad se tendrdn [...], Italienisch: ,Nel valutare
ladeguato livello di sicurezza, si tiene conto [...], Niederlindisch: ,,Bif de beoordeling van het
passende beveiligingsniveau [...] rekening gehouden |...]“.

7 Englisch: ,[...] in particular of the risks that are presented by processing |...], Franzésisch:
wl...] en particulier des risques que présente le traitement [...], Spanisch: ,[...] particularmente en
cuenta los riesgos que presente el tratamiento de datos [...], Italienisch: ,[...] in special modo dei
rischi presentati dal trattamento |...]“, Niederlindisch: ,[...] wordt met name rekening gehouden
met de verwerkingsrisico’s [...].

58 Hierzu sogleich noch ausfithrlicher unter: Kap. 4, C., II. Die Bedentung des Begriffs ,,per-
sonal data breach”.

5 Englisch: ,[...] accidental or unlawful destruction, loss, alteration, unauthorised disclosure
of; or access to personal data transmitted, stored or otherwise processed”, Franzosisch: ,[...] la de-
struction, de la perte, de ['altération, de la divulgation non autorisée de données a caractére per-
sonnel transmises, conservées ou traitées d'une autrve maniéve, ou de l'accés non autorisé 4 de telles
données, de maniére accidentelle ou illicite”, Spanisch: ,[...] la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos“, Italienisch: ,[...] dalla distruzione, dalla
perdita, dalla modifica, dalla divulgazione non autorizzata o dall accesso, in modo accidentale o
illegale, a dati personali trasmessi, conservati o comungue trattati®, Niederlindisch: ,,[...] de ver-
nietiging, bet verlies, de wijziging of de ongeoorloofde verstrekking van of ongeoorloofde toegang tot
doorgezonden, opgeslagen of anderszins verwerkte gegevens, betzij per ongeluk betzij onrechtmatig®

© Englisch: ,,7isk“, Franzosisch: ,risques, Spanisch: ,7iesgos”, Italienisch: ,7ischio“, Nieder-
lindisch: ,,7zsico 5.

' Englisch: ,,risks, Franzosisch: ,visques“, Spanisch: ,riesgos®, Italienisch: ,7ischs”, Nieder-

R

lindisch: ,,verwerkingsrisico’s*.
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und Freiheiten natiirlicher Personen nach Art. 32 Abs. 1 DS-GVO erginzt wird
durch die ,Risiken® nach Art. 32 Abs. 2DS-GVO.%? Es handelt sich hierbei aber
nicht um ,Risiken, die es nebeneinander zu beachten gilt. Man kénnte hier al-
lenfalls von einer ,,Art“ Konkretisierung des Risikos fiir die Rechte und Freihei-
ten natiirlicher Personen durch die ,Risiken® nach Art. 32 Abs. 2 DS-GVO
sprechen.®® Allerdings diirfte hier der Begriff ,Risiken in Art. 32 Abs. 2 DS-
GVO - zumindest im Kontext des zuvor beschriebenen Risikos fiir die Rechte
und Freiheiten natiirlicher Personen — missverstindlich sein.

Um dies zu verdeutlichen, muss zunichst auf den ,,Risikobegriff* der Daten-
schutz-Grundverordnung eingegangen werden. Was die Datenschutz-Grund-
verordnung unter einem Risiko versteht, wird nicht ausdriicklich definiert.®*
Nach einem verbreiteten Verstindnis setzt sich ein Risiko aus der Eintrittswahr-
scheinlichkeit eines (negativen) Ereignisses und der Schwere der daraus drohen-
den Folgen zusammen. ® Auch die Datenschutz-Grundverordnung scheint

¢ Wohl in diese Richtung argumentierend Forgd/Helfrich/Schneidet/Schmitz/v.
Dall’Armi, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XTI, Kapitel 1, Rn. 55.

% So wohl Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019,
Art. 32 DS-GVO, Rn. 58, wobei sie darauf hinweist, dass andere Risiken fiir die Rechte und
Freiheiten dennoch nicht vernachlissigt werden diirfen; Kuner/Bygrave/Docksey/Burton,
GDPR, 2020, p. 636; vgl. auch Wennemann, DuD 2018, S. 174, 176, mit seiner Einteilung des
Art. 32 Abs. 2 DS-GVO als ,,Gefihrdungen” und damit praktisch auch verbundenen mit einer
Abgrenzung.

“Vgl. Bicker/Bremert, ZD 2020, S. 7, 8, jedenfalls insgesamt zum ,,Risiko fiir Rechte und
Freiheiten natiirlicher Personen; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 35
DS-GVO, Rn. 15a, zu Art. 35 DS-GVO, aber wohl allgemein fiir die Datenschutz-Grundver-
ordnung und anschliefend auch mit einem Verweis auf Art. 32 DS-GVO (Rn. 15b); Tae-
ger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 24 DS-GVO, Rn. 34, zu Art.
24 DS-GVO aber wohl ebenfalls allgemein fir die Datenschutz-Grundverordnung; siehe auch
allgemein zur fehlenden Definition in der Datenschutz-Grundverordnung: Schrider, ZD 2019,
S. 503, 504; Ritter/Reibach/Lee, ZD 2019, S. 531, 531; Seufert, ZD 2023, S. 256, 257; Alt, DS
2020, S. 169, 169.

¢ Vgl. zu diesem Risikoverstindnis (in verschiedenen Bereichen): Staatslexikon/Renn, 4.
Bd., 8. Aufl. 2020, S. 1457, Begriff: ,,Résiko"; Sosnitza/Meisterernst/ Rathke, Lebensmittelrecht,
Stand: 186. EL. 2023, C, Teil 1, 101. Verordnung (EG) Nr. 178/2002, Art. 3 EG-Lebensmittel-
Basisverordnung, Rn. 52 ff. (Stand: November 2019); Landmann/Rohmer/ Hiinnekens, Um-
weltrecht, Bd. I, Stand: 102. EL. 2023, Umweltrecht Besonderer Teil, 1. WHG, § 73 WHG, Rn.
6 (Stand: September 2019); Miiller, Hdb. Unternehmenssicherheit, 4. Aufl. 2022, S. 175;
Moos/Schefzig/ Arning/Heinemann, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 74;
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u.a.% in Art. 32 Abs. 1 DS-GVO diesem Verstindnis zu folgen, denn sie spricht
von ,der unterschiedlichen Eintrittswabrscheinlichkeit und Schwere des Risi-
kos“?.® Sprachlich verlagert sie aber die Faktoren der Eintrittswahrscheinlich-
keiten und Schwere (der Folgen) allerdings auf die Ebene des Risikos selbst (vgl.
Art. 32 Abs. 1 DS-GVO, ,unterschiedlichen Eintrittswabrscheinlichkeit und
Schwere des Risikos fiir [...]“’). Beide Faktoren sollten aber eher Teil des Risiko-
begriffs sein, aus denen dann das Risiko zu ermitteln ist.”

Genau an dieser Stelle ist anzusetzen, wenn man verstehen mochte in wel-
chem Zusammenhang (ein Teil) " des Art. 32 Abs. 2 DS-GVO zu den Bestim-
mungen des Art. 32 Abs. 1 DS-GVO steht. Wie bereits angedeutet, handelt es
sich bei den, in Art. 32 Abs. 2 DS-GVO aufgefithrten ,Risiken“ nicht um Risi-

Rippe, ZphF 67(2013), S. 517, 517; vgl. Kremer u.a./Bachmann, DCGK, 9. Aufl. 2023, Teil 3,
Grundsatz 4, Rn. 27; MiiKo HGB/ickelz, 5. Aufl. 2022, § 116 HGB, Rn. 13.

¢ Vgl. ihnlich auch Art. 24, 25 DS-GVO.

7 Englisch: ,the risk of varying likelihood and severity, Franzosisch: ,des risques, dont le
degré de probabilité et de gravité varie, Spanisch: ,riesgos de probabilidad y gravedad variables,
Italienisch: ,,del rischio di varia probabilita e gravita®, Niederlindisch: ,de gua waarschijniijk-
beid en ernst uiteenlopende risico’s .

¢ Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 28; Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-
GVO, Rn. 13; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 32 DS-GVO, Rn. 23; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-
GVO, Rn. 505 Ritter/Reibach/Lee, ZD 2019, S. 531, 531; Seufert, ZD 2023, S. 256, 257; Bie-
ker/Bremert, ZD 2020, S. 7, 8; Jobannes/Geminn, InTeR 2021, S. 140, 141; Schroder, ZD 2019,
S. 503, 504; Jungkind/Koch, ZD 2022, S. 656, 659; Bicker/Bremert/Hansen, DuD 2018, S. 492,
493. Stellenweise wird auch auf das Kurzpapier Nr. 18 der Datenschutzkonferenz der deutschen
Datenschutzbehérden des Bundes und der Linder (DSK) verwiesen (DSK, Kurzpapier Nr. 18,
S.1).

¢ Englisch ,,the risk of varying likelibood and severity for [...], Franzdsisch: ,des risques, dont
le degré de probabilité et de gravité varie, pour [ ...)“, Spanisch: ,riesgos de probabilidad y gravedad
variables para [...], Italienisch: ,del rischio di varia probabilita e gravita per [...]“, Niederlin-
disch: ,de gua waarschijnlijkbeid en ernst uiteenlopende risico’s voor [...]“.

70 Ktihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 13
weist auf diese missverstindliche Formulierung der DS-GVO hin; wohl auch hierauf verweisend
Bicker, DuD 2018, S. 27, 29.

7! Dies umfasst noch nicht das gesamte Verhiltnis zwischen Art. 32 Abs. 1 und Abs. 2 DS-
GVO. Das weitere Zusammenspiel der beiden Absitze wird ausfihrlicher unter Kap. 7, C., IL,
2., ¢) Offene Aufziblung der (dufSeren) ersten Ebene behandelt.
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ken in diesem vergleichbaren Sinne. Die Verordnung fithrt hier vielmehr die ne-
gativen Ereignisse auf, die anhand ihrer Eintrittswahrscheinlichkeiten und der
Schwere ihrer Folgen erst das Risiko fiir die Rechte und Freiheiten bestimmen.”
Bei diesen negativen Ereignissen, die Art. 32 Abs. 2 DS-GVO u.a. beschreibt,
handelt es sich um Sicherheitsvorfille.”

Anders als der Wortlaut des Art. 32 Abs. 1 DS-GVO dies suggeriert, liegt das
vorrangige Ziel damit nicht im generellen Schutz der Rechte und Freiheiten na-
tiirlicher Personen, sondern in dem Schutz vor einem solchen Sicherheitsvorfall
wihrend der Verarbeitung personenbezogener Daten.” Treten solche Sicher-

7>Vgl. Wennemann, DuD 2018, S. 174, 176, der von ,,Geféhrdungen® spricht; siehe auch
die nachfolgenden Stimmen, die besonders herausstellen, dass es sich um Ereignisse handelt:
Spindler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO,
Rn. 5, ,Katalog der|...] hiufigsten Ereignisse”; Ehmann/Selmayr/Hladjk, Datenschutz-Grund-
verordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 11, ,Katalog von Ereignissen®; vgl. auch
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 50 ,(ungewissen)
Verletzungsereignisses 1.V.m. Rn. 52 mit Bezug auf die Aufzihlung nach Art. 32 Abs. 2 DS-
GVO.

7> Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 58; vgl. auch Spindler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl.
2019, Art. 32 DS-GVO, Rn. S, ,nicht ordnungsgemifSen Verarbeitung®; Ehmann/Sel-
mayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 11, ,,Sts-
rungen .

74 So auch Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 14, mit
dem Verweis auf den Schutz vor einem personal data breach (Art. 4 Nr. 12 DS-GVO). Zur Be-
deutung des Art. 4 Nr. 12 DS-GVO im Rahmen des Art. 32 DS-GVO sogleich: Kap. 4, C., IL
Die Bedeutung des Begriffs ,personal data breach®. A.A. wohl Simitis/Hornung/Spiecker gen.
Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 58, die die ,,Risiken eines
Sicherbeitsvorfalls“ in den Fokus stellt, aber nach ihr auch andere ,,Részken® (wohl auch inner-
halb des Art. 32 DS-GVO) nicht unberiicksichtigt bleiben diirfen; dhnlich Kithling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 31, die den personal data
breach (nur) ,.im Fokus“ siecht; Taeger/Gabel/Schultze-Melling, DSGVO — BDSG - TTDSG,
4. Aufl. 2022, Art. 32 DS-GVO, Rn. 9, verweist hingegen allgemein auf ein weites Verstindnis
aufgrund der Erwigungsgriinde; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020,
Art. 32 DS-GVO, Rn. 19, allgemein mit dem Verweis auf die ,,dusfithrung der DSGVO; siche
auch Jobannes/Geminn, InTeR 2021, S. 140, 141, die wohl auch Risiken aus der ,geplanten,
zuldissigen und ordnungsgemdfs durchgefiihrten Datenverarbeitung® beriicksichtigen wollen;
auch Bieker/Bremert/Hansen, DuD 2018, S. 492, 493, berticksichtigen die Risiken der geplanten
Datenverarbeitung, allerdings im Fokus der allgemeinen Risikobewertung der DS-GVO und
nur spiter (S. 494) wird kurz auf die Bedeutung dieser Bewertung u.a. fiir Art. 32 DS-GVO
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heitsvorfille ein, hat dies zwar richtigerweise Einfluss auf die Rechte und Frei-
heiten natiirlicher Personen. Aber nicht jedes Risiko fiir die Rechte und Freihei-
ten natiirlicher Personen entsteht durch einen Sicherheitsvorfall. In dieser Un-
terscheidung liegt ein weiterer Hinweis, warum das Risiko fiir die Rechte und
Freiheiten natirlicher Personen nicht der Hauptankniipfungspunkt von
Art. 32 DS-GVO sein kann, um dessen Ziel zu konkretisieren. Denn erst durch
die Definition der Gefahren eines Sicherheitsvorfalls, vor denen Art. 32 DS-
GVO schiitzen méchte, erlangt die Vorschrift ithren datenschutzrechtlichen Be-
zug.

Denn nochmal: Stellt man einzig auf das Risiko fiir die Rechte und Freihei-
ten natirlicher Personen ab und soll hierfur ein angemessenes Schutzniveau
schaffen, konnten davon praktisch simtliche Auswirkungen auf die Rechtspo-
sitionen natdirlicher Personen umfasst sein, ohne dass hierfiir auch nur irgend-
ein datenschutzrechtlicher Bezug vorliegen miisste. Als Teil der Datenschutz-
Grundverordnung kann Art. 32 DS-GVO aber seinen Anwendungsbereich
nicht Giber den Regelungsgehalt der Verordnung — den Datenschutz — ausdeh-
nen. Wie aus der Uberschrift des Art. 32 DS-GVO hervorgeht, ist das aber auch
nicht das Ziel der Vorschrift. Es geht eben um die Sicherheit der Verarbeitung
personenbezogener Daten.

Wie bereits zu Beginn des Abschnitts angesprochen, setzt sich die Daten-
schutz-Grundverordnung insgesamt das Ziel, die (Grund-)Rechte und (Grund-
)Ereiheiten bei der Verarbeitung personenbezogener Daten zu schiitzen (vgl.
Art. 1 DS-GVO). Dabei werden die Rechte und Freiheiten bereits durch die
Verarbeitung personenbezogener Daten selbst beeintrichtigt.”” Ob diese Beein-
trichtigung hinzunehmen ist, richtet sich dabei danach, ob personenbezogene
Daten tiberhaupt rechtskonform verarbeitet werden diirfen, also vor allem, ob
eine Rechtsgrundlage i.S.d. Art. 6 ff. DS-GVO vorliegt.” Art. 32 DS-GVO hin-
gegen baut auf den Ergebnissen der Art. 6 ff. DS-GVO auf und gilt fiir jede (und

verwiesen; dhnlich (bereits) Bieker, DuD 2018, S. 27, 29, der ebenfalls im Rahmen der allgemei-
nen Risikobewertung der DS-GVO auf die Risiken der Verarbeitung selbst abstellt.

7> Siehe hierzu bereits: Kap. 2, A., II. Die datenschutzrechtliche Vorabkontrolle nach Art. 6
DS-GVO.

7¢ Siehe Kap. 2, A., IL. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO. Siehe
ausfiihrlicher zur Frage, ob eine Datenverarbeitung auf eine Rechtsgrundlage gestiitzt werden
kann, anhand des Untersuchungsgegenstands: Teil 3 Die RechtmdfSigkeit datenverarbeitender
TOM.
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damit gerade auch fiir die i.5.d. Art. 6 ff. DS-GVO rechtskonforme) Verarbei-
tung personenbezogener Daten.”” Die Beeintrichtigung, die sich aus der geplan-
ten Datenverarbeitungen selbst ergeben (also tiberhaupt verarbeitet werden)
diirften daher nicht von Art. 32 DS-GVO umfasst sein.”®

Art. 32 DS-GVO braucht damit einen anderen Ankniipfungspunke, die
Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten zu schiit-
zen. Dieser Ankniipfungspunket liegt nicht in Art. 32 Abs. 1 DS-GVO, sondern
in Art. 32 Abs. 2 DS-GVO. Das Ziel von Art. 32 DS-GVO liegt daher im Schutz
der Rechte und Freiheiten natiirlicher Personen vor den Gefahren eines Sicher-
heitsvorfalls bei der Verarbeitung personenbezogener Daten.

Diese Aufgabe der Sicherheit der Verarbeitung kam innerhalb der fritheren
Datenschutzrichtlinie von 19957 noch wesentlich deutlicher heraus. So hiefS es
in Art. 17 Abs. 1 der Datenschutzrichtlinie (DS-RL), als Vorgingerregelung zu
Art. 32 DS-GVO,* noch, dass: ,[...] der fiir die Verarbeitung Verantwortliche

77 Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 27, wonach es erst einer Rechtsgrundlage nach Art. 6 DS-GVO bedarf; John/Schaller,
CR 2022, S. 156, 156, wonach ein ,¢ffektiver Datenschutzs® sich aus der ,,Zuldissigkeit der Da-
tenverarbeitung” und der ,Sicherbeit der Verarbeitung® zusammensetzt; vgl. Gola/Heck-
mann/Prltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art.
32DS-GVO, Rn. 1 £, ,Neben dem Vorliegen eines Erlanbnistatbestands (Art. 6) |...] bedarf es
auch eines Schutzes auf faktischer Ebene |...].

78 A.A. wohl Jobhannes/Geminn, InTeR 2021, S. 140, 141, die diese Risiken wohl auch be-
riicksichtigen wollen; siehe auch Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Daten-
schutzrecht, 2019, Art. 32 DS-GVO, Ran. 59, wonach ,unerwiinschte Ereignisse” im Vorder-
grund stehen (damit werden von ihr aber andere Risiken nicht vollstindig aus dem Anwen-
dungsbereich ausgeschlossen); dhnlich Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl.
2024, Art. 32 DS-GVO, Rn. 31. Siche auch in Bezug auf die allgemeine Risikobewertung: Bre-
ker/Bremert/Hansen, DuD 2018, S. 492, 493, die die Risiken der geplanten Datenverarbeitung
berticksichtigen wollen (und spiter wird u.a. auch fiir die Bedeutung der Risikobewertung auf
Art. 32 DS-GVO verwiesen, S. 494); dhnlich (bereits) Bieker, DuD 2018, S. 27, 29, der ebenfalls
im Rahmen der allgemeinen Risikobewertung der DS-GVO auf die Risiken der ,, Verarbeitung
selbst™ abstellt.

7 Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.

80 BeckOK Datenschutzrecht/Paulus, Stand: 46. Ed. 2023, Art. 32 DS-GVO (Stand: No-
vember 2021), Rn. 2; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-
GVO, Rn. 2; Paal/Pauly/ Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 21;
Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
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die geeigneten technischen und organisatorischen MafSnabmen durchfiibren
mufS, die fiir den Schutz gegen [insb. der auch in Art. 32 Abs. 2 DS-GVO ge-
nannten Sicherheitsvorfille]® erforderlich sind.“®> Warum der Gesetzgeber in
Art. 32 DS-GVO von der Formulierung des Art. 17 DS-RL abgewichen ist und
die Aussage nunmehr auf zwei Absitze verteilt hat, ist nicht bekannt.

II. Die Bedeutung des Begriffs ,personal data breach

Mit Art. 32 Abs. 2 DS-GVO ricke zusitzlich der Begriff der ,, Verletzung des
Schutzes personenbezogener Daten gem. Art. 4 Nr. 12 DS-GVO in den Fokus
des allgemeinen Reglungsinhalts und bedarf einer niheren Betrachtung. Vorab
scheint auch hier die deutsche Ubersetzung wieder etwas missverstindlich zu
sein. Denn ausgehend vom deutschen Wortlaut kénnte man den Begriff auch
allgemein als eine Verletzung einer datenschutzrechtlichen Vorschrift betrach-
ten, da es schliefilich das allgemeine Ziel des Datenschutzrechts ist, den Schutz
personenbezogener Daten zu gewihrleisten (vgl. Art. 1 Abs. 2 DS-GVO i.V.m.
insb. Art. 8 GrCh) oder genauer die Person hinter diesen Daten zu schiitzen (vgl.

Rn. 4; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 1.

¥ Die Aufzihlung der Sicherheitsvorfille weicht von Art. 32 Abs. 2 DS-GVO im Wortlaut
ab, da die Datenschutzrichtlinie wohl noch zu jedem einzelnen Punkt die Wertungen bspw.
wunrechtmdéfSige Zerstorung® anfuhrt und in Art. 32 Abs. 2 DS-GVO dies vorne zusammenfasst
w— 0b unbeabsichtigt oder unrechtmdfSig —. Ferner enthilt Art. 17 Abs. 1 DS-RL noch den Zu-
satz ,und gegen jede andere Form der unrechtmdfSigen Verarbeitung®, was wohl ein Hinweis auf
eine nicht abschlieBende Aufzihlung sein soll.

82 Englisch: ,[...] the controller must implement appropriate technical and organizational
measures to protect personal data against |...).“, Franzésisch: ,[...] le responsable du traitement
doit mettre en oenvre les mesures tecbm'ques et d'organisation appropriées pour protéger les données
a caractere personnel contre [...]”, Spanisch: ,[...] responsable del tratamiento de aplicar las me-
didas técnicas y de organizacion adecuadas, para la proteccidn de los datos personales contra |...]”,
Italienisch: ,[...] & responsabile del trattamento deve attuare misure tecniche ed organizzative ap-
propriate al fine di garantire la protezione dei dati personali dalla [...]”, Niederlindisch: ,,[...]
de voor de verwerking verantwoordelijke passende technische en organisatorische maatregelen ten
uitvoer dient te leggen om persoonsgegevens te beveiligen tegen |[...]”.
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Art. 1 Abs. 1 DS-GVO)*.** Ein so weites Verstindnis ist von dem Begriff nach
Art. 4 Nr. 12 DS-GVO aber ausgehend von der nachfolgenden Definition ge-
rade nicht umfasst.® Denn danach handelt es sich konkret um eine Verletzung
der Sicherheit.

Ein Sprachvergleich zeigt hier erneut, dass andere Fassungen treffendere For-
mulierungen fir den zu definierenden Begriff verwenden. Am deutlichsten
diirfte von den untersuchten Sprachfassungen die spanische Version sein. Diese
definiert in Art. 4 Nr. 12 DS-GVO die ,,Verletzung der Sicherheit von perso-
nenbezogenen Daten (,violacidn de la seguridad de los datos personales) und
schafft somit einen Gleichklang zwischen dem Begriff selbst und seiner Defini-
tion. Die franzésische und italienische Sprachfassung verweisen eher auf die
»Verletzung personenbezogener Daten® (Franzosisch: ,violation de données a

 DatKomm/Lachmayer, Stand: 76. EL. 2023, Art. 1 DS-GVO (Stand: Februar 2019), Rn.
27; Gola/Heckmann/ Pstters, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 1 DS-GVO, Rn. 8; Taeger/Gabel/Schmidt, DSGVO - BDSG - TTDSG, 4.
Aufl. 2022, Art. 1 DS-GVO, Rn. 7; Moos/Schefzig/ Arning/Moos, Praxishandbuch DSGVO,
2. Aufl. 2021, Kap. 2, Rn. 4; kritisch wohl Sydow/Marsch/Sydow, DS-GVO - BDSG, 3. Aufl.
2022, Art. 1 DS-GVO, Rn. 10 ff,, der mit dem Schutz personenbezogener Daten auf eine Ab-
kehr vom Schutz der Privatsphire hinweist; Veil, NVwZ 2018, S. 686, 691 f. sieht kritisch in der
DS-GVO einen, tiber das Personlichkeitsrecht hinausgehenden Schutz, der allerdings nicht klar
definiert wird und befiirwortet eine Riickkehr zum Schutz des Personlichkeitsrechts (S. 694).

8 Auf diese Interpretationsméglichkeit verweist wohl auch Schantz/Wolff/ Wolff, Das neue
Datenschutzrecht, 2017, Rn. 919, wonach ,alle Vorgaben der DS-GVO dem Schutz personenbe-
zogener Daten dienen®, diese aber mit Blick auf die Definition ablehnt (Rn. 919 f.); siche auch
zu einer dhnlichen Interpretationsméglichkeit mit Verweis auf den Wortlaut Bieker/Bre-
mert/Hansen, DuD 2018, S. 492, 496, ,beliebiger Datenschutzverstof§”, im Ergebnis aber ableh-
nend.

% Vgl. Ehmann/Selmayr/Klabunde, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 4
DS-GVO, Rn. 58, ,nicht simtliche Verstifte gegen Datenschutzrecht® umfasst;
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 919 f.; Bicker/Bremert/Hansen,
DuD 2018, S. 492, 496; Wybitul/Schreibaner/Spittka, Hdb. EU-Datenschutz-
Grundverordnung, 2017, Art. 33 DS-GVO, Rn. 11; Kiihling/Buchner//andt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 4 Nr. 12 DS-GVO, Rn. 3; Simitis/Hornung/Spiecker gen. Déh-
mann/Dix, Datenschutzrecht, 2019, Art. 4 Nr. 12 DS-GVO, Rn. 4; Taeger/Gabel/Arning/Rot-
bkegel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 368 ff,; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 177; BeckOK
Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: November 2023), Rn.
133; siche auch Folkerts, ZD 2023, S. 654, 654 ft., zur Differenzierung zwischen ,, Datenschutz-
verletzung® 1.5.d. Art. 4 Nr. 12 DS-GVO und ,unrechtmdfSige Datenverarbeitung®.
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caractere personnel, Italienisch: ,violazione dei dati personali®). Auch die nie-
derlindische Sprachfassung scheint in diese Richtung zu verstehen zu sein, in-
dem sie auf die ,,Verletzungen im Zusammenhang mit personenbezogenen Da-
ten (,inbreuk in verband met persoonsgegevens®) abstellt. Im Vergleich zur fran-
zosischen und italienischen Fassung diirfte die niederlindische Formulierung
jedoch etwas weiter gefasst sein. Die englische Sprachfassung definiert in Art. 4
Nr. 12 DS-GVO den ,personal data breach® und geht damit ebenfalls eher von
einer ,,Verletzung personenbezogener Daten® aus. Im Gegensatz zur franzosi-
schen und italienischen Fassung verwendet die englische Sprachfassung einen
Begriff, der fast schon als Eigenbegriff verstanden werden kénnte. Um Missver-
stindnisse zu vermeiden, ist es daher sinnvoll, fortan den englischen Begriff des
wpersonal data breach® zugrunde zu legen.

Bereits aus der Charakterisierung als ,, Verletzung der Sicherbeit“* wird deut-
lich, dass die Definition des personal data breach in einem engen Zusammen-
hang mit der Sicherheit der Verarbeitung nach Art. 32 DS-GVO steht.”” Dar-
iber hinaus zihlt Art. 4 Nr. 12 DS-GVO in der weiterfithrenden Definition —

8 Englisch: ,breach of security, Franzdsisch: ,violation de la sécurité, Spanisch: ,violacidn
de la seguridad®, Italienisch: ,la violazione di sicurezza“, Niederlindisch: ,,znbrenk op de beveili-
ging”.

¥ Taeger/Gabel/Arning/Rothkegel, DSGVO — BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-
GVO, Ra. 368; Kiihling/Buchner//andr, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 12 DS-
GVO, Rn. 3; Folkerts, ZD 2023, S. 654, 654; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der
Informationssicherheit, 2023, Art. 32 DS-GVO, Rn. 6; Knyrim/Zavadil, Praxishandbuch Da-
tenschutzrecht, 4. Aufl. 2020, Rn. 11.10; Jjobn/Schaller, CR 2022, S. 156, 156; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 177; Simitis/Hor-
nung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 58;
Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 1, 14; Wybitul, NJW
2020, S.2577,Rn. 7 f.; Spiecker gen. D6hmann u.a./Dix, GDPR, 2023, Art. 4(12) GDPR, Rn.
1; Ehmann/Selmayr/Klabunde, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 4 DS-
GVO, Rn. 56; Freund u.a./Strassemeyer/Quiel, DSGVO, 2023, Art. 4 DS-GVO, Rn. 270 f.
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u.a. in der deutschen® Fassung fast, in der englischen® und spanischen® Fas-
sung sogar wortgleich — die Sicherheitsvorfille des Art. 32 Abs. 2 DS-GVO”*
auf.”

Weitere Hinweise auf die enge Verbindung beider Vorschriften ergeben sich
zudem aus der Gesetzessystematik.” In der gesamten Verordnung verweisen nur
zwei Artikel auf die Definition des personal data breach nach Art. 4 Nr. 12 DS-
GVO. Hierbei handelt es sich um die Art. 33 und 34 DS-GVO, die im Falle eines
personal data breach Mitteilungs- bzw. Benachrichtigungspflichten an die zu-

% Deutsch: ,[...] 0b unbeabsichtigt oder unrechtmifSig, zur Vernichtung, zum Verlust, zur
Verinderung, oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu
personenbezogenen Daten fiihrt, die iibermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden®, Franzésisch: ,[...] de maniére accidentelle ou illicite, la destruction, la perte, l'altéra-
tion, la divulgation non autorisée de données a caractére personnel transmises, conservées on
traitées d une antre manicre, ou l'acces non autorisé a de telles données, Italienisch: ,[...] che com-
porta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione
non autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati“, Nieder-
landisch: ,[...] per ongeluk of op onrechtmatige wijze leidt tot de vernietiging, bet verlies, de wijzi-
ging of de ongeoorloofde verstrekking van of de ongeoorloofde toegang tot doorgezonden, opgeslagen
of anderszins verwerkte gegevens*.

¥ Englisch: ,[...] accidental or unlawful destruction, loss, alteration, unauthorised disclosure
of; or access to, personal data transmitted, stored or otherwise processed”. Mit dem einzigen Unter-
schied eines Kommas nach “zccess to”.

0 Spanisch: ,[...] ¢ la destruccidn, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a
dichos datos”.

’1 Siehe hierzu bereits: Kap. 4, C., I. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO, ins-
besondere Fn. 59.

*> Siehe hierzu auch Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht,
2019, Art. 32 DS-GVO, Rn. 58; Taeger/Gabel/Adrning/Rothkegel, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 368; v. Lewinski/Riipke/Eckhardt, Datenschutz-
recht, 2. Aufl. 2022, § 19, Rn. 30; Freund u.a./Strassemeyer/Quiel, DSGVO, 2023, Art. 4 DS-
GVO, Rn. 270; vgl. auch Kiithling/Buchner//andt, DS-GVO — BDSG, 4. Aufl. 2024, Art. 32
DS-GVO, Rn. 31.

? Siehe allgemein zur systematischen Auslegung im Europiischen Recht statt vieler: EuGH,
Rs. C-6/64 (Costa/E.N.E.L.), ECLI:EU:C:1964:66 = BeckRS 1964, 105086, Rn. 62, 67; Rie-
senhuber/ Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 21 ff. Siche hierzu
ausfihrlicher: Kap. 4, B., I. Der Begriff des ,,Schutzniveans“und dort die Nachweise in Fn. 40.
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stindige Aufsichtsbehorde (Art. 33 DS-GVO) bzw. an die betroffenen Perso-
nen (Art. 34 DS-GVO) begriinden kénnen.” Art. 33 und Art. 34 DS-GVO bil-
den wiederum gemeinsam mit Art. 32 DS-GVO den 2. Abschnitt im 4. Kapitel

der Datenschutz-Grundverordnung®.”® Dazu kommt noch, dass dieser Ab-

schnitt nur aus diesen drei Vorschriften besteht. Dies ist ein klares Zeichen da-
tiar, dass es sich hierbei um ein geschlossenes System innerhalb der Datenschutz-
Grundverordnung handeln soll.””

% BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: Novem-
ber 2023), Rn. 133; Gola/Heckmann/Gola, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 111; Taeger/Gabel/Arning/Rothkegel,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 365; Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 12 DS-GVO, Rn. 2; Paal/Pauly/Ernst,
DS-GVO BDSG, 3. Aufl. 2021, Art. 4 DS-GVO, Rn. 92.

%5 Zur Beachtung der Gliederung des Rechtsakts im Rahmen der Auslegung: EuGH, Rs. C-
6/64 (Costa/E.N.E.L.), ECLLI:EU:C:1964:66 = BeckRS 1964, 105086, Rn. 62, 67; EuGH, Rs.
C-59/75 (Manghera u.a.), ECLI:EU:C:1976:14 = BeckRS 2004, 73375, Rn. 6/8; EuGH, Rs.
C-678/18 (Procureur-Generaal bij de Hoge Raad der Nederlanden), ECLI:EU:C:2019:998 =
GRUR 2020, S. 108, Rn. 35 ff;; Riesenhuber/Riesenhuber, Europiische Methodenlehre, 4.
Aufl. 2021, § 10, Rn. 23; Henninger, Europiisches Privatrecht und Methode, 2009, S. 283; An-
weiler, Die Auslegungsmethoden des Gerichtshofs der Europiischen Gemeinschaften, 1997, S.
173; Buck, Uber die Auslegungsmethoden des Gerichtshofs der Europidischen Gemeinschaft,
1998, S.178; Adrian, Grundprobleme einer juristischen (gemeinschaftsrechtlichen) Methoden-
lehre, 2009, S. 451; Miiller/Christensen, Juristische Methodik, II. Bd. Europarecht, 3. Aufl.
2012, Rn. 62.

% Auf die Systematik verweisen: v. Lewinski/Ripke/Eckbardt, Datenschutzrecht, 2. Aufl.
2022,§ 19, Rn. 1; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO,
Rn. 1a; Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-
GVO, Rn. 3; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 3; Kuner/Bygrave/Docksey/ Tosoni, GDPR, 2020, p. 191.

?7 Siehe auch Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 32 DS-GVO, Ra. 3, wonach es sich bei Art. 32 DS-GVO um die ,,Grundlagennorm® fir
Art. 33, 34 DS-GVO handelt; Paal/Pauly/Ernst, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-
GVO, Rn. 12; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 3; Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 632; v. Lewinski/Riipke/Eckbardt,
Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 1; Becker, ZD 2020, S. 175, 176 £.; John/Schaller, CR
2022, S. 156, 156; Gierschmann u.a./ Gierschmann, Datenschutz-Grundverordnung, 2018, Art.
33 DS-GVO, Ran. 5; vgl. auch Hornung/Schallbruch//andt, IT-Sicherheitsrecht, 2021, § 17,
Rn. 30.
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Legt man diesen Systemgedanken zugrunde, dann gestaltet sich das Verhilt-
nis der Vorschriften zueinander wie folgt: Art. 32 DS-GVO legt die Anforde-
rungen an die Sicherheit der Verarbeitung fest, um den Eintritt eines personal
data breach zu verhindern oder die Folgen abzumildern.”® Kommt es zu einem
personal data breach, kann dies die Mitteilungs- und Benachrichtigungspflich-
ten nach Art. 33, 34 DS-GVO ausl6sen. Erginzend ist dann zu fragen, ob eine
unzureichende Sicherheit und damit ein Verstoff gegen Art. 32 DS-GVO die
Ursache fiir den personal data breach war.”

1II. Anwendung auf (andere) Sicherbeitsvorfille

Bei niherer Betrachtung konnte ein wesentlicher Aspekt diesem naheliegenden
System jedoch entgegenstehen. Zunichst fillt auf, dass Art. 32 Abs. 2 DS-GVO
— anders als die Art. 33, 34 DS-GVO - gerade nicht auf den Begrift des personal
data breach aus Art. 4 Nr. 12 DS-GVO verweist. Art. 32 Abs. 2 DS-GVO zieht
es vor, den wesentlichen Teil der Definition (fast) vollstindig'® zu wiederholen.
Abgesehen von der sprachlichen Abweichung einzelner Fassungen der Daten-
schutz-Grundverordnung zeigt sich im direkten Vergleich zwischen Art. 32
Abs. 2 und Art. 4 Nr. 12 DS-GVO jedoch noch ein feiner, aber deutlicher Un-
terschied, der dies erkliren konnte. In Art. 32 Abs. 2 DS-GVO werden die ,,R:-
stken, die mit der Verarbeitung verbunden sind“ (bzw. die Sicherheitsvorfille)

% Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 1, 14; John/Schaller,
CR 2022, S. 156, 156; wohl auch Ehmann/Selmayr/ Hladjk, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 32 DS-GVO, Rn. 3, mit der Einordnung als ,,Grundlagennorm*; vgl. auch
Gierschmann u.a./ Gierschmann, Datenschutz-Grundverordnung, 2018, Art. 33 DS-GVO, Rn.
5.

*? Nicht jeder personal data brach muss zwingend auf einen Verstof§ gegen Art. 32 DS-GVO
zurtickzufithren sein: Becker, ZD 2020, S. 175, 177; v. Lewinski/Riipke/Eckbardt, Datenschutz-
recht, 2. Aufl. 2022, § 19, Rn. 1, Fn. 1; Kthling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl.
2024, Art. 4 Nr. 12 DS-GVO, Rn. 6; vgl. auch Simitis/Hornung/Spiecker gen. Déhmann/ DiXx,
Datenschutzrecht, 2019, Art. 4 Nr. 12 DS-GVO, Ra. 4, verweist jedoch anstelle des Art. 32 DS-
GVO auf den verwandten Datenschutzgrundsatz des Art. 5 Abs. 1 lit. f) DS-GVO; siche eben-
falls Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 632, dass ein Verstof gegen Art. 32 DS-
GVO sich oftmals durch einen personal data breach zeigt.

1% Siehe hierzu zuvor: Kap. 4, C., IL. Die Bedeutung des Begriffs ,personal data breach*.
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mit einem ,znsbesondere™® aufgezihlt, was auf eine nicht abschliefende Auf-

zihlung hinweist."” Die Definition in Art. 4 Nr. 12 DS-GVO ist hingegen ab-
schlieend formuliert.’® Inhaltlich kénnte dies zur Folge haben, dass ein perso-
nal data breach zwar eine Verletzung der Sicherheit darstellt, dieser aber nur ei-
nen wichtigen Unterfall ausmacht und die Sicherheit der Verarbeitung nach
Art. 32 DS-GVO damit weiter gefasst ist.'**

Daran kniipfen insbesondere zwei Folgefragen an. Stellt der personal data
breach nur einen wichtigen Unterfall der Sicherheit der Verarbeitung dar, so
miusste geklirt werden, welche anderen Sicherheitsvorfille von Art. 32 Abs. 2
DS-GVO umfasst sind, die es zu berticksichtigen gilt, aber deren Verletzung kei-
nen personal data breach 1.5.d. Art. 4 Nr. 12 DS-GVO darstellen. Hinweise in
der Verordnung selbst finden sich hierzu nicht. Unklar bleibt zweitens auch,
warum eine Verletzung dieser (anderen) Sicherheitsvorfille gerade keine Melde-
und Benachrichtigungspflichten i.S.d. Art. 33, 34 DS-GVO nach sich ziehen
sollten. Der Wortlaut scheint dem Systemgedanken hier entgegenzustehen.

Aus systematischen und auch teleologischen Erwigungen erscheint ein in
sich geschlossener Regelungsabschnitt und damit ein Gleichklang zwischen
Art. 32 Abs. 2 DS-GVO und Art. 4 Nr. 12 DS-GVO vorzugswiirdiger. Uberle-
genswert wire daher, ob man im Rahmen einer — in der europiischen Methodik
nicht so bezeichneten aber dem Wesen nach anerkannten —'% teleologischen

" Englisch: ,in particular, Franzésisch: ,notamment®, Spanisch: ,en particular”, Italie-

nisch: ,in particolare”, Niederlindisch: ,,vo0ral”.

102V G Mainz, CR 2021, S. 471, Rn. 37; Gola/Heckmann/Psltz, Datenschutz-Grundver-
ordnung - Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 40; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 10; Taeger/Ga-
bel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO, Rn. 23;
Wennemann, DuD 2018, S. 174, 176.

19 Simitis/Hornung/Spiecker gen. D6hmann/ Dix, Datenschutzrecht, 2019, Art. 4 Nr. 12
DS-GVO, Rn. 7; Taeger/Gabel/ Arning/Rothkegel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 4 DS-GVO, Rn. 373.

1% Dahingehend wohl Simitis/Hornung/Spiecker gen. Ddhmann/Hansen, Datenschutz-
recht, 2019, Art. 32 DS-GVO, Rn. 58, wonach darin (nur) der Fokus liegt; auch Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 31.

19 Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische
Rechtsmethodik, Rn. 174; vgl. Riesenhuber/Nexner, Europdische Methodenlehre, 4. Aufl.
2021, § 12, Rn. 38; siche aber die Verwendung des Begriffs in einigen Schlussantrigen der Ge-
neralanwilte: GA Medina, Schlussantrige v. 29.06.2023 zur verb. Rs. C-207/22, C-267/22,
C-290/22 (Lineas — Concessdes de Transportes), ECLI:EU:C:2023:533, Rn. 72; G4 Kokott,
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Reduktion'* das ,.insbesondere® in der Aufzihlung des Art. 32 Abs. 2 DS-GVO
ystreicht® und damit auf die genannten Sicherheitsvorfille reduziert und so fak-
tisch mit Art. 4 Nr. 12 DS-GVO gleichsetzt. Alternativ kdnnte man auch einen
personal data breach und damit die ankniipfenden Melde- und Benachrichti-
gungspflichten analog'”” auf Sicherheitsvorfille anwenden, die zwar unter
Art. 32 Abs. 2 DS-GVO aber nicht unter den jetzigen Art. 4 Nr. 12 DS-GVO
fallen.

Ob ein rechtsfortbildender Eingrift (faktisch) jedoch notwendig ist, bleibt

noch zu kliren. So ist zu bedenken, dass die erfassten Sicherheitsvorfille in Fall-

Schlussantrige v. 01.03.2018 zur verb. Rs. C-118/16, C-115/16, C-118/16, C-119/16, C-
299/16 (X Denmark), ECLI:EU:C:2018:146, Rn. 94; GA Bobek, Schlussantrige v. 22.06.2016
zur Rs. C-177/15 (Nelsons), ECLI:EU:C:2016:474, Rn. 37; GA Trstenjak, Schlussantrige v.
14.05.2009 zur Rs. C-199/08 (Eschig), ECLI:EU:C:2009:310, Rn. 80, 82.

1% Allgemein zum Instrument der ,teleologischen Reduktion® in der europiischen Metho-
dik: Riesenhuber/Neuner, Europdische Methodenlehre, 4. Aufl. 2021, § 12, Rn. 38 ft;
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 174 f.; Henninger, Europiisches Privatrecht und Methode, 2009, S. 392 £.; Miil-
ler/Christensen, Juristische Methodik, II. Bd. Europarecht, 3. Aufl. 2012, Rn. 84. Siche auch
einige Urteile des EuGH, in denen nach Auffassung der Literatur das Gericht nach deutschem
Verstindnis eine ,teleologische Reduktion® anwendet: EuGH, Rs. C-81/79 (Sorasio-Allo
u.a./Kommission), ECLI:EU:C:1980:270 = BeckRS 2004, 73763, Rn. 15; EuGH, Rs. C-
183/90 (Van Dalfsen u.a./Van Loon u.a.), ECLE:EU:C:1991:379 = BeckRS 2004, 74756, Rn.
19 ff;; EuGH, Rs. C-41/15 (Dowling u.a.), ECLI:EU:C:2016:836 = EuZW 2016, S. 955, Rn.
49 ff.

197 Allgemein zur Anerkennung der ,Analogie in der europiischen Methodik: Anweiler,
Die Auslegungsmethoden des Gerichtshofs der Europidischen Gemeinschaften, 1997, S. 305 ft;
Riesenhuber/Neuner, Europiische Methodenlehre, 4. Aufl. 2021, § 12, Rn. 33 f;
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 167 ff.; Schon, Die Analogie im Europiischen (Privat-)Recht, in: FS Canaris zum
80. Geburtstag, 2017, S. 147 ff.; Langenbucher/Langenbucher/Donath, Europiisches Privat-
und Wirtschaftsrecht, 5. Aufl. 2022, § 1, Rn. 22; Gebauer/ Teichmann/Baldus/Raff, Europii-
sches Privat- und Unternehmensrecht, 2. Aufl. 2022, § 3, Rn. 211 {f,, sprechen der Analogie im
Unionsrecht nur eine geringe Bedeutung zu. Siehe auch einige Urteile des EuGH, in denen nach
Auffassung der Literatur das Gericht nach deutschem Verstindnis eine ,Analogie“ anwendet:
EuGH, Rs. C-180/78 (Brouwer-Kaune), ECLI:EU:C:1979:156 = BeckRS 2004, 72048, Rn. 7
f.; EuGH, Rs. C-165/84 (Krohn/BALM), ECLLI:EU:C:1985:507 = BeckRS 2004, 71892, Rn.
23 ff; EuGH, Urteil v. 19.11.2009, verb. Rs. C-402/07, C-432/07 (Sturgeon u.a.),
ECLI:EU:C:2009:716 = NJW 2010, S. 43, Rn. 40 ff.
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gruppen dargestellt werden. Einige der, beiden Vorschriften tibereinstimmen-
den, Fallgruppen eines Sicherheitsvorfalls konnen dabei sehr weit interpretiert
werden. Ob damit noch ein grofler Raum fiir weitere, nicht benannte und dann
nicht unter Art. 4 Nr. 12 DS-GVO fallende Sicherheitsvorfille bleibt, ist zu be-
zweifeln. Eine Entscheidung in dieser Frage und einer méglichen Losung mittels
einer Rechtsfortbildung bedarf es — ohne nihere Untersuchung - fur die wei-
tere Bearbeitung nicht. Da der Systemgedanke hier jedoch iiberzeugt, wird hier
im Ergebnis eine teleologische Reduktion des Art. 32 Abs. 2 DS-GVO beftir-
wortet.

Aufgrund der fehlenden Entscheidungsrelevanz fiir diese Arbeit wird aus
Griinden der Einfachheit und besseren Darstellung kiinftig — sofern es um die
Regelungszwecke des Art. 32 DS-GVO geht — auf den Schutz vor personal data

breaches verwiesen.

D. Einschrinkung auf das Risiko fiir betroffene Personen

Der Schutz vor Sicherheitsvorfillen bzw. konkret der Schutz vor einem personal
data breach wirft jedoch ein neues Licht auf Art. 32 Abs. 1 DS-GVO. Aus den
hier genannten Griinden tiberzeugt die Auslegung, dass sich der Anwendungs-
bereich des Art. 32 Abs. 1 DS-GVO auf den Schutz vor einem personal data
breach beschrinkt.'® Diese Auslegung konnte allerdings mit dem Verweis auf
ein, dem Risiko fiir die Rechte und Freiheiten natiirlicher Personen angemesse-
nes Schutzniveau in Art. 32 Abs. 1 DS-GVO problematisch sein.

Denn der Wortlaut stellt allgemein auf ,,Rechte und Freiheiten natiirlicher
Personen“'” (Englisch: ,natural persons“)"° ab und beschrinkt sich sprachlich
damit nicht auf betroffene Personen (i.S.d. Art. 4 Nr. 1 DS-GVO). Noch weiter
diirfte sogar die niederlindische Sprachfassung gehen. Diese spricht nur von
wpersonen’. Zwar kann eine betroffene Person 1.5.d. Art. 4 Nr. 1 DS-GVO nur
eine natiirliche Person sein. Dennoch differenziert die Datenschutz-Grundver-
ordnung an anderen Stellen und bei dhnlichen Begriffen zwischen der betrofte-
nen Person und einer natiirlichen Person. Andere, dhnliche Begriffe sind bspw.

198 Siehe hierzu: Kap. 4, C., II. Anwendung auf (andere) Sicherbeitsvorfille.

1 Hervorhebung durch Verfasser.

"0 Franzdisch: ,personnes physiques”, Spanisch: ,personas fisicas®, Italienisch: ,persone fisi-
che“, Niederlindisch: ,personen”.
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in Art. 10 DS-GVO ,,Rechte und Freiheiten der betroffenen Personen''', in
Art. 15 Abs. 4 DS-GVO ,Rechte und Freibeiten anderer Personen“''?, in Art. 4
Nr. 24 DS-GVO ,,Grundrechte und Grundfreibeiten der betroffenen Perso-
nen“™3, in Art. 22 Abs. 2 lit. b) DS-GVO ,,Rechte und Freiheiten sowie der be-
rechtigten Interessen der betroffenen Person'* und in Art. 6 Abs. 1 UAbs. 1lit. f)
DS-GVO ,Interessen oder Grundrechte und Grundfreibeiten der betroffenen
Person!,

Mit Blick auf die Ziele von Art. 32 Abs. 1 DS-GVO diirfte eine Ausweitung
auf simtliche, natiirliche Personen oder sogar auf simtliche Personen (wie die
niederlindische Sprachfassung dies nahelegt) hingegen nur schwer vereinbar
sein. Das Ziel von Art. 32 Abs. 1 DS-GVO ist es, Sicherheitsvorfille wihrend
der Verarbeitung personenbezogener Daten zu verhindern, da hierdurch die Da-
ten auf eine Art und Weise verarbeitet werden, die urspriinglich nicht vorgese-
hen war und somit die Schutzziele des Datenschutzrechts tangieren.''® Durch
die unplanmiflige Verarbeitung personenbezogener Daten aufgrund von Si-

" Englisch: ,,rights and freedoms of data subjects”, Franzésisch: ,les droits et libertés des per-
sonnes concernées”, Spanisch: ,,los derechos y libertades de los interesados”, Ttalienisch: i diritti e
le liberta degli interessati®, Niederlindisch: ,de rechten en vrijheden van de betrokkenen®.

Y2 Englisch: ,7ights and freedoms of others®, Franzosisch: ,droits et libertés d'antrui®, Spa-
nisch: ,los derechos y libertades de otros®, Italienisch: .z diritti e le liberta altrui®, Niederlindisch:
wde rechten en vrifheden van anderen®.

'3 Englisch: ,,the fundamental rights and freedoms of data subjects”, Franzosisch: ,les libertés
et droits fondamentanx des personnes concernées”, Spanisch: ,los derechos y libertades fundamen-
tales de los interesados®, Tralienisch: ,diritti e alle liberta fondamentali degli interessati®, Nieder-
lindisch: ,de grondrechten en de fundamentele vrijheden van betrokkenen®.

"4 Englisch: ,data subject's rights and freedoms and legitimate interests”, Franzosisch: ,droits
et libertés et des intéréts légitimes de la personne concernée”, Spanisch: ,los derechos y libertades y
los intereses legitimos del interesado®; Italienisch: ,dei diritts, delle liberta e dei legittimi interessi
dell’interessaro”, Niederlindisch: ,de rechten en vrijheden en gerechtvaardigde belangen van de
betrokkene“.

5 Englisch: ,the interests or fundamental rights and freedoms of the data subject”; Franzo-
sisch: ,les intéréts ou les libertés et droits fondamentanx de la personne concernée™; Spanisch: ,,los
intereses 0 los derechos y libertades fundamentales del interesado®, Ttalienisch: ,gli interessi 0 i
diritti e le liberta fondamentali dell interessato®; Niederlindisch: ,,de belangen of de grondrech-
ten en de fundamentele vrijheden van de betrokkene“.

!¢ Siehe zur Herleitung dieses Ziels: Kap. 4, C. Personal data breaches (und andere Sicher-
heitsvorfille).
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cherheitsvorfillen kénnen aber nur die Rechtsgiiter der Personengruppen be-
troffen sein, die zuvor von der Verarbeitung der personenbezogenen Daten be-
troffen waren. Die Rechte anderer natiirlicher Personen wiirden bei dieser Ziel-
setzung nicht dem Schutzbereich der Vorschrift unterfallen.

Dies msste erst recht gelten, wiirde man den noch weiteren Begriff der nie-
derlindischen Sprachfassung zugrunde legen. Eine Ausweitung auf simtliche
Personen (und damit auch juristische Personen) diirfte schon allein mit dem
Anwendungsbereich der Datenschutz-Grundverordnung wohl kaum zu verein-
baren sein. Nach Art. 1 DS-GVO bezicht sich der Schutz der Verordnung aus-
schliefllich auf natiirliche Personen, was sich letztlich auch in der Definition der
spersonenbezogenen Daten® nach Art. 4 Nr. 1 DS-GVO als zentralen Ankntip-
fungspunkt'” der Datenschutz-Grundverordnung widerspiegelt und umfasst
damit gerade nicht den Schutz juristischer Personen. '

Ausgehend von dem Ziel von Art. 32 DS-GVO kann es folglich also nur um
die betroffenen Personen i.S.d. Art. 4 Nr. 1 DS-GVO gehen.'”

"7 Zum Begrift als zentralen Ankniipfungspunke fiir die Datenschutz-Grundverordnung:
Simitis/Hornung/Spiecker gen. D6hmann/Karg, Datenschutzrecht, 2019, Art. 4 Nr. 1 DS-
GVO, Rn. 1; Paal/Pauly/Ernst, DS-GVO BDSG, 3. Aufl. 2021, Art. 4 DS-GVO, Rn. 3;
Spiecker gen. Déhmann u.a./Farinko, GDPR, 2023, Art. 4(1) GDPR, Rn. 1, ,key concept”;
Wybitul/Potters/Bobm, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 4 DS-GVO, Rn.
7, wSchliissel zur DSGVO"; Moos/Schefzig/ Arning/ Moos, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 2, Rn. 10 £.; Gierschmann u.a./ Buchholtz/Stentzel, Datenschutz-Grundverordnung,
2018, Art. 4 Nr. 1 DS-GVO, Rn. 1; Hofmann/Jobannes, ZD 2017, S. 221, 222; Kuner/Byg-
rave/Docksey/Bygrave/Tosoni, GDPR, 2020, p. 105, zur Bedeutung fiir die Datenschutz-
Grundverordnung und allgemein fiir das Datenschutzrecht; siche auch allgemein als zentrale
Frage des Datenschutzrechts: Boehme-Nefsler, DuD 2016, S. 419, 419 f., zum Begrift der perso-
nenbezogenen Daten und dem Personenbezug als ,,Schlzsselbegriff des Datenschutzrechts”, mit
Verweis auf Saeltzer, DuD 2004, S. 218, 218, ,,Gretchenfrage des Datenschutzes; hnlich
Specht-Riemenschneider/Werry/Werry/Schmidt, Datenrecht in der Digitalisierung, 2020, §
2.1, Rn. 8.

8 EuGH, Rs. C-620/19 (J & S Service), ECLLI:EU:C:2020:1011 = ZD 2021, S. 319, Rn. 41;
Simitis/Hornung/Spiecker gen. Déhmann/Hornung/Spiecker gen. Débhmann, Datenschutz-
recht, 2019, Art. 1 DS-GVO, Rn. 39; Gola/Heckmann/ Pstters, Datenschutz-Grundverord-
nung - Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 1 DS-GVO, Rn. 8; Kipker/Vos-
kamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 36.

112 Siehe auch Freund u.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 38, die
dies aus dem allgemeinen Ziel des Schutzes betroffener Personen und dem Anwendungsbereich
der Datenschutz-Grundverordnung herleiten.
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Auch in der Literatur scheint man sich mit dem Verweis auf die Rechte und
Freiheiten natiirlicher Personen schwer zu tun. Geht es um die Auseinanderset-
zung mit dem konkreten Wortlaut, so wird zwar darauf verwiesen, dass Art. 32
Abs. 1 DS-GVO nicht auf die Rechte und Freiheiten betroffener Personen be-
schrinkt sei, sondern auch andere natiirliche Personen umfasse.'?° Eine iiberzeu-
gende Erklirung, in welchen Konstellationen dies relevant werden kénnte und
warum Art. 32 Abs. 1 DS-GVO den Anwendungsbereich hier (vermeintlich)
erweitert, erfolgt — soweit ersichtlich — nicht. Geht es nicht speziell um den
Wortlaut, wird hingegen vielfach nur auf die betroffenen Personen als Perso-
nenkreis Bezug genommen.'*! Ob dies aus Einfachheitsgriinden erfolgt oder
eine Wertung darstellen soll, ist allerdings nicht ersichtlich. Soweit erkennbar,
wurde diese Frage im Zusammenhang mit Art. 32 DS-GVO bislang nicht tiefer

erortert.!?

Weitere Anhaltspunkte darauf, welchen Personenkreis Art. 32 Abs. 1 DS-
GVO schiitzen méchte, konnten sich aus der Systematik ergeben. Der mit
Art. 32 DS-GVO verwandte!?® Art. 34 Abs. 1 DS-GVO verweist auf ,,ezz hobes

Risiko fiir die personlichen Rechte und Freibeiten natirlicher Personen®'™ .

120

Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 29, wonach es sich ,nicht bereits um betroffene Personen handeln® muss;
Jahnel/Bergauer, DSGVO, 2021, Art. 32 DS-GVO, Rn. 14, mit dem Verweis auf den Wortlaut
wnatirliche Personen, dass es ,primdr, aber nicht ausschliefSlich” um die betroffenen Personen
geht; a.A. Freund w.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 38, mit Kritik
am zu weiten Wortlaut.

2! Vgl. Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32
DS-GVO, Rn. 4; Gola/Heckmann/Piltz, Datenschutz-Grundverordnung - Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 11; Paal/Pauly/Martini, DS-GVO BDSG,
3. Aufl. 2021, Art. 32 DS-GVO, Rn. 48; Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32
DS-GVO, Rn. 32; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 85, 106; Spindler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32
DS-GVO, Rn. 3; Girtner/Selzer, DuD 2023, S. 289, 290; Suwelack, ZD 2020, S. 561, 563; Gos-
sen/Schramm, ZD 2017, S. 7, 13; Sundermann, DuD 2021, S. 594, 594.

122 Siehe jedoch Freund u.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 38,
eben mit der Kritik am zu weiten Wortlaut und der Einschrinkung auf betroffene Personen mit
Verweis auf Ziel und Anwendungsbereich der Datenschutz-Grundverordnung.

12 Siehe hierzu: Kap. 4, C., II. Die Bedeutung des Begriffs ,,personal data breach*.

** Englisch: ,a high risk to the rights and freedoms of natural persons®, Franzdsisch: ,un ris-
que élevé pour les droits et libertés d'une personne physique®, Spanisch: ,un alto riesgo para los
derechos y libertades de las personas fisicas“, Italienisch: ,un rischio elevato per i diritti e le liberta
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Art. 34 DS-GVO umfasst die Benachrichtigungspflicht iiber einen personal
data breach gegentiber der betroffenen Person, wenn ein personal data breach
voraussichtlich ein hohes Risiko fiir die (personlichen) Rechte und Freiheiten
natiirlicher Personen zur Folge hat.

Ob trotz der bereits festgestellten Nihe'> ein Vergleich beider Vorschriften
moglich ist, bedarf jedoch vorab einer genaueren Untersuchung. Zunichst fillt
auf, dass der Begriff in Art. 34 Abs. 1 DS-GVO von dem des Art. 32 Abs. 1 DS-
GVO abweicht. Art. 34 Abs. 1 DS-GVO verweist auf ein ,,hobes Risiko“**® an-
stelle eines (einfachen) Risikos, wie es in Art. 32 DS-GVO heif$t. Dies diirfte
allerdings noch nicht bedeuten, dass die Begriffe in den beiden Vorschriften
nicht grds. tibereinstimmen und daher vergleichbar wiren. Art. 34 Abs. 1 DS-
GVO konnte lediglich ein qualifizierteres aber ansonsten mit Art. 32 DS-GVO
ibereinstimmendes Risiko voraussetzen.

Dass es sich aber moglicherweise um unterschiedliche Risiken handelt,
konnte sich aus der deutschen Sprachfassung der Datenschutz-Grundverord-
nung ergeben. Denn diese spricht in Art. 34 Abs. 1 DS-GVO von einem hohen
Risiko fiir die ,personlichen Rechte und Freibeiten natiirlicher Personen'® .
Durch den Zusatz ,personlichen” konnte es sich daher in Art. 34 Abs. 1 DS-
GVO nicht nur um eine héhere Qualitit des Risikos an sich handeln, sondern
dieses hohe Risiko kénnte sich auch auf ein abweichendes Schutzgut bezichen.

Im direkten Vergleich weist allerdings keine der untersuchten Sprachfassun-
gen diesen Zusatz auf. So spricht bspw. die englische Fassung von ,,7ights and

freedoms of natural persons“'>*. Uberwiegend verwenden die untersuchten
Sprachfassungen damit gleichzeitig die Formulierung wie in Art. 32 Abs. 1 DS-
GVO. Beachtlich ist insofern vor allem auch die niederlindische Sprachfassung.
Denn diese verweist in Art. 34 Abs. 1 DS-GVO gerade nicht — wie noch in
Art. 32 Abs. 1 DS-GVO - allgemein auf Personen (Niederlindisch: ,personen),

delle persone fisiche®, Niederlindisch: ,een hoog risico inhoudt voor de rechten en vrijheden van
natuurlijke personen”.

1% Siehe hierzu: Kap. 4, C., II. Die Bedeutung des Begriffs ,,personal data breach*.

12¢ Englisch: ,a bigh risk”, Franzdsisch: ,un risque élevé, Spanisch: ,un alro riesgo®, Italie-
nisch: ,un rischio elevato”; Niederlindisch: ,een hoog risico®.

¥ Hervorhebung durch Verfasser.

128 Franzosisch: ,,les droits et libertés d'une personne physique®, Spanisch: ,los derechos y liber-
tades de las personas fisicas®, Italienisch: i diritti e le liberta delle persone fisiche®, Niederlin-
disch: ,,de rechten en vrijheden van natunrlijke personen.
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sondern spricht nun auch von natiirlichen Personen (Niederlindisch: ,natuur-
lijke personen”). Einen weitergehenden Zusatz, der sich wie in der deutschen Fas-
sung auf ,,personliche Rechte und Freiheiten“'* bezieht, kennt aber auch die nie-
derlindische Sprachfassung nicht (vgl. Niederlindisch: ,,de rechten en vrijheden
van natuurlijke personen ).

Soweit ersichtlich wird in der Diskussion die sprachliche Divergenz zwischen
Art. 34 Abs. 1 DS-GVO und bspw. Art. 32 Abs. 1 DS-GVO oder zwischen den
verschiedenen Sprachfassungen des Art. 34 Abs. 1 DS-GVO nicht umfassend
behandelt."* Auftillig ist allerdings, dass in der Literatur abseits von dem kon-
kreten Wortlaut hiufig nur von einem ,,hoben Risiko fiir die Rechte und Freihei-
ten gesprochen wird."*! Ferner wird auch gerade nur der Unterschied des ,,ho-
hen Risikos“ im Vergleich zu Art. 33 DS-GVO - der ebenfalls nur von ,,Risiko
fiir die Rechte und Freiheiten natiivlicher Personen'** spricht — herausgestellt.'*?
Auch unter Beachtung der Verbindung'** zwischen den Art. 32, 33 und 34 DS-

'» Hervorhebung durch Verfasser.

130 Siche jedoch Jahnel/Jabnel, DSGVO, 2021, Art. 34 DS-GVO, Ra. 3, der aufgrund cines
Sprachvergleichs mit der englischen Fassung der Art. 33 und 34 DS-GVO in dem Zusatz ,per-
sonlichen® keinlen] relevanten Unterschied bei diesem Tatbestandsmerkmal® sieht.

131 Siehe bspw. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 34 DS-GVO, Rn.
2; Knyrim/Zavadil, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 11.41; Simitis/Hor-
nung/Spiecker gen. Déhmann/Dzx, Datenschutzrecht, 2019, Art. 34 DS-GVO, Ra. 4, spricht
sogar (nur) von dem Risiko fir die Rechte und Freiheiten ,der betroffenen Person®; dhnlich
Freund u.a./Sundermann, DSGVO, 2023, Art. 34 DS-GVO, Rn. 10. Anders Sy-
dow/Marsch/ Wilhelm-Robertson, DS-GVO — BDSG, 3. Aufl. 2022, Art. 34 DS-GVO, Rn. S
ft., die durchgehend auf die ,,persdnlichen Rechte und Freiheiten® abstellt, aber ohne auf diesen
Zusatz konkret einzugehen.

32 Englisch: ,,7isk to the rights and freedoms of natural persons”, Franzésisch: ,risque pour les
droits et libertés des personnes physiques”, Spanisch: ,,riesgo para los derechos y las libertades de las
personas fisicas”, Italienisch: ,rischio per i diritti e le liberta delle persone fisiche“, Niederlindisch:
Wrisico inhoudt voor de rechten en vrijheden van natuurlijke personen”.

133 Siehe hierzu: Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 34 DS-GVO, Rn.
29 £; Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 34 DS-GVO, Rn. 5 £
Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 34 DS-GVO, Rn. 3 ., verweisen fiir
das Risiko auf Art. 33 DS-GVO und erginzen anschliefend die Ausfithrungen um das ,,hobe”
Risiko; dhnlich Muaslewski, ZD 2023, S. 251, 25S; Freund u.a./Sundermann, DSGVO, 2023,
Art. 34 DS-GVO, Rn. 7, 10, 13; DatKomm/Kdonig/Schaupp, Stand: 76. EL. 2023, Art. 34 DS-
GVO (Stand: Mai 2022), Rn. 12, verweisen fuir die ,,47¢ der Risiken® ebenfalls auf Art. 33 DS-
GVO.

13 Siehe hierzu: Kap. 4, C., II. Die Bedeutung des Begriffs ,,personal data breach*.
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GVO ist die sprachliche Abweichung der deutschen Fassung nicht verstindlich.
Bei der Abweichung in der deutschen Sprachfassung des Art. 34 Abs. 1 DS-
GVO scheint es sich somit um einen Ubersetzungsfehler zu handeln.'* Ein Ver-
gleich zwischen den beiden Vorschriften ist daher moglich.

Betrachtet man nun Art. 34 DS-GVO, so sprechen sowohl die Uberschrift
als auch Art. 34 Abs. 1 DS-GVO hier ausdriicklich von der Benachrichtigung
an die betroffene Person. Fiir eine Pflicht zur Benachrichtigung der betroffenen
Person kann dann aber nicht Voraussetzung sein, dass ein Risiko fiir (andere)
natiirliche Personen aus einem personal data breach besteht. Es kann nur auf das
Risiko der betroffenen Personen ankommen.'*¢ Hierfiir spricht auch Art. 34
Abs. 31it. b) DS-GVO. Art. 34 Abs. 3 DS-GVO beschreibt Ausnahmen von der
Benachrichtigungspflicht nach Art. 34 Abs. 1 DS-GVO. Nach dessen lit. b) ist
die Benachrichtigung der betroffenen Person nicht erforderlich, wenn der Ver-
antwortliche sichergestellt hat, dass das ,,hobe Risiko fiir die Rechte und Freihei-
ten der betroffenen Personen” nach Abs. 1 wahrscheinlich nicht mehr besteht.
Wihrend also Art. 34 Abs. 1 DS-GVO noch allgemein von einem hohen Risiko
tir die Rechte und Freiheiten natiirlicher Personen spricht, verweist Art. 34
Abs. 3lit. b) DS-GV O auf eben dieses hohe Risiko, spricht dann allerdings (nur)
von betroffenen Personen.

Die einzig denkbare Moglichkeit wire, dass die Verordnung hier vielleicht
den Begriff der betroffenen Personen anders auslegen und damit auf die Perso-
nen abstellen mdchte, die vom personal data breach betroffen sind.

13 Jahnel/Jahnel, DSGVO, 2021, Art. 34 DS-GVO, Rn. 3, ohne dies klar als Ubersetzungs-
fehler einzuordnen.

3¢ Jahnel/Jabnel, DSGVO, 2021, Art. 34 DS-GVO, Rn. 4, verweist daher darauf, dass (zu-
mindest) nach Art. 33, 34 DS-GVO die Begrifte ,natsirliche Person® und ,betroffene Person®
wsynonym verwendet werden. Vgl. auch BeckOK Datenschutzrecht/Brink, Stand: 46. Ed. 2023,
Art. 34 DS-GVO (Stand: Februar 2022), Rn. 4, der ausdriicklich vom Schutz der ,,Rechte und
Freiheiten des Betroffenen” spricht; auch Freund u.a./Sundermann, DSGVO, 2023, Art. 34 DS-
GVO, Rn. 7, 10 f;; dhnlich Gola/Heckmann/Reif, Datenschutz-Grundverordnung — Bundes-
datenschutzgesetz, 3. Aufl. 2022, Art. 34 DS-GVO, Rn. 4 f; siche auch DatKomm/Ko-
nig/Schaupp, Stand: 76. EL. 2023, Art. 34 DS-GVO (Stand: Mai 2022), Rn. 8, mit Verweis auf
die betroffene Person als ,,ddressat der Benachrichtigung®.

Y Englisch: ,,bigh risk to the rights and freedoms of data subjects”, Franzdsisch: ,le risque
élevé pour les droits et libertés des personnes concernées”, Spanisch: el alto riesgo para los derechos
y libertades del interesado®; Italienisch: ,un rischio elevato per i diritti e le liberta degli interes-
sati“; Niederlindisch: ,,boge risico voor de rechten en vrijheden van betrokkenen®.
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Der Begrift der ,,betroffenen Person*® wird hingegen gemeinsam mit dem
Begrifft der ,personenbezogenen Daten in Art. 4 Nr. 1 DS-GVO legal defi-
niert.’® Unter den betroffenen Personen sind demnach die Personen zu verste-
hen, deren personenbezogene Daten verarbeitet werden.'* Von einem personal
data breach betroffene Personen sind nach der Definition nicht (direkt) erfasst.
Insofern gilt zunichst die Vermutung, dass der Begriff innerhalb der Daten-
schutz-Grundverordnung einheitlich im Sinne dieser Definition zu verstehen
ist."*! Eine — im Wege der funktionalen Auslegung —'** hiervon abweichende
Auslegung bedarf dann aber einer besonderen Begriindung.'** Gegen eine funk-
tionale Auslegung diirfte dabei gerade die englische Sprachfassung sprechen.

8 Englisch: ,data subject”, Franzosisch: ,personne concernée”, Spanisch: “el interesado”, Ita-
lienisch: ,,interessato”, Niederlindisch: ,de betrokkene”.

% Sydow/Marsch/Ziebarth, DS-GVO — BDSG, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 7;
Kiihling/Buchner/Klar/Kiibling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 1 DS-GVO, un-
ter der Uberschrift ,,N7. 1 personenbezogene Daten (inkl. betroffene Person); vgl. auch BeckOK
Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: November 2023), Rn.
28, ,Klammerzusatz*; Ehmann/Selmayr/Klabunde, Datenschutz-Grundverordnung, 2. Aufl.
2018, Art. 4 DS-GVO, Rn. 12, ,implizit“ aus der Definition der personenbezogenen Daten;
siehe auch Jabnel/Pallwein-Prettner, Datenschutzrecht, 3. Aufl. 2021, S. 61.

4 Vgl. BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO (Stand: No-
vember 2023), Rn. 28; Gola/Heckmann/Gola, Datenschutz-Grundverordnung — Bundesda-
tenschutzgesetz, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 5; Ehmann/Selmayr/Klabunde, Daten-
schutz-Grundverordnung, 2. Aufl. 2018, Art. 4 DS-GVO, Rn. 12.

"1 Vgl. zur grds. Geltung einer Definition fiir den gesamten Rechtsakt: Europiische Union,
Gemeinsamer Leitfaden fir das Abfassung von Rechtstexten, 2015, DOI 10.2880/836230,
Leitlinie 14.1.; Jung, Spezifika der europiischen Methodenlehre, in: Das Vorabentscheidungs-
verfahren in der Zivilgerichtsbarkeit, 2014, S. 17, 21; Jung/Krebs/Stiegler/ Krebs/Jung, Gesell-
schaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 81.

142 Allgemein zur funktionalen Auslegung in der europiischen Methodik: EuGH, verb. Rs.
C-403/08, C-429/08 (Football Association Premier League u.a.), ECLI:EU:C:2011:631 =
ZUM 2011, 803, Rn. 187 f.; EuGH, Rs. C-128/11 (UsedSoft), ECLLI:EU:C:2012:407 = ZUM
2012, S. 661, Rn. 60; Jung/Krebs/Stiegler/ Krebs/fung, Gesellschaftsrecht in Europa, 2019, § 2
Europiische Rechtsmethodik, Rn. 81; vgl. auch Riesenhuber/Riesenbuber, Europiische Me-
thodenlehre, 4. Aufl. 2021, § 10, Rn. 20, zur ,Relativitit der Rechtsbegriffe”; Beck, The Legal
Reasoning of the Court of Justice of the EU, 2012, p. 192 f.; Miiller/Christensen, Juristische
Methodik, II. Bd. Europarecht, 3. Aufl. 2012, Rn. 61.

'3 Jung, Spezifika der europiischen Methodenlehre, in: Das Vorabentscheidungsverfahren
in der Zivilgerichtsbarkeit, 2014, S. 17, 21; Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht
in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 81.
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Der Begrift fiir ,,betroffene Personen ist in der englischen Fassung ,data sub-
Ject”. Auch dieser Begriff wird in Art. 34 DS-GVO zugrunde gelegt.'** Anders
als die deutsche Bezeichnung bezieht sich der englische Begrift noch deutlicher
auf Personen, deren personenbezogenen Daten verarbeitet werden. Eine Ausle-
gung dahingehend, dass es sich in Art. 34 DS-GVO um Personen handelt, die
von einem personal data breach ,betroffen® sind, ist auf Basis des englischen Be-
griffs damit schwerer zu vertreten.

Weiterhin konnte sich ein (abweichender) Personenkreis aber auch faktisch
nur auf betroffene Personen i.S.d. Art. 4 Nr. 1 DS-GVO beschrinken. Denn ein
personal data breach zeichnet sich nach Art. 4 Nr. 12 DS-GVO durch eine Ver-
letzung der Sicherheit bei der Verarbeitung personenbezogener Daten aus. Die
Definition nach Art. 4 Nr. 12 DS-GVO kntipft damit ebenfalls an die Defini-
tion der personenbezogenen Daten und damit gleichzeitig an die Definition der
betroffenen Person an. Andere natiirliche Personen kénnen demnach nicht von
einem personal data breach i.5.d. Art. 4 Nr. 12 DS-GVO betroften sein.

Aufgrund der bestehenden Systematik aus Art. 4 Nr. 12, Art. 32 bis 34 DS-
GVO kann im Ergebnis daher auch fiir Art. 32 Abs. 1 DS-GVO nur gelten, dass
sich der Begrift, solange es um die Ziele von Art. 32 DS-GVO geht,'* nur auf
das, dem Risiko fiir die Rechte und Freiheiten betroffener Personen angemes-

sene Schutzniveau beschrinkt. 4

' Franzosisch: ,personne concernée”, Spanisch: ,al interesado®, Italienisch: ,interessato,
Niederlindisch: ,,de betrokkene”.

'> Dem Begriff konnte eine Doppelfunktion zukommen, die eine abweichende Auslegung
gebietet. Ausfiihrlicher hierzu: Kap. 7, B., IV., 2. Mdglichkeit einer Doppelfunktion.

1 Freund u.a./Freund/Schining, DSGVO, 2023, Art. 32 DS-GVO, Rn. 38; wohl im Ergeb-
nis auch Schneider, Datenschutz, 2. Aufl. 2019, S. 263, der im Zusammenhang des ,,Risiko an-
gemessene[n] Schutgnivean(s] knapp auf die ,Rechte der Betroffenen verweist. Siehe auch zum
gleichlautenden Begriff in Art. 33 (und Art. 34) DS-GVO Jahnel/Jabnel, DSGVO, 2021, Art.
33 DS-GVO, Rn. 15 und Art. 34 DS-GVO, Rn. 4.
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E. Das Verhiltnis zu Art. 32 Abs. 4 DS-GVO

L Uberschneidungen im Anwendungsbereich

Abschlieflend ist noch auf Art. 32 Abs. 4 DS-GVO einzugehen. Danach missen
Verantwortliche und Auftragsverarbeiter sicherstellen, dass unterstellte Perso-
nen personenbezogene Daten grds. nur nach Anweisung des Verantwortlichen
verarbeiten. Hierzu miissen Datenverarbeiter ,Schritte unternebhmen', die
dies sicherstellen sollen. Abgesehen davon, dass Art. 32 Abs. 4 DS-GVO mit der
Verpflichtung ,,Schritte zu unternebmen® sehr vage formuliert ist, wirft Absatz
4 aber auch die generelle Frage des Verhiltnisses zu Art. 32 Abs. 1 DS-GVO auf.

Vergleicht man die beiden Absitze, fallen einige Aspekte auf. Die Pflicht
WSchritte zu unternebmen® deutet darauf hin, dass Verantwortliche und Auf-
tragsverarbeiter bestimmte Mafinahmen treffen sollen (vgl. insofern auch an-
dere Sprachfassungen, wie die Franzosische: ,prennent des mesures“'*®, die sogar
von ,Mafinahmen® sprechen).'*” Hier zeigt sich eine erste Gemeinsamkeit mit
Art. 32 Abs. 1 DS-GVO, nach dem Verantwortliche und Auftragsverarbeiter
(technische und organisatorische) Mafinahmen treffen miissen.

Weitere Gemeinsamkeiten zeigen sich zudem, wenn man sich anschlieffend
die ,,Ziele“ anschaut, die mit den Mafinahmen bzw. Schritten erreicht werden
sollen. Nach Art. 32 Abs. 4 DS-GVO soll sichergestellt werden, dass personen-
bezogene Daten von unterstellten Personen grds. nur nach Anweisung des Ver-
antwortlichen verarbeitet werden. In Art. 32 Abs. 1 DS-GVO sollen die Maf3-
nahmen hingegen ein, dem Risiko angemessenes Schutzniveau sicherstellen.
Wie oben bereits hervorgehoben wurde, geht es in Art. 32 Abs. 1 DS-GVO da-
rum, eine ,ungeplante® Verarbeitung (i.S.e. personal data breach) personenbe-
zogener Daten zu verhindern." Eine Verarbeitung entgegen den Anweisungen

" Englisch: ,take steps, Franzosisch: ,prennent des mesures®, Spanisch: ,tomardn medi-
das®, Ttalienisch: 1l titolare del trattamento e il responsabile del trattamento fanno si |...]“, Nie-
derlindisch: ,zreffen maatregelen”.

'8 Spanisch: ,tomardn medidas“, Niederlindisch: ,treffen maatregelen.

2 Vgl. Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art.
32 DS-GVO, Rn. 67, mit Bezug auf die unterschiedlichen Begriffe; Kiihling/Buchner/Jandt,
DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 37 £.; Spindler/Schuster/Laue, Recht
der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 27.

139 Siehe hierzu ausfiihrlicher: Kap. 4, C. Personal data breaches (und andere Sicherbeitsvor-

Fille).
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des Verantwortlichen durch unterstellte Personen, stellt aber auch einen Fall ei-
ner solchen ,ungeplanten® Verarbeitung dar. Es handelt sich dann, abhingig
von der Art der Verarbeitung um eine Vernichtung, einen Verlust, eine Verin-
derung, eine Offenlegung von personenbezogenen Daten oder um einen Zu-
gang zu personenbezogenen Daten. Sie wire daher bereits von Art. 32 Abs. 1
i.V.m. Abs. 2 DS-GVO abgedeckt und miissten im Rahmen des angemessenen
Schutzniveaus beriicksichtigt werden.

II. Probleme bet gleichrangiger Verpflichtung

Fraglich ist daher, ob Art. 32 Abs. 4 DS-GVO Verantwortliche und Auf-
tragsverarbeiter eine zusitzliche (?) Pflicht auferlegt, Schritte zu unternehmen,
die eine Verarbeitung entgegen den Anweisungen des Verantwortlichen verhin-
dern sollen. Ein solches Nebeneinander von Art. 32 Abs. 1 und Abs. 4 DS-GVO
konnte allerdings problematisch sein. Denn ausgehend vom Wortlaut des
Art. 32 Abs. 1 DS-GVO verfolgt dieser mit dem ,,Risiko angemessenen Schutz-
nivean“"" einen relativen Ansatz, der auf den jeweiligen Einzelfall abstellt."?
Zwar istdie Pflicht ,,Schritte zu unternebhmen® in Absatz 4 sehr vage beschrieben.
Eine klare Relativierung wie nach Art. 32 Abs. 1 DS-GVO fehlt in Absatz 4 al-
lerdings.”* Theoretisch konnte dies zu divergierenden Pflichten fiihren.

Bt Englisch: ,level of security appropriate to the risk”, Franzosisch: ,un nivean de sécurité
adapté au risque”, Spanisch: ,un nivel de seguridad adecuado al riesgo®, Italienisch: ,un livello
di sicurezza adeguato al rischio®, Niederlindisch: ,,op bet risico afgestemd beveiligingsnivean®.

52 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 46;
Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 32 DS-GVO, Rn. 11; BeckOK Datenschutzrecht/ Paulus, Stand: 46. Ed. 2023, Art.
32 DS-GVO (Stand: November 2021), Rn. 7. Siehe hierzu noch ausfiihrlicher: Kap. 5, B., L.
Bedeutung der Angemessenbeit.

133 Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 22;
Weth u.a./Overkamp/Overkamp, Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, 2.
Aufl. 2019, Teil. B., IV., Rn. 43; Katko/Meyer, Checklisten zur Datenschutz-Grundverord-
nung, 2. Aufl. 2023, § 9, Rn. 57; siche auch Jahnel/Berganer, DSGVO, 2021, Art. 32 DS-GVO,
Rn. 18, dass es sich um ,eime zwingende organisatorische MafSnabme handele. A.A.
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 70, die eine ,absolute“ Gewihrleistung mit der For-
mulierung ,,Schritte und dem Verweis auf den allgemeinen risikobasierten Ansatz des Art. 32
DS-GVO ablehnen; dhnlich mit Verweis auf die Formulierung v. Lewinski/Riipke/Eckbardt,
Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 35.
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Ob dies vom Gesetzgeber beabsichtigt war, bedarf daher einer niheren Un-
tersuchung. So kénnte man argumentieren, dass die Datenschutz-Grundverord-
nung den Schutz vor Sicherheitsvorfillen in Art. 32 Abs. 1 DS-GVO einmal all-
gemein und fir den spezifischen Schutz vor Verarbeitung entgegen den Anwei-
sungen des Verantwortlichen durch unterstellte Personen noch einmal
gesondert in Art. 32 Abs. 4 DS-GVO regeln wollte. In diesem Fall hitte man
aber erwarten diirfen, dass in Art. 32 Abs. 4 DS-GVO auch spezifische Pflichten
tir diesen — dann ja wohl zwingenden und herausgestellten — Spezialfall be-
nannt werden. Hieran fehlt es allerdings.

Aus der Entstehungsgeschichte’* von Art. 32 Abs. 4 DS-GVO kénnten sich
Anhaltspunkte ergeben, wie dessen Verhiltnis zu Art. 32 Abs. 1 DS-GVO zu

154 Zur Beriicksichtigung der Entstehungsgeschichte im Rahmen der Europiischen Ausle-
gung: EuGH, Rs. C-337/20 (CRCAM), ECLL:EU:C:2021:671 = BeckRS 2021, 24493, Rn. 31,
47 ff.; EuGH, Rs. C-135/15 (Nikiforidis), ECLL:EU:C:2016:774 = NJW 2017, S. 141, Rn. 34;
EuGH, Rs. C-203/09 (Volvo Car Germany), ECLI:EU:C:2010:647 = NJW-RR 2011, S. 255,
Rn. 40. Als Teil der historischen/genetischen Auslegung: Riesenhuber/Riesenbuber, Europii-
sche Methodenlehre, 4. Aufl. 2021, § 10, Rn. 32 ff.; Hopfner/Riithers, AcP 209 (2009), S. 1, 13
ft.; Jung/Krebs/Stiegler/Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische
Rechtsmethodik, Rn. 125; Roth, RabelsZ 75 (2011), S. 787, 800; Lezsner, EuR 2007, S. 689, 689
ft, insb. 698 ft.; Martens, Methodenlehre des Unionsrechts, 2013, S. 391 £.; Henninger, Euro-
piisches Privatrecht und Methode, 2009, S. 288, mit Verweis, dass die historische Auslegung im
EU-Recht der Auslegung nach dem Gesetzeszweck untergeordnet sei (S. 287). Die Entstehungs-
geschichte soll allerdings nur zu berticksichtigen sein, wenn die Dokumente auch veréffentliche
wurden: Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 36 £;
Henninger, Europiisches Privatrecht und Methode, 2009, S. 288 f.; Martens, Methodenlehre
des Unionsrechts, 2013, S. 392 f,; vgl. Roth, RabelsZ 75 (2011), S. 787, 800, der gerade auf die
geringe Bedeutung der historischen Auslegung im Primirrecht verweist, weil es dort lange an
veroftentlichten Dokumenten fehlte; dhnlich Hopfner/Riithers, AcP 209 (2009), S. 1, 14; weiter
wohl Jung/Krebs/Stiegler/Krebs/fung, Gesellschaftsrecht in Europa, 2019, § 2 Europdische
Rechtsmethodik, Rn. 126, die nicht nur Dokumente berticksichtigen wollen, die veréffentlicht
wurden, sondern auch solche, die ,auf Antrag einsehbar sind*; ihnlich auch Lezsner, EuR 2007,
S. 689, 695 ft., der cine generelle Unbeachtlichkeit |...] nicht verdffentlichter Dokumente® ab-
lehnt.
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verstehen ist. Art. 32 Abs. 4 DS-GVO wurde wihrend des Gesetzgebungsver-
tahrens erst vom Rat aufgenommen.'>* In seinen Dokumenten weist der Rat da-
rauf hin, dass der Wortlaut aus Art. 16 DS-RL iibernommen wurde.'*® Die Aus-
sage des Rats, es handele sich hierbei um eine Ubernahme des Wortlauts aus der
Datenschutzrichtlinie, ist aber irrefithrend. Der Wortlaut ist nicht identisch.'>”
Art. 16 DS-RL ist nimlich weniger als eine Verpflichtung des Verantwortlichen
(und wenn man dies auf Art. 32 Abs. 4 DS-GVO tbertragen wiirde, auch des
Auftragsverarbeiters) ausgestaltet. Die Regelung adressiert vielmehr die unter-
stellten Personen und den Auftragsverarbeiter direkt und ordnet an, dass perso-
nenbezogene Daten nur auf Weisung des Verantwortlichen verarbeitet werden
diirfen. Weiterhin war die Regelung in der Datenschutzrichtlinie noch nicht
Teil der Sicherheit der Verarbeitung, denn diese wurde erst in Art. 17 DS-RL
geregelt.

Mit der Datenschutz-Grundverordnung haben sich hier nun einige wesent-
liche Punkte ,geindert®. Zunichst wird in Art. 32 Abs. 4 DS-GVO der Auf-
tragsverarbeiter selbst nicht mehr auf seine Weisungsgebundenheit verpflichtet,
sondern Art. 32 Abs. 4 DS-GVO stellt (nur noch) auf die unterstellten (aber
auch die dem Auftragsverarbeiter unterstellten) Personen ab. Dass der Auf-
tragsverarbeiter hier herausgenommen wurde, verwundert allerdings nicht.
Denn das Verhiltnis zwischen Auftragsverarbeiter und Verantwortlichen

wurde in der Datenschutz-Grundverordnung im Vergleich zur fritheren Daten-
schutzrichtlinie deutlich ausgebaut (vgl. Art. 28 DS-GVO)."® Dass der Auf-

13 Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013, S. 82,
Art. 30 Abs. 2b; Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 49.

15¢ Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013, S. 82,
Fn. 230; Gola/Heckmann/Prltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz,
3. Aufl. 2022, Art. 32 DS-GVO, Rn. 49.

%7 Vgl. Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 49, ,,fast identisch”.

138 BeckOK Datenschutzrecht/Spoerr, Stand: 46. Ed. 2023, Art. 28 DS-GVO (Stand: Mai
2022), Rn. 6; Kithling/Buchner/Hartung, DS-GVO - BDSG, 4. Aufl. 2024, Art. 28 DS-GVO,
Rn. 4 f,; Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 28 DS-GVO, Rn. 11.
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tragsverarbeiter dabei den Weisungen des Verantwortlichen bei der Verarbei-
tung der personenbezogenen Daten unterstellt ist, ergibt sich bereits aus deren
Verhiltnis (vgl. Art. 4 Nr. 8, Art. 28, Art. 29 DS-GVO)."™>

Im Lichte des Art. 32 Abs. 4 DS-GVO ist aber vor allem Art. 29 DS-GVO zu
beachten. Ahnlich wie Art. 32 Abs. 4 DS-GVO stellt auch Art. 29 DS-GVO
klar, dass (diesmal auch) Auftragsverarbeiter und dem Verantwortlichen oder
Auftragsverarbeiter unterstellten Personen, personenbezogene Daten grds. nur
auf Weisung des Verantwortlichen verarbeiten diirfen. Damit entspricht
Art. 29 DS-GVO sinngemif3 dem fritheren Art. 16 DS-RL.** Art. 29 DS-GVO
war damals bereits als Art. 27 DS-GVO-E (KOM)'¢! Teil des urspriinglichen
Kommissionsvorschlags gewesen. Im Rahmen einer ersten Uberpriifung des
Kommissionsvorschlags durch den Rat vom 06.05.2013,'*> haben einige Rats-
vertreter den Mehrwert von Art. 27 DS-GVO-E(KOM) in einer Fufinote in
Frage gestellt und darauf verwiesen, man habe u.a. die Vertraulichkeitspflichten
aus Art. 27 DS-GVO-E(KOM) in Art. 30 DS-GVO-E(RAT)'* (heute Art. 32
DS-GVO) verschoben.'® Der Text von Art. 27 DS-GVO-E(KOM) wurde in
diesem Ratsdokument durch ,,(...)“ ersetzt (vgl. Art. 27 DS-GVO-E(RAT)'®).

% Ehmann/Selmayr/ Bertermann, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 28
DS-GVO, Rn. 3; Gola/Heckmann/Gola, Datenschutz-Grundverordnung - Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 4 DS-GVO, Rn. 91; Sydow/Marsch/Ingold, DS-GVO -
BDSG, 3. Aufl. 2022, Art. 28 DS-GVO, Rn. 11; Sander, PinG 2017, S. 250, 250, beschreibt die
Weisungsgebundenheit als ,,[d]as Wesen der Auftragsverarbeitung”; ihnlich Schulze/Jans-
sen/Kadelbach/Holznagel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 18.

1* Ehmann/Selmayt/Bertermann, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 29
DS-GVO, Rn. 1; Kithling/Buchner/Hartung, DS-GVO - BDSG, 4. Aufl. 2024, Art. 29 DS-
GVO, Rn. 3; Taeger/Gabel/Lutz/Gabel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 29
DS-GVO, Rn. 3; Simitis/Hornung/Spiecker gen. Déhmann/ Pezrz, Datenschutzrecht, 2019,
Art. 29 DS-GVO, Rn. 2.

1! Europiische Kommission, Kommissionsentwurf der DS-GVO, KOM(2012) 11 endgiil-
tig, vom 25.01.2012.

12 Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013.

143 Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013.

1% Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013, S. 79,
Fn. 214.

1> Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013.
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Nach den einleitenden Erklirungen des Rats soll dies bedeuten, dass der Kom-
missionstext geloscht wurde.'*

Mit Ausnahme der Fufnotenerklirung wurde diese Anderung auch im fina-
len Entwurf des Rats' vom 11.06.2015 beibehalten. Zwar enthilt der finale
Ratsentwurf der Datenschutz-Grundverordnung keine Legende mehr dartiber,
wie die Anderungen des Rats zu verstehen sind. Ausgehend von den Erklirun-
gen im Rahmen seiner ersten Uberpriifung des Kommissionstextes kann man
aber wohl davon ausgehen, dass der Rat Art. 27 DS-GVO-E(KOM) gestrichen
hat und daftr einen entsprechenden Zusatz in Art. 30 Abs. 2b DS-GVO-
E(RAT)"® aufgenommen hat.'” Wie bereits angesprochen, wurde dieser Zusatz
im Vergleich zum damaligen Art. 27 DS-GVO-E(KOM) umformuliert.

Das Parlament hat auf Basis des Kommissionsvorschlags Art. 27 DS-GVO-
E(KOM) ohne Anderungsvorschlag belassen.””® Im Rahmen der anschliefen-
den Trilog-Verhandlungen wurden daher beide Vorschriften Teil des finalen
Verordnungstextes.

Der Unterschied zwischen Art. 32 Abs. 4 DS-GVO zu Art. 29 DS-GVO
(und Art. 16 DS-RL) besteht in der direkten Verpflichtung gegentiber dem Ver-
antwortlichen und dem Auftragsverarbeiter. Dass die Datenschutz-Grundver-
ordnung eine wohl gesonderte Verpflichtung formuliert, konnte durch die kla-
rere Zuweisung der Verantwortung (vor allem) des Verantwortlichen innerhalb
der Datenschutz-Grundverordnung begriindet sein. Vielfach hebt die Daten-
schutz-Grundverordnung hervor, dass der Verantwortliche dafiir zu sorgen hat,
dass die Bestimmungen der Datenschutz-Grundverordnung einzuhalten sind
und dass er dies nachzuweisen hat (vgl. Art. 5 Abs. 2, Art. 24 DS-GVO).""!

1% Rat der Europiischen Union, Ratsdokument 8004/2/13 REV 2, vom 06.05.2013, S. 2,
Nr. 4.

17 Rat der Europiischen Union, Ratsentwurf der DS-GVO, Ratsdokument 9565/15, vom
11.06.2015.

148 Rat der Europiischen Union, Ratsentwurf der DS-GVO, Ratsdokument 9565/15, vom
11.06.2015.

1 Vgl. jeweils Art. 27 und 30 DS-GVO-E in: Rat der Europiischen Union, Ratsentwurf der
DS-GVO, Ratsdokument 9565/15, vom 11.06.2015.

170 Europiisches Parlament, Parlamentsentwurf der DS-GVO, P7_TA(2014)0212, vom
12.03.2014.

71 Siehe zur Einschitzung der Stirkung der Rechenschaftspflichten des Verantwortlichen
durch die Datenschutz-Grundverordnung: Ehmann/Selmayr/Heberlein, Datenschutz-Grund-
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Die Zuweisung der Verantwortlichkeit und die Verpflichtung des Verant-
wortlichen (und des Auftragsverarbeiters) sicherzustellen, dass Verarbeitungen
nur entsprechend den Anweisungen des Verantwortlichen zu erfolgen haben,
charakterisieren die Vorschrift zwar richtigerweise als eine Regelung der Sicher-
heit der Verarbeitung. Denn eine Verarbeitung entgegen den Anweisungen
stellt, wie schon gesagt, nichts anderes als einen Sicherheitsvorfall dar. Die Ein-
gliederung in Art. 32 DS-GVO ist aus systematischer Sicht daher richtig.

Selbst wenn man unterstellt, der Gesetzgeber wollte hier gezielt Art. 32
Abs. 4 DS-GVO neben Art. 29 DS-GVO regeln,'* diirfte dem Gesetzgeber bei
seiner Uberarbeitung entgangen sein, dass er hiermit Gefahr liuft, eine Konkur-
renzregel zu Art. 32 Abs. 1 DS-GVO zu schaffen. Dass dies aber wohl gerade
nicht beabsichtigt war, lisst sich aus der sehr vage formulierten ,,Verpflichtung®
des Art. 32 Abs. 4 DS-GVO entnehmen. Weiterhin ergibt es auch aus teleologi-
schen Erwigungen keinen Sinn, eine zusitzliche Verpflichtung in Art. 32 Abs. 4
DS-GVO zu schaffen, die droht, den Anwendungsbereich des Art. 32 Abs. 1
DS-GVO (teilweise) auszuhohlen.

Dies lisst sich auch nicht — wie wohl in Teilen der Literatur — damit erkliren,
dass die Pflicht nach Art. 32 Abs. 1 DS-GVO eher auf die technische Perspektive
abstelle und Art. 32 Abs. 4 DS-GVO dann die Personelle regele.'”

verordnung, 2. Aufl. 2018, Art. 5 DS-GVO, Rn. 29 ff; v.d. Bussche/Voigt/ Voigt, Konzernda-
tenschutz, 2. Aufl. 2019, Teil 2, Kapitel 3, Rn. 1 ff.; Rofnagel/Blazy, Das neue Datenschutz-
recht, 2018, § 5, Rn. 1; Mester, Informationelle Selbstbestimmung in Zeiten der Datenschutz-
Grundverordnung, in: FS Taeger, 2020, S. 291, 294; Jung, ZD 2018, S. 208, 208; Veil, ZD 2018,
S. 9 ff. kritisch bzgl. einer umfassenden Rechenschafts- und Nachweispflicht und mit einer Un-
tersuchung tiber ihre Reichweite, siche auch seine Untersuchung in Forgé/Helfrich/Schnei-
der/ Veil, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil II, Kapitel 1, Rn. 1 ff.

72Vgl. Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art.
32 DS-GVO, Rn. 66, die Art. 32 Abs. 4 DS-GVO als ,prozedurale Entsprechung” des Art. 29
DS-GVO sieht; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 29 DS-GVO, Rn. 3,
wonach Art. 32 Abs. 4 DS-GVO den Art. 29 DS-GVO mit einer ,,verfabrensrechtlich-organisa-
torischen Gewdbrleistungspflicht (flankiert]”; Sydow/Marsch/Ingold, DS-GVO - BDSG, 3.
Aufl. 2022, Art. 29 DS-GVO, Rn. 6, als ,[k|orrespondierend|e] ,Pflicht zu technisch-organisa-
torischen Vorkebrungen® durch Art. 32 DS-GVO; ihnlich Kiihling/Buchner/Hartung, DS-
GVO - BDSG, 4. Aufl. 2024, Art. 29 DS-GVO, Rn. 2.

173 So wohl Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO,
Rn. 37; dhnlich Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 32 DS-GVO, Rn. 25; DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand:
Mai 2022), Ra. 49.
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Zum einen umfasst Art. 32 Abs. 1 DS-GVO mit den organisatorischen Maf3-
nahmen gleichfalls Mafinahmen, die auf personeller Ebene wirken.'” Ahnlich
schlieft Art. 32 Abs. 4 eine Umsetzung mit technischen MafSnahmen ebenfalls
nicht aus.'”” Zum anderen kntipft Art. 32 Abs. 11.V.m. Abs. 2 DS-GVO allge-
mein an die Sicherheit der Verarbeitung personenbezogener Daten an. Sie be-
grenzt sich daher nicht auf den technischen Bereich, sondern regelt die Sicher-
heit umfassend.

Unter Berticksichtigung des Art. 32 Abs. 1 DS-GVO sollte daher — um Kon-
kurrenzprobleme zwischen den Absitzen zu vermeiden — Art. 32 Abs. 4 DS-
GVO als eine Art Klarstellung angesehen werden, dass auch Verarbeitungen

entgegen den Anweisungen des Verantwortlichen sicherheitsrelevante Bedeu-
tung haben und demnach im Rahmen des Art. 32 Abs. 1 DS-GVO zu beachten

sind.'”®

174 Siehe zudem fiir vergleichbare Beispiele zu organisatorischen Mafnahmen sowohl nach
Absatz 1 und 4: Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn, 26 und 116, ,,Schulung®; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informations-
sicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 37, ,interne Hand-
lungsanweisungen an Beschiftigte und Rn. 73 ,Arbeitsanweisungen®.

17> Spindler/Schuster/Lane, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-
GVO, Rn. 27; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutz-
gesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 51; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2.
Aufl. 2020, Art. 32 DS-GVO, Rn. 116 £;; Simitis/Hornung/Spiecker gen. Déhmann/Hansen,
Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 70 f.; Paal/Pauly/Martini, DS-GVO BDSG, 3.
Aufl. 2021, Art. 32 DS-GVO, Rn. 66.

176 Im Ergebnis wohl auch Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO,
Rn. 21, 82, die Art. 32 Abs. 4 DS-GVO in den Kontext der Beispiele nach Art. 32 Abs. 1 Hs. 2
lit. a)-d) DS-GVO (hierzu ausfthrlicher: Kap. 5, C., IV. Anforderungen an die MafSnabmen
nach Art. 32 Abs. 1 Hs. 2 DS-GVO) setzen; dhnlich auch Wennemann, DuD 2018, S. 174, 176,
der sowohl bei Art. 32 Abs. 4 als auch bei den Beispielen 1.5.d. Art. 32 Abs. 1 Hs. 2lit. b) und ¢)
DS-GVO von konkrete[n] MafSnabmenforderungen® spricht. A.A. Sydow/Marsch/Mantz,
DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 22; Weth u.a./ Overkamp/Overkamp,
Daten- und Personlichkeitsschutz im Arbeitsverhiltnis, 2. Aufl. 2019, Teil. B., IV., Rn. 43;
Jahnel/Bergauer, DSGVO, 2021, Art. 32 DS-GVO, Rn. 18; vgl. Katko/Meyer, Checklisten zur
Datenschutz-Grundverordnung, 2. Aufl. 2023, § 9, Rn. 57.
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F. Zwischenergebnis und grafische Darstellung

Wie sich anhand einer ersten Betrachtung des Art. 32 DS-GVO gezeigt hat, las-
sen sich die Regelungsziele nicht so einfach aus der Vorschrift ablesen. Auf-
grund einiger ungenauer Begriffe — die sich teilweise nur auf einzelne Sprachfas-
sungen beziehen — wird dem Rechtsanwender der Einstieg in die Vorschrift er-
schwert. Ferner bedarf es eines grundlegenden Verstindnisses iiber das System,
in das Art. 32 DS-GVO innerhalb der Verordnung eingebettet ist, um sich die
allgemeinen Regelungsziele zu erschlieffen.

Im Kern lisst sich sagen, dass Art. 32 DS-GVO betroffene Personen bei der
Verarbeitung ihrer Daten vor Sicherheitsvorfillen in Form eines personal data
breach schiitzen mochrte.

Zur besseren Veranschaulichung soll das System von der Sicherheit der Ver-
arbeitung nach Art. 32 Abs. 1 und Abs. 2 DS-GVO noch einmal grafisch darge-
stellt werden:

Schutz vor der ... Schutz fiir die ...

Vernichtung

v

. Verl
Gefahr eines erfust > Angemessenes Rechte und
personal data breach Verinderung ‘ Schutzniveau - Freiheiten
Art. 4 Nr. 12 DS-GVO i Art. 32 Abs. 1 DS-GVO d betroffener
Offenlegung > Personen
Zugang

v

Abb. 1: System der Sicherheit der Verarbeitung nach Art. 32 DS-GVO (eigene Darstellung)






Kapitel 5
Anforderungen an die Sicherheit

Die Frage nach den Anforderungen an die Sicherheit der Verarbeitung aus
Art. 32 DS-GVO ist entscheidend fiir die Bewertung datenverarbeitender
TOM. Der beschriebene Konflikt bei diesen Sicherheitsmaffnahmen richtet sich
auf der einen Seite danach, ob die Sicherheit der Verarbeitung zur Implementie-
rung datenverarbeitender TOM verpflichtet. Abhingig davon, wie die Pflichten
in Art. 32 DS-GVO strukturiert sind, konnen erst Uberlegungen zur Losung
des Konflikts angestellt werden. Ausgehend von Art. 32 DS-GVO legt die Vor-
schrift bei der Bestimmung der Anforderungen an die Sicherheit der Verarbei-
tung eine 3-Stufen-Prifung zugrunde.

A. Risikobewertung

Art. 32 Abs. 1 DS-GVO verpflichtet Verantwortliche und Auftragsverarbeiter
zur Gewihrleistung eines, dem Risiko angemessenes Schutzniveaus. Die syste-
matische Analyse hat gezeigt, dass es um das Risiko fiir die Rechte und Freihei-
ten betroffener' Personen durch personal data breaches® geht.* Art. 32 Abs. 1
DS-GVO richtet sich somit nach dem Risiko der jeweiligen Verarbeitung aus.*

! Anders als der Wortlaut vermuten ldsst, beschrinke sich die Anwendung auf betroffene
Personen und nicht allgemein auf natiirliche Personen, siche hierzu: Kap. 5, D. Einschrinkung
auf das Risiko fiir betroffene Personen.

> Nach dem Wortlaut beschrinkt sich der Schutz nicht nur auf personal data breaches. Al-
lerdings sollte eine teleologische Reduktion in Betracht gezogen werden, vgl. insgesamt hierzu:
Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfille).

3 Siehe hierzu ausfithrlich: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.

* Kihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 31;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 46, 48;
Jahnel/ Bergauer, DSGVO, 2021, Art. 32 DS-GVO, Rn. 6; Sundermann, DuD 2021, S. 594,
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Zunichst miissen daher die individuell geltenden Anforderungen an die Sicher-
heit der Verarbeitung bestimmt werden.

Auf der ersten Stufe ist eine Risikobewertung erforderlich.’ Hierbei ist das
Risiko fiir die Rechte und Freiheiten betroffener Personen durch einen personal
data breach bei der Verarbeitung ihrer personenbezogenen Daten zu bewerten. ¢
Zu Beginn missen die Wahrscheinlichkeiten des Eintritts (hier: eines personal
data breach) und die dadurch drohenden Folgen fiir die Rechte und Freiheiten
der betroffenen Personen bestimmt werden.” AnschliefSend ist zu bewerten, wie
hoch das Risiko ist. Anhand dieser Bewertung richten sich dann die weiteren
Anforderungen an die Sicherheit der Verarbeitung.

Die Sicherheit der Verarbeitung setzt damit in ihrem wesentlichen Ankniip-
fungspunkt eine Einzelfallpriifung voraus. Die jeweilige Verarbeitung muss auf

594; Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-
GVO, Rn. 11.

> Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 31; Si-
mitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO,
Rn. 29; Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 635; Sydow/Marsch/Mantz, DS-
GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 8; Johannes/Geminn, InTeR 2021, S. 140,
141; Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-
GVO, Rn. 11, spricht von ,Schutzbedarfsfeststellung”; so auch Diubler u.a./ Wedde, EU-
DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 48; Frisse u.a., BKR 2018, S. 177,
182.

¢ Vgl. die folgenden Nachweise, wobei diese wohl gerade auf die beispielhafte Aufzihlung in
Art. 32 Abs. 2 DS-GVO verweisen, welche hier kritisiert wird (Kap. 4, C., III. Anwendung auf
(andere) Sicherheitsvorfille): Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
32 DS-GVO, Rn. 31; Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht,
2019, Art. 32 DS-GVO, Rn. 58; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG,
4. Aufl. 2022, Art. 32 DS-GVO, Rn. 23; Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p.
635.

7 Vgl. allgemein, dass es dabei auf die Eintrittswahrscheinlichkeit und die Schwere ankommt:
Taeger/Gabel/Schultze-Melling, DSGVO — BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
Rn. 23; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 50 ft; Si-
mitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO,
Rn. 29; Spiecker gen. Déhmann u.a./Papadaki/Stalla-Bourdillon, GDPR, 2023, Art. 32
GDPR, Rn. 16; Ritter/Reibach/Lee, ZD 2019, S. 531, 533, allgemein zur Risikobewertung in-
nerhalb der Datenschutz-Grundverordnung.
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mogliche Gefahren eines personal data breach untersucht und bewertet wer-
den.® Mit Blick auf Art. 32 DS-GVO ist hierbei zu beachten, dass sich die Sicher-
heit auf die gesamte Verarbeitung bezieht.” Komplexe Verarbeitungsstrukturen
konnen daher die Risikobewertung weiter erschweren. Dieser Ansatz muss bei
der Lésung datenverarbeitender TOM zwar berticksichtigt werden. Die Details,
wie diese Risikobewertung schlussendlich zu erfolgen hat, bedarf in diesem Zu-
sammenhang jedoch keiner abschliefenden Stellungnahme. Dennoch sollten
Herausforderungen der praktischen Umsetzung nicht ausgeblendet werden. ™

B. Angemessenheit des Schutzniveaus

1. Bedeutung der Angemessenbeit

Das Schutzniveau und damit die Pflicht nach Art. 32 DS-GVO richtet sich aber
nicht ausschliefSlich nach dieser Risikobewertung. Datenverarbeiter haben viel-
mehr ein, dem Risiko angemessenes Schutzniveau zu gewihrleisten. Es bedarf
insofern einer Form der Abwigung. Der Gesetzgeber verzichtet damit auf einen
absoluten Schutz vor dem ermittelten Risiko.!* Der Grund hierfiir konnte in

¥ Vgl., ohne direkten Bezug zum personal data breach: Wennemann, DuD 2018, S. 174, 176
f., zur Zuordnung der dort sog. ,,Gef@hrdungen® nach Art. 32 Abs. 2 DS-GVO zu den ,,Sicher-
beitsgiele[n]“ fur jede Verarbeitungstitigkeit“; Ehmann/Selmayr/Hladjk, Datenschutz-
Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 11, der von der Ermittlung ,,zypische|r]
Schadenszenarien” spricht. Siehe auch allgemein zur Risikobewertung innerhalb der Daten-
schutz-Grundverordnung: Bicker, DuD 2018, S. 27, 29 f,, der von ,,Risikoguellen” spricht; Rit-
ter/Reibach/Lee, ZD 2019, S. 531, 532, die von ,Risikoquellen und ,,mdglichen schidigenden
Ereignissen® sprechen.

> v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 15;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 8, ,gesamten Ver-
arbeitungsvorgang®; vgl. Katko/Meyer, Checklisten zur Datenschutz-Grundverordnung, 2.
Aufl. 2023, § 9, Rn. 6, ,jedem einzelnen Verarbeitungsschritt”; siche auch Wennemann, DuD
2018, S. 174, 176, ,jede Verarbeitungstitigkeit“; v.d. Bussche/Voigt/ Voigt, Konzerndaten-
schutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 1, ,.zu jedem Zeitpunkt des Verarbeitungsprozesses*,
ihnlich Jahnel/Bergauer, DSGVO, 2021, Art. 32 DS-GVO, Rn. 2, ,,zu jeder Zeit der Verarbei-
tung®.

' Dieser Punkt wird in Teil 4 Losungsvorschlag fiir das Spannungsverhiltnis berticksichtigt.

" Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 11; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021,
Art. 32 DS-GVO, Rn. 46; Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO,
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den ansonsten bestehenden Problemen der praktischen Umsetzung eines abso-
luten Schutzes liegen. So diirfte es bereits schwer moglich sein, die Sicherheit der
Verarbeitung vollumfinglich zu gewihrleisten.' Doch selbst wenn man eine
absolute Sicherheit fiir méglich hielte, diirfte sie wohl dann nur mit einem sehr
hohen Aufwand durchsetzbar sein.”® Eine Verpflichtung zur Gewihrleistung ei-
ner absoluten Sicherheit der Verarbeitung diirfte daher wenigstens dem Gebot

Rn. 35 Schlegel, ZD 2020, S. 243, 246; vgl. Plath/Grages, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 32 DS-GVO, Rn. 2; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
32 DS-GVO, Rn. 8; BeckOK Datenschutzrecht/Paulus, Stand: 46. Ed. 2023, Art. 32 DS-GVO
(Stand: November 2021), Rn. 7; Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4.
Aufl. 2019, Art. 32 DS-GVO, Rn. 3; Suwelack, ZD 2020, S. 561, 565.

2 Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 11, wonach ,das Risiko nicht vollig ausgeschlossen werden
kann®; Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 3; Gierschmann
u.a./Jergl, Datenschutz-Grundverordnung, 2018, Art. 32 DS-GVO, Rn. 40; siche auch Simi-
tis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn.
21, die auf ein mogliches ,Restrisiko“ abstellt; dhnlich Kipker/Reusch/Ritter/ Pilta/Zwerschke,
Recht der Informationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO,
Rn. 35; Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 8
verweist darauf, dass dies aufgrund der Ermittlung anhand von Wahrscheinlichkeitsprognosen
auch nicht méglich sei.

Y Vgl. Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32
DS-GVO, Rn. 4, der auf den damit steigenden Aufwand verweist; dhnlich Kithling/Buch-
ner/Jandt, DS-GVO — BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 8, die dann auf die Unver-
hiltnismiRigkeit verweist; dhnlich Gierschmann u.a.//ergl, Datenschutz-Grundverordnung,
2018, Art. 32 DS-GVO, Rn. 40. Siche auch Specht-Riemenschneider/Werry/Werry/Schmidk,
Datenrecht in der Digitalisierung, 2020, § 2.1, Rn. 22, zwar nicht konkret zu Art. 32 DS-GVO,
sondern allgemein zur ,, Erfillung datenschutzrechtlicher Anforderungen®.
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der Verhiltnismifigkeit' nicht gerecht werden." Das Gebot der Verhiltnisma-
Rigkeit drfte sich in Art. 32 Abs. 1 DS-GVO in der ,Angemessenbeit des
Schutzniveaus ausdriicken.!®

Setzt die Angemessenheit des zu gewihrleistenden Schutzniveaus eine Abwi-
gung voraus, so ist zu kliren, welche Kriterien fur diese Abwigung zu bertick-

'* Allgemein zum Grundsatz der VerhilenismiRigkeit im Europiischen Recht: EuGH, verb.
Rs. C-41/79, C-121/79, C-796/79 (Testa), ECLLI:EU:C:1980:163 = BeckRS 2004, 71137, Rn.
21; EuGH, verb. Rs. (C-453/03, C-11/04, C-12/04, C-194/04 (ABNA wu.a.),
ECLL:EU:C:2005:741 = BeckRS 2005, 70934, Rn. 68; EuGH, Rs. C-58/08 (Vodafone u.a.),
ECLI:EU:C:2010:321 = MMR 2010, S. 561, Rn. 51; EuGH, verb. Rs. C-92/09, C-93/09 (Vol-
ker und Markus Schecke und Eifert), ECLI:EU:C:2010:662 = EuZW 2010, S. 939, Rn. 74; Cal-
liess/Ruftert/ Calliess, EUV/AEUV, 6. Aufl. 2022, Art. 5 EUV, Rn. 44 {f; Trstenjak/Beysen,
EuR 2012, S. 265 ft.; von Danwitz, EWS 2003, S. 393 ff.; Koch, Der Grundsatz der Verhiltnis-
mifdigkeit in der Rechtsprechung des Gerichtshofs der Europiischen Gemeinschaften, 2003.

' Das Art. 32 DS-GVO diesem Gebot folgt: Simitis/Hornung/Spiecker gen. D6h-
mann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 29; Spindler/Schuster/ Laue,
Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 3; Paal/Pauly/Martini,
DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 3; Kuner/Bygrave/Docksey/Burton,
GDPR, 2020, p. 635; Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-
GVO, Rn. 10; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 9; Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 18; Freund u.a./Freund/Schining, DSGVO, 2023, Art. 32
DS-GVO, Rn. 43; Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 9; Suwelack, ZD 2020, S. 561, 565; wohl
etwas zuriickhaltender Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn.
S1f.

16 Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 18, ,,Angemessenbeit bzw. Verbiltnismd(Sigkeit; vgl. auch
Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Ra. 10, der jeden-
falls auf die VerhiltnismifSigkeit im Rahmen des ,angemessenen Schutznivean verweist; siehe
auch Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 635, der ,, appropiateness mit dem
wprinciple of proportionality“ verbindet, wobei aber anzumerken ist, dass die englische Fassung
den Begrift ,,appropriate” in Art. 32 Abs. 1 DS-GVO drei Mal (einmal auch im Zusammenhang
des Schutzniveaus (,,level of security appropriate to the risk”) verwendet. Andere verweisen wohl
im Zusammenhang der ,,Geeignetheit” der Mafinahmen auf das Gebot der Verhiltnismifigkeit:
Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO,
Rn. 3; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 9.
Siehe zur Verbindung dieser beiden Tatbestinde: Kap. 5, C., 111, 3. Die ,, Geeignetheit“ als Ein-
schrinkung?.



104 Kapitel 5: Anforderungen an die Sicherbeit

sichtigen sind. Fest steht, dass das Risiko ftir die Rechte und Freiheiten betroffe-
ner Personen ein Kriterium dieser Abwigung sein muss. Schliefilich bezieht sich
das zu gewihrleistenden Schutzniveau auf dieses Risiko'” und bildet den Aus-
gangspunkt bei dessen Bestimmung. Um dem Gebot der Verhiltnismifigkeit
allerdings gerecht werden zu kénnen, muss es aber noch weitere Kriterien geben,
die dann (vor allem) als entsprechende ,,Gegengewichte® zu dem Risiko fiir die
Rechte und Freiheiten betroffener Personen fungieren kénnten.

II. Bestimmung der Angemessenbeit nach Art. 32 Abs. 2 DS-GVO

1. Die offenen Aufziblungen des Art. 32 Abs. 2 DS-GVO

Weitere Kriterien fiir die Bestimmung der Angemessenheit kénnten zunichst in
Art. 32 Abs. 2 DS-GVO zu finden sein. Nach dem Wortlaut widmet sich dieser
explizit der Beurteilung des angemessenen Schutzniveaus. ** Konkret zihlt
Art. 32 Abs. 2 DS-GVO allerdings nur — unter der missverstindlichen Bezeich-
nung —" die ,Ristken, die mit der Verarbeitung verbunden sind“* auf, die bei
der Bestimmung des angemessenen Schutzniveaus zu berticksichtigen sind. Wie
bereits in dem allgemeinen Teil zu den Zielen des Art. 32 DS-GVO herausgear-
beitet wurde, handelt es sich hierbei um Sicherheitsvorfille, die eine Gefahr und
letztlich ein Risiko fiir die Rechte und Freiheiten betroffener Personen bei der
Verarbeitung ihrer Daten darstellen kénnen.* Als Teil des Risikos fiir die
Rechte und Freiheiten sind sie damit bereits notwendigerweise auch Teil der
Angemessenheitsprifung. Sie sind aber kein gesondertes Kriterium, das es gilt,
im Rahmen der Angemessenheit, mit dem Risiko abzuwigen. An dieser Stelle
treten erneut die regelungstechnischen Probleme des Art. 32 DS-GVO hervor,
auf die bereits hingewiesen wurde.”

Andere Kriterien, die bei der Angemessenheit berticksichtigt werden kénn-

ten, beschreibt Art. 32 Abs. 2 DS-GVO hingegen nicht. Auffillig ist jedoch die

17 Siehe hierzu: Kap. 4, B., I Risiko fiir die Rechte und Freiheiten (natiirlicher) Personen.

'8 Siehe hierzu: Kap. 4, C., L. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.

¥ Zu dieser Kritik: Kap. 4, C., L. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.

2 Englisch: ,,7isks that are presented by processing®, Franzdsisch: ,risques que présente le trai-
tement®, Spanisch: ,,los riesgos que presente el tratamiento de datos®, Italienisch: ,dei rischi presen-
tati dal trattamento®, Niederlindisch: ,verwerkingsrisico’s.

*! Siehe hierzu: Kap. 4, C., I. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.

*> Hierzu ausfiihrlicher: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
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nicht abschlieSende Aufzihlung der Kriterien fiir die Bestimmung des angemes-
senen Schutzniveaus in Art. 32 Abs. 2 DS-GVO. Hiermit ist jedoch nicht die
offene Aufzihlung der, mit der Verarbeitung verbundenen, Risiken gemeint.
Diese offene Aufzihlung wurde ebenfalls zuvor behandelt und (rechtspolitisch)
kritisiert, da es hiermit zu einer Abweichung von dem Begriff des personal data
breach nach Art. 4 Nr. 12 DS-GVO kommt.?> Gemeint ist vielmehr die offene
Aufzihlung zuvor.

Denn Art. 32 Abs. 2 DS-GVO enthilt — ausgehend vom Wortlaut — zwei
nicht abschliefende Aufzihlungen. So heifit es in Art. 32 Abs. 2 DS-GVO:

»Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere
[Anm. d. Verf.: Beginn der ersten, nicht abschliefenden Aufzihlung] die Risi-
ken zu berdicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
[Anm. d. Verf.: Beginn der zweiten, nicht abschlielenden Aufzihlung] durch

[..]<.

Wihrend also das zweite ,,insbesondere” sich auf die ,,Ristken, die mit der Ver-
arbeitung verbunden sind* bezieht, kniipft das erste ,,insbesondere” an die Beur-
teilung des angemessenen Schutzniveaus insgesamt an. Die ,,Réstken, die mit der
Verarbeitung verbunden sind*, wiren damit nur ein Teil der Bestimmung des
angemessenen Schutzniveaus. Daher miissten auch noch weitere Kriterien be-
stehen. Welche dies jedoch sein konnten, bleibt zunichst unklar. In der Litera-

 Siehe hierzu: Kap. 4, C., IIl. Anwendung auf (andere) Sicherbeitsvorfille.

* Hervorhebung durch Verfasser. Nachfolgend die Ausziige aus den anderen Sprachfassun-
gen mit entsprechender Hervorhebung der relevanten Stellen durch Verf. Englisch: ,,/n assessing
the appropriate level of security account shall be taken in particular of the risks that are presented
by processing, in particular from [...]“, Franzdsisch: ,,Lors de ['évaluation du niveau de sécurité
approprié, il est tenu compte en particulier des risques que présente le traitement, résultant notam-
ment [...]% Spanisch: ,A4! evaluar la adecuacion del nivel de seguridad se tendrdn particular-
mente en cuenta los riesgos que presente el tratamiento de datos, en particular como consecuencia
[...]% Italienisch: ,Nel valutare l'adeguato livello di sicurezza, si tiene conto in special modo det
rischi presentati dal trattamento che derivano in particolare |...]%, Niederlindisch: ,,Bif de beoor-
deling van bet passende beveiligingsnivean wordt met name rekening gehouden met de verwerk-
ingsrisico’s, vooral als gevolg [...]“.




106 Kapitel 5: Anforderungen an die Sicherbeit

tur fehlt es hierzu meist schon an einer klaren Unterscheidung zwischen den bei-
den Aufzihlungen.” Welche weiteren Kriterien von der ersten Aufzihlung um-
fasst sein sollen, wird nicht ausdriicklich benannt.

2. Hinweise zur Konkretisierung der Aufziblungen in den Erwigungsgriinden

Im Zusammenhang mit dem Risiko fiir die Rechte und Freiheiten und damit
auch dem darauf gerichteten Schutzniveau wird zudem auf den ErwG 75 DS-
GVO abgestellt.* Daher kénnten dort Hinweise zu finden sein, welche weite-
ren Kriterien bei der Beurteilung des angemessenen Schutzniveaus zu bertick-
sichtigen sind und ggf. von der ersten Aufzihlung umfasst sein konnten. Zu-
nichst verweist ErwG 75 DS-GV O darauf, dass Risiken fiir die Rechte und Frei-
heiten aus der Verarbeitung hervorgehen kdnnen, die zu einem Schaden fithren
konnen. Der Schaden kann dabei physischer, materieller oder immaterieller Art
sein. Anschlieflend fihrt der Erwigungsgrund eine umfassende Liste von Bei-
spielen an. Hierzu gehéren u.a. Diskriminierungen, Identititsdiebstahl oder die
unbefugte Authebung einer Pseudonymisierung. Ferner stellt der Erwigungs-
grund auf die besonderen Kategorien personenbezogener Daten 1.5.d. Art. 9
Abs. 1 DS-GVO und den strafrechtlichen Daten i.S.d. Art. 10 DS-GVO ab.
Weiterhin wird auch auf besondere Verarbeitungsverfahren wie die Personlich-
keitsbewertung verwiesen.

OD es sich hierbei aber um Kiriterien handelt, die die Bewertung der Ange-
messenheit des Schutzniveaus erginzen und unmittelbar in den Aufzihlungen
des Art. 32 Abs. 2 DS-GVO zu berticksichtigen sind, diirfte hingegen fraglich
sein. Ahnlich wie die ,,Ristken, die mit der Verarbeitung verbunden sind“ nach
Art. 32 Abs. 2 DS-GVO bezichen sich die Beispiele des ErwG 75 DS-GVO nur

* Eine Differenzierung nimmt Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Daten-
schutzrecht, 2019, Art. 32 DS-GVO, Rn. 59, ,durch das zweite ,insbesondere“ vor; v. Le-
winski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 27, ,weiteren ,insbesondere*
Aufeiblung®; auch Jahnel/Bergauer, DSGVO, 2021, Art. 32 DS-GVO, Rn. 13 verweist auf
»ld)ie zweimalige Verwendung*.

*¢ Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 58; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutz-
gesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 42 f; Kipker/Reusch/Ritter/ Piltz/Zwerschke,
Recht der Informationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO,
Rn. 30.
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auf das Risiko fiir die Rechte und Freiheiten betroffener Personen. Anders je-
doch als die, mit der Verarbeitung verbundenen Risiken, beschreiben sie nicht
die Gefahren, die zu einem entsprechenden Risiko fiir die Rechte und Freihei-
ten fithren, sondern konkretisieren dieses Risiko selbst. Dies lisst sich an einem
Beispiel verdeutlichen:

Der unbefugte Zugang zu personenbezogenen Daten eines Dritten stellt eine
Gefabr fiir die Sicherbeit dar, wie sie durch die ,Risiken, die mit der Verarbei-
tung verbunden sind “ nach Art. 32 Abs. 2 DS-GVO beschrieben wird. Diese Ge-

fabr kann zu einem Risiko fiir die Rechte und Freibeiten betroffener Personen
£.8.d. Art. 32 Abs. 1 DS-GVO fiihren, da der Dritte die unbefugt zugdnglichen
Daten verwenden kann, um die Identitit der betroffenen Person angunehmen
(Identitdtsdiebstabl) und ibr damit — bspw. im Fall von Kreditkarteninformati-
onen — einen wirtschaftlichen Schaden zuzufiigen.

Ahnliches gilt fiir die besondere Hervorhebung von bestimmten Datenkate-
gorien oder Verarbeitungsverfahren. Da hierdurch bspw. bei sensiblen Daten
das Risiko fur die Rechte und Freiheiten der betroffenen Person hoher zu be-
werten sein diirfte.?

Wie aus dem Einleitungssatz von ErwG 75 DS-GVO bereits hervorgeht, kon-
kretisiert dieser daher nur das Risiko fiir die Rechte und Freiheiten betroffener
Personen, das als Kriterium fir die Bestimmung des angemessenen Schutzni-
veaus bereits umfasst ist. Ein eigenstindiges, zusitzliches Kriterium, dass 1.S.d.
ersten Aufzihlung des Art. 32 Abs. 2 DS-GVO bei der Bestimmung des ange-
messenen Schutzniveaus zu berticksichtigen wire, findet sich in ErwG 75 DS-
GVO hingegen nicht.

3. Systematisierung des Art. 32 Abs. 2 DS-GVO

Damit bleibt aber weiterhin unklar, welche Kriterien bei der Bestimmung des

angemessenen Schutzniveaus oder im Zusammenhang der ersten Aufzihlung
des Art. 32 Abs. 2 DS-GVO zu berticksichtigen sind. Dennoch zeigt die nihere

7 Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 51; Dat-
Komm/Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GV O (Stand: Mai 2022), Rn. 23; Simitis/Hor-
nung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 27.
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Betrachtung des Art. 32 Abs. 2 DS-GVO einen der Regelung zugrundeliegen-
den Ansatz, der fiir die Lésung hilfreich sein kann.

Auch wenn hier das zweite ,insbesondere und die dazu fithrende, nicht ab-
schliefende Aufzihlung im Zusammenhang mit den ,,Risiken, die mit der Ver-
arbeitung verbunden sind* kritisiert und eine ,,Streichung® mittels einer teleolo-
gischen Reduktion beftirwortet wird,” kénnte die Differenzierung der beiden
Aufzihlungen, wie sie der Wortlaut des Art. 32 Abs. 2 DS-GVO kennt, jedoch
von entscheidender Bedeutung sein. Denn die Datenschutz-Grundverordnung
ordnet diese Aufzihlungen auf verschiedene Ebenen an und ldsst damit ein Sys-
tem erahnen, dass weiteren Aufschluss tiber die erste Aufzihlung geben konnte.

Die folgende Abbildung stellt dies einmal grafisch dar:

Beurteilung des

angemessenen Schutzniveaus

O

Risiken die mit der Verarbeitung

insbesondere
verbunden sind

|—— Vernichtung
——— Verlust
—— Verinderung

——— Offenlegung

—— Zugang

L (insbesondere)

Abb. 2: Ebenen der Aufziblungen des Art. 32 Abs. 2 DS-GVO (eigene Darstellung)

Die Datenschutz-Grundverordnung trigt zu einem grofien Teil zu den Aus-
legungsschwierigkeiten dieser ersten Aufzihlung bei. Eine nicht abschliefende

* Siehe hierzu: Kap. 4, C., IIl. Anwendung auf (andere) Sicherbeitsvorfille.
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Aufzihlung bildet im Rahmen einer Rechtsvorschrift eine eigene (Unter-)Sys-
tematik,” wodurch bei ihrer Auslegung die bereits genannten Aufzihlungs-
punkten dabei helfen kénnen, aus ihnen die, von der Aufzihlung ebenfalls um-
fassten, ungenannte Punkte abzuleiten.® Art. 32 Abs. 2 DS-GVO benennt mit
den ,Ristken, die mit der Verarbeitung verbunden sind* jedoch nur einen einzi-
gen Punkt. Weiterhin ist zu beachten, dass dieser Punkt bei der Bestimmung des
angemessenen Schutzniveaus auch noch eine Sonderfunktion einnimmt, indem
er eigentlich Teil eines anderen Kriteriums — dem des Risikos fiir die Rechte und
Freiheiten betroffener Personen — ist.*! Hieraus eine Ableitung fiir die weiteren,
unbenannten Aufzihlungspunkte vorzunehmen, ist ohne erginzende Hinweise
unmoglich.

III. Art. 32 Abs. 1 Hs. 1 DS-GVO als Abwéigungskriterien der Angemessenbeit?

Auf der Suche nach méglichen Kriterien fiir die Priifung der Angemessenheit
des Schutzniveaus sticht jedoch erneut Art. 32 Abs. 1 DS-GVO ins Auge. So
zihlt Art. 32 Abs. 1 DS-GVO gleich zu Beginn mehrere Kriterien auf, die es in
irgendeiner Weise zu beriicksichtigen gilt. Dies sind namentlich (1) der ,,Stand

¥ Vgl. auch Schiinemann,]Z2005,S. 271,275, ,strukturelle Einbeit“ zwischen Generalklau-
sel und Regelbeispiel; so auch Mollers, Juristische Methodenlehre, 5. Aufl. 2023, § 7, Rn. 22.

Vgl jedoch nicht speziell zur Europiischen Rechtsmethodik, Kramer, Juristische Metho-
denlehre, 6. Aufl. 2019, S. 314, zur Konkretisierung von Generalklauseln mit zusitzlichem Bei-
spielkatalog, bei denen die Beispiele zur Auslegung der Generalklausel heranzuziehen sind; dhn-
lich auch Mollers, Juristische Methodenlehre, 5. Aufl. 2023, § 7, Rn. 17 ff., wonach Beispiele
eine ,erbellende Funktion“ fur die Wertungen der Generalklausel haben; siche auch Schine-
mann,JZ 2005, S. 271,276 £, eingeordnet als ,,Zuriickbaltungsgebor”. Siehe auch zum nationa-
len Recht bspw. die Auslegung des Begrifts des ,sonstigen Rechts“ nach § 823 Abs. 1 BGB, der
im Lichte der konkret benannten Rechte des § 823 Abs. 1 BGB auszulegen ist: Vgl. RGZ 57, S.
353, 356, das gerade im Verhiltnis zu den vorher genannten Rechtsgiitern auf die Gemeinsam-
keit des absoluten Rechts abstellt; siche BGHZ 192, S. 204, Rn. 21 ff., ablehnend zu Domain-
namen, dadie , Vergleichbarkeit [...] nicht auf einer von der Rechtsordnung eingerdumten Rechts-
position” (Rn. 24) beruht; Schulze/4. Staudinger, BGB, 11. Aufl. 2022, § 823 BGB, Rn. 28;
Jauernig/Kern, BGB, 19. Aufl. 2023, § 823 BGB, Rn. 12; BeckOK BGB/ Forster, Stand: 68. Ed.
2023, § 823 BGB (Stand: November 2023), Rn. 143.

3! Hierzu ausfiihrlicher: Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfille).
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der Technik“?, (2) die ,Implementierungskosten*, (3) verarbeitungsbezogene
Kriterien* (die sich aufgliedern in: ,,4rt“%, ,Umfang“*, ,,Umstinde“?” und
wZwecke*® der ,, Verarbeitung“?) und (4) die ,unterschiedlichen Eintrittswahr-

scheinlichkeit und Schwere des Risikos fiir die Rechte und Freibeiten natdirlicher*

Personen“.

32 Englisch: ,state of the art“, Franzosisch: ,de ['érat des connaissances”, Spanisch: el estado
de la técnica®, Italienisch: ,dello stato dell arte“, Niederlindisch: ,stand van de techniek®.

33 Englisch: ,costs of implementation”, Franzdsisch: ,des codts de mise en qeuvre, Spanisch:
wlos costes de aplicacidn®, Tralienisch: ,dei costi di attuazione®, Niederlindisch: ,de uitvoerings-
kosten”.

3 Ebenfalls fiir cine Zusammenfassung zu ecinem (Haupt-)Kriterium: Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 12; Taeger/Gabel/Schultze-
Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO, Rn. 14. Die niederlin-
dische Sprachfassung kénnte einer Zusammenfassung der Kriterien entgegenstehen, da sie am
Ende vom ,, Verwendungszweck (Niederlindisch: ,de verwerkingsdoeleinden®) spricht. Sie ver-
wendet damit einen Eigenbegriff, der dann die Frage aufwerfen konnte, ob sich die zuvor ge-
nannten Kriterien ebenfalls auf die Verarbeitung beziehen sollen. Aufgrund der anderen — ihn-
lich zur deutschen — Sprachfassungen und dem Fehlen eines anderen denkbaren Bezugspunkts
als die Verarbeitung, diirfte eine Zusammenfassung der Kriterien dennoch gerechtfertigt blei-
ben.

% Englisch: ,the nature”, Franzosisch: ,de la nature®, Spanisch: ,,la naturaleza, Italienisch:
wdella natura®, Niederlindisch: ,de aard®.

3¢ Englisch: ,,scope”, Franzdsisch: ,de la portée, Spanisch: el alcance”, Italienisch: ,dell og-
getto, Niederlindisch: ,de omvang®.

7 Englisch: ,context, Franzosisch: ,du contexte”, Spanisch: el contexto, Italienisch: ,del
contesto”, Niederlindisch: ,,de context”.

3 Englisch: ,purposes, Franzosisch: ,des finalités“, Spanisch: ,los fines, Italienisch: ,delle
finalita®, Niederlindisch: ,de verwerkingsdoeleinden, wobei die niederlindische Sprachfas-
sung fur ,die Zwecke der Verarbeitung® einen zusammengesetzten Begriff aus ,,Zweck” und
»Verarbeitung® — wie ,,Verarbeitungszweck — verwendet.

* Englisch: ,processing®, Franzosisch: ,du traitement, Spanisch: ,del tratamiento”, Italie-
nisch: ,del trattamento®, Niederlindisch: ,de verwerkingsdoeleinden®, als zusammengesetzter
Begriff, siche auch die vorangegangene Fufinote.

“ Nach hier vertretener Ansicht geht es in Bezug auf das Regelungsziel um das Risiko fiir
die betroffenen Personen, vgl. Kap. 4, D. Einschrinkung auf das Risiko fiir betroffene Personen.
Siehe aber auch spiter fur die Frage einer Differenzierung: Kap. 7, B., IV, 2. Mdglichkeit einer
Doppelfunktion.

“ Englisch: ,,7isk of varying likelibood and severity for the rights and freedoms of natural per-
sons“, Franzosisch: ,des risques, dont le degré de probabilité et de gravité varie, pour les droits et

libertés des personnes physiques”, Spanisch: ,riesgos de probabilidad y gravedad variables para los



B. Angemessenbeit des Schutzniveaus 111

1. Problem des Bezugspunkts der Kriterien

Fraglich ist zunichst, ob diese Kriterien sich auch wirklich auf die Angemessen-
heit des Schutzniveaus beziehen oder einen anderen Bezugspunkt haben. Fiir
Ersteres spricht zunichst, dass auch das ,,Risiko fiir die Rechte und Freibeiten
natiirlicher [Anm. d. Verf.: wohl eher ,betroffener”| Personen” enthalten ist,
auf dass das angemessene Schutzniveau verweist** und das den Ausgangspunkt
tir die Priifung des geforderten Schutzniveaus markiert.* Die weiteren Krite-
rien kénnten dann die Faktoren sein, die es gilt, mit dem Risiko abzuwigen. Be-
trachtet man die weiteren Kriterien nach Art. 32 Abs. 1 Hs. 1 DS-GVO, so fallen
gerade die Implementierungskosten auf. Hierbei handelt es sich wohl um ein
Kriterium, dass den wirtschaftlichen Aufwand zur Gewihrleistung der Sicher-
heit beriicksichtigen soll,* und damit als ein potenzielles ,,Gegengewicht® im
Rahmen der Verhiltnismifigkeit dienen kénnte.*

Aus den Ausftihrungen in der Diskussion geht hingegen nicht immer deut-
lich hervor, worauf sich diese Abwigungskriterien des Art. 32 Abs. 1 Hs. 1 DS-
GVO bezichen sollen. Bei strenger Betrachtung liefen sich jedenfalls zwei Be-
zugspunkte festmachen. So kénnten sich die Kriterien einmal auf die Auswahl

derechos y libertades de las personas fisicas®, Italienisch: ,del rischio di varia probabiliti e gravita
per i diritti e le liberta delle persone fisiche”, Niederlindisch: ,de qua waarschijnlijkbeid en ernst
uiteenlopende risico’s voor de rechten en vrijheden van personen. Der potenziell missverstindliche
Verweis auf die ,,unterschiedliche Eintrittswahrscheinlichkeit und ,,Schwere nach Art. 32 Abs.
1 DS-GVO wurde ebenfalls bereits oben thematisiert, Kap.4, C., 1. Die Konkretisierung durch
Art. 32 Abs. 2 DS-GVO.

“ Siche oben: Kap. 4, B., IL. Risiko fiir die Rechte und Freibeiten (natiirlicher) Personen
i.V.m. Kap. 4, D. Einschrinkung anf das Risiko fiir betroffene Personen.

% Siche oben: Kap. 5, A. Risikobewertung.

“ Kihling/Buchner//andz, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 11; Si-
mitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO,
Rn. 26. Siche hierzu ausfithrlicher: Kap. 7, B., IL. Implementierungskosten.

% Statt vieler zunichst: Spindler/Schuster/Lane, Recht der elektronischen Medien, 4. Aufl.
2019, Art. 32 DS-GVO, Rn. 6, der uv.a. die Implementierungskosten als ,,Korrektiv und
»Grenze“ beschreibt; siche ausfithrlicher zum Kriterium ,, [mplementierungskosten®: Xap. 7, B.,
1. Implementierungskosten.
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der technischen und organisatorischen Mafinahmen bezichen, die es anschlie-
Bend* zu treffen gilt, um das angemessene Schutzniveau zu gewihrleisten.*” Die
Kriterien konnten aber auch frither anzusetzen sein und kénnten sich bereits auf
die Bestimmung des angemessenen Schutzniveaus beziehen.* Anzumerken ist
hierbei allerdings, dass die in Frage stehenden Bezugspunkte nicht immer klar
voneinander getrennt werden und eine solche Trennung in der praktischen An-
wendung der Vorschrift wohl auch nicht immer méglich ist.*” Daher ist die hier
vorgenommene Zuordnung der Stimmen mit Vorsicht zu behandeln. Vorran-
giges Ziel dieser Einordnung ist vor allem, das Erfordernis einer gedanklich kla-
ren Differenzierung dieser beiden Punkte zu verdeutlichen.

Denn in den rechtlichen Auswirkungen konnte es einen entscheidenden Un-
terschied machen, ob sich die Kriterien nach Art. 32 Abs. 1 DS-GVO nun auf
die Implementierung der Mafinahmen oder auf das vorausgehende Schutzni-
veau beziehen. Bei einer strengen Beachtung der Systematik wiirde eine Abwi-
gung auf nachgelagerter Ebene — also im Rahmen der zu treffenden Mafinah-
men — an der grundsitzlichen Verpflichtung, ein angemessenes Schutzniveaus

% Siche hierzu ausfithrlicher: Kap. S, C., L. Allgemeines.

“1In diese Richtung kénnten die folgenden Stimmen verstanden werden: Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 7 ff., die diese Kriterien als
wAuswablkriterien” der Mafinahmen bezeichnet; Simitis/Hornung/Spiecker gen. Doh-
mann/Hansen, Datenschutzrecht, Art. 32 DS-GVO, Rn. 20 ff, als Einordnung von Abwi-
gungskriterien flir die Mafinahmen; Taeger/Gabel Schultze-Melling, DS-GVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO, Rn. 13 £, als ,,dspekte bei der Auswahl und Durch-
fiihrung der MafSnabmen®.

“In diese Richtung kénnten die folgenden Stimmen verstanden werden: Schuster/Griitz-
macher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 32
DS-GVO, Rn. 18; DatKomm/Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai
2022), Rn. 20 ff., Kriterien fuir die ,,Erreichung eines dem Risiko angemessenen Schutzniveans;
Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 20; Paal/Pauly/Martini,
DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 47 f., der diese unter ,dem Risiko ange-
messenes Schutznivean behandelt; dhnlich wohl Sydow/Marsch/Mantz, DS-GVO - BDSG, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 10, der diese zwar unter dem Oberpunkt ,,MafSnabmen®
aber in dessen Rahmen unter ,,Kriterien der Abwigung, angemessenes Schutznivean™ behandelt;
Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO,
Rn. 4f,, 11, der die Kriterien in den Kontext der Angemessenheitspriifung setzt; dhnlich Girz-
ner/Selzer, DuD 2023, S. 289, 290.

# Siehe zum Problem der klaren Trennung auch den spiteren Losungsvorschlag: Kap. 12,
E. Ableitung des angemessenen Schutzniveaus.
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zu gewihrleisten, nichts dndern. Art. 32 Abs. 1 DS-GVO wiirde den Verpflich-
teten zwar bei der Auswahl der zu treffenden Mafinahmen eine Abwigung zu-
gestehen. Es bliebe aber weiterhin dabei, ein — wie dann auch immer zu bestim-
mendes — angemessenes Schutzniveau zu gewihrleisten. Bezieht sich die Abwi-
gung hingegen auf die Angemessenheit des Schutzniveaus selbst, so hitte dies
unmittelbare Auswirkungen auf den Pflichtenumfang der Vorschrift. Der Frage
des Bezugspunkts der Abwigungsformel kommt damit eine entscheidende Be-
deutung bei der weiteren Priifung des Art. 32 Abs. 1 DS-GVO zu und bedarf
daher der Klirung.

2. Wortlaut

Der Grund fiir die (vermeintlich) divergierende und teilweise unklare Einord-
nung dieser Abwigungskriterien kénnte in der Formulierung des Art. 32 Abs. 1
DS-GVO liegen. Dort heifSt es, dass:

»Unter Beriicksichtigung [der Kriterien], treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MafSnabmen,

[..]<.

Zunichst scheint es, dass der Wortlaut die erste Ansicht unterstiitzt und hier

»Auswahlkriterien fiir technische und organisatorische MafSnahmen sieht.
Art. 32 Abs. 1 Hs. 1 DS-GVO fiihrt aber dann weiter aus:

wl...] um ein dem Risiko angemessenes Schutznivean zu gewdhrleisten .

0 Englisch: ,, Taking into account [...] the controller and the processor shall implement appro-
priate technical and organisational measures [...]“, Franzdsisch: ,, Compte tenu |...] le responsable
du traitement et le sous-traitant mettent en aenvre les mesures techniques et organisationnelles ap-
propriées |...]%, Spanisch: ,, Teniendo en cuenta |...] el responsable y el encargado del tratamiento
aplicardn medidas técnicas y organizativas apropiadas [...]“, Italienisch: , Tenendo conto [...] il
titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche e or-
ganizzative adeguate [...]“, Niederlindisch: ,Rekening houdend met |...] treffen de verwerk-
ingsverantwoordelijke en de verwerker passende technische en organisatorische maatregelen |...]“.

SV Englisch: ,,[...] to ensure a level of security appropriate to the risk [...]“, Franzdsisch: ,,[...]
afin de garantir un niveau de sécurité adapté au risque [...]%, Spanisch: ,,[...] para garantizar un
nivel de seguridad adecuado al riesgo [...]“, Ttalienisch: ,[...] per garantive un livello di sicurezza
adeguato al rischio [...]“, Niederlindisch: ,[...] om een op bet risico afgestemd beveiligingsnivean
te waarborgen [...]“.
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Der zweite Teil des Satzes konnte hingegen fiir die zweite Auslegung spre-
chen, sodass die Kriterien im Zusammenhang mit der Angemessenheit des
Schutzniveaus zu beriicksichtigen sind. Der Wortlaut lisst mithin beide Inter-
pretationen zu.

3. Historische Auslegung

Anhaltspunkte zum Bezugspunkt der Abwigungskriterien konnten sich
schliefSlich auch aus der historischen Entwicklung der Vorschrift und unter Be-
riicksichtigung der zuvor geltenden Datenschutzrichtlinie ergeben. Der Ver-
gleich einer Vorschrift mit ihrer (historischen) Vorgingerregelung zum Zwecke
der Auslegung lisst sich nach der europiischen Methodik berticksichtigen.*?

In Art. 17 Abs. 1 UAbs. 2 DS-RL, als Vorgingerregelung des Art. 32 DS-
GVO, hiefd es noch:

wDiese MafSnabmen miissen unter Beriicksichtigung des Standes der Technik
und der bei ibrer Durchfiihrung entstebenden Kosten ein Schutzniveau gewdbr-
leisten, das den von der Verarbeitung ausgebenden Risiken und der Art der zu
schiitzenden Daten angemessen ist.“>

52 Allgemein zur Beachtung der Entwicklung durch Vorgingerregelungen bei der Ausle-
gung: EuGH, Rs. C-15/60 (Simon/Gerichtshof), ECLI:EU:C:1961:11 = BeckRS 2004, 71721,
S.260 ff.; EuGH, Rs. C- 83/78 (Redmond), ECLI:EU:C:1978:214 = BeckR S 2004, 73798, Rn.
53/54; EuGH, Rs. C-324/14 (Partner Apelski Dariusz), ECLI:EU:C:2016:214 = NZBau 2016,
S. 373, Rn. 91; EuGH, verb. Rs. C-164/21, C-318/21 (BALTIJAS STARPTAUTISKA
AKADEMUA), ECLI:EU:C:2022:785 = BeckRS 2022, 27275, Rn. 62 (bzw. Rn. 59 bei
BeckRS). Siehe auch in der Literatur: Anweiler, Die Auslegungsmethoden des Gerichtshofs der
Europiischen Gemeinschaften, 1997, S. 255 ff.; Henninger, Europiisches Privatrecht und Me-
thode, 2009, S. 288; Miiller/Christensen, Juristische Methodik, II. Bd. Europarecht, 3. Aufl.
2012, Rn. 71; Lutter,JZ 1992, S. 593, 599 f.

3 Englisch: ,,Having regard to the state of the art and the cost of their implementation, such
measures shall ensure a level of security appropriate to the risks represented by the processing and
the nature of the data to be protected.”, Franzdsisch: ,, Ces mesures doivent assurer, compte tenu de
I'état de l'art et des coits liés a leur mise en oenvre, un nivean de sécurité approprié au regard des
risques présentés par le traitement et de la nature des données a protéger.“, Spanisch: ,, Dichas me-
didas deberdn garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacion, un nivel de seguridad apropiado en relacion con los riesgos que presente el tratamiento
y con la naturaleza de los datos que deban protegerse., Italienisch: ,, Tali misure devono garantire,
tenuto conto delle attuali conoscenze in materia e dei costi dell applicazione, un livello di sicurezza
appropriato rispetto ai rischi presentati dal trattamento ¢ alla natura dei dati da proteggere.”,
Niederlindisch: ,,Deze maatregelen moeten, rekening houdend met de stand van de technick en
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Die Datenschutzrichtlinie sah damit auch in Art. 17 Abs. 1 UAbs. 2 DS-RL
eine Angemessenheitsabwigung vor.>* Wie die Verordnung, stellt die Daten-
schutzrichtlinie zwar ebenfalls sowohl auf die (technischen und organisatori-
schen) MafSnahmen als auch auf das Schutzniveau ab. Im Gegensatz zur Formu-
lierung in der Datenschutz-Grundverordnung bezieht die Richtlinie die — mit
Art. 32 Abs. 1 Hs. 1 DS-GVO vergleichbaren — Kriterien aber deutlicher auf die
Angemessenheit des Schutzniveaus und weniger auf die zu treffenden Mafinah-
men.

Dies wird besonders deutlich durch die Trennung von der Pflicht zur Imple-
mentierung entsprechender Mafinahmen (Art. 17 Abs. 1 UAbs. 1 DS-RL) und
den Anforderungen daran, mit diesen Mafinahmen ein angemessenes Schutzni-
veau zu erreichen (Art. 17 Abs. 1 UAbs. 2 DS-RL). Die Datenschutz-Grundver-
ordnung versucht hingegen beide Punkte in einem Satz zu behandeln. Trotz der
sprachlichen Anderungen finden sich im Gesetzgebungsprozess aber auch keine
Hinweise darauf, dass die Datenschutz-Grundverordnung von diesem generel-
len System, welches so bereits unter der Datenschutzrichtlinie galt, abweichen
wollte.’s Dies ldsst sich bereits daran erkennen, dass sich zwar der Verordnungs-
text in seiner Formulierung verindert hat, eine mit Art. 17 Abs. 1 UAbs. 2 DS-

de kosten van de tenuitvoerlegging, een passend beveiligingsnivean garanderen gelet op de risico’s
die de verwerking en de aard van te beschermen gegevens met zich brengen.”.

> Vgl. Gola/Heckmann/Pilzz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 9, mit dem Verweis auf eine ,, VerbdiltnismdéfSigkeits-
prifung®; auch Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO,
Rn. 10, jedoch mit Verweis auf die deutsche Umsetzung in § 9 BDSG a.F.; Paal/Pauly/ Martini,
DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 26, mit Verweis auf iz der Tradition
des Art. 17 DSRL® und einer dort ebenfalls vorzunehmenden ,,Giterabwigung®.

% Vgl. Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 3,
die in den Anderungen zur Vorgingerregelung mehr eine Konkretisierung sieht; dhnlich
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 21 ff.; wohl auch
Spiecker gen. DShmann w.a./ Papadaki/Stalla-Bourdillon, GDPR, 2023, Art. 32 GDPR, Rn.
1, 9; siehe auch Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art.
32DS-GVO, Ra. 1, der im Vergleich zu Art. 17 DS-RL herausstellt, dass nun auch Auftragsver-
arbeiter verpflichtet sind; so auch Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informa-
tionssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 1. A.A. wohl
Sander, PinG 2017, S. 250, 252 f, der in Art. 32 DS-GVO eine Abkehr von der bisherigen
Rechtslage des § 9 BDSG a.F. bzw. Art. 17 DS-RL sieht; siehe auch Fezler/Forgd, EU-DSGVO
und DSG, 2. Aufl. 2022, Art. 32 DS-GVO, Rn. 8, die ebenfalls Unterschiede zu Art. 17 DS-RL
sehen.
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RL vergleichbare Formulierung findet sich allerdings noch in Erwigungsgrund
83 S. 2 DS-GVO wieder.

4. Systematik und Telos

Erkenntnisse aus der Systematik der Vorschrift und ihrem Telos lassen sich in
diesem Fall nur schwer voneinander trennen, da sie hier stark miteinander ver-
flochten sind.>® Entscheidend ist hier vor allem, dass die Verordnung mit dem
angemessenen Schutzniveau erkennbar keinen absoluten Mafistab zugrunde
legt und vielmehr eine Berticksichtigung der Umstinde verlangt.” Damit bedarf
es aber auch zwingend entsprechender Kriterien, die bei einer hierfiir erforderli-
chen Abwigung berticksichtigt werden sollen.

Wie bereits zuvor dargestellt, liefert Art. 32 DS-GVO keine anderen Krite-
rien, die man im Rahmen einer solchen Abwigung berticksichtigen kénnte. Ge-
rade der Art. 32 Abs. 2 DS-GVO, der sich zwar vorrangig der Bestimmung des
angemessenen Schutzniveaus widmen méchte, hilft hier nicht weiter.*® Die dort
einzig klar benannten Kriterien flieflen bereits im Rahmen der Risikobewertung
in diese Abwigung ein. Andere denkbare Kriterien sind hinter einer offenen
Aufzihlung versteckt. Ohne nihere Anhaltspunkte, welche weiteren Kriterien
der Gesetzgeber von dieser Aufzihlung umfasst wissen méchte, lisst sich diese
aber auch nicht interpretieren.

Fast schon im Wege eines ,,Ausschlussverfahrens“ bleiben somit nur noch
die Kriterien nach Art. 32 Abs. 1 Hs. 1 DS-GVO tbrig. Und betrachtet man
diese inhaltlich, so liegt die Anwendung im Rahmen der Angemessenheitsprii-

% Siche zur engen Verbindung beider Auslegungsmethoden: Anweiler, Die Auslegungsme-
thoden des Gerichtshofs der Europiischen Gemeinschaften, 1997, S. 200 ft.; Herresthal, ZEuP
2009, S. 598, 606; Henninger, Europiisches Privatrecht und Methode, 2009, S. 283; Adrian,
Grundprobleme einer juristischen (gemeinschaftsrechtlichen) Methodenlehre, 2009, S. 422;
Colneric, ZEuP 2005, S. 225, 227, wonach beide Auslegungsformen ,untrennbar ineinander
iibergehen. Erkliren liefSe sich diese Verbindung damit, wenn man, wie einige Stimmen vertre-
ten, die teleologische Auslegung als Methodenform ablehnt und den Telos vielmehr nur als Ziel
der Auslegung ansicht, das durch die anderen Auslegungsformen zu bestimmen ist. Siche zu
dieser Ansicht: Hopfner/Riithers, AcP 209 (2009), S. 1, 7 £.; Miiller, ,Babylonische Sprachver-
wirrung®, in: FS Mayer, 2011, S. 391, 400; Riithers/Fischer/Birk, Rechtstheorie, 12. Aufl. 2022,
Rn. 725 ff.

57 Siehe hierzu bereits: Kap. 5, B., L. Bedeutung der Angemessenbeit.

58 Siehe hierzu: Kap. 5, B., IL. Bestimmung der Angemessenbeit nach Art. 32 Abs. 2 DS-GVO.
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fung nahe. Denn die Verordnung benennt hier erstmals Kriterien, die im Rah-
men der Abwigung als ,,Gegengewicht® fungieren kénnten und damit dem Ge-
bot der Verhiltnismifigkeit — was die Verordnung mit dem angemessenen
Schutzniveau zugrunde legt -’ gerecht werden konnte.

S. Eigene Losung

Unter Beriicksichtigung der Erkenntnisse aus den verschiedenen Auslegungs-
methoden konnen sich die Kriterien nach Art. 32 Abs. 1 Hs. 1 DS-GVO nur auf
die Abwigung im Rahmen der Angemessenheit des Schutzniveaus beziehen.
Ein Bezug alleine auf die Auswahl der zu treffenden Mafinahmen wiirde hinge-
gen keinen Sinn ergeben, wenn sich hierdurch nichts an dem Pflichtenumfang
der Vorschrift indert.

Aus den oben beschriebenen Griinden ist eine solche Differenzierung zwi-
schen der Verpflichtung ein angemessenes Schutzniveau zu gewihrleisten und
dessen Umsetzung durch technische und organisatorische Mafinahmen fiir das
Regelungsverstindnis des Art. 32 DS-GVO zwingend geboten. Daher sollten
die Abwigungskriterien des Art. 32 Abs. 1 Hs. 1 DS-GVO auch klar der Ebene
der Angemessenheit des Schutzniveaus zugeordnet werden.

1V. Zwischenergebnis

Die Angemessenheit des Schutzniveaus setzt eine Abwigung voraus. Art. 32
DS-GVO verzichtet insofern auf einen absoluten Schutz und folgt damit dem
Grundsatz der Verhiltnismiigkeit. Teil dieser Abwigung ist einmal die zuvor
erfolgte Risikobewertung, woran das Schutzniveau erstmalig auszurichten ist.

Die weiteren Abwigungskriterien sind in Art. 32 DS-GVO etwas versteckt.
Zwar kniipft Art. 32 Abs. 2 DS-GVO vorrangig an das angemessene Schutzni-
veau sowie dessen Bestimmung an und ldsst darauf schlieflen, dass auch entspre-
chende Kriterien hierfiir definiert werden. Aufler den dort definierten Gefahren
fir das Risiko fiir die Rechte und Freiheiten betroffener Personen hilft Absatz 2
nur wenig weiter, da die weiteren Kriterien zur Bestimmung des angemessenen
Schutzniveaus hinter einer offenen Aufzihlung unbenannt bleiben.

Dagegen kennt aber auch Art. 32 Abs. 1 Hs. 1 DS-GVO Kiriterien, die sich —
nach Auslegung — als Abwigungskriterien zur Bestimmung der Angemessen-
heit des Schutzniveaus herausstellen. Neben dem Risiko fiir die Rechte und

57 Siehe hierzu: Kap. 5, B., I. Bedeutung der Angemessenbeit.
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Freiheiten betroffener Personen handelt es sich bei diesen um den Stand der
Technik, die Implementierungskosten und entsprechende verarbeitungsbezo-
gene Kriterien, die es zu beachten gilt.

C. Technische und organisatorische Mafinahmen

I Allgemeines

Die Gewihrleistung des angemessenen Schutzniveaus erfolgt anschlieend mit-
tels geeigneter technischer und organisatorischer Mafinahmen. Eine Definition,
was der Gesetzgeber unter technischen und organisatorischen Mafinahmen ver-
stehen mochte, findet sich in der Datenschutz-Grundverordnung hingegen
nicht.®” Nicht nur im Zusammenhang mit der Sicherheit der Verarbeitung nach
Art. 32 Abs. 1 DS-GVO bedient sich die Datenschutz-Grundverordnung dieses
Begriffs.®' So stellen insb. auch die Art. 24, 25 DS-GVO auf die technischen und
organisatorischen Mafinahmen ab.

Was bei der Ankniipfung an die technischen und organisatorischen Maf3-
nahmen zunichst auftillt, sind ihre verschiedenen Wirkungsweisen. Im Falle
des Art. 32 Abs. 1 DS-GVO stellt die Schaffung eines angemessenen Schutzni-
veaus das rechtlich ,,gewiinschten® Ziel dar, das Datenverarbeiter zu gewihrleis-
ten haben. Die technischen und organisatorischen Mafinahmen sollen dieses
rechtlich gewiinschte Ziel auf tatsichlicher Ebene gewihrleisten. Im Zusam-
menhang mit anderen Vorschriften kann den technischen und organisatori-

v, Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 17; Rofina-
gel/Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 152. Zum wortgleichen Begriff in
Art. 24 DS-GVO: Taeger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 24 DS-
GVO, Rn. 23; Kithling/Buchner/ Hartung, DS-GVO - BDSG, 4. Aufl. 2024, Art. 24 DS-GVO,
Rn. 17.

¢! Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 28; Tae-
ger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 24 DS-GVO, Rn. 23; Kiih-
ling/Buchner/Hartung, DS-GVO - BDSG, 4. Aufl. 2024, Art. 24 DS-GVO, Rn. 17; v. Le-
winski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 8.
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schen Mafinahmen eine andere Funktion als die Sicherheit der Verarbeitung zu-
kommen.® Sie dienen damit lediglich als Werkzeug zur Umsetzung der jeweili-
gen Vorschriften.

Dabei ist der Begriff der ,Mafnabhmen“> von seinem Wortlaut nach sehr
weit.** In Verbindung mit dem Ziel eines, fir das Risiko angemessenen Schutz-
niveaus diirfte darunter jedes Mittel fallen, das in der Lage ist, einen Beitrag zur
Gewihrleistung des geforderten Schutzniveaus zu leisten.®

Von besonderer Bedeutung fiir den Konflikt bei datenverarbeitenden TOM
ist dabei die Frage, ob die Datenschutz-Grundverordnung zwingende Vorgaben
an die Mafinahmen stellt, wie bspw. die Pflicht zur Implementierung bestimm-
ter TOM. Gesetzliche Vorgaben an die Implementierung stellen fiir eine Lo-
sung des Problems einen wichtigen Faktor dar. Der eigentlich sehr weite Begrift
der ,Mafinahmen® kénnte damit durch Art. 32 DS-GVO weiter eingegrenzt
werden. Nach Art. 32 DS-GVO kommen hier drei Aspekte in Betracht, aus de-
nen sich gesetzliche Vorgaben an die Mafinahmen ergeben konnten.

Vgl. statt vieler: Rofinagel/Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 134,
152; siche hierzu bereits: Kap. 2, C., I. Das Spannungsverbdiltnis bei datenverarbeitenden TOM
in der aktuellen Diskussion.

© Englisch: ,measures”, Franzésisch: ,les mesures“, Spanisch: ,medidas®, Italienisch:
wmisure”, Niederlindisch: ,maatregelen”.

¢ Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 28, ,alle
Handlungen®, vgl. auch dort die Kommentierung zu Art. 24 DS-GVO, Rn. 20a. In Bezug auf
eine weite Auslegung des gesamten Begtiffs ,,technische und organisatorische MafSnabmen®: v.
Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 8; Rofinagel/ Husemann,
Das neue Datenschutzrecht, 2018, § S, Rn. 152; Diubler u.a./ Wedde, EU-DSGVO und BDSG,
2. Aufl. 2020, Art. 32 DS-GVO, Rn. 12.

¢ Vgl. Ddubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Ra.
12; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 28, siche zudem
dort seine Kommentierung des Art. 24, Rn. 20a; vgl. auch BeckOK Datenschutz-
recht/Schmidt/Brink, Stand: 46. Ed. 2023, Art. 24 DS-GVO (Stand: November 2023), Rn. 12,
zum wortgleichen Begriff in Art. 24 DS-GVO mit dem Verweis ,dem Ziel [zu] dienen®; siehe
auch Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 36, wobei sie dies wohl eher an dem Tatbe-
stand ,geeigner” festmachen méchten (hierzu noch sogleich: Kap. S, C., III. Geeignetheit der
MafSnabmen).
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II. Technischer und organisatorischer Art

Die Mafinahmen missen zunichst einmal technischer oder organisatorischer
Art sein. Hieraus kénnten sich gleich zwei nennenswerte Einschrinkungen -
und damit Vorgaben - an die Mafinahmen ergeben. Die Konkretisierung auf
die Art der MafSnahmen konnte als Ausdruck verstanden werden, dass es fiir
Art. 32 Abs. 1 DS-GVO wohl nicht unerheblich ist, um welche Mafinahmen es
sich handelt, die die Sicherheit der Verarbeitung gewihrleisten sollen.
Technische Mafinahmen greifen dabei auf eine technische Funktionsweise zu-
riick.%¢ Sie zielen auf die Verarbeitung selbst ab.¢” Solche Mafinahmen konnten
bspw. in einem Passwortschutz fiir einen Datenzugriff liegen.®® Aber auch ein-
fache, bauliche Mafinahmen, wie Brandschutztiiren®, die vor der Zerstérung
von Datenbestinden durch Brinde sichern, konnen hierunter zu verstehen
sein.”

% Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 24 DS-GVO, Rn. 21, siche
auch dort seine Kommentierung des Art. 32 DS-GVO, Rn. 28, mit Verweis auf Art. 24 DS-
GVO; vgl. Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn.
S v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 17.

¢ Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 37; Kuhling/Buchner//andt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. S; Girtner/Selzer, DuD 2023, S. 289, 290; siche
auch Taeger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 24 DS-GVO, Rn.
24, zu Art. 24 DS-GVO.

¢ Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 24 DS-GVO, Rn. 21, zwar
als Beispiel fiir Art. 24 DS-GVO, doch ein Passwortschutz kann auch eine technische Maf-
nahme fir Art. 32 DS-GV O darstellen.

¢ Vgl. auch Kipker/Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 19,
wBrandschutzmafSnabmen®; siehe auch Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil
EU-Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 84, unter ,,Besondere techni-
sche MafSnabmen fiir Serverriume/Rechengentren® den Punke ,baulicher Brandschutz®. Siehe
allgemein zu Brandschutzmafinahmen als TOM Schliger/Thode/Schirrmacher, Hdb. Daten-
schutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel I, Rn. 198 ff.

7 Allgemein zu Erfassung baulicher Mafinahmen: Schwartmann u.a./Ritter, DS-
GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 26; Auernhammer/Kramer/Meints, 8.
Aufl. 2024, Art. 32 DS-GVO, Rn. 18; siche auch Paal/Pauly/Martini, DS-GVO BDSG, 3.
Aufl. 2021, Art. 24 DS-GVO, Rn. 21, zu Art. 24 DS-GVO.
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Organisatorische Mafinahmen zielen auf die ,dufSeren Rabmenbedingun-
gen“"" der Verarbeitung.” Ein Beispiel fir organisatorische MafSnahmen konn-
ten Verhaltensregeln fiir die Herausgabe gespeicherter Daten sein, um sicherzu-
stellen, dass die anfragende Person berechtigt ist, diese Daten zu erhalten.” Der
Begriff der organisatorischen Mafinahmen ist daher sehr weit zu verstehen und
umfasst auch rechtliche Maf$nahmen.”

Eine wirkliche Einschrinkung auf bestimmte Mafinahmen ergibt sich dadurch
freilich nicht. Der Umfang denkbarer Mainahmen bleibt weiterhin sehr weit.”

Eine weitere Frage, die sich im Zusammenhang technischer und organisato-
rischer Mafinahmen stellt, ist, ob der Gesetzgeber zwingend sowohl technische
als auch organisatorische Mafinahmen verlangt. Handelt es sich insofern bei
dem ,und“ um eine kumulative Voraussetzung, was zur Folge hitte, dass zwin-
gend technische wie auch organisatorische Mafinahmen getroffen werden miis-
sen? Der Gesetzgeber konnte mit dem ,,und“ aber auch schlicht ausdriicken
wollen, dass es sowohl technische als auch organisatorische MafSnahmen gibt,
derer man sich bedienen kann, ohne hiermit eine Pflicht aufzuerlegen, beide
Mafinahmenarten gleichzeitig einzusetzen.

7' Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 24 DS-GVO, Rn. 22 und den
Verweis in Art. 32 DS-GVO, Rn. 28 auf die Kommentierung von Art. 24 DS-GVO.

7> Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 24 DS-GVO, Rn. 22 und den
Verweis in Art. 32 DS-GVO, Rn. 28 auf die Kommentierung von Art. 24 DS-GVO;
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 37; Kithling/Buchner//andt, DS-GVO - BDSG, 4.
Aufl. 2024, Art. 32 DS-GVO, Rn. S; Gértner/Selzer, DuD 2023, S. 289, 290.

73 Ahnliche Beispiele bei v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19,
Rn. 17, ,Arbeitsanweisungen, Richtlinien, Dokumentations- und Berichtspflichten“ und ,,Kon-
trollen; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Da-
tenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 37, ,interne Handlungsanweisungen®;
Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 67, ,Anweisungen zur
Passwortqualitit und Anderungszyklen.

74 Siehe v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022,§ 19, Rn. 17, wonach
unter die organisatorischen Mafinahmen alle Mafinahmen fallen, die nicht technisch sind.

7 Siehe fiir ein weites Verstindnis: v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl.
2022,§ 19, Rn. 8; Rofinagel/ Husemann, Das neue Datenschutzrecht, 2018, § S, Rn. 152; Diub-
ler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 12.
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Eine praktische Relevanz wird dem Ergebnis dieser Frage wohl nicht zukom-
men, denn die Grenzen zwischen technischen und organisatorischen Mafinah-
men kdnnen nicht immer scharf gezogen werden.” So werden bspw. in Unter-
nehmensrichtlinien hiufig Anforderungen an die Qualitit von Passwortern
vorgeschrieben (bspw. eine Mindestzeichenlinge, die Verwendung von Grof3-
und Kleinbuchstaben und Sonderzeichen, etc.).”” Diese Vorgaben werden aber
hiufig auf technischer Ebene durchgesetzt, indem das System die Erstellung ei-
nes Passworts, das gegen diese Vorgaben verstof3t, nicht zulisst.”® I.d.R. handelt
es sich daher meist um ein ganzes Mafinahmengeflecht, welches die Grenzen
zwischen den Einzelmaffnahmen — und damit auch zwischen technischen und
organisatorischen MafSnahmen - verschwimmen lisst.”

7¢ Kiihling/Buchner//andr, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra. 5; vgl.
Schmidt/Roschek, NJW 2021, S. 367, Rn. 16 mit dem Verweis, dass organisatorische Mafinah-
men die Einhaltung technischer Mafinahmen gewihrleisten sollen; Zhnlich aber eher mit genau
entgegengesetzter Argumentation Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-
GVO, Rn. 72, wonach den technischen Mafinahmen gerade eine, den Prozessen unterstiitzende
Funktion zukommt. Siehe ebenfalls BeckOK Datenschutzrecht/Schmidt/Brink, Stand: 46. Ed.
2023, Art. 24 DS-GVO (Stand: November 2023), Rn. 15, im Zusammenhang mit Art. 24 DS-
GVO; auch Kipker/Reusch/Ritter/Kipker, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 24 DS-GVO, Rn. 16; Moos/Schefzig/ Arning/Schefzig, Praxis-
handbuch DSGVO, 2. Aufl. 2021, Kap. 10, Rn. 6, allgemein im Zusammenhang eines Daten-
schutzmanagements und daher wohl eher zu Art. 24 DS-GVO.

77 Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 67; Kramer/ Wen-
zel, IT-Arbeitsrecht, 3. Aufl. 2023, § 2, Rn. 175 £;; v.d. Bussche/Voigt/ Voigt, Konzerndaten-
schutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 26, unter dem Punke ,, Vertraulichkeit; Forgd/Helf-
rich/Schneider/Schmieder, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XII, Kapitel 2, Rn.
54; vgl. Hauschka/Moosmayer/Losler/Schmidl, Corporate Compliance, 3. Aufl. 2016, § 28,
Rn. 235, mit dem Hinweis, dass solche Richtlinien durch entsprechende Tools ersetzt werden.

78 Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 70; Schwartmann
w.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 50; Forg6/Helfrich/Schnei-
der/Schmieder, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XII, Kapitel 2, Rn. 54; siche auch
Hauschka/Moosmayer/Ldsler/Schmidl, Corporate Compliance, 3. Aufl. 2016, § 28, Rn. 235,
wonach durch eine technische Umsetzung auf entsprechende organisatorische Vorgaben ver-
zichtet werden kann.

7 Vgl. Kithling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 5,
wabgestimmter Katalog technischer wund organisatorischer MafSnabmen®; Ehmann/Sel-
mayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 5, ,,Paker
von MafSnabmen*; Gartner/Selzer, DuD 2023, S. 289, 290, ,MafSnabmenbiindel, bei dem héiu-
fig mebrere MafSnabmen susammenwirken®.
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Vor diesem Hintergrund erscheint die Klirung der Frage, ob es zwingend
technischer #nd organisatorischer Maffnahmen bedarf, zunichst von nachran-
giger Bedeutung, da in der Regel wohl beide Arten verwendet werden (,miis-
sen). Eine Antwort hierauf gibt aber gleichzeitig einen tieferen Einblick in das
allgemeine System des Art. 32 Abs. 1 DS-GVO, welches an spiterer Stelle noch
von Bedeutung sein kann.®

Der Wortlaut legt mit seiner ,,und“*' Verkniipfung eine kumulative Voraus-
setzung nahe, wonach beide Arten von Mafinahmen implementiert werden
missten. Wie bereits angesprochen, konnte der Gesetzgeber aber auch nur aus-
driicken wollen, dass beide Arten grundsitzlich zur Verfiigung stiinden. Aus
dem Wortlaut selbst geht nicht klar hervor, dass die Datenschutz-Grundverord-
nung hier zwingend sowohl technische als auch organisatorische Mafinahmen
zum Schutz verlangt.

Entscheidend fiir die Auslegung diirfte hier vor allem der Sinn und Zweck
der Mafinahmen sein. Die MafSnahmen sollen das zuvor ermittelte, angemessene
Schutzniveau umsetzen. Ausgehend von diesem Gedanken diirfte es jedenfalls
zweifelhaft sein, warum der Gesetzgeber zwingend technische wie auch organi-
satorische Mafinahmen verlangen sollte. Kann das angemessene Schutzniveau
bspw. nicht ausschliefflich mit technischen Mafinahmen erreicht werden, so
werden die Anforderungen an das angemessene Schutzniveau so lange nicht er-
tulle, bis diese Liicke durch (dann) organisatorische Mafinahmen geschlossen
wird. Wird anderseits jedoch das Ziel eines angemessenen Schutzniveaus mit nur
einer Art von Mafinahmen erreicht, so sollte es fir den Gesetzgeber keine Rele-
vanz haben, ob hierfiir nun sowohl technische als auch organisatorische Mafi-
nahmen eingesetzt wurden oder nur eine Mafinahmenart implementiert wurde.
Wichtig ist doch nur, dass das Ziel erreicht wurde.

Aufgrund dieser teleologischen Betrachtung diirfte das ,,#nd* nicht dahin-
gehend auszulegen sein, dass es — aus rein rechtlicher Sicht — zwingend erforder-
lich ist, sowohl technische als auch organisatorische Mafinahmen zu implemen-
tieren, um das angemessene Schutzniveau zu gewihrleisten. Die Verordnung

% Siehe Kap. 6, A. Der Regelungsinbalt von Art. 32 DS-GVO unter Beachtung des Problems
datenverarbeitender TOM.
8 Englisch: ,and", Franzésisch: ,ez“, Spanisch: ,;y“, Italienisch: ,¢“, Niederlindisch: ,en.
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stellt mit dem ,,und* lediglich klar, dass (in der Theorie) durch beide Mafinah-
menarten der Schutz gewihrleistet werden kann.*

Aufgrund des weiten Verstindnisses der technischen und organisatorischen
Mafinahmen, sowie der grundsitzlichen, rechtlichen Freiheit technische
und/oder organisatorische Mafinahmen zur Gewihrleistung des angemessenen
Schutzniveaus zu implementieren, kann hierin jedenfalls keine Beschrinkung
der Mafinahmen und damit keine harte Vorgabe an diese gesechen werden.

III. Geeignetheit der MafSnabmen

Weiterhin konnten sich Vorgaben daraus ergeben, dass es sich um geeignete
Mafinahmen handeln muss. Auch hiermit suggeriert der Gesetzgeber, dass nicht
jede Mafinahme die Pflichten des Art. 32 Abs. 1 DS-GVO erftllen kann. Es

konnte sich damit um ein qualitatives Merkmal handeln.

1. Divergierende Begriffe

Beginnend mit dem Wortverstindnis® diirfte man unter ,,geeigner“** die Fihig-
keit (der Mafinahmen) verstehen, einen bestimmten Zweck (die Gewihrleistung
eines angemessenen Schutzniveaus) zu erfillen. Bei der Auslegung des Begriffs
i.5.d. Art. 32 DS-GVO sollte eine Fixierung auf den Wortlaut allerdings vermie-

82 A.A. Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 9,
wohl mit einer systematischen Begriindung anhand der beispielhaften Aufzihlungen von Maf3-
nahmen in Art. 32 Abs. 1 Hs. 2 DS-GVO.

8 Zum Wortlaut als Ausgangspunkt der Auslegung: Anweiler, Die Auslegungsmethoden
des Gerichtshofs der Europiischen Gemeinschaften, 1997, S. 145; Henninger, Europiisches Pri-
vatrecht und Methode, 2009, S. 280; Riesenhuber/ Riesenbuber, Europiische Methodenlehre,
4. Aufl. 2021, § 10, Rn. 13; Jung/Krebs/Stiegler/Krebs/Jung, Gesellschaftsrecht in Europa,
2019, § 2 Europiische Rechtsmethodik, Rn. 85; Langenbucher/ Langenbucher/Donath, Euro-
piisches Privat- und Wirtschaftsrecht, 5. Aufl. 2022, § 1, Rn. 10; Roth, RabelsZ 75 (2011), S.
787,799; Colneric, ZEuP 2005, S. 225, 226; Hopfner/Riithers, AcP 209 (2009), S. 1, 9; Lutter,
JZ.1992, 8. 593, 599; Weiler, ZEuP 2010, S. 861, 862.

% Englisch: ,appropriate”, Franzosisch: ,appropriées, Spanisch: ,apropiadas®, Italienisch:
sadeguate”, Niederlindisch: ,passende”.
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den werden. Denn auch hier zeigen sich Divergenzen im Vergleich verschiede-
ner Sprachfassungen der Verordnung.*® Besonders auftillig ist hierbei die engli-
sche Sprachfassung. Diese verwendet in Art. 32 Abs. 1 DS-GVO gleich drei Mal
den Begrift ,appropriate”, wo hingegen die deutsche Sprachfassung drei ver-
schiedene Begriffe (,gecignet®, ,angemessenes* und ,gegebenenfalls“) verwen-
det. Auch die anderen untersuchten Sprachen verwenden z.T. verschiedene Be-
griffe fur ,geeignet, ,angemessenes“”’ und ,gegebenenfalls**. Im Zusammen-
hang mit dem Begrift ,gecignet zeigen sich aber doch auch hier sprachliche
Unterschiede. Denn dhnlich wie der englische Verordnungstext diirfte sich ge-
rade die italienische Sprachfassung eher mit dem Begrift ,,angemessen® tiberset-
zen lassen (Italienisch: ,adeguate”, siche aber auch Franzésisch: ,approprices,
Spanisch: ,apropiadas“).”’

Ausgehend vom allgemeinen Wortverstindnis besteht zwischen den Begrif-
fen ,geeignet und ,angemessen® allerdings nach deutschem Rechtsverstindnis
ein erheblicher inhaltlicher Unterschied. Es handelt sich insofern nicht um Sy-
nonyme. An die ,Angemessenheit diirften nach dem allgemeinen Wortver-
stindnis hohere Anforderungen zu stellen sein als an die (blofe) ,,Geeignetheit®,
da hiermit eine Abwigung und nicht nur die grundsitzliche Tauglichkeit ein
Ziel zu erreichen, verbunden ist.

2. MafSnabmen als Mittel zum Zweck

Welches Verstindnis die Datenschutz-Grundverordnung in Art. 32 Abs. 1 DS-
GVO zugrunde legt und wie der Begrift ,gecigner letztlich auszulegen ist,
diirfte sich eher aus anderen Auslegungsarten ermitteln lassen. Aufschluss tiber

% Hierzu Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn.
6, der in Fn. 15 auf Basis eines Sprachvergleichs auf einen (vermeintlichen) Ubersetzungsfehler
in der deutschen Sprachfassung hinweist.

8 Englisch: ,appropriate”, Franzdsisch: ,approprides”, Spanisch: ,apropiadas“, Italienisch:
sadeguate”, Niederlindisch: ,passende”.

¥ Franzésisch: ,adapté”, Spanisch: ,adecuado®, Italienisch: ,adeguato”, Niederlindisch:
wafgestemd”.

8 Franz6sisch: ,selon les besoins“, Spanisch: ,en su caso®, Italienisch: ,se del caso®, Niederlin-
disch: ,waar passend*.

¥ Siehe hierzu auch die Einschitzung von Sydow/Marsch/Mantz, DS-GVO - BDSG, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 6, in Fn. 15 zum Vergleich der englischen, franzésischen,
niederlindischen und italienischen Sprachfassung.



126 Kapitel 5: Anforderungen an die Sicherbeit

das Verstindnis konnten hier vor allem die teleologische Auslegung und die Sys-
tematik des Art. 32 Abs. 1 DS-GVO geben. Aus der Systematik von Art. 32
Abs. 1 DS-GVO ergibt sich, dass die Mafinahmen die Umsetzung des angemes-
senen Schutzniveaus gewihrleisten sollen. Der daraus abzuleitende Zweck der
Mafinahmen besteht folglich darin, dass sie das tatsichliche Mittel sind, das
rechtliche Ziel zu erreichen.

Damit die Mafinahmen ihren Zweck erfiillen kénnen, muss es sich folglich
auch um solche Mafinahmen handeln, die einen Beitrag zur Gewihrleistung des
angemessenen Schutzniveaus leisten konnen.” Das bedeutet, dass die Mafinah-
men den Eintritt eines personal data breaches und / oder dessen Auswirkungen
auf die Rechte und Freiheiten betroffener Personen verhindern oder jedenfalls
abmildern konnen sollten.

Die Funktion, die die Datenschutz-Grundverordnung den Mafinahmen im
Rahmen des Art. 32 Abs. 1 DS-GVO zugedenkt, diirfte damit wohl eher dem
allgemeinen Wortverstindnis der ,,Geeignetheit® entsprechen. Sie miissen dem-
nach einen Beitrag zur Gewihrleistung des angemessenen Schutzniveaus leisten.
Einer gesonderten Abwigung, die im Rahmen einer (weiteren) Angemessen-
heitspriifung erforderlich wire, bedarf es demnach nicht. Vor allem nicht durch
die (zuvor genannten) Kriterien gleich zu Beginn des Art. 32 Abs. 1 DS-GVO.
Da sich diese bereits in dem angemessenen Schutzniveau manifestieren.”

Kénnen die (einzelne) Mafinahmen keinen Beitrag zum angemessenen
Schutzniveau leisten oder in ihrer Gesamtheit dieses nicht gewihrleisten, so wi-
ren sie auch nicht geeignet, die Pflichten aus Art. 32 Abs. 1 DS-GVO zu erfiillen.

3. Die ,, Geeignetheit“ als Einschrinkung?

Ob man nach alledem bei der ,,Geeignetheit“ der Mafinahmen von einer wirkli-
chen Vorgabe an die zu treffenden Mafinahmen sprechen kann, diirfte damit

0 Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 36; vgl. Gola/Heckmann/ Prltz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 10, ,,Um-
setzung der Ziele des Art. 32°; wohl dhnlich Jandt, DuD 2017, S. 562, 563, wonach sich die Ge-
eignetheit auf ,das Ziel der Risikoreduzierung® bezieht; Schwartmann u.a./Ritter, DS-
GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 82; in eine dhnliche Richtung Spind-
ler/Schuster/Laune, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 3.

*! Siehe zu dieser Herleitung: Kap. S, B., IIL. Arz. 32 Abs. 1 Hs. 1 DS-GVO als Abwigungs-
kriterien der Angemessenbeit?.
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jedoch zu bezweifeln sein. Tragen die Mafinahmen nichts zur Gewihrleistung
des angemessenen Schutzniveaus bei, so wird dieses auch nicht erfullt. Diese
Konsequenz ergibt sich aber bereits aus der Pflicht selbst. Daftir hitte es einen
Tatbestand wie die ,,Geeignetheit der MafSnahmen nicht unbedingt gebraucht.
Regelungstechnisch kénnte die ,Geeignetheit der Mafinahmen damit wohl
eher ein Hinweis auf die enge Verbindung des angemessenen Schutzniveaus und
dessen Umsetzung mittels technischer und organisatorischer Mafinahmen
sein.”” Dies konnte auch gerade den abweichenden Begrift der ,,Angemessen-
heit® in einigen Sprachfassungen erkliren, da schliellich das Schutzniveau dieser
Angemessenheitspriiffung unterliegt und die Mafinahmen dieses angemessene
Schutzniveau gewihrleisten missen. Das darf aber weder dahingehend verstan-
den werden, dass auf der Ebene der Mafinahmen eine (erneute) Angemessen-
heitspriifung vorzunehmen ist. Noch kann man in der ,,Geeignetheit® oder
»~Angemessenheit der Mainahmen eine gesetzliche Vorgabe dahingehend ver-
stehen, dass hieriiber ausgesagt wird, welche Mafinahmen getroffen werden
miussen oder eine Einschrinkung auf bestimmte Mafinahmen erfolgen soll.”

IV. Anforderungen an die MafSnabmen nach Art. 32 Abs. 1 Hs. 2 DS-GVO

Eine echte Vorgabe an die technischen und organisatorischen Mafinahmen
konnte sich schlieflich aus Art. 32 Abs. 1 Hs. 2 DS-GVO ergeben. Art. 32
Abs. 1 Hs. 2 DS-GVO enthilt eine Auflistung von vier Punkten, die es wohl bei
der Implementierung von Mafinahmen zu berticksichtigen gilt. Fraglich ist aber
auch hier wieder, ob die Verordnung mit dieser Aufzihlung ,harte” Vorgaben
an die Mafinahmen und deren Implementierung stellt.

> Wohl in eine dhnliche Richtung argumentieren Kipker/Reusch/Ritter/ Piltz/Zwerschke,
Recht der Informationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO,
Rn. 36; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz,
Art. 32 DS-GVO, Rn. 12., indem er eine Verbindung zum angemessenen Schutzniveau zicht.
Siehe auch: Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 6
(und Fn. 15), mit dem Hinweis auf eine ,,Febliibersetzung® der deutschen Fassung und dem Ver-
weis auf ,angemessene technische und organisatorische MafSnabmen®, was damit die gedankliche
Verbindung zum angemessenen Schutzniveau auftkommen lisst.

> Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32 DS-
GVO, Rn. 4 Kiparski/Zirfas, CR 2021, S. 108, Rn. 19; Freund w.a./Freund/Schoning,
DSGVO, 2023, Art. 32 DS-GVO, Rn. 42, wonach hiermit ,,lediglich villig unwirksame Mas-
nabmen® ausgeschlossen werden sollen; dhnlich Kiihling/Buchner/Jandt, DS-GVO - BDSG,
4. Aufl. 2024, Art. 32 DS-GVO, Rn. 8.
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1. Relativierung des ,, Verbindlichkeitsgrads?

Bevor auf die einzelnen Punkte eingegangen werden soll, verdient bereits der
einleitende Satz einer genaueren Betrachtung. Denn schon an dieser Stelle er-
weckt die Verordnung den Eindruck, dass die nachfolgenden Vorgaben an die
Mafinahmen wohl nicht zwingend sein sollen.

Zunichst verweist die Verordnung mit der Formulierung ,unter anderem
darauf, dass es sich nachfolgend um eine nicht abschlieende Aufzihlung han-
delt.” Von grof8erer Bedeutung ist jedoch die Verwendung des Begriffs ,,gegebe-
nenfalls“>*. Im Kontext gesehen heif3t es:

«94

«97

wl-..] schliefSen gegebenenfalls unter anderem Folgendes ein: |...]

Daraus ldsst sich zunichst ableiten, dass die nachfolgenden Punkte auch
nicht zwingend bei der Implementierung der Mafinahmen einzuhalten sind.”

* Englisch: ,inter alia“, Franzésisch: ,entre autres, Spanisch: ,entre otros“, Italienisch: .74
le altre”, Niederlindisch: ,,onder meer”.

5 Jobn/Schaller, CR 2022, S. 156, 156; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl.
2021, Art. 32 DS-GVO, Rn. 3; wohl auch mit Verweis auf diese Formulierung Kithling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 14; Sydow/Marsch/Mantz,
DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 9, mit allgemeinem Verweis auf den
Wortlaut; im Ergebnis auch: Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2.
Aufl. 2018, Art. 32 DS-GVO, Rn. 6; Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Da-
tenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 31; DatKomm/ Pollirer, Stand: 76. EL. 2023, Art.
32 DS-GVO (Stand: Mai 2022), Rn. 45; siche auch Gola/Heckmann/Piltz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 24 £, ver-
weist jedoch nicht konkret beziiglich des nicht abschliefenden Charakters auf diese Formulie-
rung.

% Englisch: ,as appropriare”, Franzdsisch: ,selon les besoins®, Spanisch: ,en su caso®, Italie-
nisch: e del caso®, Niederlindisch: ,waar passend*.

77 Englisch: ,[...] including inter alia as appropriate: |...]“, Franzosisch: ,[...] y compris entre
autres, selon les besoins: [...], Spanisch: ,[...] gue en su caso incluya, entre otros: [...]“, Italienisch:
wl-..] che comprendono, tra le altre, se del caso: [...]¢, Niederlindisch: ,[...] waar passend, onder
meer bet volgende omvatten: [...].

* Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 24; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Infor-
mationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 44; Kiih-
ling/Buchner/jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 14
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Dies kénnte der Einordnung als ,harte“ Vorgaben an die Mafinahmen entge-
genstehen.

Der Gesetzgeber diirfte dem Wort ,,gegebenenfalls“ bei der Auslegung des
Art. 32 Abs. 1 DS-GVO eine zentrale Funktion zumessen. Dies lisst sich daraus
ableiten, dass wenigstens die frithere deutsche Fassung der Datenschutz-Grund-
verordnung diesen Zusatz nicht enthielt.” Der Gesetzgeber hat dies als einen
Ubersetzungsfehler behandelt und durch eine Berichtigung der Verordnung'®
nachtriglich korrigiert."”" Dass der Gesetzgeber hier extra eine Berichtigung der
Verordnung vorgenommen hat, zeigt, dass es sich bei dem Begriff nicht um ein
(grundsitzlich zu vermeidendes)!®? Fiillwort oder seinerseits um einen Uberset-
zungsfehler handelt. Der Begriff sollte vielmehr zwingend bei der Auslegung be-
achtet werden. Konsequenz ist, dass die Verordnung bereits im Einleitungssatz
des Art. 32 Abs. 1 Hs. 2 DS-GVO die nachfolgend aufgefithrten Vorgaben an
die Mafinahmen relativiert.

2. Uberblick iiber die inbaltlichen Vorgaben

Die Aufzihlung nach Art. 32 Abs. 1 Hs. 2 DS-GVO umfasst insgesamt nur vier
Punkte. Diese vier Punkte lassen sich in drei Kategorien unterteilen.'®?

Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 32; Simitis/Hor-
nung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 31.
Siehe zu einer moglichen Differenzierung sogleich, Kap. 5, C., IV., 3. Art. 32 Abs. 1 Hs. 2 DS-
GVO als unverbindliche Orientierungshilfe.

*? Auf die Diskrepanz zwischen den Sprachfassungen wies Gola/ Piltz, Datenschutz-Grund-
verordnung, 1. Aufl. 2017, Art. 32 DS-GVO, Rn. 24 bereits vor der Anderung hin.

19 Berichtigung der Datenschutz-Grundverordnung, ABL. EU L. 127, vom 23.05.2018, S. 2
ff.

1% Berichtigung der Datenschutz-Grundverordnung, ABL. EU L. 127, vom 23.05.2018, S.
2, 4; BeckOK Datenschutzrecht/ Paulus, Stand: 46. Ed. 2023, Art. 32 DS-GVO (Stand: Novem-
ber 2021), Rn. 1; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn.
18a; Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 8.

12 Europiische Union, Gemeinsamer Leitfaden fiir das Abfassung von Rechtstexten, 2015,
DOI 10.2880/836230, Leitlinie 1.1; siche auch Pezfer, Bessere Rechtssetzung als Leitbild euro-
piischer Gesetzgebung, 2011, S. 78 ff., zu den Anforderungen, aus dem Grundsatz der Rechts-
sicherheit folgenden ,, Bestimmtheitsgebor beim Verfassen von Rechtsnormen.

1% Vgl. Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn.
16 spricht hier von einem ,unterschiedlich hoben technischen Konkretisierungsgrad; dhnlich
Gdrtner/Selzer, DuD 2023, S. 289, 290; vgl. auch Paal/Pauly/Martini, DS-GVO BDSG, 3.
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a) Pseudonymisierung und Verschliisselung (1it. a))

Mit der ,,Psendonymisierung“'* und der ,, Verschliisselung“'®™ listet lit. a) zwei

Mafinahmen auf, die Sicherheit der Verarbeitung zu gewihrleisten.'*

Der Begrift der Verschliisselung wird von der Verordnung nicht definiert.
Bei der Verschliisselung von Daten werden mithilfe eines mathematischen Ver-
fahrens die Daten so abgeindert, dass ihr urspriinglicher Inhalt nicht mehr aus-
gelesen werden kann, aufler mit Hilfe des entsprechenden Schliissels.'® Aus der
Perspektive der Sicherheit der Verarbeitung kann eine Verschliisselung den un-
berechtigten Zugrift auf die Daten (bzw. eher ihren eigentlichen Inhalt) verhin-
dern.'®®

107

Aufl. 2021, Art. 32 DS-GVO, Rn. 30, der von ,konkrete“ und ,abstrakte” Mafinahmen spricht,
dabei aber (als mogliche 3. Gruppe) lit. d) nicht gesondert erwihnt.

19 Englisch: ,psendonymisation”, Franzésisch: ,pseudonymisation”, Spanisch: ,sendonimi-
zacion®, Italienisch: ,psendonimizzazione”, Niederlindisch: ,pseudonimisering®.

195 Englisch: encryption”, Franzésisch: ,chiffrement”, Spanisch: ,cifrado”, Italienisch:
weifratura“, Niederlindisch: ,verslenteling®.

1% Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra. 16;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 30; Spind-
ler/Schuster/Laune, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 12;
v.d. Bussche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 6; Gdrt-
ner/Selzer, DuD 2023, S. 289, 290, jedenfalls ausdriicklich auf die Pseudonymisierung verwei-
send; vgl. auch Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019,
Art. 32 DS-GVO, Rn. 31, die in Fn. 32 jedenfalls darauf verweist, dass es sich bei lit. b) und lit.
¢) nicht um Mafinahmen handele.

197 Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 35, allerdings mit Verweis auf Art. 34 Abs. 3 lit. 2) DS-GVO, wonach das Kon-
zept der Verschliusselung dort grob erklirt wird; so auch Kipker/Reusch/Rit-
ter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-Grundverordnung,
Art. 32 DS-GVO, Rn. 48.

1% Kiihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 19;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 34; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 11; Hor-
nung/Schallbruch/ Grimm/Waidner, 1T-Sichertheitsrecht, 2021, § 2, Rn. 91 ff; v.d. Bus-
sche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 5; Kipker/ Vos-
kamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 19a. Ausfihrlicher zur
Verschliisselung: K#ppers, Einfihrung in die Informatik, 2022, S. 165 ff.

19 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 34; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 11; Simitis/Hor-
nung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 35; v.d.
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Fur die Verschliisselung von Daten stehen verschiedene Verfahren, wie die
symmetrische und asymmetrische Verschliisselung zur Verfiigung.'* Welches
Verschliisselungsverfahren einzusetzen ist, bzw. allgemein wie die Verschliisse-
lung tiberhaupt zu erfolgen hat, wird in der Datenschutz-Grundverordnung
nicht vorgegeben.'!!

Das Konzept der Pseudonymisierung wird in Art. 4 Nr. 5 DS-GVO definiert.
Dabei handelt es sich um ein Verfahren, bei der die personenbezogenen Ele-
mente von den iibrigen Daten eines Datensatzes getrennt werden, sodass die Da-
ten der betroffenen Person nur noch unter Zuhilfenahme dieser zusitzlichen
Informationen zugeordnet werden konnen."? Dies kann bspw. damit erreicht
werden, indem (sehr vereinfacht beschrieben) ein Name in einem Datensatz
durch eine Kennnummer ausgetauscht wird, aber in einem davon getrennten
Datensatz der Name dann der Kennnummer zugeordnet ist.!* Anders als bei

Bussche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 5; Moos/Schet-
zig/ Arning/Heinemann, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 178.

"0 Buchmann, Einfithrung in die Kryptographie, 6. Aufl. 2016, S. 73 ff,, 165 ff., wobei die
asymmetrische Verschlisselung dort tiberwiegend als ,, Public-Key Verschliisselung” bezeichnet
wird; Paar/Pelzl, Kryptografie verstindlich, 2016, S. 3 ft., 173 ft.; Kiisters/Wilke, Moderne
Kryptographie, 2011, S. 7 £., 13 {f,, 137 ff.; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021,
Art. 32 DS-GVO, Rn. 34a; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32
DS-GVO, Rn. 19; Kipker/Sobr/Kemmerich, Cybersecurity, 2. Aufl. 2023, Kapitel 3, Rn. 33 {f;
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 48; Gierschmann u.a./Jergl, Datenschutz-Grundver-
ordnung, 2018, Art. 32 DS-GVO, Rn. 23 ff.

" Kiihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 20 £;;
Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 32 DS-GVO, Rn. 27; Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4.
Aufl. 2019, Art. 32 DS-GVO, Rn. 12, als Ausdruck des ,,Grundsatz der Technikneutralitit®,
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 49.

"2 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 33; Giersch-
mann u.a./Jergl, Datenschutz-Grundverordnung, 2018, Art. 32 DS-GVO, Rn. 22; v.d. Bus-
sche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 4; Hansen/Wal-
czak, RDV 2019, S. 53, 53 f.; RofSnagel, ZD 2018, S. 243, 243; Kithling/Buchner//jandt, DS-
GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 18.

"3 Vel. Hansen/Walczak, RDV 2019, S. 53, 53 f.; Kithling/Buchner/Jandt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 18.
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einer Anonymisierung ist eine Zuordnung der Daten zu einer bestimmten Per-
son weiterhin moglich. '

Mit Blick auf die Sicherheit der Verarbeitung kann auch die Pseudonymisie-
rung dazu beitragen, die Risiken bspw. eines unbefugten Zugriffs zu minimie-
ren, indem es der unbefugten Person erschwert wird, die Erkenntnisse aus den
Daten einer bestimmten Person zuzuordnen.'”® Wichtig dabei ist allerdings, dass
i.S.d. Definition nach Art. 4 Nr. S DS-GVO die Informationen, die einen Per-
sonenbezug wiederherstellen kénnen, getrennt und sicher von dem (pseudony-
misierten) Datensatz aufbewahrt werden.

Auch fur die Pseudonymisierung kénnen verschiedene Verfahren angewen-
det werden.'” Abgesehen von der allgemeinen Beschreibung in Art. 4 Nr. 5 DS-

14 Ehmann/Selmayt/Klabunde, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 4 DS-
GVO, Rn. 33; v.d. Bussche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3,
Rn. 4; Taeger/Gabel/Arning/Rothkegel, DSGVO - BDSG — TTDSG, 4. Aufl. 2022, Art. 4 DS-
GVO, Rn. 55; Hansen/Walczak, RDV 2019, S. 53, 53 f.; Sydow/Marsch/Ziebarth, DS-GVO
- BDSG, 3. Aufl. 2022 Art. 4 DS-GVO, Rn. 93; vgl. Schleipfer, ZD 2020, S. 284, 285. Siche
jedoch zu unterschiedlichen — auch anonymisierenden — Wirkungen einer Pseudonymisierung
RofSnagel, ZD 2018, S. 243, 245 £.; siche auch Hansen/Walczak, RDV 2019, S. 53, 55.

"5 Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 25; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO. Rn. 11; vgl. Simi-
tis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn.
34; Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 32 DS-GVO, Rn. 32.

¢ Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 34; Kithling/Buchner/Klar/Kiibling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4
Nr. 5 DS-GVO, Rn. 6 f.; DatKomm/Hodl, Stand: 76. EL. 2023, Art. 4 DS-GVO (Stand: Feb-
ruar 2019), Rn. 60; Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 32.

" Kiihling/Buchner/Klar/Kiihling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 5 DS-
GVO, Rn. 8; Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32DS-GVO, Rn.
18; Hansen/Walczak, RDV 2019, S. 53, 56 f.; Simitis/Hornung/Spiecker gen. D6hmann/Han-
sen, Datenschutzrecht, 2019, Art. 32 DS-GV O, Rn. 34. Siche auch zu unterschiedlichen Arten
bzw. Ansitzen einer Pseudonymisierung: RofSnagel/Scholz, MMR 2000, S. 721, 725; Schleipfer,
ZD 2020, S. 284 ff.; BeckOK Datenschutzrecht/Schild, Stand: 46. Ed. 2023, Art. 4 DS-GVO
(Stand: November 2023), Rn. 74 ft.; Taeger/Gabel/Arning/Rothkegel, DSGVO — BDSG -
TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 144 ff.
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GVO wonach jedenfalls die zwei Kernvoraussetzungen (Trennung des Perso-
nenbezugs und gesonderte, sichere Aufbewahrung) '® erfiillt sein miissen,
macht die Verordnung auch hier keine konkreten Vorgaben hinsichtlich be-
stimmter Pseudonymisierungsverfahren.'” Insofern handelt es sich bei dem
Verweis auf die Pseudonymisierung und Verschlisselung in Art. 32 Abs. 1
Hs. 2 lit. 2) DS-GVO wohl eher um Mafinahmenkategorien als konkrete Maf3-
nahmen, die die Verordnung hier aufzihlt.

"8 Vol. RofSnagel, ZD 2018, S. 243, 246; siche auch DatKomm/Hod/, Stand: 76. EL. 2023,
Art. 4 DS-GVO (Stand: Februar 2019), Rn. 58, die diese Anforderung in drei Teile (getrennt
und sicher) aufteilt; ebenso Paal/Pauly/Ernst, DS-GVO BDSG, 3. Aufl. 2021, Art. 4 DS-GVO,
Rn. 41 ff; auch Specht/Mantz/Schneider, Hdb. Europiisches und deutsches Datenschutzrecht,
2019, § 15, Rn. 86 ff.; sieche auch Hansen/Walczak, RDV 2019, S. 53, 54 f., die die zwei Kern-
anforderungen allerdings dahingehend erginzen, dass die Pseudonymisierung dem Stand der
Technik entsprechen miisse.

"2 RofSnagel, ZD 2018, S. 243, 246; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der In-
formationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 45; Han-
sen/Walczak, RDV 2019, S. 53, 54; Spindler/Schuster/ Lane, Recht der elektronischen Medien,
4. Aufl. 2019, Art. 32 DS-GVO, Rn. 12, als Ausdruck des ,,Grundsatz der Technikneutralitit;
vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 33a, der darauf
verweist, dass sich die ,geeignete Pseudonymisierungsmethode” gerade nach den Umstinden
richte.
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b) Fihigkeit zur Gewdbrleistung der Ziele: Vertraulichkeit, Integritit, Verfiig-
barkeit (und Belastbarkeit) (lit. b) und c))

In lit. b) und c) beschreibt die Verordnung keine konkreten Mafinahmen oder
Mafinahmenkategorien, sondern konkretisiert vielmehr, tiber welche ,,Fahigkei-
ten“ die Mafinahmen verfiigen sollen.'”® Hierzu geh6ren nach lit. b) die ,, Ver-
traulichkeit'”', Integritit“'*, ,Verfiigbarkeit'> und ,Belastbarkeit'** der
datenverarbeitenden Systeme und Dienste sowie nach lit. ¢) die Wiederherstel-
lung der ,, Verfiigbarkeit“'> der Daten selbst, nach einem Zwischenfall. Gerade
die Oberbegrifte , Verfiigbarkeit®, Integritit und , Vertraulichkeit stehen in
einem engen Zusammenhang mit den Gefahren eines personal data breach (und
damit des Ziels von Art. 32 DS-GVO)'*, wie es insbesondere in Art. 32 Abs. 2
DS-GVO zum Ausdruck gebracht wird."” Insofern ist es auch fast selbstver-
stindlich, dass die MafSnahmen zur Erfiillung dieses Ziels tiber diese Fahigkeiten

120 Kiihling/Buchnet/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra. 16;
Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 31, Fn. 32; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 30 spricht hier von ,abstrakten MafSnabmen* bzw. ,Zielvorgaben®; ebenfalls von ,,Zielvor-
gaben® spricht v.d. Bussche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3,
Rn. 6, 12; Rof8nagel/ Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 138, kritisiert ge-
rade das gleichwertige Nebeneinander von ,,MafSnabmen® und ,Datensicherheitszielen”; Gart-
ner/Selzer, DuD 2023, S. 289, 290, sprechen ebenfalls von abstrakten ,, Datensicherbeitszielen”,
ohne diese jedoch konkret dem Katalog zuzuordnen.

2! Englisch: ,confidentiality”, Franzosisch: ,la confidentialité, Spanisch: ,la confidenciali-
dad®, Italienisch: ,,/a riservatezza“, Niederlindisch: ,de vertronwelijkheid*.

122 Englisch: ,integrity”, Franzosisch: ,,/ intégrite”, Spanisch: ,integridad®, Italienisch: ,/in-
tegrita®, Niederlindisch: ,integriteir®.

2 Englisch: ,availability“, Franzosisch: ,la disponibilité”, Spanisch: ,disponibilidad”, Ita-
lienisch: ,la disponibilita“, Niederlindisch: ,,beschikbaarbeid*.

** Englisch: ,resilience”, Franzosisch: ,la résilience”, Spanisch: ,resiliencia®, Ttalienisch: ,/a
resilienza“, Niederlindisch: ,veerkracht”.

% Englisch: ,availability“, Franzésisch: ,la disponibilité, Spanisch: ,la disponibilidad”,
Italienisch: ,,/a disponibilita®, Niederlindisch: ,,beschikbaarbeid®.

12¢ Siehe hierzu bereits: Kap. 4, C., IL. Die Bedentung des Begriffs ,personal data breach“und
11 Anwendung auf (andere) Sicherbeitsvorfille.

1?7 Siehe bereits die Verbindung dieser ,,Schutzziele” mit der groben Einordnung des Art. 32
DS-GVO als Gewihrleistung der ,,Datensicherbeit unter Kap. 4, A. Sicherbeit der Verarbei-
tung, Datensicherbeit, Informationssicherbeit, etc.; siche auch Simitis/Hornung/Spiecker gen.
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verfiigen missen. Andernfalls wiren sie auch nicht dafiir geeignet. Art. 32
Abs. 1 Hs. 2lit. b) und lit. ¢) DS-GVO heben daher noch einmal das Regelungs-
ziel hervor.””® Eine solche ,,Konkretisierung® wire allerdings nicht nétig gewe-
sen, kime das Regelungsziel bereits aus dem restlichen Verordnungstext eindeu-
tiger hervor.'?

¢) Uberpriifungsverfabren (lit. d))

Abschlieflend wird in lit. d) noch aufgefiihrt, dass die entsprechenden Mafinah-
men nicht nur einmal getroffen werden sollen, sondern gleichzeitig auch ein
Uberpriifungssystem einzufiihren ist, um die Wirksamkeit der Mafinahmen lau-
fend zu tberwachen und ggf. Anpassungen vorzunehmen. Auch hier ist frag-
lich, ob eine solche ,Konkretisierung erforderlich wire. An die Wirksamkeit
der Mafinahmen kntipft direkt auch die Erfilllung des angemessenen Schutzni-
veaus nach Art. 32 Abs. 1 DS-GVO insgesamt an. Verlieren einmal getroffene
Mafinahmen im Zeitablauf ihre Wirksamkeit und wird hierdurch das angemes-
sene Schutzniveau nicht linger gewihrleistet, so besteht die Pflicht, Anpassun-
gen vorzunehmen. ' Die Sicherheit der Verarbeitung ist damit grundlegend

Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 31, dass lit. b) - lit. d) zu
den ,,Standardanforderungen” des angemessenen Schutzniveaus gehoren.

128 Siehe allgemein, dass sich aus den Beispielen des Art. 32 Abs. 1 Hs. 2 lit. a) - d) DS-GVO
auf die zu adressierten ,Risiken schliefen lisst Simitis/Hornung/Spiecker gen. Doh-
mann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 58.

12 Siehe zu dieser Kritik bereits oben: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-
GVo.

130 Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 18; vgl. v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn.
26; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 73. Viel-
fach wird dies gerade aus dem Tatbestand ,,Stand der Technik® abgeleitet, der insofern eine ent-
sprechende Dynamik aufweise: Kithling/Buchner//Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
32 DS-GVO, Rn. 9; Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 32 DS-GVO, Rn. 5 £; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssi-
cherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 21; Spindler/Schus-
ter/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Ra. 6; Kipker/ Vos-
kamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 19d; Taeger/Gabel/Schultze-Melling,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO, Rn. 13; Schwartmann u.a./Rit-
ter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 73; Moos/Schefzig/ Arning/ Heine-
mann, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 151 f.; Knopp, DuD 2017, S. 663,
666.
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eine dauerhafte Verpflichtung, solange die zu schiitzenden, personenbezogenen
Daten verarbeitet werden.' Daraus ergibt sich faktisch auch die ,Pflicht®,
Uberwachungs— und Kontrollsysteme zu etablieren, um den Anforderungen an
die Sicherheit der Verarbeitung auch laufend gerecht zu werden.'**

3. Art. 32 Abs. 1 Hs. 2 DS-GVO als unverbindliche Orientierungshilfe

Sowohl der einleitende Text zu Art. 32 Abs. 1 Hs. 2 DS-GVO als auch der Inhalt
der Aufzihlung lassen daran zweifeln, dass der Gesetzgeber hier besondere Vor-
gaben an die Mafinahmen stellen wollte. Auch wenn der Einleitungssatz von
Art. 32 Abs. 1 Hs. 2 DS-GVO deutlich macht, dass die aufgefiihrten Punkte
nicht zwingend sind, wird ihnen in Teilen der Literatur dennoch eine besondere
Stellung zugedacht. So wird vertreten, dass dadurch, dass der Gesetzgeber sie ge-
sondert auflistet, sic auch im Auswahlprozess zwingend zu berticksichtigt
seien.”” Ob Art. 32 Abs. 1 Hs. 2 DS-GVO jedoch eine so grofSe Bedeutung zu-
kommyt, lisst sich bezweifeln. Hiergegen spricht einmal die Relativierung in der

131

Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 18; v. Lewinski/Riipke/Eckbhardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 26;
vgl. Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 12; vgl. auch Jahnel/Bergauer, DSGVO, 2021, Art. 32 DS-
GVO, Rn. 2, ,zu jeder Zeit der Verarbeitung®; siche auch Paal/Pauly/Martini, DS-GVO
BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 43 und spricht hier von einer ,,normativen Leit-
idee”; so auch Heidrich, Stresstest fir die DSGVO, in: Den Wandel begleiten, 2020, S. 391, 398.

132 Vgl. auch Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, Art. 32
DS-GVO, Rn. 18; siche auch Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art.
32 DS-GVO, Rn. 73, wonach die Pflicht zur Uberpriifung ,,nicht erst aufgrund des lit. d* be-
steht; siche zudem Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn.
43, wonach diese Verpflichtung sich aus ,der normativen Leitidee” ergibt; so auch Heidrich,
Stresstest fiir die DSGVO, in: Den Wandel begleiten, 2020, S. 391, 398; v. Lewinski/Riipke/Eck-
bardrt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 26, sehen daher in Art. 32 Abs. 1 lit. d) DS-
GVO cher eine Klarstellung; siche zudem Wybitul/Schreibaner/Spittka, Hdb. EU-Datenschutz-
Grundverordnung, 2017, Art. 32 DS-GVO, Rn. 14, die ebenfalls von einer Klarstellung spre-
chen.

13 Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 636, sicht hier den Ausdruck einer
Priferenz und entsprechenden Erwartungen diese soweit es geht zu implementieren; dhnlich
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 32, der zudem von
»Mindestvorgaben spricht, aber auch klarstellt, dass diese im Einzelfall nicht zwingend sind;
auch mit Verweis auf einen ,,Mindeststandard“ Albrecht/Jotzo, Das neue Datenschutzrecht der
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Verordnung selbst. Weiterhin sind aber auch drei (lit. b), ¢), d)) Punkte schlicht
obsolet. Denn deren mafigeblicher Inhalt ldsst sich bereits aus dem allgemeinen
Zweck des Art. 32 Abs. 1 DS-GVO ableiten und bedarf daher eigentlich keiner
zusitzlichen Berticksichtigung bei den Mafinahmen. Aufgrund der Ableitung
aus dem allgemeinen Schutzzweck miissen die Mafinahmen zwar diese Aspekte
beachten, um ein angemessenes Schutzniveau gewihrleisten zu kénnen. Es han-
delt sich aber nicht um ,,zusitzliche“ Anforderungen an die MafSnahmen selbst.

In Bezug auf die einzigen beiden, ,,konkreten Mafinahmen(-kategorien), der
Pseudonymisierung und Verschliisselung, diirfte es, in Anbetracht der Vielzahl
denkbarer Mafinahmen und der unterschiedlichen Risiken, schon fast proble-
matisch sein, wenn die Verordnung sich hier nur auf zwei ,,Vorschlige® oder
»Vorgaben® konzentriert."”** Zumal es sich auch scheinbar um die einzigen Maf3-
nahmen(-kategorien) handelt, die der Gesetzgeber tiberhaupt ausdriicklich an-
spricht, da auch an anderer Stelle allenfalls nur die Rede von der Pseudonymi-
sierung und der Verschliisselung ist."*> Hieraus priorisierte Mafinahmen(-kate-
gorien) abzuleiten, die als ,Allzweckwerkzeug® dienen sollen, diirfte zu weit
gehen. %

Aufgrund des bereits sehr relativierenden Einleitungssatzes, zusammen mit
den teils eher klarstellenden Beispielen, ist Art. 32 Abs. 1 Hs. 2 DS-GVO nicht
dahingehend auszulegen, dass der Gesetzgeber mit seiner Auflistung vorhatte,
bestimmte Vorgaben an die technischen und organisatorischen Mafinahmen zu
machen, die sich nicht bereits aus dem allgemeinen Inhalt des Art. 32 Abs. 1 DS-

EU, 2017, Teil 5, Rn. 9; siche in diese Richtung auch v.d. Bussche/Voigt/ Voigr, Konzerndaten-
schutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 2 ff,; jedenfalls fiir die Implementierung von Pseu-
donymisierung und Verschliisselung wohl auch Sydow/Marsch/Mantz, DS-GVO - BDSG,
Art. 32 DS-GVO, Ran. 11. Siche auch Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Da-
tenschutzrecht, Art. 32 DS-GVO, Rn. 31, wobei die Begriindung vorrangig daran ankniipft,
dass es sich hier um Standardanforderungen handele.

13 R of¥nagel/ Husemann, Das neue Datenschutzrecht, 2018, § 5, Rn. 138; ebenfalls kritisch
Gierschmann u.a./Jergl, Datenschutz-Grundverordnung, 2018, Art. 32 DS-GVO, Rn. 29.

'3 Die Verschliisslung und die Pseudonymisierung werden neben Art. 32 DS-GVO noch
gemeinsam in Art. 6 Abs. 4 lit. ¢) DS-GVO erwihnt. Dazu wird auf die Verschliisselung noch
in Art. 34 Abs. 3 lit. a) DS-GVO und die Pseudonymisierung noch in Art. 25 Abs. 1, 40 Abs. 2
lit. d) und 89 Abs. 1 DS-GVO Bezug genommen.

13 Siehe auch Schleipfer, ZD 2020, S. 284, 289, ebenfalls kritisch zur Pseudonymisierung als
wAllzweck-Wunderwaffe*, aber im Kontext der gesamten Verordnung.
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GVO ergeben hitten. Der Auflistung diirfte damit allenfalls eine Orientierungs-
funktion zukommen."?”

V. Telos als Basis gesetzgeberischer Vorgaben

Nach der hier vertretenen Ansicht stellt die Datenschutz-Grundverordnung in
Art. 32 DS-GVO keine nennenswerten Vorgaben an die Implementierung tech-
nischer und organisatorischer Mafinahmen. Die Ausfithrungen, die die Verord-
nung in diesem Zusammenhang macht, kénnen allenfalls als Art Orientierungs-
hilfe dienen, Mafinahmen zu treffen, die in der Lage sind, das angemessene
Schutzniveau sicherzustellen. Zusitzliche Anforderungen, die iiber diese Funk-
tion hinausgehen, werden Datenverarbeitern hingegen nicht auferlegt.

Abgesehen von den Regelungen, die der Gesetzgeber in diesem Zusammen-
hang erlassen hat, verdient abschlieffend eine kurze, allgemein teleologische
Uberlegung Beachtung, warum gesetzgeberische Vorgaben an die Implementie-
rung technischer und organisatorischer Mafinahmen auch schlicht keinen Sinn
ergeben wiirden. Sie kénnten dem Regelungsziel sogar zuwiderlaufen. Dabei
sollten drei Punkte beachtet werden.

1. Gefabr des Widerspruchs zwischen Vorgaben und Ziel

Ein wichtiger Punkt, den es zu berticksichtigen gilt, ist der Einfluss des (vor al-
lem technologischen) Wandels auf die Sicherheit der Verarbeitung. Die Wirk-
samkeit einer Vielzahl von Mafinahmen wandelt sich im Laufe der Zeit.!3® Zur
Veranschaulichung dient hier besonders gut die — sogar in Art. 32 Abs. 1, Hs. 2
lit a) DS-GVO benannte — Verschliisselung. Die Wirksamkeit von Verschliisse-
lungen hingt u.a. von der speziellen Verschliisselungsart und der Schliissellinge

%7 Kiihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 14;
Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 32 DS-GVO, Rn. 25; vgl. auch Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der
Informationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 44, die
eine Berticksichtigung der Beispiele aber im ,,¢igenen Interesse” der Verpflichteten sehen.

1% Siehe hierzu bereits oben die Ausfithrungen zur dauerhaften Gewihrleistung des Schutz-
niveaus und dort vor allem die zitierte Ansicht, dass sich dieser Wandel gerade im Rahmen des
Tatbestands ,,Stand der Technik“ manifestiere: Statt vieler Kithling/Buchner//andt, DS-GVO
- BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 9 und die weiteren Nachweise in Kap. 5, C., IV,
2., ¢) Uberpriifungsverfabren (lit. d)) und dort insb. Fn. 130. Siehe auch Marschall, DuD 2015,
S. 183, 189, der bspw. im Fall kryptografischer Mafinahmen von ,, Verfallsdatum* spricht.
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ab."” Gerade in Bezug auf die Schliissellinge hat der Fortschritt in der Informa-
tionstechnik dazu gefiihrt, dass fiir eine sichere Verschliisselung mittlerweile
lingere Schliissel (bspw. 256 Bit anstelle von 128 Bit)'* erforderlich sind als
noch in der Vergangenheit.'*! Aufgrund der heute leistungsstirkeren Systeme
der Informationstechnik wire es viel leichter und schneller méglich, durch aus-
probieren aller méglichen Kombinationen (sog. ,,Brute Force Attacken“'*?) eine
Verschliisselung mit kurzer Schliissellinge zu entschliisseln.'® Der Schutz den
solche Verschlisselungsverfahren in der Vergangenheit hatten, liegt unter den
heutigen Umstinden nicht linger vor. Weiterhin kénnten auch neue Techno-
logien entwickelt werden, die den bestehenden Schutz aushebeln konnten.

Wiirde der Gesetzgeber in diesem dynamischen Bereich (konkrete) rechtliche
Vorgaben an die zu treffenden Mafinahmen machen, liefe er Gefahr, sein eige-
nes, gesetztes Ziel eines angemessenen Schutzniveaus selbst zu schaden bzw. ei-
nen Konflikt innerhalb der Norm zu erzeugen.'*

3 Vgl. Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art.
32 DS-GVO, Rn. 17; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 34a, 34c f; Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO,
Rn. 19, 21; Forgé/Helfrich/Schneider/Schmieder, Betrieblicher Datenschutz, 3. Aufl. 2019,
Teil XII, Kapitel 2, Rn. 70 anhand von Ubermittlungsverschlﬁsselungen; siche zur Bedeutung
der Schliissellinge auch Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicher-
heit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Ran. 49.

14 Siche zu den Empfehlungen des BSI zur Schliissellinge fiir verschiedene Verschliisse-
lungsverfahren: BSI, TR-02102-1.

!4 Siehe hierzu die laufend aktualisierten Empfehlungen des BSI zu kryptografischen Ver-
fahren in denen auch Angaben zur empfohlenen Schliissellinge gemacht werden: BSI, TR-
02102-1; siche auch Eckert, IT-Sicherheit, 11. Aufl. 2023, S. 361; vgl. Taeger/Gabel/Schultze-
Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO, Rn. 17; vgl. auch Hell-
mann, IT-Sicherheit, 2. Aufl. 2023, S. 30, der darauf verweist, dass bei der Wahl der Schliissel-
linge auf den zukiinftigen Fortschritt zu achten ist.

142 Erkert, IT-Sicherheit, 11. Aufl. 2023, S. 352; Hellmann, IT-Sicherheit, 2. Aufl. 2023, S.
30; Leupold/Wiebe/Glossner/ Leupold/Wiebe/Glossner, IT-Recht, 4. Auflage 2021, Begriffser-
klirungen, Begriff ,,Brute-Force; Kroschwald, ZD 2014, S. 75, 77; Kipker/Sobr/Kemmerich, Cy-
bersecurity, 2. Aufl. 2023, Kapitel 3, Rn. 24.

'3 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 34c f; Tae-
ger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
Rn. 17; Kroschwald, ZD 2014, S.75,77; vgl. Hellmann, IT-Sicherheit, 2. Aufl. 2023, S. 30; siche
auch Kipker/Sobr/Kemmerich, Cybersecurity, 2. Aufl. 2023, Kapitel 3, Rn. 24, 29.

144 Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 79;
siche in eine dhnliche Richtung Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-
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Abhingig davon, wie eng die Vorgaben des Gesetzgebers an die zu treffenden
Mafinahmen wiren, konnte es aufgrund spiterer Entwicklungen dazu fiihren,
dass die — vom Gesetzgeber gestellten Vorgaben — bereits nicht mehr in der Lage
wiren, dass gewlinschte Ziel zu erreichen, weil sie in der Praxis durch effektivere
Mafinahmen ersetzt wurden oder wirkungslos geworden sind. Rechtlich wiirde
der Gesetzgeber aber weiterhin die Implementierung der Mafinahmen an diese
Vorgaben binden.

Um dem Normzweck nicht entgegenzustehen, miisste der Gesetzgeber ent-
weder laufend die Vorgaben anpassen,'* was hier bedeuten wiirde, die Daten-
schutz-Grundverordnung zu 4ndern. '*¢ Damit wiirde der Gesetzgeber dem
(technischen) Fortschritt allerdings stets hinterherlaufen.

Je konkreter die Vorgaben sind, desto hoher ist die Gefahr, dass diese Vorga-
ben mit der Zeit in Widerspruch zum Normzweck stehen kénnen, weil sie nicht
mehr geeignet sind, den ihr zugedachten Schutz zu gewihrleisten. Bei allgemei-
neren Vorgaben an die Mafinahmen ist diese Gefahr niedriger. Dies zeigt sich
auch anhand des Art. 32 Abs. 1 Hs. 2 lit. a) DS-GVO. Dort werden schliefilich
Mafinahmen vom Gesetzgeber ,,vorgegeben®. Dies erfolgt mit der Pseudonymi-
sierung und Verschliisselung allerdings anhand eines Konzepts in Form von
Mafinahmenkategorien und weniger anhand der spiter konkret umzusetzenden
Weise, wie dieses Konzept zu etablieren ist, bspw. durch Vorgabe bestimmter

GVO, Rn. 18, die einmal darauf hinweisen, dass ein konkreter Mafinahmenkatalog sich den 4n-
dernden Gegebenheiten anpassen miisste und verweisen darauf, dass der Gesetzgeber dafiir ,,ge-
genwdirtig keine Verantwortung iibernehmen will“ und lassen ebenfalls erkennen, dass ein sol-
cher Katalog sehr umfangreich wire. Siehe auch allgemein zum Problem des technischen Fort-
schritts fiir den Gesetzgeber bei der Gesetzgebung Kipker/ Ekrot/Fischer, Cybersecurity, 2. Aufl.
2023, Kapitel 4, Vor. Rn. 1 und daher dem Erfordernis auf unbestimmte Rechtsbegriffe (hier
dem Tatbestand ,,Stand der Technik® (allgemein und nicht auf Art. 32 DS-GVO beschrinkt))
zuriickzugreifen (zudem mit Verweis auf BVerfGE 49, S. 89, 134 £.).

145 Siehe bereits zu diesem Problem BVerfGE 49, S. 89, 134 f.; Paal/Pauly/Martini, DS-
GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 79, spricht im Zusammenhang von Art. 32
DS-GVO aufgrund der abstrakteren Vorgaben auch von einer zu erwartenden ,,/dngere[n] Le-
bensdauner”.

1% Die EU-Kommission sprach sich in ihrem Entwurf noch die Befugnis zu, mittels delegier-
ter Rechtsakte u.a. die Kriterien und Bedingungen fiir die technischen und organisatorischen
Mafinahmen zu bestimmen, vgl. Art. 30 DS-GVO E (Kommission), KOM(2012) 11 endgiiltig.
Dieses, im Vergleich zur Anderung der Datenschutz-Grundverordnung, weniger aufwendige
Instrument  konnte sich im Gesetzgebungsverfahren aber nicht durchsetzen, vgl.
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 20.
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Verschliisselungsverfahren. Solange nicht das ganze Sicherheitskonzept von
Mafinahmen an Wirksamkeit verliert, besteht hier zumindest nicht die Gefahr,
dass die gesamte Vorgabe im Widerspruch zum Schutzzweck steht.

Ein Widerspruch zwischen den rechtlichen Vorgaben und den verfolgten
Zielen lief8e sich damit aber dennoch nicht vollstindig verhindern.

2. Vorgaben unter Beriicksichtigung der Einzelfallpriifung

Weiterhin muss beachtet werden, dass die Pflicht in der Gewihrleistung eines
angemessenen Schutzniveaus liegt. Wie gezeigt, ist die Angemessenheit des
Schutzniveaus aber von verschiedenen Kriterien abhingig und bedarf erst einer
genauen Bestimmung anhand des Einzelfalls. Vorgaben des Gesetzgeber bei den
(spater einzuftihrenden) technischen und organisatorischen Mafinahmen miiss-
ten dies berticksichtigen. Der Gesetzgeber kann nicht bestimmte Mafinahmen
oder auch nur Mafinahmenkonzepte vorschreiben, die nicht gleichzeitig im
Rahmen dessen liegen, wozu der Datenverarbeiter unter Abwigung der Ver-
hiltnismafligkeit verpflichtet ist. Diese Plicht muss im Rahmen des Art. 32
Abs. 1, 2 DS-GVO aber zunichst konkretisiert werden. Das macht es aber fiir
den Gesetzgeber nahezu unméglich, ein System aus Vorgaben festzulegen, dass
die unterschiedlichen Eventualititen, die sich bei der Bestimmung des Schutz-
niveaus ergeben kénnten, berticksichtigen kann.

3. Zielorientierte Pflicht

Als letzten Punkt verdient ein Argument Beachtung, das bereits zuvor angespro-
chen wurde, aber in diesem Kontext noch einmal kurz in Erinnerung gerufen
werden soll: Die MafSnahmen stellen lediglich das Mittel zum Zweck dar.'*” Ziel
der Vorschrift ist die Gewihrleistung des angemessenen Schutzniveaus. Dieses
rechtliche Ziel soll auf faktischer Ebene mit der Implementierung technischer
und organisatorischer Mafinahmen erreicht werden.

Welche Mafinahmen letztlich implementiert werden, seien es technische
oder organisatorische Mainahmen, wie sie im Einzelnen funktionieren oder auf
welche Art und Weise sie das geforderte, angemessene Schutzniveau gewihrleis-
ten, ist fir Art. 32 DS-GVO nebensichlich. Datenverarbeiter diirften daher
auch grds. nach den finanziell gtinstigsten Maffnahmen suchen, sofern sie damit
das angemessene Schutzniveau erreichen. Werden durch die implementierten

147 Siehe hierzu bereits: Kap. 5, C., 1L, 2. MafSnabmen als Mittel zum Zweck.
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Mafinahmen die Anforderungen an das Schutzniveau jedoch nicht erreicht,
wird auch die Pflicht nach Art. 32 DS-GVO nicht erfiillt und es miissen andere
oder zusitzliche Mafinahmen getroffen werden. Wie das angemessene Schutz-
niveau daher von Datenverarbeitern umzusetzen ist, obliegt ihrer Entschei-
dung.’*® Die Vorschrift ist damit zielorientiert gestaltet.'*

VI Zwischenergebnis

Die technischen und organisatorischen Mafinahmen dienen als Mittel zur Um-
setzung des angemessenen Schutzniveaus. Dabei ist nicht nur der Begrift der
Mafinahmen sehr weit gefasst. Die Datenschutz-Grundverordnung stellt ferner
auch keine nennenswerten Vorgaben an diese MafSnahmen. Dies diirfte vor al-
lem daran liegen, dass Art. 32 DS-GVO mit der Ankniipfung an das angemes-
sene Schutzniveau zielorientiert ausgestaltet ist. Fiir den Gesetzgeber diirfte da-
her im Fokus gestanden haben, dass das entsprechende Schutzniveau gewihr-
leistet wird. Die Art und Weise, wie dieses letztlich umgesetzt wird, bleibt grds.
den Verpflichteten tiberlassen.

Gesetzliche Vorgaben an die Mafinahmen kénnten dabei sogar dem Rege-
lungsziel schaden, wenn sie aufgrund technologischer Entwicklungen oder Zeit-
ablauf ihren zugedachten Aufgaben nicht mehr gerecht werden kénnen. Daher
sollten die ,,Vorgaben®, mit denen Art. 32 DS-GVO die Umsetzung des ange-
messenen Schutzniveaus niher konkretisiert auch allenfalls als Orientierungs-
hilfe angesehen werden, um den Zielen des Art. 32 DS-GVO nicht zu schaden.

'8 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 31; Schus-
ter/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung,
Art. 32 DS-GVO, Rn. 26; Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn.
15; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 38, wobei im Einzelfall aber auch eine Pflicht
bestehen kann, bestimmte Mafinahmen zu ergreifen.

14 Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 78; vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 31; v.d. Bussche/Voigt/ Voigt, Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 15.



Kapitel 6
Wesentliche Ergebnisse fiir die Problemstellung

Aus der bisherigen Analyse des Art. 32 DS-GVO lassen sich einige wesentliche
Ergebnisse fiir das Problem datenverarbeitender TOM dieser Arbeit herausar-
beiten.

A. Der Regelungsinhalt von Art. 32 DS-GVO unter Beachtung des
Problems datenverarbeitender TOM

L Pflicht zur Gewdbrleistung eines angemessenen Schutzniveaus

Art. 32 DS-GVO regelt die Anforderungen an die Sicherheit der Verarbeitung
anhand einer Einzelfallpriifung. Es gibt somit keine allgemeingtiltigen Anforde-
rungen an die Sicherheit, die von allen Datenverarbeitern gleichermafien einzu-
halten sind. Vielmehr ist Ausgangspunkt das individuelle Risiko fiir die Rechte
und Freiheiten der von der jeweiligen Verarbeitung betroffenen Person.!

Aus diesem Grund ist es von so herausragender Bedeutung, das Regelungs-
ziel von Art. 32 DS-GVO zu kennen. Denn nur ein Verstindnis hieriiber macht
die geforderte Risikobewertung méglich. Problematisch ist in diesem Zusam-
menhang, dass das Regelungsziel des Art. 32 DS-GVO aus der Verordnung nur
nach einer niheren Analyse hervorgeht.” So kommt man zu dem Schluss, dass
das Risiko fiir die Rechte und Freiheiten betroffener Personen wihrend der Ver-
arbeitung ihrer personenbezogenen Daten durch die Gefahren eines auftreten-

! Siehe hierzu: Kap. 5, A. Risikobewertung, Kap. 4, B. Schutz der Rechte und Freiheiten und
Kap. 4, D. Einschrinkung auf das Risiko fiir betroffene Personen.
* Siehe hierzu: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
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den personal data breach begriindet werden. Art. 32 DS-GVO méchte die be-
troffenen Personen also vor den Gefahren eines solchen personal data breach
schiitzen.?

Die Anforderungen an die Sicherheit der Verarbeitung werden aber nicht
einzig durch das Risiko eines personal data breach bestimmt. Die Verordnung
stellt auf ein angemessenes Schutzniveau ab und verlangt daher eine Abwigung,
um dem Gebot der VerhiltnismifSigkeit gerecht zu werden.* Auch hier zeigen
sich wieder technische Schwichen in der Vorschrift, da Art. 32 DS-GVO die
Abwigungskriterien innerhalb der Vorschrift ,versteckt®, was das Verstindnis
der Norm erheblich erschwert.> Nach entsprechender Auslegung sind neben
dem Risiko fiir die Rechte und Freiheiten betroffener Personen auch der Stand
der Technik, die Implementierungskosten und verarbeitungsbezogene Krite-
rien fiir die Angemessenheit des Schutzniveaus zu berticksichtigen.®

II. Keine Pflicht zur Implementierung (datenverarbeitender) TOM

Fir das Problem datenverarbeitender TOM von groflerem Interesse diirfte je-
doch der dritte Schritt bei der Gewihrleistung der Sicherheit der Verarbeitung
sein. Das — im Rahmen der ersten beiden Schritte (Risikobewertung und Ange-
messenheitspriifung) — geforderte Schutzniveau ist anschlieffend durch techni-
sche und organisatorische Mafinahmen umzusetzen. Bei der Umsetzung ist zu
beachten, dass Art. 32 DS-GVO keine ,,wirklichen“ Vorgaben an die Implemen-
tierung dieser technischen und organisatorischen MafSnahmen stellt.

Die einzigen ,,Vorgaben® die sich in Art. 32 DS-GVO hierzu finden, kénnen
allenfalls als Orientierungshilfen angesehen werden. Denn ihr Inhalt lisst sich
bereits allgemein aus der Pflicht zur Gewihrleistung der Sicherheit der Verarbei-
tung ableiten.” Dabei ist zu berticksichtigen, dass Art. 32 DS-GV O zielorientiert
ausgerichtet ist. Das bedeutet, dass die Pflicht zur Gewihrleistung eines ange-

? Siehe hierzu: Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfille).

# Siche hierzu: Kap. 5, B., L. Bedeutung der Angemessenbeit.

> Siehe hierzu: Kap. S, B., III. Art. 32 Abs. 1 Hs. 1 DS-GVO als Abwéigungskriterien der An-
gemessenbeit?.

¢ Siche hierzu: Kap. S, B., IIL. Art. 32 Abs. 1 Hs. 1 DS-GVO als Abwéigungskriterien der An-
gemessenbeit?.

7 Siehe hierzu austithrlicher: Kap. 5, C., III. Geeignetbeit der MafSnabmen und Kap. 5, C.,
IV. Anforderungen an die MafSnabmen nach Art. 32 Abs. 1 Hs. 2 DS-GVO.



B. Abgleich der bisherigen Erkenntnisse mit der Arbeitshypothese 145

messenen Schutzniveaus im Mittelpunkt steht. Dieses Ziel ist zwar durch ent-
sprechende Mafinahmen umzusetzen. Wie diese Umsetzung im Detail erfolgt,
obliegt jedoch den Datenverarbeitern.

Ausgehend von diesen Erkenntnissen kommt man zu dem Schluss, dass
Art. 32 DS-GVO keine Verpflichtung kennt, bestimmte technische und orga-
nisatorische Mafinahmen zu implementieren, geschweige denn bestimmte (da-
tenverarbeitende) TOM zu implementieren.® Solange die, von den Datenverar-
beitern getroffenen Mafinahmen im Stande sind, das geforderte Schutzniveau
zu gewihrleisten, reicht dies fur die Erfiillung der Verpflichtungen aus.

B. Abgleich der bisherigen Erkenntnisse mit der Arbeitshypothese

Ausgehend von der Arbeitshypothese im 1. Teil wird das Problem datenverar-
beitender TOM darin gesehen, dass die Datenschutz-Grundverordnung im
Rahmen der Sicherheit der Verarbeitung eine Verpflichtung zur Implementie-
rung dieser TOM aussprechen konnte, die im Widerspruch zu den Vorausset-
zungen einer rechtmifligen Datenverarbeitung nach Art. 6 DS-GVO steht.
Art. 32 DS-GVO diirfte demnach die Implementierung datenverarbeitender
TOM zur Gewihrleistung der Sicherheit der Verarbeitung nicht fordern, wenn

8 Siehe hierzu ausfihrlicher: Kap. 5, C. Technische und organisatorische MafSnabmen. Im
Ergebnis auch Gartner/Selzer, DuD 2023, S. 289, 290; Jobhannes/Geminn, InTeR 2021, S. 140,
141; Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Rn. 3; vgl. EuGH, Rs. C-340/21 (Natsionalna agentsia za priho-
dite), ECLI:EU:C:2023:986 = BeckRS 2023, 35786, Rn. 43, der von einem ,gewissen. Ermes-
sensspielraum bei der Festlegung® spricht; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021,
Art. 32 DS-GVO, Rn. 31, ,(Auswahl-)Ermessen”; Auernhammer/Kramer/Meints, 8. Aufl.
2024, Art. 32 DS-GVO, Rn. 18 f, ,Beurteilungsspielraum®; XKipker/Reusch/Rit-
ter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-Grundverordnung,
Art. 32DS-GVO, Rn. 38, sprechen ebenfalls von einem ,, Auswahblermessen, dass sich allerdings
sauf null reduzier(en]“ kann, mit der Folge, dass bestimmte Mafinahmen zu implementieren
sind; dhnlich Sundermann, DuD 2021, S. 594, 594, der von einem ,,Spielranm* bei der ,, Festle-
gung der SchutzmafSnabmen® spricht, der entfillt, wenn eine ,ganz bestimmite|...] Schutzmafs-
nabme von Rechts wegen verpflichte[nd] ist“, was jedoch den Ausnahmefall darstellen sollte.
Siehe noch ausfithrlicher sogleich: Kap. 6, C., 1., Pflicht “ zur Implementierung bestimmter (da-
tenverarbeitender) TOM.
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die datenschutzrechtliche Vorabkontrolle gleichzeitig die ihnen zugrundelie-
gende Datenverarbeitung ,,ablehnt“.”

Die Untersuchung von Art. 32 DS-GVO hat nun gezeigt, dass die Vorschrift
keine (nennenswerten) Vorgaben an die Implementierung bestimmter TOM
stellt. Datenverarbeiter werden daher nach Art. 32 DS-GVO nicht unmittelbar
dazu verpflichtet, bestimmte (datenverarbeitende) TOM zu implementieren.
Im Fokus der Vorschrift steht einzig die Gewihrleistung des angemessenen
Schutzniveaus und somit das zu erreichende Ziel. Wie dieses Ziel erreicht wird,
also mit welchen Mafinahmen das angemessene Schutzniveau gewihrleistet
wird, liegt in der Entscheidung der Datenverarbeiter. Entscheidet sich der Da-
tenverarbeiter bei der Gewihrleistung des angemessenen Schutzniveaus fir die
Implementierung datenverarbeitender TOM, lige es demnach in seiner Verant-
wortung zu iiberpriifen, ob die, den TOM zugrundeliegende Datenverarbei-
tung im Einklang mit den Anforderungen an die datenschutzrechtliche Vorab-
kontrolle i.S.d. Art. 6 DS-GVO steht. Sollte dies nicht der Fall sein, darf der Da-
tenverarbeiter diese TOM zwar weiterhin nicht implementieren. Nach Art. 32
DS-GVO wire er aber dann nur dazu verpflichtet, das angemessene Schutzni-
veau mit anderen Mafinahmen zu gewihrleisten.

Aufgrund dieser zielorientierten Regelungstechnik des Art. 32 DS-GVO
tehlt es an einem unmittelbaren Widerspruch zwischen Art. 32 DS-GVO und
Art. 6 DS-GVO. Denn rein rechtlich betrachtet wird von den Datenverarbei-
tern nicht die Implementierung bestimmter TOM verlangt, die dann an anderer
Stelle der Rechtsordnung verboten sein kénnten. Daher kénnte man zu der
Auftassung kommen, dass der Konflikt im Rahmen datenverarbeitender TOM,
wie er noch im 1. Teil dieser Arbeit beschrieben wurde, so nicht besteht. Selbst
wenn man dieser Auffassung folgen wiirde, dindert dies aber nichts daran, dass
datenverarbeitende TOM weiterhin in einem Spannungsverhiltnis zwischen
Art. 32 DS-GVO und Art. 6 DS-GVO stehen. Denn Datenverarbeiter hitten
weiterhin bei der Gewihrleistung der Sicherheit der Verarbeitung mittels daten-
verarbeitender TOM die Anforderungen nach Art. 6 DS-GVO zu beachten.
Ob dieses Spannungsverhiltnis damit gel6st werden kann, dass Datenverarbei-
ter bei einer unzulissigen Datenverarbeitung durch datenverarbeitende TOM
darauf verwiesen werden konnen, die Sicherheit der Verarbeitung mit anderen
Mafinahmen zu gewihrleisten, muss jedoch nachfolgend geklirt werden.

? Siehe hierzu: Kap. 2, A. Begriindung eines Spannungsverbiltnisses zwischen Art. 32 und
Art. 6 DS-GVO.
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Eine rechtliche Pflicht zur Implementierung bestimmter, vor allem datenverar-
beitender, TOM ergibt sich nicht unmittelbar aus Art. 32 DS-GVO. Dies kann
aber nicht bedeuten, dass es bei datenverarbeitenden TOM kein Spannungsver-
hiltnis zwischen Art. 32 DS-GVO und den Anforderungen nach Art. 6 DS-
GVO gibe und das Problem dieser TOM damit gelst sei.

L, Pflicht“ zur Implementierung bestimmeter (datenverarbeitender) TOM

Begriindet Art. 32 DS-GVO keine unmittelbare (rechtliche) Pflicht zur Imple-
mentierung bestimmter (datenverarbeitender) Mafinahmen, so kann sich eine
solche ,,Pflicht® aus tatsichlichen Umstinden ergeben.

1. ,Zwingende“ MafSnabmen fiir die Gewdbrleistung des angemessenen Schutz-
niveaus

Kann das angemessene Schutzniveau bspw. nur mit einer bestimmten Maf3-
nahme erreicht werden, dann schrinke sich die — nach Art. 32 DS-GVO erge-
bene — Freiheit des Datenverarbeiters bei der Auswahl der Mafinahmen faktisch
ein.’ In diesem Fall muss die (bestimmte) Mafinahme implementiert werden,
um dem geforderten Schutzniveau und damit den Anforderungen an die Sicher-
heit der Verarbeitung gerecht zu werden. Es entsteht eine faktische ,,Pflicht zur
Implementierung. Handelt es sich dann noch um eine datenverarbeitende Maf3-
nahme, begriindet dies gleichzeitig den Konflikt mit der datenschutzrechtlichen
Vorabkontrolle.

Nun wurde bereits darauf aufmerksam gemacht, dass das angemessene
Schutzniveau in den wenigsten Fillen durch einzelne Mafinahmen gewihrleistet
werden kann, da sich das Schutzniveau auf die gesamte Verarbeitung bezieht."
Dabei diirften die Gefahren eines personal data breach, iiber die Verarbeitung

' Hierauf verweisen wohl auch Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Infor-
mationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 38, mit dem
Hinweis, dass sich das ,Aduswablermessen® ,auf null reduzier[en]® kann und dann ganz be-
stimmte Mafinahmen zu implementieren sind.

! Siehe hierzu: Kap. 5, A. Risikobewertung.
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verteilt, vielfiltig sein und sich nicht mit einzelnen MafSnahmen adressieren las-
sen.'” Auch wenn das (gesamte) angemessene Schutzniveau nicht mit einer ein-
zelnen Mafinahme gewihrleistet werden kann, heifdt das jedoch nicht, dass nicht
einzelne Mafinahmen dartiber entscheiden kénnen, ob das geforderte Schutzni-
veau nun erreicht wurde oder nicht. Denn selbst bei einem ganzen Mafinahmen-
paket konnten einzelne Mafinahmen bestehen, deren Beitrag zwingend fiir die
Gewihrleistung des angemessenen Schutzniveaus sind und die sich ggf. nicht
durch andere Maffnahmen austauschen lassen.'?

2. Datenverarbeitende TOM als zwingende MafSnabmengruppe

Doch selbst wenn man die Annahme vertrite, die Abhingigkeit der Sicherheit
der Verarbeitung von ganz bestimmten Mafinahmen, stelle den absoluten Aus-
nahmefall dar, kann den Konflikt bei datenverarbeitenden TOM nicht widerle-
gen. Denn der Konflikt bei datenverarbeitenden TOM zeigt sich nicht erst,
wenn die Sicherheit der Verarbeitung nur durch eine ganz bestimmte Maf3-
nahme erreicht werden kann.

Es reicht bereits aus, wenn die Sicherheit der Verarbeitung von einer be-
stimmten Mafinahmengruppe, also datenverarbeitender TOM, abhingt. Dies
ist der Fall, wenn die Sicherheit der Verarbeitung zwar auf verschiedene Weise
gewihrleistet werden kann, aber jede dieser Umsetzung die Implementierung
von (unterschiedlichen) datenverarbeitenden TOM voraussetzt. Damit besteht

12 Siehe Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 27, der eine ,,Kombination mebrerer MafSnabmen
fir die Umsetzung der Ziele nach Art. 32 Abs. 1 lit. b) und ¢) DS-GVO i.d.R. fur erforderlich
hilt. Vgl. auch Hornung/Schallbruch//andt, IT-Sicherheitsrecht, 2021, § 17, Rn. 46, wonach
generell bei der Umsetzung eines Schutzziels (der I'T-Sicherheit) meist mehrere Mafinahmen er-
forderlich sind; siehe auch ihnlich und unmittelbar zu Art. 32 DS-GVO Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 5; ahnlich und auch konkret
zu Art. 32 DS-GVO Girtner/Selzer, DuD 2023, S. 289, 290, wonach ,,biufig mebrere Mas-
nabmen zusammenwirken, um eines der Datensicherbeitsziele umzusetzen.

B Vgl. auch Kipker/Reusch/Ritter/Piltz/Zwerschke, Recht der Informationssicherheit,
2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 38, mit dem Verweis auf ein
wAuswablermessen®, dass sich allerdings ,auf null reduzier|en]“ kann, mit der Folge, dass be-
stimmte Mafinahmen zu implementieren sind; siehe auch Sundermann, DuD 2021, S. 594, 594,
der von einem ,,Spielraum® bei der ,Festlegung der SchutzmafSnabmen spricht, der entfillt,
wenn eine ,ganz bestimmtel...] SchutzmafSnabme von Rechts wegen verpflichte[nd] ist”, was je-
doch den Ausnahmefall darstellen sollte.



C. Uberarbeitung der Arbeitshypothese 149

keine faktische ,,Pflicht® zur Implementierung einer bestimmten Mafinahme. In
jedem Fall verlangt aber die Gewihrleistung des angemessenen Schutzniveaus
die Verarbeitung personenbezogener Daten durch die Implementierung irgend-
einer dieser datenverarbeitenden TOM. Und diese Datenverarbeitung ist der
ausschlaggebende Punkt fiir den Konflikt.

Berticksichtigt man hierbei die Entwicklungen der Digitalisierung, diirften
datenverarbeitende TOM von ihrer Zahl und Bedeutung weiter zunehmen,
wihrend ,herkémmliche“ Mafinahmen wohl in den Hintergrund treten.'* Da-
mit erhoht sich aber auch die Gefahr, dass die Sicherheit der Verarbeitung von
der Implementierung datenverarbeitender TOM abhingen kann und somit den
dargestellten Konflikt begriindet.

1I. Anordnung von SicherbeitsmafSnabmen durch Aufsichtsbehérden

Ein anderer Fall, in dem sogar eine rechtliche Pflicht zur Implementierung be-
stimmter Mafinahmen besteht, ist die Anordnung durch eine Aufsichtsbe-
hérde. Aufsichtsbehdrden haben nach Art. 58 Abs. 2lit. d) DS-GVO die Befug-
nis, Verantwortliche und Auftragsverarbeiter anzuweisen, Verarbeitungsvor-
ginge auf bestimmte Weise in Einklang mit der Datenschutz-Grundverordnung
zu bringen. Hiervon umfasst ist auch die Anordnung, Mafinahmen zur Ge-
wihrleistung der Sicherheit zu ergreifen." Es handelt sich hierbei zwar nicht um
eine Pflicht, die unmittelbar aus Art. 32 DS-GV O erwichst. Als bindender Ver-
waltungsakt'® miissten Datenverarbeiter einer solchen Aufforderung jedoch
nachkommen und die geforderten Mafinahmen ergreifen oder die Wirksamkeit
des Verwaltungsakts bspw. im Sinne einer ,,Anfechtungsklage® (vgl. Art. 78

' Siehe zur Bedeutung datenverarbeitender TOM bereits allgemein und anhand von Bei-
spielen: Kap. 2, C. Die Bedeutung datenverarbeitender TOM.

15 Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 125;
Simitis/Hornung/Spiecker gen. Ddhmann/ Polenz, Datenschutzrecht, 2019, Art. 58 DS-GVO,
Rn. 33; Paal/Pauly/Korffer, DS-GVO BDSG, 3. Aufl. 2021, Art. 58 DS-GVO, Rn. 20; vgl. Eh-
mann/Selmayr/Selmayr, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 58 DS-GVO, Rn.
22.

' Vgl. zur Einordnung als Verwaltungsakt: BeckOK Datenschutzrecht/Eichler/Matzke,
Stand: 46. Ed. 2023, Art. 58 DS-GVO (Stand: August 2023), Rn. 25; Gola/Heckmann/Nguyen,
Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 58 DS-GVO,
Rn. 16; Plath/Hullen, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 58 DS-GV O, Rn. 12; siche
auch  Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 1100 f;
Jandt/Steidle/Ambrock, Datenschutz im Internet, 2018, B. VIL., Rn. 28.
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Abs. 1 DS-GVO) angreifen.'” Es kommt insofern auch zu einer Pflicht zur Im-
plementierung bestimmter MafSnahmen und kann zu dem beschriebenen Kon-
flikt bei datenverarbeitenden TOM fiihren. Da diese Pflicht keine direkte Folge

des Art. 32 DS-GVO ist, sollte dieser Fall der Vollstindigkeit halber kurz aufge-
zeigt aber im weiteren Verlauf nicht weiter behandelt werden.

III. Gefabr einer Verzerrung der Angemessenbeit

In den Fillen, in denen eine (faktische) ,,Pflicht zur Implementierung daten-
verarbeitender TOM besteht und zur Gewihrleistung der Sicherheit der Verar-
beitung Mafinahmen gefordert werden, deren zugrundeliegende Datenverarbei-
tung aus Sicht der datenschutzrechtlichen Vorabkontrollei.S.d. Art. 6 DS-GVO
jedoch rechtlich bedenklich sein konnten, wird aus dem Spannungsverhiltnis
ein echter Konflikt.

Wird (nachtriglich) die Implementierung bestimmter Sicherheitsmafinah-
men ,verboten®, tangiert dies die Auswahlfreiheit der Datenverarbeiter bei der
Umsetzung des angemessenen Schutzniveaus. Nun kénnte man zwar argumen-
tieren, dass — solange andere Mafinahmen zur Verfiigung stiinden — es den Da-
tenverarbeitern weiterhin moglich wire, die gebotenen Anforderungen an die
Sicherheit der Verarbeitung zu erfiillen. Die verbleibenden Moglichkeiten
konnten aber im Widerspruch zu dem zugrundeliegenden Gebot der Verhilt-
nismifigkeit'® stehen.

Denn leitet man das geforderte Schutzniveau auf Grund des Gebots der Ver-
hiltnismifligkeit erst aus einer Angemessenheitspriifung ab — bei der man sich
wohl zwangsweise Gedanken tiber die spitere Umsetzung dieses Schutzniveaus
machen miisste — und ,entfernt* dann in einem nichsten Schritt wieder ein-
zelne Mafinahmen aus diesen Uberlegungen, kann sich dies auf die zuvor be-
stimmte Angemessenheit des Schutzniveaus durchschlagen. Denn dem zuvor

' Siehe zur Ausiibung des Rechts nach Art. 78 Abs. 1 DS-GVO insb. gegen Mafinahmen
nach Art. 58 Abs. 2 DS-GVO im Wege der, nach deutschem Recht, ,,Anfechtungsklage®: Sy-
dow/Marsch/Sydow, DS-GVO - BDSG, 3. Aufl. 2022, Art. 78 DS-GVO, Rn. 20 ff; auch
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 1100 ff.

'8 Das Art. 32 DS-GVO diesem folgt: Statt vieler Gola/Heckmann/Piltz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 9; siche
bereits: Kap. 5, B., I. Bedeutung der Angemessenbeit.
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bestimmten Schutzniveau liegt noch die Annahme zugrunde, dass alle verhalt-
nismifligen Mafinahmen zur Verfiigung stiinden, obwohl dieser Pool nachtrig-
lich verkleinert wird.

Um dem Gebot der VerhiltnismifRigkeit gerecht zu werden, misste man da-
her bereits bei der Bestimmung der Angemessenheit des Schutzniveaus bertick-
sichtigen, dass der spateren Umsetzung ggf. rechtliche Hindernisse entgegenste-
hen kénnten, wenn bspw. einzelne Sicherheitsmafinahmen aufgrund einer et-
waigen (rechtswidrigen) Datenverarbeitung nicht als Mittel zur Gewihrleistung
des Schutzes eingesetzt werden kénnen. Andernfalls kime es zu einer Verzer-
rung der Angemessenheitspriifung, da diese ggf. unter verfilschten Kriterien er-

folgt.

D. Schlussfolgerung

Auch wenn die Sicherheit der Verarbeitung keine rechtlichen Pflichten an die
Implementierung von TOM kennt und den Datenverarbeitern die Freiheit ein-
riumt die Mafinahmen zur Gewihrleistung des angemessenen Schutzniveaus zu
wihlen, kann hieraus nicht gefolgert werden, dass ein Konflikt mit der daten-
schutzrechtlichen Vorabkontrolle nicht besteht. ,,Pflichten® zur Implementie-
rung bestimmter (datenverarbeitender) Mafinahmen kénnen sich faktisch erge-
ben, wenn die Sicherheit der Verarbeitung ohne den Einsatz dieser Mafinahmen
nicht gewihrleistet werden kann.

Zudem lisst sich ein allgemeines Spannungsverhiltnis identifizieren, da ein
mogliches ,,Verbot® einzelner Sicherheitsmafinahmen auf die Prifung der An-
gemessenheit des Schutzniveaus durchschlagen und zu einer Verzerrung der An-
gemessenheit fithren kann. Im Vergleich zu ersterem diirfte diese Verzerrung
zwar in ihren Folgen nicht so stark ausgeprigt sein, da weiterhin die Moglichkeit
bestiinde, die Sicherheit der Verarbeitung auf andere Weise zu gewihrleisten.
Dennoch tangiert sie das zugrundeliegende Gebot der Verhiltnismifiigkeit und
diirfte sich damit auf ein wesentliches Prinzip der Sicherheit der Verarbeitung
auswirken.

Zwar wurden zuvor bereits einige grundlegenden Aspekte dieser Angemes-
senheitspriffung dargestellt. Fir die weitere Losung diirfte dies hingegen nicht
ausreichen. Es bedarf eines besseren systematischen Verstindnisses dariiber, wo
und wie Art. 32 DS-GVO die Grenzen fiir die Sicherheit der Verarbeitung zicht
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und in diesem Zusammenhang vor allem, wie sich dabei das Gebot der Verhilt-
nismifigkeit auswirkt.



Kapitel 7
Berticksichtigung datenverarbeitender TOM

A. Uberlegungen zur Berticksichtigung datenverarbeitender TOM

Das vorherige Kapitel hat gezeigt, dass Art. 32 DS-GVO zwar keine Anforde-
rungen an die Implementierung bestimmter Sicherheitsmafinahmen stellt und
damit auch keine Pflicht zur Implementierung datenverarbeitender TOM
kennt. Dennoch besteht ein Spannungsverhiltnis zwischen Art. 32 DS-GVO
und den Vorschriften zur datenschutzrechtlichen Vorabkontrolle nach Art. 6
DS-GVO bei datenverarbeitenden TOM, da sie auf das angemessene Schutzni-
veau und damit die Sicherheit der Verarbeitung allgemein durchschlagen kén-
nen. Dabei gilt es einige grundlegende Punkte zu beachten.

1. Zwingende Differenzierung zwischen Sicherbeit und SicherbeitsmafSnabmen

Ein wesentlicher Punkt, den es fir die Lésung des Problems datenverarbeiten-
der TOM auf Seiten der Sicherheit der Verarbeitung zu beachten gilt, ist die
zwingende Differenzierung zwischen der Sicherheit der Verarbeitung im Allge-
meinen und den Sicherheitsmafinahmen selbst. Wie bereits mehrfach darauf
hingewiesen wurde, dienen die (Sicherheits-)Mafinahmen der Umsetzung des
angemessenen Schutzniveaus und damit der Sicherheit der Verarbeitung. Nur
an letzteres stellt die Verordnung in Art. 32 DS-GVO gesonderte Anforderun-
gen.

Die Sicherheit umfasst die gesamte Datenverarbeitung' und gibt ein be-
stimmtes Niveau vor, das anschlieend mittels technischer und organisatori-
scher MafSnahmen zu gewihrleisten ist. Die MafSnahmen sind folglich nur Mit-
tel zum Zweck. Es wird in der Praxis selten vorkommen, dass das geforderte

! Siehe bereits: Kap. 5, A. Risikobewertung.
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Schutzniveau mit einer einzigen Mafinahme erreicht werden kann.? Vielmehr
bedarf es wohl einer Vielzahl an Mafinahmen, die die identifizierten Gefahren
angemessen adressieren. Gleichzeitig wird es wohl oftmals mehrere Maffnahmen
geben, die eine bestehende Gefahr adressieren kénnen.? Eine Pflicht zur Ge-
wihrleistung der Sicherheit der Verarbeitung ist damit nicht gleichzusetzen mit
der Pflicht zu Implementierung (bestimmter) technischer und organisatorischer
Mafinahmen.

Fir eine Losung des Problems datenverarbeitender TOM bedeutet dies, dass
einzelne SicherheitsmafSnahmen in den meisten Fillen nicht tiber die Gewihr-
leistung der Sicherheit der Verarbeitung entscheiden. Der Regelfall sicht eher so
aus, dass den Datenverarbeitern eine Bandbreite von Mafinahmen zur Verfi-
gung steht, die Sicherheit der Verarbeitung zu gewihrleisten und auch einzelne
Gefahren zu adressieren. Ein Wegfall einzelner Sicherheitsmafinahmen, bspw.
weil deren Implementierung rechtlich verboten ist, muss damit in seinen Aus-
wirkungen an die Regelungssystematik des Art. 32 DS-GVO angepasst werden.

II. Datenverarbeitende TOM als Teil der Angemessenbeitspriifung

Mit Blick auf Art. 32 DS-GVO kann eine Lésung datenverarbeitender TOM
damit nicht auf der Ebene der einzelnen Sicherheitsmafinahmen gefunden wer-
den. Um nidmlich den Anforderungen an die Sicherheit der Verarbeitung ge-
recht werden zu konnen, muss an den Regelungsinstrumenten des Art. 32 DS-
GVO angekniipft werden. Die Beriicksichtigung datenverarbeitender TOM
muss daher am Schutzniveau ansetzen bzw. konkret bei dessen Angemessenheit.
Um den aufgezeigten Problemen zu begegnen, muss auf Seiten der Sicherheit
der Verarbeitung das Schutzniveau so weit herabgesenkt werden, dass dieses
mittelbar nicht zur Implementierung unzulissiger Sicherheitsmaf$nahmen ver-
pflichten kann. Weiterhin muss das Gebot der Verhiltnismifligkeit beachtet
werden. Denn nachgelagerte, bei der Angemessenheit noch nicht berticksich-
tigte Einschrinkungen bei der Implementierung der TOM konnten ansonsten
die Angemessenheit zu einer fiktiven Abwigung verkommen lassen.

*Vgl. bereits: Kap. 6, C., L, 1. ,Zwingende“ MafSnabmen fiir die Gewéihbrleistung des ange-
messenen Schutzniveaus.

? Vgl. Kithling/Buchner/Jandt, DS-GVO — BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 8,
aber wohl eher auf das Gesamtrisiko bezogen. Siche auch Schuster/Griitzmacher/ Freund, 1T-
Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 26, der
gerade bei ,alternativen MafSnabmen ein Auswahlermessen zuspricht.
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Aufgrund der notwendigen Differenzierung zwischen der Sicherheit insge-
samt und den einzelnen Mafinahmen, die diese gewihrleisten sollen, kénnen da-
bei Wertungen iiber einzelne Mafinahmen nicht unmittelbar auf die gesamte Si-
cherheit tibertragen werden. Nur weil einzelne Sicherheitsmafinahmen nicht
implementiert werden kénnen, heifit das noch nicht, dass gleich das geforderte
Schutzniveau abgesenkt werden muss. Gleichzeitig darf ein (rechtliches) Verbot
zur Implementierung einzelner Sicherheitsmafinahmen aber auch nicht voll-
kommen unberticksichtigt fiir das zu fordernde Schutzniveau bleiben.

Im Rahmen der Angemessenheitspriifung kénnte diesem Umstand aber un-
ter Berticksichtigung beider Aspekte Rechnung getragen werden, da es dann zu
einer Abwigung mit den (anderen) Abwigungskriterien kime. Dem Verbot
kime damit weder eine absolute Geltung zu, noch wiirde man es ginzlich unbe-
riicksichtigt lassen. Vielmehr wiirden man diesen Aspekt in das System des

Art. 32 DS-GVO integrieren.

III. Die datenschutzrechtliche Bewertung von SicherbeitsmafSnabmen

Zu kliren bleibt damit nachfolgend, wie sich datenverarbeitende TOM inner-
halb der Angemessenheitspriifung berticksichtigen lassen konnten. Im Kern
miusste es darum gehen, die rechtlichen Anforderungen an Sicherheitsmafinah-
men zum Teil der Angemessenheitspriifung zu machen. Im Falle der datenver-
arbeitenden TOM sind dies die Anforderungen an die Rechtmifigkeit der Ver-
arbeitung personenbezogener Daten durch die Sicherheitsmafinahmen selbst,
die durch die datenschutzrechtliche Vorabkontrolle vorgesehen werden.

Ein Losungsansatz des Problems datenverarbeitender TOM im Rahmen des
Art. 32 DS-GVO setzt demnach voraus, dass die datenschutzrechtliche Bewer-
tung dieser TOM innerhalb der Angemessenheitsprifung des Schutzniveaus
berticksichtigt werden kann.* Ob und ggf. wie die datenschutzrechtliche Bewer-
tung von TOM Einzug in die Angemessenheitspriifung finden kann, erfordert
eine nihere Untersuchung der Priifung gem. Art. 32 DS-GVO und ihrer Krite-
rien.

“ Die Maglichkeit, die Datenverarbeitung im Rahmen von TOM nach Art. 32 DS-GVO
innerhalb des Grundsatzes der Verhiltnismifigkeit und demnach der Angemessenheitspriifung
zu berticksichtigen, spricht bereits v. Lewinski/Riipke/Eckhardt, Datenschutzrecht, 2. Aufl.
2022, § 19, Rn. 43 an, zieht aber wohl im Ergebnis eine Losung iiber Art. 6 DS-GVO vor.
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B. Subsumtion unter die Abwigungskriterien des Art. 32 Abs. 1
DS-GVO

Datenverarbeitende TOM bzw. deren datenschutzrechtliche Bewertung lieffen
sich zunichst im Rahmen der Angemessenheitsprifung berticksichtigen, wenn
sie sich unter eines der Abwigungskriterien subsumieren lassen. Zur Erinne-
rung: Art. 32 Abs. 1 DS-GVO umfasst vier (Haupt-)Kriterien. Diese sind (1) der
Stand der Technik, (2) die Implementierungskosten, (3) die ,,Verarbeitungskri-
terien“ und (4) das Risiko fiir die Rechte und Freiheiten natiirlicher bzw. be-
troffener® Personen.

I Stand der Technik

Das erste Kriterium ist der ,,Stand der Technik“®. Der Stand der Technik bezieht
sich auf die technischen und organisatorischen Mafinahmen.” Anders als eine
mogliche, sprachliche Assoziation des deutschen Begriffs ,,Stand der Technik®
mit den ,technischen MafSnahmen® dies vielleicht suggerieren mag, beschrinkt
sich dieses Kriterium nicht nur auf solche Maffnahmen. Der ,,Stand der Tech-
nik“ umfasst auch organisatorische Mafinahmen.” Der englische und italieni-
sche Wortlaut driicken dies mit den Begriffen ,,state of the art bzw. ,dello stato
dell'arte” klarer aus, denn sie verzichten auf die begriffliche Assoziationsméog-
lichkeit von ,, Technik® mit ,technischen Mafinahmen®."* Noch weiter geht die

> Siche zur Eingrenzung, dass es sich vielmehr um das Risiko betroffener Personen handelt:
Kap. 4, D. Einschrinkung auf das Risiko fiir betroffene Personen.

¢ Englisch: ,szate of the art, Franzésisch: ,de ['état des connaissances”, Spanisch: el estado de
la técnica®, Ttalienisch: ,dello stato dell arte”, Niederlindisch: ,stand van de techniek”.

7 Bartels/Backer, DuD 2018, S. 214, 215, 216; Johannes/Geminn, InTeR 2021, S. 140, 143;
vgl. Knyrim/Pollirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 10.4; siche auch
Taeger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 25 DS-GVO, Ra. 55,
zum wortgleichen Begriff in Art. 25 DS-GVO.

8 Vgl. auch Spanisch: ¢/ estado de la técnica®, Niederlindisch: ,stand van de technick®.

? Bartels/Backer, DuD 2018, S. 214, 216; Sydow/Marsch/Mantz, DS-GVO - BDSG, 3.
Aufl. 2022, Art. 32 DS-GVO, Ra. 10, mit allgemeinem Verweis auf den wortgleichen Begriff in
Art. 25 DS-GVO (siche seine Kommentierung dort zu Art. 25 DS-GVO, Rn. 37); EDSA, Leit-
linien 4/2019, Rn. 21, zu Art. 25 DS-GVO; Taeger/Gabel/Lang, DSGVO - BDSG - TTDSG,
4. Aufl. 2022, Art. 25 DS-GVO, Rn. 55, ebenfalls zu Art. 25 DS-GVO.

10 Siehe auch Gola/Heckmann/Piltz, Datenschutz-Grundverordnung - Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 17, im Vergleich mit dem englischen Begriff;
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franzésische Sprachfassung, die wohl eher auf den Wissenstand oder Erkennt-
nisstand (,,de [ ‘état des connaissances”) abstellt.

Bei dem Kriterium handelt es sich um einen Qualititsstandard." In der Lite-
ratur wird dabei das Kriterium in Abgrenzung zu den Begriften ,,Stand von Wis-
senschaft und Technik® und ,(allgemein anerkannte) Regeln der Technik® ge-
setzt.'”” Was allerdings konkret unter dem Stand der Technik zu verstehen ist,
wird nicht legal definiert.”® In der Diskussion werden MafSnahmen verbreitet
dem Stand der Technik zugeordnet, wenn sie auf dem Marke verfiigbar sind und

Bartels/Backer, DuD 2018, S. 214, 216, verweisen ebenfalls auf den ,,neutraler(en] englischen
Begrift, um herauszustellen, dass auch organisatorische Mafinahmen erfasst sind.

Y Jobannes/Geminn, InTeR 2021, S. 140, 142; Bartels/Backer, DuD 2018, S. 214, 215; vgl.
Weidenbhammer/Gundlach, DuD 2018, S. 106, 106; Kihling/Buchner/Jandt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ran. 10; siche auch Taeger/Gabel/Lang, DSGVO -
BDSG - TTDSG, 4. Aufl. 2022, Art. 25 DS-GVO, Rn. 55, zum wortgleichen Begriffin Art. 25
DS-GVO.

"2 Kahling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra. 10; Jo-
bhannes/Geminn, InTeR 2021, S. 140, 142; Gértner/Selzer, DuD 2023, S. 289, 291 f.; Weiden-
bammer/Gundlach, DuD 2018, S. 106, 106; Knyrim/ Pollirer, Praxishandbuch Datenschutz-
recht, 4. Aufl. 2020, Rn. 10.5, spricht von ,Stand der Wissenschaft und Forschung®, siche aber
auch DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 20 dort
mitdem Verweis auf den ,,Stand von Wissenschaft und Technik®; ebentallsvom ,,Stand der Wis-
senschaft und Forschung® spricht Moos/Schefzig/Arning/ Heinemann, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 151; auch Bartels/Backer, DuD 2018, S. 214, 215; Knopp,
DuD 2017, S. 663, 664, spricht auch vom ,,Stand der Wissenschaft und Forschung®, steht aber
wohl insgesamt kritisch einer Heranzichung bei der Auslegung des Begriffs in der Datenschutz-
Grundverordnung (S. 665) gegentiber. Siche auch allgemein zu dieser Differenzierung bereits
BVerfGE 49, S. 89, 135 £., auf die einige Stimmen aus der Literatur konkret verweisen.

1 Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 14; Jobannes/Geminn, InTeR 2021, S. 140,
142; Gartner/Selzer, DuD 2023, S. 289, 291; vgl. Laue/Kremer/Laue, Das neue Datenschutz-
rechtin der betrieblichen Praxis, 2. Aufl. 2019, § 7, Rn. 25, der allgemein auf eine fehlende Kon-
kretisierung hinweist; Knopp, DuD 2017, S. 663, 665, der auf fehlende Erklirungen in den Er-
wigungsgriinden verweist.
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ihr eftektiver Einsatz (hier zur Gewihrleistung der Sicherheit)' bereits nachge-
wiesen wurde.” In Abgrenzung zum ,Stand der Wissenschaft und Technik®
und den ,(allgemein anerkannten) Regeln der Technik® wird der ,Stand der
Technik® als mittlerer Standard zwischen diesen beiden Standards eingeordnet. '

Ob Art. 32 DS-GVO mit dem Kriterium ,,Stand der Technik® die Umset-
zung der Sicherheit der Verarbeitung auf dieses oder tiberhaupt irgendein Ni-
veau tatsichlich ,begrenzen® méchte und wie der Tatbestand im Detail auszu-
legen ist, liegt nicht im Fokus dieser Arbeit und bedarf daher grds. keiner ab-
schlieend Klirung. Allerdings steht die Auslegung des Begriffs teilweise im
Zusammenhang mit der allgemeinen Funktion und den Zielen der Angemessen-
heitspriifung und kénnte auch fiir die hier untersuchte datenschutzrechtliche

' Hier ist erneut darauf hinzuweisen, dass technische und organisatorische Mafinahmen in-
nerhalb der Datenschutz-Grundverordnung unterschiedliche Ziele verfolgen kénnen, siehe
hierzu bereits: Kap. 2, C., I. Das Spannungsverhdiltnis bei datenverarbeitenden TOM in der ak-
tuellen Diskussion, insb. auch Fn. 33.

" Vgl. Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 32
DS-GVO, Rn. 5, ,,zur Verfiigung stehen® und entsprechend bewdibrt baben; ihnlich Laue/Kre-
mer/Laue, Das neue Datenschutzrecht in der betrieblichen Praxis, 2. Aufl. 2019, § 7, Rn. 25;
Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 10, ,,markt-
flbigen Techniken und ,aktuell einen boben Sicherbeitsstandard aufweisen; Gartner/Selzer,
DuD 2023, S. 289, 291, ,praktische Eignung |...] unter Beweis gestellt worden sein® und ,tech-
nisch realisiert werden konnen®; Piltz, K&R 2016, S. 709, 714, ,bekannte und bewibrte Mafs-
nabmen®, siche aber dann Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssi-
cherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Ran. 15, verweisen darauf,
dass diese Mafinahmen iz der breiten Anwendung bekannt und ,in der praktischen Anwen-
dung bewihrt“ sind, sprechen aber auch davon, dass es um Mafinahmen geht, die ,,am effektivs-
ten [sind], um die |...] Ziele zu erreichen”, aber auch mit Verweis auf die gebotene europiische
Auslegung und damit einer national geprigten Definition kritisch gegentiberstehen (Rn. 19);
siche auch Kzopp, DuD 2017, S. 663, 664, spricht von ,am Markt verfiigbaren Bestleistungen®
und ebenfalls kritisch fir die Auslegung der Datenschutz-Grundverordnung (S. 665); dhnlich
Bartels/Backer, DuD 2018, S. 214, 215 f., gegen einen pauschalen Verweis auf nationales Recht
aufgrund des Vorrangs des EU-Rechts und ebenfalls abstellend auf ,,am Markt verfiigbare Best-
leistung®. Siehe auch Weidenhammer/Gundlach, DuD 2018, S. 106, 107 ff. mit der Definition
eigener Kriterien zur Bestimmung des Stands der Technik.

' Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 10;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 56a; Johannes/Ge-
minn, InTeR 2021, S. 140, 143; Girtner/Selzer, DuD 2023, S. 289, 291 f.; Weidenham-
mer/Gundlach, DuD 2018, S. 106, 106 f.; DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-
GVO (Stand: Mai 2022), Rn. 20; Bartels/Backer, DuD 2018, S. 214, 215.
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Bewertung von TOM noch von Bedeutung sein. Dies bedarf aber erst an spite-
rer Stelle einer genaueren Untersuchung.”

Fiir den Moment geht es um die Frage, ob sich die datenschutzrechtliche Be-
wertung von TOM unter das Kriterium ,,Stand der Technik® subsumieren lisst.
Fir die Beantwortung dieser Frage reicht eine grundlegende Vorstellung tiber
das Kriterium aus. Gerade im Kontext zu den anderen Begriffen ,,Stand von
Wissenschaft und Technik und ,(allgemein anerkannte) Regeln der Technik
zeigt sich, dass es beim Stand der Technik erstmal ganz vereinfacht gesagt um die
Machbarkeit geht, das geforderte Sicherheitsniveau umzusetzen.'® Dies geht
noch deutlicher aus dem Ratsentwurf der Datenschutz-Grundverordnung her-
vor, der auf ,verfiigbare Technologien“"” abgestellt hat (vgl. Art. 30 Abs. 1 DS-
GVO E (Rat)).”* Ausgehend von der obigen Definition, diirfte im Rahmen des
Kriteriums ferner noch die Zuverlissigkeit der Mafinahmen (hier die Sicherheit
zu gewihrleisten) zu beachten sein.

Sehr grob betrachtet, adressiert das Kriterium damit den (tatsichlichen) Auf-
wand der Datenverarbeiter, die Sicherheit zu gewihrleisten. Gibt es bspw. keine
Sicherheitsmaf§nahmen, die ein entsprechendes Risiko adressieren oder (weiter)
verringern konnen, dann kann dies einem hoher anzusetzenden Sicherheitsni-
veau entgegenstehen. Das Kriterium kann daher als ,,Gegengewicht® fiir den -
anhand der Risikobewertung — plidierten Schutz fungieren.*

' Siehe Kap. 7, C., IIL. Konkretisierung des ungeschriebenen Abwéigungskriteriums der da-
tenschutzrechtlichen Bewertung von TOM.

'8 Vgl. Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn.
10; hierauf verweisend auch DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand:
Mai 2022), Rn. 20; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32DS-GVO, Rn.
48, 56 f.; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32
DS-GVO, Rn. 13, ,technisch miglich® und ,praktisch realisierbar”; Taeger/Pohle/Densch/Eg-
gendorfer, Computerrechts-Hdb., Stand: 38. EL. 2023, Teil 5, 50.1 IT-Sicherheit, Rn. 316
(Stand: Mai 2022), fassen unter den Stand der Technik u.a. die ,Exzstenz einer bestimmeen Tech-
nologie®.

' Hervorhebung durch Verf.

9 Rat der Europiischen Union, Ratsentwurf der DS-GVO, Ratsdokument 9565/15, vom
11.06.2015.

*! Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 48, “Gegen-
spieler”; Spindler/Schuster/Lane, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-
GVO, Rn. 6, ,Korrektiv und ,,Grenze®; vgl. auch Ehmann/Selmayr/Hladjk, Datenschutz-
Grundverordnung, 2. Aufl. 2018, Art. 32 DS-GVO, Rn. 5, wonach das Schutzniveau gerade
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Ausgehend von dieser sehr groben Definition lisst sich aber bereits sagen,
dass sich die datenschutzrechtliche Bewertung von TOM nicht unter das Krite-
rium des Stands der Technik subsumieren lisst. Zwar stellt das Kriterium auf
die Machbarkeit der Umsetzung ab. Dabei geht es aber wohl rein um die tatsich-
liche Verfiigbarkeit und nicht ob irgendwelche Rechtsvorschriften der Imple-
mentierung von MafSnahmen entgegenstehen kénnten. Eine Subsumtion der

rechtlichen Bewertung von Sicherheitsmafinahmen innerhalb des Kriteriums
des Stands der Technik scheidet daher aus.??

II. Implementierungskosten

Art. 32 Abs. 1 DS-GVO nennt als zweites Kriterium die ,,/mplementierungskos-
ten“®. Ahnlich wie der Stand der Technik bezieht sich auch dieses Kriterium auf
die spitere Umsetzung der Sicherheit.* Anders als der Stand der Technik be-
riicksichtigt das Kriterium dabei wirtschaftliche Faktoren bei der Umsetzung.”

unter Berticksichtigung des Stands der Technik und der Implementierungskosten abgewogen
werden muss.

> A.A. wohl Weidenbammer/Gundlach, DuD 2018, S. 106, 109, die, allgemein und nicht
unmittelbar zu Art. 32 DS-GVO, die Konformitit mit Rechtsvorschriften als , KO-Kriterium*
bei der Bestimmung des Stands der Technik berticksichtigen wollen. Siehe auch Barzels/Backer,
DuD 2018, S. 214, 217, die im Rahmen des Kriteriums Stand der Technik ,,technische und recht-
liche Faktoren® berticksichtigen mochten, zu den rechtlichen Faktoren allerdings nur auf Zerti-
fikate 1.S.d. Art. 32 Abs. 31.V.m. Art. 40 DS-GVO und die Bewertung des Risikos (hierzu so-
gleich) verweisen.

> Englisch: ,costs of implementation®, Franzosisch: ,des codts de mise en envre®. Spanisch:
wlos costes de aplicacidn®, Ttalienisch: ,dei costi di attuazione®, Niederlindisch: ,de uitvoerings-
kosten”.

*Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 26; Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-
GVO, Rn. 11; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutz-
gesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 20; DatKomm/ Pollirer, Stand: 76. EL. 2023, Art.
32 DS-GVO (Stand: Mai 2022), Rn. 21; Spindler/Schuster/ Laue, Recht der elektronischen Me-
dien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 7; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl.
2021, Art. 32 DS-GVO, Rn. 60 f; Johannes/Geminn, InTeR 2021, S. 140, 144.

* Spindler/Schuster/Lane, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-
GVO, Rn. 7; Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art.
32 DS-GVO, Rn. 26; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO,
Rn. 60 f.; Kihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn.
11; Taeger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-
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Die Implementierung von TOM zur Gewihrleistung des geforderten Schutzni-
veaus fiihrt beim Datenverarbeiter zu entsprechenden Kosten. Durch das Krite-
rium ,,/mplementierungskosten” werden diese Kosten im Rahmen der Angemes-
senheit berticksichtigt. Das Ziel dieses Kriteriums liegt daher darin, dass die Kos-
ten fur die Gewihrleistung der Sicherheit im Vergleich zum Risiko nicht aufler
Verhiltnis stehen sollen.?® Auch von seiner Funktion her ihnelt das Kriterium
daher dem des Stands der Technik. Denn die ,,/mplementierungskosten® stehen
cher auf der Gegenseite der Risikobewertung.””

Welche Kosten bei der Umsetzung der Sicherheit im Rahmen der Angemes-
senheitspriifung berticksichtigt werden kénnen, wie die Frage, ob auch Folge-
kosten umfasst sind,* ist fiir das Problem der Arbeit nur von nachrangiger Be-
deutung und bedarf hier keiner abschliefenden Klirung. Die grundlegende

GVO, Rn. 14; Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdatenschutz-
gesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 20 £; Jobannes/Geminn, InTeR 2021, S. 140, 144;
Girtner/Selzer, DuD 2023, S. 289, 291; siehe auch DatKomm/Pollirer, Stand: 76. EL. 2023,
Art. 32 DS-GVO (Stand: Mai 2022), Rn. 21, der neben dem finanziellen Aufwand auch den
zeitlichen Aufwand hierunter berticksichtigen méchte, wobei zeitliche Faktoren sich wohl hiu-
fig auch finanziell bemerkbar machen (vgl. Gola/Heckmann/Piltz, Datenschutz-Grundverord-
nung - Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 21, aber ablehnend ggii.
der unmittelbaren Berticksichtigung des zeitlichen Aufwands).

*¢ Kiihling/Buchner//andr, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra. 11;
Spindler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO,
Rn. 7; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 60 f.; Tae-
ger/Gabel/Schultze-Melling, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 32 DS-GVO,
Rn. 14; Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz,
3. Aufl. 2022, Art. 32 DS-GVO, Rn. 20.

%7 Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 48; Spind-
ler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 6;
siche auch Auernhammer/Kramer/Meints, 8. Aufl. 2024, Art. 32 DS-GVO, Rn. 56 ft., die je-
denfalls ausdriicklich nur in den Implementierungskosten ein ,,Korrektiv® sehen und den Stand
der Technik als ,,dusgangspunkt“ betrachten (vgl. Rn. 53); vgl. Johannes/Geminn, InTeR 2021,
S. 140, 144, wonach die Implementierungskosten ,,zu den Sicherheitsanforderungen in Konkur-
renz treten konnen® und die Rolle als ,,Korrektiv“ einnehmen; Girtner/Selzer, DuD 2023, S.
289, 291, ,limitierende[r] Faktor”.

8 Siehe zu dem Problem der Folgekosten ausfiihrlicher: Fiir eine Erfassung von Folgekosten
Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 26, Géirtner/Selzer, DuD 2023, S. 289, 291; Bartels/Backer, DuD 2018, S. 214, 217,
Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 11; Spind-
ler/Schuster/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. §;
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Funktion des Abwigungskriteriums liegt nimlich ausschliellich in der Bertick-
sichtigung der wirtschaftlichen Auswirkungen bei der Gewihrleistung der Si-
cherheit. Damit erlaubt auch dieses Kriterium keine Subsumtion der daten-
schutzrechtlichen Bewertung von TOM.

III. Verarbeitun gskriterium

Als Drittes nennt Art. 32 Abs. 1 DS-GVO das (hier zusammengefasste) Verar-
beitungskriterium, bestehend aus ,4r“*, ,Umfang“*, ,Umstinde " und
»Zweck der Verarbeitung. Im Rahmen der Angemessenheitspriifung bertick-
sichtigt das Verarbeitungskriterium die zugrundeliegende Datenverarbeitung,
also die Verarbeitung der Daten, die durch Art. 32 DS-GVO geschiitzt werden
soll.»

Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Ra. 10, mit wei-
terfithrendem Verweis auf seine Kommentierung des Art. 25 DS-GVO, Rn. 45;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 60a mit einem Ver-
weis auf seine Kommentierung des Art. 25 DS-GVO, Rn. 41, allerdings etwas kritisch hinsicht-
lich des Wortlauts; auch Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-
GVO, Rn. 97 weist auf eine denkbar andere Wortlautinterpretation hin; ebenfalls kritisch auf-
grund des Wortlauts und ohne eine finale Positionierung DatKomm/Pollirer, Stand: 76. EL.
2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 22. Dagegen Johannes/Geminn, InTeR 2021, S.
140, 144; Schlegel, ZD 2020, S. 243, 246; wohl auch Kipker/ Voskamp/Klein, Cybersecurity, 2.
Aufl. 2023, Kapitel 7, Rn. 25, die zwischen Implementierungs- und Folgekosten differenzieren
und Folgekosten gerade keine Erwihnung finden.

» Englisch: ,the nature”, Franzosisch: ,de la nature®, Spanisch: ,,la naturaleza“, Italienisch:
Ldella natura“, Niederlindisch: ,de aard”.

% Englisch: ,scope”, Franzdsisch: ,de la portée”, Spanisch: el alcance, Ttalienisch: ,dell'og-
getto, Niederlindisch: ,,de omvang®.

3! Englisch: ,,context”, Franzosisch: ,du contexte”, Spanisch: el contexto, Italienisch: ,del
contesto”, Niederlindisch: ,,de context”.

32 Englisch: ,purposes, Franzosisch: ,des finalités“, Spanisch: ,los fines, Italienisch: ,delle
finalita®, Niederlindisch: ,de verwerkingsdoeleinden, wobei die niederlindische Sprachfas-
sung fr ,die Zwecke der Verarbeitung® einen zusammengesetzten Begriff aus ,,Zweck® und
»Verarbeitung® — wie ,,Verarbeitungszweck — verwendet.

¥ Vgl. Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32
DS-GVO, Rn. 27; Kihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-
GVO, Rn. 12; Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit,
2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 24; Gierschmann u.a.//Jergl, Da-
tenschutz-Grundverordnung, 2018, Art. 32 DS-GVO, Rn. 20.
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Anders als die beiden zuvor genannten Kriterien kommt dem Verarbeitungs-
kriterium damit wohl eine andere Funktion im Rahmen der Angemessenheits-
prifung zu. Das Kriterium adressiert nicht den Aufwand bei der Umsetzung der
Sicherheit, sondern steht in einem engen Zusammenhang mit der vorab durch-
zufithrenden Risikobewertung.** Dies zeigt sich auch anhand von ErwG 76 DS-
GVO, wonach das Risiko in Bezug auf die genannten Kriterien der Verarbei-
tung bestimmt wird.

Gerade weil das Verarbeitungskriterium sich nicht auf den Aufwand fur die
Umsetzung der Sicherheit bezieht, scheint eine Subsumtion der datenschutz-
rechtlichen Bewertung von TOM (die ebenfalls auf der Seite der Umsetzung
steht) hierunter auf den ersten Blick nicht méglich. Fraglich ist jedoch, ob dem
Kriterium eine ,Doppelfunktion® zukommen konnte. Jedenfalls im Rahmen
der datenverarbeitenden TOM, die ihrerseits personenbezogene Daten verarbei-
ten, gibe es schliefilich eine (zweite) Datenverarbeitung, die dann im Rahmen
des Verarbeitungskriteriums berticksichtigt werden kénnte.

Die Annahme einer Doppelfunktion des Kriteriums ist aus zwei Griinden
jedoch problematisch. Zunichst liefle sich eine solche Doppelfunktion dann
wohl einzig auf datenverarbeitende TOM anwenden. Eine solche, spezifische
Ausrichtung auf eine bestimmte Gruppe von TOM findet sich an keiner Stelle
in Art. 32 DS-GVO. Weiterhin fehlt es aber auch generell an Anhaltspunkten,
die iiberhaupt auf irgendeine Art einer Doppelfunktion dieses Abwigungskri-
teriums hinweisen kénnten. Die Verordnung wollte mit dem Kriterium rein auf
die — nach Art. 32 DS-GVO zu schiitzende — Verarbeitung abstellen und nicht
allgemein auf involvierte Datenverarbeitungen, wie bspw. die Verarbeitung im
Rahmen von datenverarbeitenden TOM. Wer dennoch eine Doppelfunktion
annehmen mdochte, trigt hierfiir die Begriindungslast®. Bis dahin scheidet eine

% Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 48, 55;
Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO,
Rn. 5; Kithling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 12;
Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 27; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 85; Schlegel, ZD 2020, S. 243, 246; vgl. Jobannes/Geminn, InTeR 2021, S. 140, 141, zur
Bestimmung des Risikos anhand der Verarbeitungskriterien; siche allgemein als Teil eines risi-
kobasierten Ansatzes Gola/Heckmann/ Piltz, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 22.

3 Zur Begriindungslast Krebs, AcP 195 (1995), S. 171 ff.
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Subsumtion der datenschutzrechtlichen Bewertung von TOM unter das Verar-
beitungskriterium aus.

1V. Risiko fiir die Rechte und Freibeiten betroffener Personen

1. Allgemeines

Das letzte Kriterium des Art. 32 Abs. 1 Hs. 1 DS-GVO ist das ,,Risiko fiir die
Rechte und Freibeiten natiirlicher Personen>*. Wie zuvor bereits herausgearbei-
tet wurde, handelt es sich hierbei um den Ausgangspunkt der Prifung des ange-
messenen Schutzniveaus.” Abweichend vom Wortlaut geht es daher strengge-
nommen um das ,Riszko fiir die Rechte und Freibeiten betroffener Personen®.

Mit der Aufnahme dieses Kriteriums in die Angemessenheitspriifung diirfte
die Verordnung damit lediglich klarmachen, dass dieses Risiko nicht alleine dar-
tber entscheidet, welche Anforderungen an die Sicherheit der Verarbeitung zu
stellen sind, sondern dass es vielmehr darauf ankommt, dieses Risiko mit den
anderen Kriterien entsprechend abzuwigen.”

Inhaltlich befasst sich das Kriterium mit dem Risiko fiir die Rechte und Frei-
heiten betroffener Personen, das durch einen personal data breach wihrend der
Verarbeitung entstehen kann.* Die spitere Umsetzung der Sicherheit und da-
mit die mégliche Berticksichtigung der datenschutzrechtlichen Bewertung von
TOM sind daher vorrangig nicht von diesem Kriterium umfasst.

2. Moglichkeit einer Doppelfunktion

Wie bereits beim Verarbeitungskriterium kénnte auch hier an eine Doppelfunk-
tion des Abwigungskriteriums tiberlegt werden. Denn eine Verarbeitung per-
sonenbezogener Daten im Rahmen datenverarbeitender TOM stellt gleichfalls

3¢ Englisch: ,zhe risk [...] for the rights and freedoms of natural persons“, Franzdsisch: ,des
risques [...] pour les droits et libertés des personnes physiques®, Spanisch: ,riesgos [...] para los de-
rechos y libertades de las personas fisicas”, Italienisch: ,del rischio [...] peri diritti e le liberta delle
persone fisiche”, Niederlindisch: e risico’s voor de rechten en vrijheden van personen”.

%7 Siehe hierzu bereits Kap. 5, A. Ristkobewertung (vgl. auch Kap. 4, B., 1. Risiko fiir die
Rechte und Freiheiten (natiirlicher) Personen).

3 Siehe zur Herleitung: Kap. 4, D. Einschrinkung anf das Risiko fiir betroffene Personen.

% Siehe hierzu bereits: Kap. 5, B., IIL, 1. Problem des Bezugspunkts der Kriterien.

0 Siehe hierzu: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.



B. Subsumtion unter die Abwéigungskriterien des Art. 32 Abs. 1 DS-GVO 165

ein Risiko fiir die Rechte und Freiheiten (anderer) betroffener Personen dar und
konnte daher von dem Kriterium ebenfalls umfasst sein.

Stellt man auf den eigentlichen Wortlaut ab, so diirfte zwar der Anwen-
dungsbereich dieses Kriteriums mit dem Verweis auf das Risiko fiir die Rechte
und Freiheiten natiirlicher Personen weiter gefasst sein und wire demnach
nicht auf den sehr speziellen Fall der datenschutzrechtlichen Risiken im Rah-
men datenverarbeitender TOM beschrinkt. Dann miisste man allerdings erkli-
ren kénnen, warum im Rahmen der Abwigung nun doch der weitere Begriff
ynatiirliche Person® statt ,,betroffene Person Anwendung finden sollte.

Fir die Ziele des Art. 32 DS-GVO wurde diese Einschrinkung des Begriffs —
nach hier vertretener Ansicht — Giberzeugend hergeleitet.* Zwar kann ein Be-
griff innerhalb eines Rechtsakts im Rahmen einer funktionalen Auslegung auch
unterschiedliche Bedeutungen haben.** Eine abweichende Auslegung nach der
Funktion ist allerdings besonders zu begriinden.* Eine solche Begriindung lisst
sich hier nicht finden. Denn zunichst wire dies eine unterschiedliche Ausle-
gung desselben Begriffs innerhalb derselben Vorschrift und vor allem desselben
Absatzes, was ohne konkrete Hinweise wohl nicht anzunehmen ist. Ferner ist zu
berticksichtigen, dass Art. 32 Abs. 1 DS-GVO nicht einfach nur denselben Be-
griff in Art. 32 Abs. 1 DS-GVO wértlich verwendet. Art. 32 Abs. 1 DS-GVO
greift fiir das angemessene Schutzniveau auf den Begriff und vor allem auch auf
dieselbe Bedeutung innerhalb der Abwigung zurtick, indem dort nur noch ver-
kiirzt von ,dem Risiko“ gesprochen wird. Daher muss auch fiir den Begriff im
Rahmen der Abwigungskriterien gelten, dass es sich hierbei um das Risiko fiir

# Siche zur Herleitung: Kap. 4, D. Einschrinkung anf das Risiko fiir betroffene Personen.

# Siche zur funktionalen Auslegung im Europiischen Recht statt vieler EuGH, verb. Rs. C-
403/08, C-429/08 (Football Association Premier League u.a.), ECLI:EU:C:2011:631 = ZUM
2011, 803, Rn. 187 f.; Jung/Krebs/Stiegler/ Krebs/fung, Gesellschaftsrecht in Europa, 2019, § 2
Europiische Rechtsmethodik, Rn. 81. Siehe hierzu ausfihrlicher Kap. 4, D. Einschrinkung anf
das Risiko fiir betroffene Personen und dort die Nachweise in Fn. 142.

 Jung, Spezifika der europiischen Methodenlehre, in: Das Vorabentscheidungsverfahren
in der Zivilgerichtsbarkeit, 2014, S. 17, 21, und Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschafts-
recht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 81, in beiden Werken wohl vor-
rangig bezogen auf eine Abweichung von einer Legaldefinition; siehe auch Riesenhuber/ Rze-
senhuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 20, allerdings vorrangig beim
Vergleich zwischen verschiedenen Rechtsakten eines Rechtsgebiets; auch mit dem Fokus ver-
schiedener Rechtsakte Beck, The Legal Reasoning of the Court of Justice of the EU, 2012, p.
192 f.
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die Rechte und Freiheiten der — nach Art. 32 DS-GVO zu schiitzenden — be-
troffenen Person handelt.

Ahnlich wie oben, fehlt es damit an den entsprechenden Anhaltspunkten,
die eine solche Doppelfunktion nahelegen kénnten. Daher gilt auch hier, dass
die Begriindunglast* bei demjenigen liegt, der eine solche Doppelfunktion be-
furwortet. Bis dahin scheidet eine Subsumtion der datenschutzrechtlichen Be-
wertung unter dieses Kriterium aus.*

V. Systematisierung und Zwischenergebnis

Mit Blick auf den Inhalt der verschiedenen Abwigungskriterien scheint eine
Subsumtion der datenschutzrechtlichen Bewertung von TOM unter die beste-
henden Kriterien nicht moglich zu sein. Bei der niheren Betrachtung der einzel-
nen Abwigungskriterien zeigte sich jedoch eine Systematik, die fiir das allge-
meine Verstindnis an spiterer Stelle noch von Bedeutung sein kann und daher
hier dargestellt werden soll.

Ausgehend von ihrem Inhalt, lassen sich die vier Abwigungskriterien in Be-
zug auf ihre Funktion innerhalb der Angemessenheitsprifung in zwei gegen-
tberstehende Gruppen einteilen. Die Kriterien ,,Stand der Technik® und ,Im-
plementierungskosten® beziehen sich auf die spitere Umsetzung der Sicherheit
der Verarbeitung und berticksichtigen hierbei den Aufwand, der mit der Um-
setzung der Sicherheit verbunden ist. Das Verarbeitungskriterium und das Ri-
siko fiir die Rechte und Freiheiten betroffener Personen sagen hingegen etwas
tber die Schutzwiirdigkeit der Verarbeitung bzw. der betroffenen Personen im
Zusammenhang mit der Sicherheit der Verarbeitung aus. Die nachfolgende
Grafik stellt dies einmal dar:

# Zur Begriindungslast Krebs, AcP 195 (1995), S. 171 ff.

% Anders konnte man v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19,
Rn. 43 verstehen, die bei einem Losungsansatz tiber den Verhiltnismifigkeitsgrundsatz nach
Art. 32 DS-GVO auf den ,,Eingriff in die Rechte und Freibeiten der natiirlichen Person® verwei-
sen und damit die Terminologie dieses Kriteriums verwenden.
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Aufwand zur Umsetzung der Sicherheit Schutzwiirdigkeit der Verarbeitung
Stand der Technik - Verarbeitungskriterium
Implementierungskosten - Risiko fiir die Rechte und Freiheiten be-

troffener Personen

Abb. 3: System der benannten Abwigungskriterien zur Bestimmung des angemessenen Schutzni-

veaus (eigene Darstellung)

Eine solche Systematik verwundert nicht, wenn man sich bewusst macht,
dass es sich bei der Angemessenheitspriifung eben um eine Verhiltnismiflig-
keitspriifung handelt, bei der eine ,Zweck-Mittel-Abwigung“* vorzunehmen
ist.”” Der Zweck i.d.S. liegt dann in dem Schutz der personenbezogenen Daten
bei der Verarbeitung, wihrend die Mittel den Aufwand durch die Implementie-
rung technischer und organisatorischer Mafinahmen darstellen. Dennoch ist es
tir das allgemeine Verstindnis von Vorteil, wenn man sich dieses Prinzip und
die Umsetzung im Rahmen der Angemessenheitspriifung konkret vor Augen

fihrt.

% Siche Koch, Der Grundsatz der VerhiltnismiRigkeit in der Rechtsprechung des Gerichts-
hofs der Europidischen Gemeinschaften, 2003, S. 37 £, der im ,,Zweck-Mittel-Ausgleich den
wKerngebalt” des Verhiltnismifigkeitsbegrifts sieht und den ,, kleinsten gemeinsamen Nenner
im Vergleich zwischen den Mitgliedstaaten. Vgl. jarass, Charta der Grundrechte der EU, 4.
Aufl. 2021, Art. 52 GrCh, Rn. 34, ,, Verbdiltnis zwischen [...] Belastung und [...] Ziel“ im Zusam-
menhang von Grundrechtseinschrinkungen; Grabitz/Hilf/Nettesheim/Bast, Das Recht der
Europiischen Union, Stand: 80. EL. 2023, Art. 5 EUV, Rn. 70 (Stand: August 2023), ,, Zweck-
Mittel-Rationalitit des Unionshandelns®, eher im Zusammenhang mit dem kompetenzbezoge-
nen Verhiltnismifigkeitsgrundsatz, siche aber auch Rn. 69a (Stand: August 2023); siche auch
Trstenjak/Beysen, EuR 2012, S. 265, 272, 280, die innerhalb einer ,Angemessenbeitskontrolle”
darauf abstellen, die ,,positiven Auswirkungen der iiberpriiften MafSnabme* hinsichtlich der Zie-
lerreichung mit den ,negativen Auswirkungen [...) aufandere [...] Rechtspositionen abzuwigen.
Siehe auch von Danwitz, EWS 2003, S. 393, 398, jedoch kritisch zur Vorgehensweise des EuGH
hinsichtlich einer ,dngemessenbeitspriifung® (399 f.).

%7 Siehe zum Gebot der Verhiltnismifigkeit im Rahmen der Angemessenheitspriifung nach
Art. 32 DS-GVO: Kap. 5, B., 1. Bedeuntung der Angemessenbeit.
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C. Die datenschutzrechtliche Bewertung von TOM als
ungeschriebenes Tatbestandsmerkmal der Abwigung

Die datenschutzrechtliche Bewertung von Sicherheitsmafinahmen lisst sich
nicht unter die bestehenden Abwigungskriterien subsumieren. Daher wire zu
tberlegen, ob die datenschutzrechtliche Bewertung als ein ungeschriebenes Tat-
bestandsmerkmal (hier noch ohne eine methodische Einordnung zu verstehen)
in die Abwigung aufgenommen werden kann.

I Ein Kriterium der datenschutzgrechtlichen Bewertung von TOM im Lichte der
Abwigung des Art. 32 DS-GVO

»Neue“ Abwigungskriterien konnen vom Rechtsanwender nicht willkiirlich
geschaffen werden, weil mit ihnen das Abwigungsergebnis beeinflusst wird und
bediirfen in jedem Fall einer methodischen Rechtfertigung. Bevor methodisch
gezeigt werden soll, wie sich gegebenenfalls ein entsprechendes Kriterium in die
Angemessenheitsprifung des Art. 32 DS-GVO integrieren ldsst, sollte vorab zu-
nichst untersucht werden, ob tiberhaupt der Bedarf fiir ein solches Kriterium
besteht und ob es in die Systematik der Angemessenheitspriffung passt.

1. Die datenschutzrechtliche Bewertung als Aufrechterbaltung einer wider-
spruchsfreien Rechtsordnung

Im bisherigen Verlauf der Arbeit wurde am Beispiel datenverarbeitender TOM
bereits an mehreren Stellen der Bedarf fiir ein entsprechendes Kriterium aufge-
zeigt.! Einer ausfiithrlichen Wiederholung der dort genannten Griinde bedarf es
hier daher nicht mehr. Das wesentliche Argument fiir die Berticksichtigung der
datenschutzrechtlichen Bewertung von Sicherheitsmafinahmen im Rahmen der
Angemessenheitsprifung liegt in der Widerspruchsfreiheit der Rechtsordnung.
Wie umfangreich im europiischen Recht von einer ,,Gesamtrechtsordnung®

! Siehe Kap. 2 Datenverarbeitende TOM im Regelungsbereich zwischen Art. 32 und Art. 6
DS-GVOund Kap. 6, C. Ubemrbez'mng der Arbeitshypotbese.
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und demnach auch von einem Gebot ihrer Widerspruchsfreiheit auszugehen ist,
ist noch nicht abschlieflend geklirt.?

Wie im 1. Teil gezeigt, droht im Rahmen datenverarbeitender TOM ein Wi-
derspruch innerhalb der Datenschutz-Grundverordnung und damit innerhalb
desselben Rechtsakts.* Auch wenn bezogen auf das gesamte Europiische Recht
nicht von einer (widerspruchsfreien) Gesamtrechtsordnung ausgegangen wer-
den kann, so muss jedoch mindestens innerhalb desselben Rechtsakt der An-
spruch auf dessen Widerspruchsfreiheit bestehen.* Die Datenschutz-Grundver-
ordnung kann nichtim Rahmen der Sicherheit der Verarbeitung zur Implemen-
tierung von Sicherheitsmafinahmen verpflichten (auch nicht mittelbar), wenn
sie deren Implementierung an anderer Stelle (bspw. im Rahmen des Art. 6 DS-
GVO) verbietet.

Dieser Gedanke muss auch grundsitzlich gelten, obwohl Art. 32 DS-GVO
nicht zur Implementierung bestimmter Sicherheitsmafinahmen verpflichtet.
Alleine die Ausrichtung an ein Sicherheitsniveau, unter Berticksichtigung még-
licherweise rechtswidriger Sicherheitsmafinahmen, die im Anschluss nicht im-
plementiert werden diirfen, rechtfertigt die Berticksichtigung der datenschutz-
rechtlichen Bewertung von Sicherheitsmafinahmen im Rahmen der Angemes-
senheitspriffung. Andernfalls kime es zu einer Verzerrung bei der Bestimmung
des angemessenen Schutzniveaus.’

* Siehe hierzu austiihrlicher Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa,
2019, § 2 Europiische Rechtsmethodik, Rn. 97; Riesenhuber/ Riesenhuber, Europiische Me-
thodenlehre, 4. Aufl. 2021, § 10, Rn. 24 f.; Grundmann, RabelsZ 75 (2011), S. 882, 904 ff;
Martens, Methodenlehre des Unionsrechts, 2013, S. 411 ff. Jedenfalls damals gegen die An-
nahme einer auf Widerspruchsfreiheit gerichteten Gesamtrechtsordnung Hipfner/Riithers, AcP
209 (2009), S. 1, 12. Siehe auch Rebhabn, ZtPW 2016, S. 281, 285 f., mit der Einordnung als
eigene ,,Rechtsordnung®, die zwar ,nicht alle Lebenssachverbalte und Rechtsfragen® regelt, aber
in den geregelten Bereichen ,,‘lickenlos* sei.

? Siehe Kap. 2, A. Begriindung eines Spannungsverhéltnisses zwischen Art. 32 und Art. 6 DS-
Gro.

“ In diese Richtung Martens, Methodenlehre des Unionsrechts, 2013, S. 415; vgl.
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 96, die allerdings darauf hinweisen, dass es Ausnahmefille geben kann, in denen
Widerspriiche innerhalb eines Rechtsakts hinzunehmen sind.

5 Siehe hierzu bereits: Kap. 6, C., IIL. Gefabr einer Verzerrung der Angemessenbeit.
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2. Die Beriicksichtigung einzelner SicherbeitsmafSnabmen im jetzigen System der
Abwigung

Ob allerdings ein Kriterium tiber die datenschutzrechtliche Bewertung von
TOM auch in die bestehende Systematik der Angemessenheitspriifung passt, ist
damit noch nicht gesagt. Die gerade wieder angedeutete, notwendige Differen-
zierung zwischen der Sicherheit der Verarbeitung und einzelnen Sicherheits-
mafinahmen® konnte hier entgegenstehen.

Bei genauerer Betrachtung der bisherigen Abwigungskriterien zeigt sich
aber, dass die Abwigung in einem begrenzten Umfang eine Ankniipfung an ein-
zelne Sicherheitsmafinahmen bereits jetzt vornimmt und hieraus Auswirkungen
tir die gesamte Sicherheit ableitet. Konkret geht es dabei um die Abwigungskri-
terien ,Stand der Technik® und ,Implementierungskosten. Die Angemessen-
heitspriifung dient insgesamt dem Gebot der VerhiltnismifSigkeit.” Der Stand
der Technik und die Implementierungskosten berticksichtigen hierbei den Auf-
wand (i.w.S.) ftr die Implementierung der Sicherheit, der dann ins Verhilenis
zu dem bestehenden Risiko zu setzen ist, um daraus einen angemessenen ,, Kom-
promiss“ an Sicherheit abzuleiten.® Der Stand der Technik berticksichtigt dabei
sehr vereinfacht die tatsichliche Umsetzbarkeit,” wihrend das Kriterium der Im-
plementierungskosten die wirtschaftlichen Kosten umfasst.' Beide Kriterien
miissen dabei aber im Zeitpunkt der Bestimmung des angemessenen Schutzni-
veaus zwangsliufig auf die zukiinftige Umsetzung ausgerichtet sein. Sie bezie-
hen sich daher auf die spiter (mdglichen) Sicherheitsmaffnahmen.™

Damit ist bereits jetzt auf die Ebene der (einzelnen) Sicherheitsmafinahmen
abzustellen, wenn es um die Angemessenheit des Schutzniveaus geht. Zwar
diirfte diese Berticksichtigung nicht dazu fiihren, dass ein hohes Sicherheitsni-
veau grds. an einzelnen Sicherheitsmafinahmen scheitert. Denn man sollte nicht
vergessen, dass diese Betrachtung der einzelnen Sicherheitsmafinahmen dazu
dient, ein angemessenes Schutzniveau insgesamt abzuleiten. An dieser Stelle
kann es aber erstmal hintenanstehen, wie sich unterschiedliche Ausprigungen

¢ Ausfihrlicher: Kap. 7, A., I. Zwingende Differenzierung zwischen Sicherbeit und Sicher-
beitsmafSnabmen.

7 Siehe hierzu: Kap. 5, B., I. Bedeuntung der Angemessenbeit.

¥ Siehe hierzu: Kap. 7, B., V. Systematisierung und Zwischenergebnis.

? Siehe hierzu: Kap. 7, B., 1. Stand der Technik.

1 Siehe hierzu: Kap. 7, B., IL. Implementierungskosten.

! Siehe jeweils: Kap. 7, B., . Stand der Technik und Kap. 7, B., IL. Implementierungskosten.
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einzelner Abwigungskriterien auf das zu fordernde, angemessene Sicherheitsni-
veau auswirken.

Wichtig ist zunichst, dass bereits jetzt die Abwigungskriterien in einem be-
grenzten Umfang auf die Ebene der einzelnen Sicherheitsmafinahmen abstellen.
Ein weiteres Kriterium, wie das der datenschutzrechtlichen Bewertung dieser Si-
cherheitsmafSnahmen, das — neben tatsichlichen und wirtschaftlichen — auch
rechtliche Aspekte berticksichtigt, wire im System des Art. 32 DS-GVO jeden-
falls kein Fremdkorper.

3. Die teleologische Rechtfertigung fiir ein eigenes Abwdigungskriterium

Fraglich bleibt, ob die Berticksichtigung der datenschutzrechtlichen Bewertung
der TOM nicht nur systematisch, sondern auch inhaltlich in die Angemessen-
heitspriifung passen wiirde. Die grundlegende Rechtfertigung, einer wider-
spruchsfreien Rechtsordnung, fir die Berticksichtigung eines solchen Kriteri-
ums wurde ja schon dargelegt.’> Zu kliren bleibt aber noch, ob die datenschutz-
rechtliche Bewertung der TOM auch ein Teil der Angemessenheitspriffung sein
sollte.

Zu beachten ist dabei vor allem, dass es ohne die Berticksichtigung der daten-
schutzrechtlichen Bewertung nicht zwingend zu einem Widerspruch in der
Rechtsordnung kommt. Nur dort, wo die Sicherheit der Verarbeitung nicht auf
andere Weise umgesetzt werden kann, konnte ein solcher Widerspruch entste-
hen.” Zu einem erheblichen Teil hitte eine fehlende Berticksichtigung der da-
tenschutzrechtlichen Bewertung Einfluss auf den VerhiltnismifSigkeitsgedan-
ken der Angemessenheitspriifung. ** Die Berticksichtigung der datenschutz-
rechtlichen Bewertung der TOM sollte daher vor allem auch in den
Verhiltnismifigkeitsgedanken der Angemessenheitspriifung passen.

Hierbei kann wieder ein Vergleich mit den bereits benannten Kriterien
wStand der Technik® und ,Implementierungskosten hilfreich sein. Beide Krite-
rien bringen das Interesse zum Ausdruck, dass die Umsetzung der Sicherheit der

12 Siehe Kap. 7, C., L, 1. Die datenschutzrechtliche Bewertung als Aufrechterbaltung einer
widerspruchsfreien Rechtsordnung.

1 Siehe Kap. 6, C., L ,,Pflicht” zur Implementierung bestimmter (datenverarbeitender)
TOM.

' Siehe Kap. 6, C., III. Gefabr einer Verzerrung der Angemessenbeit.
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Verarbeitung die Datenverarbeiter nicht tiber Gebiihr belasten darf.’ Das be-
stehende Risiko ist daher ins Verhiltnis mit diesen Kriterien zu setzen, um dar-
aus ein angemessenes und damit verhiltnismiliges Schutzniveau abzuleiten.

Beide Kriterien berticksichtigen damit den spiteren tatsichlichen bzw. wirt-
schaftlichen ,,Aufwand bei der Umsetzung. Rechtliche Anforderungen an die
Implementierung von technischen und organisatorischen Mafinahmen als eine
Art ,rechtlicher Aufwand® werden in der Angemessenheitspriffung jedoch
nicht berticksichtigt. Die Ausfiihrungen im Rahmen dieser Arbeit haben aber
gezeigt, dass rechtliche Grenzen fast schon dhnliche Beschrinkungen fir die
Umsetzung der Sicherheit der Verarbeitung bereithalten kénnen, wie die tat-
sichliche Méglichkeit der Umsetzung.

Gerade im Vergleich zu dem Kriterium der ,/mplementierungskosten ver-
wundert diese ,Liicke“. Datenverarbeiter werden durch dieses Kriterium vor
wirtschaftlich unverhiltnismifligen Nachteilen geschiitzt.'® Anders als bei der
technischen Machbarkeit geht es im Rahmen dieses wirtschaftlichen Kriteriums
vor allem um die Verhiltnismifigkeit. Wihrend man im Rahmen der tatsichli-
chen Umsetzung von Sicherheitsmafinahmen auf das Problem stofSen kann,
dass es keine Mafinahmen gibt, die einen héheren Schutz gewihrleisten konnen,
gibt es auf Seiten der ,,[mplementierungskosten” keine wirtschaftliche ,,Unméog-
lichkeit* bei der Umsetzung der Sicherheit. Der wirtschaftliche Aufwand kann
damit allenfalls unverhiltnismifig sein."”

In der Literatur wird dem Kriterium der ,,/mplementierungskosten® wohl
cher eine untergeordnete Rolle zugesprochen. So wird herausgestellt, dass Da-
tenverarbeiter einen ,,unzureichenden® Schutz nicht aufgrund der wirtschaftli-
chen Belastung rechtfertigen kénnen.'® Diese Argumentation verkennt aber,
dass die Entscheidung dartiber, welches Schutzniveau gefordert wird und ob

15 Siehe hierzu: Kap. 7, B., L. Stand der Technik und Kap. 7, B., IL. Implementierungskosten.

' Statt vieler Spindler/Schuster/ Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art.
32 DS-GVO, Rn. 7; siche auch ausfiihrlicher hierzu: Kap. 7, B., IL. Implementierungskosten.

' Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 60, ,wirt-
schaftlich Zumutbare”; shnlich Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art.
32 DS-GVO, Rn. 11; Taeger/Gabel/Schultze-Melling, DSGVO — BDSG - TTDSG, 4. Aufl.
2022, Art. 32 DS-GVO, Rn. 14, ,, Wabrscheinlich zum Schutz vor unverbéltnismdfSigen wirt-
schaftlichen und finanziellen Belastungen®.

'8 Plath/ Grages, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 4; BeckOK
Datenschutzrecht/ Paulus, Stand: 46. Ed. 2023, Art. 32 DS-GVO (Stand: November 2021), Rn.
9; Johannes/Geminn, InTeR 2021, S. 140, 145.
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dies anschlieffend unzureichend erfiillt wurde, anhand der Abwigung der An-
gemessenheitskriterien zu erfolgen hat."” Teil dieser Angemessenheitspriifung
ist dabei auch die Berticksichtigung der Implementierungskosten. Wie stark das
Kriterium im Rahmen der Abwigung zu berticksichtigen ist (also ab wann die
Kosten unverhiltnismifig wiren) und wie stark das Kriterium dann als ,,Gegen-
gewicht® wirke, ist jedoch eine ganz andere Frage.

Andere begriinden eine untergeordnete Rolle des Kriteriums dahingehend,
dass die Implementierungskosten in Art. 24 DS-GVO, der als eine Art General-
vorschrift fir (insb.) Art. 32 DS-GVO angesehen wird,” gerade keine Bertick-
sichtigung finden.?' Selbst wenn man Art. 24 DS-GVO hier als Generalvor-
schrift ansieht und in dessen Rahmen keine Implementierungskosten bertick-
sichtigt werden diirfen, dndert dies aber nichts daran, dass die Sicherheit der
Verarbeitung nach Art. 32 DS-GVO als speziellere Vorschrift ausdriicklich eine
entsprechende Berticksichtigung vorsieht. Insofern wiirde der Grundsatz ,,/ex
specialis derogat legi generali“® greifen.

Daher kann man das Kriterium der Implementierungskosten nicht als nach-

rangig innerhalb des Art. 32 DS-GVO anschen. Art. 32 Abs. 1 DS-GVO weist

v Siehe Kap. 5, B. Angemessenbeit des Schutzniveans.

» Kithling/Buchner/Hartung, DS-GVO — BDSG, 4. Aufl. 2024, Art. 24 DS-GVO, Rn. 1
Taeger/Gabel/Lang, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 24 DS-GVO, Rn. 2;
Kipker/Reusch/Ritter/Kipker, Recht der Informationssicherheit, 2023, Datenschutz-Grund-
verordnung, Art. 24 DS-GVO, Rn. 1 £; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021,
Art. 32 DS-GVO, Rn. 7; Kipker/Reusch/Ritter/Kipker, Recht der Informationssicherheit,
2023, Datenschutz-Grundverordnung, Art. 24 DS-GVO, Rn. 1 {;; vgl. Kipker/ Voskamp/Klein,
Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. S f.

*! Simitis/Hornung/Spiecker gen. D6hmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 26.

*> Siehe zur generellen Anerkennung dieses Grundsatzes im Europiischen Recht: EuGH,
Rs. C-128/11 (UsedSoft), ECLLEU:C:2012:407 = ZUM 2012, S. 661, Rn. 56; EuGH, Rs. C-
263/18  (Nederlands  Uitgeversverbond ~ und  Groep  Algemene  Uitgevers),
ECLL:EU:C:2019:1111 = GRUR 2020, S. 179, Rn. 55; EuGH, Rs. C-352/21 (A1 und A2 [As-
surance d'un bateau de plaisance]), ECLI:EU:C:2023:344 = RdTW 2023, S. 345, Rn. 3%
Jung/Krebs/Stiegler/Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 73 f.; Martens, Methodenlehre des Unionsrechts, 2013, S. 428 f.; Hirtel, Hdb.
Europiische Rechtsetzung, 2006, § 15, Rn. 3.



174 Kapitel 7: Berticksichtigung datenverarbeitender TOM

den einzelnen Kriterien keine eigene Rangfolge zu.” Eine ,Rangfolge® ergibt
sich allenfalls mittelbar aus der Funktion und Wirkungsweise der Abwigung
selbst. Es ist daher auch hier noch einmal darauf hinzuweisen, dass man im Rah-
men der konkreten Abwigung natiirlich berticksichtigen muss, wie stark die
einzelnen Kriterien zu bewerten sind. Das hat aber anhand der Verhiltnismi-
Rigkeitsprifung und den konkreten Umstinden zu erfolgen und ist nicht vorab
gesetzlich durch eine Art Rangfolge definiert.

Der Einschitzung, dem Kriterium der ,,/mplementierungskosten® kime eine
nachrangige Bedeutung zu, wird hier daher nicht vollumfinglich gefolgt. Denn
der Schutz vor wirtschaftlicher Unverhiltnismifiigkeit ist ebenfalls ein gerecht-
fertigtes Interesse, dass es im Rahmen der Abwigung umfassend zu berticksich-
tigen gilt. Eine detaillierte Auseinandersetzung in dieser Sache ist fiir die vorlie-
gende Frage aber auch nicht entscheidend. Es geht auch nicht darum, dem -
vom Gesetzgeber ausdriicklich verankerten — Kriterium seine Daseinsberechti-
gung abzusprechen. Wichtig ist aber der Vergleich der Wertungen, die hinter
dem Kiriterium der ,,/mplementierungskosten® stehen und denen hinter dem
wStand der Technik® und einem mdoglichen Kriterium tiber die datenschutz-
rechtliche Bewertung. Denn im Vergleich sind wirtschaftliche Aspekte ,,unbe-
deutender® als rechtliche Vorgaben. Diesbeziiglich kann man einfach sagen:
Wenn die Angemessenheitsprifung die wirtschaftlichen Interessen der Daten-
verarbeiter schiitzt, dann muss dies — im Rahmen eines Erst-recht-Schlusses —*
auch fiir die Fille gelten, in denen die Rechtsordnung den Datenverarbeitern
Grenzen bei der Umsetzung der Sicherheit der Verarbeitung aufzeigt.

» Vgl. Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 26, ,ke:-
nen Vorrang eingelner Faktoren“; wohl auch Bartels/Backer, DuD 2018, S. 214, 216, die wohl
hinsichtlich dieser Kriterien keine ,,Priorisierung® schen.

* Siehe zum , Erst-recht-Schluss® (oder ,argumentum a fortiori) als Argumentationstyp in
der Europiischen Rechtsmethodik: EuGH, verb. Rs. C-200/07, C-201/07 (Marra),
ECLL:EU:C:2007:356 = EuZW 2009, S. 23, Rn. 22; EuGH, Rs. C-210/06 (Cartesio),
ECLI:EU:C:2008:723 = IStR 2009, S. 59, Rn. 76 f.; EuGH, Rs. C-17/10 (Toshiba Corporation
e.a), ECLI:EU:C:2012:72 = EuZW 2012, S. 223, Rn. 86; Jung/Krebs/Stiegler/ Krebs/Jung, Ge-
sellschaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 143; Beck, The Legal
Reasoning of the Court of Justice of the EU, 2012, p. 220 f.; Martens, Methodenlehre des Uni-
onsrechts, 2013, S. 327 f.
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4. Zwischenergebnis

Rechtspolitisch gibt es gute Griinde,* die datenschutzrechtliche Bewertung
von Sicherheitsmafinahmen im Rahmen der Angemessenheit des Schutzniveaus
zu berticksichtigen. Neben dem grundlegenden Gedanken einer widerspruchs-
freien Rechtsordnung zeigen sich innerhalb des Systems der Angemessenheits-
priiffung Anhaltspunkte, die eine solche Beriicksichtigung rechtfertigen. So
kennt die bisherige Abwigung mit dem ,,Stand der Technik® und den ,Imple-
mentierungskosten bereits zwei Kriterien, die sich auf die spitere Umsetzung
der Sicherheit beziechen und damit in ihrer Systematik mit einem Kriterium der
datenschutzrechtlichen Bewertung von TOM vergleichbar wiren.

Auch ein inhaltlicher Abgleich lsst darauf schliefen, dass die Berticksichti-
gung rechtlicher Aspekte in die Angemessenheitspriifung passt. Dies ergibt sich
insbesondere aus einem Erst-recht-Schluss im Vergleich zum Kriterium der ,,/m-
plementierungskosten®. Wenn die Angemessenheitspriffung wirtschaftliche Be-
eintrichtigungen bei der Umsetzung der Sicherheit berticksichtigt, dann muss
dies auch fiir rechtliche Hindernisse in diesem Zusammenhang gelten. Allge-
mein erscheint es so, dass die Angemessenheitsprifung hierdurch sogar vervoll-
stindigt wird. Im Rahmen der Priifung wiren dann die tatsichlichen, wirt-
schaftlichen und rechtlichen Umstinde bei der Umsetzung der Sicherheit der
Verarbeitung zu berticksichtigen.

1I. Methodische Begriindung

1. Darstellung moglicher Losungswege

Ein entsprechendes Abwigungskriterium, wie die datenschutzrechtliche Bewer-
tung von TOM bedarf nicht nur der inhaltlichen Legitimation, sondern muss
auch methodisch gerechtfertigt werden. Hierfiir stehen erstmal grundsitzlich
mehrere Wege zur Verfiigung.

> Siehe Kap. 7, C., L, 1. Die datenschutzrechtliche Bewertung als Aufrechterbaltung einer
widerspruchsfreien Rechtsordnung.
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Die Beriicksichtigung der datenschutzrechtlichen Bewertung von TOM
mittels einer direkten Subsumtion unter eines der genannten Abwigungskrite-
rien (und damit als Teil dieses Kriteriums) scheidet nach der obigen Untersu-
chung aus.”

Der wohl regelungstechnisch unproblematischste und dazu rechtssicherste
Weg wire eine Lésung de lege ferenda. Im Rahmen einer Anderung der Daten-
schutz-Grundverordnung liele sich ein entsprechendes Abwigungskriterium in
Art. 32 DS-GVO erginzen. Allerdings ist eine Anderung der Verordnung fiir
die nichsten Jahre wohl nicht zu erwarten. Darauf deutet zumindest die erste
Bewertung der Datenschutz-Grundverordnung durch die Europiische Kom-
mission i.R.d. Verfahrens nach Art. 97 DS-GVO hin. Denn in ihrem Bericht
sicht die Europiische Kommission zumindest nach aktueller Einschitzung noch
keinen Bedarf fiir Anderungen an der Datenschutz-Grundverordnung.”” Viel-
mehr méchte die Kommission die weiteren Entwicklungen abwarten und auf
Basis weiterer Erfahrungen mit der Verordnung und der Rechtsprechung hierzu
den Bedarf fiir zukiinftige Anderungen priifen.?

Zwar ist in diesem Zusammenhang anzumerken, dass die Europiische Kom-
mission einen Verordnungsvorschlag® fiir Verfahrensregeln zur Durchsetzung
der Datenschutz-Grundverordnung vorgelegt hat.?® Dieser Vorschlag betrifft
aber inhaltlich eben nur Verfahrensregeln und enthilt somit gerade keine — wie
hier untersuchten — materiell-rechtlichen Bestimmungen. Ferner zeigt das Vor-
haben mittels einer gesonderten Verordnung, dass gerade keine Anderung an
den bestehenden Regelungen geplant sein diirfte, die aber fur das hier beschrie-
bene Problem erforderlich wire.

* Siche hierzu: Kap. 7, B. Subsumtion unter die Abwéigungskriterien des Art. 32 Abs. 1 DS-
GVo.

% Europiische Kommission, Erster Bericht {iber die Bewertung und Uberpriifung der Da-
tenschutz-Grundverordnung, COM(2020) 264 final, vom 24.06.2020.

2 Europiische Kommission, Erster Bericht {iber die Bewertung und Uberpriifung der Da-
tenschutz-Grundverordnung, COM(2020) 264 final, vom 24.06.2020, S. 19

*» Europiische Kommission, Vorschlag fiir eine Verordnung des europdischen Parlaments
und des Rates zur Festlegung zusitzlicher Verfahrensregeln fir die Durchsetzung der Verord-
nung (EU) 2016/679, COM(2023) 348 final, vom 04.07.2023.

% Siehe ausfithrlicher zu diesem Vorschlag: Schild, DuD 2023, S. 565 ff.; Debnert/Weber,
ZD 2023, S. 648 ft.
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Ferner muss berticksichtigt werden, dass bereits die Verhandlungen zur Da-
tenschutz-Grundverordnung langwierig und die Einigung nur unter einer Viel-
zahl von Kompromissen moglich war.*! Fiir eine Anderung der Datenschutz-
Grundverordnung miisste dieses einmal verabschiedete ,,Paket erneut aufge-
schniirt“* werden. Der Versuch einer Anderung einzelner Regelungen der Da-
tenschutz-Grundverordnung konnte demnach dazu fithren, dass auch andere
Teile oder sogar die gesamte Verordnung erneut zur Disposition gestellt werden
und einen erneuten Kompromiss erschweren. Dieses Risiko kénnte zumindest
auch die Kommission gesehen haben, als sie ihren Vorschlag fiir Verfahrensre-
geln zur Durchsetzung der Datenschutz-Grundverordnung mittels einer eigen-
stindigen Verordnung vorgelegt hat. Eine Losung de lege ferenda kommt damit
(realistisch) nichtin Betracht und kénnte das Problem auch nur fur die Zukunft
16sen. Fiir aktuelle Fille wiirde sie ohnehin nicht helfen.

Uberlegenswert wire auch die lege lata Schaffung eines entsprechenden Ab-
wigungstatbestands im Wege einer Rechtsfortbildung. Anders als das deutsche
Recht unterscheidet die europdische Rechtsmethodik (begriftlich) nicht klar
zwischen der Auslegung und der Rechtsfortbildung.*® Dennoch kennt sie ent-

3! Siehe fiir einen Uberblick iiber das Gesetzgebungsverfahren: Simitis/Hornung/Spiecker
gen. Dohmann/Albrecht, Datenschutzrecht, 2019, Einleitung, Rn. 184 ff.; Kihling/Buch-
ner/Kiihling/Raab, DS-GVO — BDSG, 4. Aufl. 2024, A. Einfithrung, Rn. 73 ff.; Taeger/Ga-
bel/ Taeger/Schmidt, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Einfithrung zur DS-GVO,
Rn. 22 ff. Siehe auch zum Gesetzgebungsverfahren und die Einigung zu wesentlichen Punkten
unter Berticksichtigung der verschiedenen Entwiirfe Albrecht, CR 2016, S. 88 ff.

3> Siehe zur ,, Paketlisung® als Verhandlungsinstrument und die damit zusammenhingenden
Besonderheiten bei der Einigung /ung/Krebs, Die Vertragsverhandlung, 2016, S. 298, unter dem
Stichpunkt: ,,Paketlosung”.

3 Walter, Rechtsfortbildung durch den EuGH, 2009, S. 55 ff.; Riesenhuber/Neuner, Eu-
ropiische Methodenlehre, 4. Aufl. 2021, § 12, Rn. 2; Jung/Krebs/Stiegler/ Krebs/Jung, Gesell-
schaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 10, 165; Roth, RabelsZ 75
(2011), S. 787, 8205 Rebhahbn, ZEPW 2016, S. 281, 286 £.; Schon, Die Analogie im Europiischen
(Privat-)Recht, in: FS Canaris zum 80. Geburtstag, 2017, S. 147, 150; siche auch Anweiler, Die
Auslegungsmethoden des Gerichtshofs der Europiischen Gemeinschaften, 1997, S. 38 £, der
eine solche Differenzierung (wohl auch inhaltlich) fiir das Europiische Recht fiir unangemessen
hilt. Kritisch zur fehlenden begrifflichen aber vor allem sachlichen Trennung Hopfner/Riithers,
AcP 209 (2009), S. 1, 5 f.; ebenfalls kritisch Wank, Juristische Methodenlehre, 2020, § 15, Rn.
S; auch Schoch, JZ 1995, S. 109, 116.
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sprechende Instrumente, die nach deutschem Verstindnis der Rechtsfortbil-
dung zuzuordnen wiren.* In Betracht kime hier die Schaffung eines unbe-
nannten Abwigungstatbestands mittels einer teleologischen Reduktion.? Ein
Riickgriff auf die Rechtsfortbildung, hier im Wege der teleologischen Reduk-
tion, sollte aber erst erfolgen, wenn die Mittel der ,einfachen® Gesetzesausle-
gung nicht linger ausreichen, um einen ,Missstand“ zu beheben.*

Zwar lasst sich die datenschutzrechtliche Bewertung von TOM nicht unter
die (benannten) Abwigungskriterien subsumieren.”” Darin erschopft sich die
Auslegung aber noch nicht. Denkbar wire noch, dass die Verordnung die Ab-
wigungskriterien zur Bestimmung der Angemessenheit nicht abschlieflend,
sondern nur beispielhaft aufzihlt. In diesem Fall konnte mittels der ,einfachen
Auslegung untersucht werden, ob es sich bei der datenschutzrechtlichen Bewer-
tung von TOM um ein unbenanntes Abwigungskriterium einer nicht abschlie-
enden Aufzihlung handelt, das bereits von Beginn an Teil der Angemessen-
heitspriifung ist.

3 Riesenhuber/Neuner, Europiische Methodenlehre, 4. Aufl. 2021, § 12, Rn. 7 ff;
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 165 ff.; Walter, Rechtsfortbildung durch den EuGH, 2009, S. 134 ft., 161 ft;
Hopfner/Riithers, AcP 209 (2009), S. 1, 17 ff. Siche bereits die Verweise auf die ,teleologische
Reduktion® und die ,,Analogie” im europiischen Recht: Kap. 4, C., III. Anwendung auf (an-
dere) Sicherbeitsvorfille in den Fn. 106 und 107.

% Siehe allgemein zur — nach deutschem Verstindnis — ,,teleologischen Reduktion im Eu-
ropiischen Recht: Statt vieler EuGH, Rs. C-81/79 (Sorasio-Allo u.a./Kommission),
ECLI:EU:C:1980:270 = BeckRS 2004, 73763, Rn. 15; Riesenhuber/ Nexner, Europdische Me-
thodenlehre, 4. Aufl. 2021, § 12, Rn. 38 ff,, siche fiir weitere Nachweise: Kap. 4, C., IIL. Anwen-
dung auf (andere) Sicherbeitsvorfille und dort die Fn. 106.

3¢ Siche auch Hopfner/Riithers, AcP 209 (2009), S. 1, 5 £., die u.a. auf die besondere Begriin-
dung hinweisen; wohl auch Schoch, JZ 1995, S. 109, 116, der die Unterscheidung zwischen ,,4us-
legung®, ,Rechtsfortbildung” und ,richterlicher Rechtsschipfung® im Lichte der ,,Funktionen-
ordnung (-trennung)“ und ,,Organkompetenzen sieht; Rebbabn, ZtPW 2016, S. 281, 291, wo-
nach die Rechtsfortbildung das Ergebnis der Auslegung voraussetzt, siche auch kritisch zur
Vorgehensweise des EuGH (S. 301). A.A. wohl Anweiler, Die Auslegungsmethoden des Ge-
richtshofs der Europiischen Gemeinschaften, 1997, S. 38 f., der bereits die Unterscheidung zwi-
schen Auslegung und Rechtsfortbildung ablehnt.

%7 Siehe hierzu: Kap. 7, B. Subsumtion unter die Abwigungskriterien des Art. 32 Abs. 1 DS-
GVo.
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2. AbschliefSende oder offene Aufziblung der Abwigungskriterien

a) Grundlage

In der Literatur wird der abschlieflende bzw. nicht abschliefende Charakter der
Abwigungskriterien kaum diskutiert. Aufgrund fehlender Formulierungen, die
auf eine offene Aufzihlung schliefen lassen (,insbesondere®, ,unter anderem®,
»wie“, etc.), liegt der Schluss nahe, dass die Abwigungskriterien in Art. 32
Abs. 1 DS-GVO abschlieflend aufgezihlt werden. Dort wo auf eine nicht ab-
schliefende Aufzihlung verwiesen wird, fehlt es jedoch an einer Begriindung.*®

Auch wenn es an entsprechenden Hinweisen auf eine nicht abschlieflende
Auflistung mangelt, ergeben sich dennoch Zweifel, ob Art. 32 DS-GVO die Kri-
terien zur Bestimmung des angemessenen Schutzniveaus wirklich abschlieffend
aufzihlt. Den Ausgangspunkt bilden zunichst teleologische Uberlegungen. Wie
bereits festgestellt, adressiert die Abwigung das Gebot der Verhiltnismifligkeit
und will einen Ausgleich zwischen dem Schutz vor dem Risiko fiir die Rechte
und Freiheiten betroffener Personen und dem erforderlichen Aufwand zur Ver-
meidung oder Senkung dieses Risikos schaffen. Wie oben bereits erarbeitet, ent-
stiinde innerhalb dieser Verhiltnismifigkeitspriifung jedenfalls eine ,Liicke®,
wenn man rechtliche Faktoren bei der Umsetzung der Sicherheit nicht bertick-
sichtigen wiirde.”

Auch innerhalb der Vorschrift des Art. 32 DS-GVO selbst erwachsen Zwei-
fel an einer abschliefenden Aufzihlung. Denn bei genauerer Betrachtung des
Art. 32 DS-GVO lassen sich entsprechende Hinweise auf einen nicht abschlie-
enden Charakter der Abwigungskriterien ausmachen. Dass diese Hinweise
nicht gleich erkannt werden, diirfte wieder der etwas missverstindlichen Rege-
lungstechnik des Art. 32 DS-GVO geschuldet sein. Wie zu Beginn des 2. Teils
anhand mehrerer Beispiele darauf hingewiesen wurde, ist Art. 32 DS-GVO so-
wohl in vielen Formulierungen als auch in seiner Systematik missverstindlich
formuliert.* Hinweise fiir eine nicht abschliefende Aufzihlung kénnten sich
aus Art. 32 Abs. 2 DS-GVO ergeben.

3 Kuner/Bygrave/Docksey/Burton, GDPR, 2020, p. 636.

% Siehe hierzu: Kap. 7, C., 1. Ein Kriterium der datenschutzrechtlichen Bewertung von TOM
im Lichte der Abwigung des Art. 32 DS-GVO.

0 Siehe hierzu: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
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Bereits zuvor wurde darauf hingewiesen, dass Art. 32 Abs. 2 DS-GVO an das
angemessene Schutzniveau nach Art. 32 Abs. 1 DS-GVO ankniipft und hierbei
wohl konkretisieren mdchte, wie dieses zu bestimmen ist.*! Weiterhin wurde er-
arbeitet, dass sich Art. 32 Abs. 2 DS-GVO - jedenfalls ausgehend des Wortlauts
— wohl nicht nur einer, sondern gleich zwei nicht abschliefender Aufzihlungen
bedient.** Ausgehend von dem Ankniipfungspunkt des angemessenen Schutz-
niveaus in Art. 32 Abs. 2 DS-GVO diirfte sich eine dieser Aufzihlungen auf die
Angemessenheitsprifung insgesamt bezichen. Sie konnte damit als Mittel die-
nen, die datenschutzrechtliche Bewertung von TOM als Kriterium bei der An-
gemessenheitspriifung zu berticksichtigen. Wie bereits dargelegt, sind die beiden
Aufzihlungen auf verschiedenen Ebenen angesiedelt.” Welche Funktionen den
jeweiligen Aufzihlungen im System des Art. 32 DS-GVO zukommt, soll nach-
folgend untersucht und anhand der Problemstellung bewertet werden.

b) Offene Aufzihlung der (inneren) zweiten Ebene

Den Anfang soll die zweite Aufzihlung des Art. 32 Abs. 2 DS-GVO machen.
Im Rahmen dieser zweiten Aufzihlung konkretisiert die Verordnung den Be-
grift der ,,Risiken, die mit der Verarbeitung verbunden sind®, indem sie diese
»Risiken® beispielhaft aufzihlt.** Systematisch betrachtet ist die zweite Aufzih-
lung ein Teil der ersten Aufzihlung, die u.a. die ,,Risiken, die mit der Verarbei-
tung verbunden sind“ umfasst.** Man kann insofern auch von einer Aufzihlung
auf zweiter oder innerer Ebene sprechen.

Der Inhalt und die Funktion dieser zweiten Aufzihlung des Art. 32
Abs. 2 DS-GVO wurde bereits ausgiebig zu Beginn des 2. Teils thematisiert.*

# Siche hierzu: Kap. 4, C., L. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO und Kap. 5,
B., IL. Bestimmung der Angemessenbeit nach Art. 32 Abs. 2 DS-GVO.

# Siehe hierzu: Kap. 5, B., IL, 1. Die offenen Aufzéiblungen des Art. 32 Abs. 2 DS-GVO.

% Siehe hierzu: Kap. 5, B., IL. Bestimmung der Angemessenbeit nach Art. 32 Abs. 2 DS-GVO
und insbesondere dort unter 3. Systematisierung des Art. 32 Abs. 2 DS-GVO die Abb. 2: Ebenen
der Aufziblungen des Art. 32 Abs. 2 DS-GVO (eigene Darstellung).

# Siehe hierzu und zur Kritik an dieser beispielhaften Aufzihlung: Kap. 4, C., III. Anwen-
dung auf (andere) Sicherbeitsvorfille.

* Siehe hierzu auch die Abb. 2: Ebenen der Aufziblungen des Art. 32 Abs. 2 DS-GVO (eigene
Darstellung) unter: Kap. S, B., 1L, 3. Systematisierung des Art. 32 Abs. 2 DS-GVO.

% Siehe hierzu: Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfille).
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Unter dem irrefithrenden Begrift der ,,Risiken, die mit der Verarbeitung verbun-
den sind“ definiert Art. 32 Abs. 2 DS-GVO die Gefahren, die die Sicherheit der
Verarbeitung adressieren mochte.*” Mit Ausnahme der wohl nicht abschlieflen-
den Auflistung dieser Gefahren, entsprechen diese dem Begriff des personal data
breach nach Art. 4 Nr. 12 DS-GVO.* Diese Abweichung wurde mit Blick auf
die zugrundeliegende Systematik der Vorschriften der Art. 32, 33, 34 DS-GVO
und der Definition nach Art. 4 Nr. 12 DS-GVO zwar kritisiert und sollte im
Wege einer teleologischen Reduktion des Art. 32 Abs. 2 DS-GVO auf den An-
wendungsbereich des personal data breach begrenzt werden.* Mit Blick auf
den vorliegenden Untersuchungsgegenstand bedurfte dies jedoch keiner ab-
schliefenden Klirung.

Ob sich hinsichtlich der Suche nach einer Ankniipfung eines Kriteriums
Uber die datenschutzrechtliche Bewertung von TOM an die Angemessenheits-
prifung hieran etwas dndert, ist zu bezweifeln. Die Funktion des Tatbestands
der ,Risiken, die mit der Verarbeitung verbunden sind*, bleibt auch unter Be-
riicksichtigung dieses Problem weiterhin klar. Es handelt sich um die zu adres-
sierten Gefahren, aus denen sich ein Risiko fiir die Rechte und Freiheiten be-
troffener Personen ergeben kann. Als immanenter Bestandteil des Risikos fiir
die Rechte und Freiheiten betroffener Personen gehen sie zwar gemeinsam mit
diesem in die Angemessenheitspriifung ein. Eine ,,Erginzung® dieser — hier ab-
zulehnenden — nicht abschlieffenden Aufzihlung von Gefahren durch die da-
tenschutzrechtliche Bewertung von TOM passt jedoch weder in die Systematik
der Abwigung als solche noch in das Kriterium des Risikos fiir die Rechte und
Freiheiten betroffener Personen.>

Die nicht abschliefende Aufzihlung der (inneren) zweiten Ebene des Art. 32
Abs. 2 DS-GVO kann somit nicht als methodische Rechtfertigung dienen.

% Siehe hierzu: Kap. 4, C., I. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.

% Siehe hierzu: Kap. 4, C., Ill. Anwendung anf (andere) Sicherbeitsvorfille.

 Siehe hierzu: Kap. 4, C., IIl. Anwendung auf (andere) Sicherbeitsvorfille.

50 Siehe hierzu bereits die Frage nach einer Doppelfunktion des Abwigungskriteriums:
Kap. 7, B., IV., 2. Mdglichkeit einer Doppelfunktion.
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¢) Offene Aufziblung der (dufSeren) ersten Ebene

aa) Grundlagen

Die erste Aufzihlung in Art. 32 Abs. 2 DS-GVO liegt auf einer iibergeordneten
Ebene, denn die ,,Risiken, die mit der Verarbeitung verbunden sind® sind ein
Teil dieser Aufzihlung. Diese ,,Risiken sind jedoch das einzige Kriterium, dass
die Verordnung im Rahmen dieser Aufzihlung benennt. Mit der einleitenden
Formulierung ,insbesondere“>' macht die Verordnung doch auch hier klar, dass
es sich hierbei nicht um das einzige Kriterium handeln soll. Welche weiteren Kri-
terien unter diese Aufzihlung fallen, bleibt allerdings unklar. Dies wurde bereits
an anderer Stelle kritisiert, da eine nicht abschliefende Aufzihlung zu einem er-
heblichen Teil anhand der benannten Kriterien zu konkretisieren ist und
Art. 32 Abs. 2 DS-GVO damit nur wenig Hilfe bei der Auslegung bietet.>*

Bei der Frage, ob die Kriterien der Angemessenheitspriffung nach Art. 32
Abs. 1 DS-GVO abschlieflend oder offen formuliert sind, erlangen die nicht be-
nannten Punkte der ersten Aufzihlung des Art. 32 Abs. 2 DS-GVO allerdings
an Bedeutung. So kénnte man sich die Frage stellen, ob die (vermeintlich) ab-
schliefende Aufzihlung der Angemessenheitskriterien in Art. 32 Abs. 1 Hs. 1
DS-GVO nicht ein Teil der offenen, ersten Aufzihlung des Art. 32 Abs. 2 DS-
GVO sein konnte.

bb) Die erste Aufziblung des Art. 32 Abs. 2 DS-GVO als echte, offene Aufzihlung

Bei dieser Frage ist vorab zu kliren, ob es sich im Rahmen des Art. 32 Abs. 2 DS-
GVO tatsichlich um eine offene Aufzihlung handelt. Der Wortlaut von Art. 32
Abs. 2 DS-GVO ist mit der Formulierung ,,znsbesondere*> eindeutig. Dennoch
kann das vermeintlich eindeutige Wortlautargument hier nicht ausreichen. Vor
dem Hintergrund, dass gerade der Wortlaut und die Systematik des Art. 32 DS-
GVO innerhalb dieser Arbeit deutlich kritisiert wurden,* bedarf es im Wege der
Auslegung weiterer Hinweise, die auf eine offene Aufzihlung schlieflen.

SV Englisch: ,.in particular”, Franzdsisch: ,en particulier”, Spanisch: ,particularmente”, Ita-
lienisch: ,,in special modo®, Niederlindisch: ,,met name”.

52 Hierzu bereits: Kap. 5, B., IL., 3. Systematisierung des Art. 32 Abs. 2 DS-GVO.

53 Englisch: ,.in particular®, Franzdsisch: ,en particulier”, Spanisch: ,particularmente”, Ita-
lienisch: iz special modo“, Niederlindisch: ,met name®.

5* Siehe hierzu insbesondere nur: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
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Ein Argument, dass gegen eine offene Aufzihlung und daher fiir einen feh-
lerhaften Wortlaut spricht, kénnte im Vergleich zur Vorgingerregelung des
Art. 17 DS-RL gesehen werden. Denn eine, mit Art. 32 Abs. 2 DS-GVO ver-
gleichbare Regelung fand sich in Art. 17 DS-RL nicht. Gleichzeit bestand wohl
auf Seiten des Gesetzgebers das Interesse, Art. 32 DS-GVO nach dem Vorbild
von Art. 17 DS-RL zu schaffen.’® Ob der Gesetzgeber mit Art. 32 Abs. 2 DS-
GVO bewusst von dem Vorbild aus der Datenschutzrichtlinie abweichen
wollte, ist soweit nicht ersichtlich. Die Abweichung von Art. 17 DS-RL kénnte
daher auch ein Redaktionsversehen innerhalb des Art. 32 DS-GVO sein und zu
dem Ergebnis fithren, dass Art. 32 Abs. 2 DS-GVO im Zusammenhang mit der
Bestimmung des angemessenen Schutzniveaus keine offene Aufzihlung in ei-
nem vergleichbaren Sinne vorsieht. Art. 32 Abs. 2 DS-GVO hitte damit nur die
Funktion, das Risiko fiir die Rechte und Freiheiten betroffener Personen dahin-
gehend zu konkretisieren, dass es sich hierbei um einen Sicherheitsvorfall han-
delt, wie dies noch in Art. 17 Abs. 1 DS-RL deutlicher zum Ausdruck kam.>¢

Im Rahmen einer solchen, historischen Auslegung darf auf die Datenschutz-
richtlinie aber nur mit Vorsicht verwiesen werden. Nur weil die Datenschutz-
Grundverordnung sich Art. 17 DS-RL zum Vorbild genommen hat, bedeutet
das nicht, dass Abweichungen gleich einen Fehler bedeuten miissen. Dies gilt
einmal allgemein, da es gerade das Ziel der Datenschutz-Grundverordnung war,
den Datenschutz zu modernisieren (vgl. ErwG 6 f. DS-GVO).”” Anderungen
sind dabei zwangsweise notwendig. Zum anderen gilt dies auch speziell fir
Art. 32 DS-GVO. Denn hitte es der Gesetzgeber gewollt, dass Art. 17 DS-RL
vollstindig in der Datenschutz-Grundverordnung wieder auflebt, dann hitte er
wohl den Wortlaut aus der Richtlinie — wenigstens in den relevanten Teilen -
vollstindig itbernommen. Dass dies aber gerade nicht geschehen ist, zeigte sich

% Siehe statt vieler Kithling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-
GVO, Rn. 2 £, a.A. wohl Sander, PinG 2017, S. 250, 252 f. Siche auch: Kap. 5, B., IIL, 3. His-
torische Auslegung und dort insb. Fn. 55.

% Siche hierzu: Kap. S, B., L., 3. Historische Auslegung.

57 Vgl. Europiische Kommission, Kommissionsentwurf der DS-GVO, KOM(2012) 11 end-
giiltig, vom 25.01.2012, S. 1 £. Siehe kritisch zur Erfiilllung dieses Ziels Roffnagel, DuD 2016, S.
561 ff.; Rofdnagel/RofSnagel, Das neue Datenschutzrecht, 2018, § 1, Rn. 27 ff,, insb. 41 f. hin-
sichtlich des Ziels der Modernisierung; K#hling/Martini, EuZW 2016, S. 448 ff., die in der Da-
tenschutz-Grundverordnung eher eine ,,Evolution® als einer ,Revolution des europiischen Da-
tenschutzrechts sehen.
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bereits zuvor bei einem Vergleich der beiden Vorschriften.’® In Art. 32 DS-
GVO leben zwar wesentliche Kerngedanken aus Art. 17 DS-RL auf. Im Detail
hat die Vorschrift aber dennoch eine deutliche Anderung erfahren, die nicht da-
rauf schliefSen lisst, dass der Gesetzgeber Art. 17 DS-RL vollstindig tiberneh-
men wollte. Art. 32 Abs. 2 DS-GVO kénnte daher das Ergebnis eines solchen
Anderungswunsches gewesen sein. Die Auslegung anhand der historischen Ent-
wicklung der Vorschrift liefert daher nur wenige Anhaltspunkte.
Entscheidende Anhaltspunkete fiir die Auslegung diirfte sich daher wohl vor-
rangig aus dem Telos der Angemessenheitspriifung ergeben. Fest steht, dass
Art. 32 Abs. 2 DS-GVO die Bestimmung des angemessenen Schutzniveaus nach
Art. 32 Abs. 1 DS-GVO konkretisieren mochte.” Dabei stellt Art. 32 Abs. 2
DS-GVO auch allgemein auf das angemessene Schutzniveau ab und will sich da-
mit wohl nicht auf einzelne Teile davon konzentrieren. Dies spricht erstmal da-
tir, dass es neben dem genannten Kriterium der ,,Réstken, die mit der Verarbei-
tung verbunden sind* noch weitere Kriterien geben diirfte und die Aufzihlung
nach Art. 32 Abs. 2 DS-GVO damit nicht abschliefend formuliert ist. Denn die
»Risiken, die mit der Verarbeitung verbunden sind“ definieren die Gefahren auf
deren Basis das Risiko fiir die Rechte und Freiheiten betroffener Personen zu
ermitteln ist und stellen eine Konkretisierung dieses Risikos dar.®° Sie liegen dem
angemessenen Schutzniveau daher als Teil des Risikos bereits zugrunde.®' Da-
mit sind sie aber auch nur auf einen kleinen Ausschnitt bei der Bestimmung des
angemessenen Schutzniveaus beschrinkt. Eine umfassende Abwigung aller
Umstinde bei der Bestimmung des angemessenen Schutzniveaus diirfte dann
auch dem zugrundeliegenden Gebot der Verhiltnismifigkeit gerecht werden.
Isoliert betrachtet ist es schwer zu sagen, ob die Formulierung ,,insbesondere”
und damit der Hinweis auf eine offene Aufzihlung vom Gesetzgeber beabsich-
tigt war oder versehentlich aufgenommen wurde. Der klare Wortlaut ldsst auf
eine offene Aufzihlung schliefen. Weiterhin zeigen sich erstmal keine eindeuti-
gen Hinweise in anderen Auslegungsmethoden, die fiir einen Fehler sprechen.
Daher ist zunichst davon auszugehen,** dass der Gesetzgeber die Formulierung

58 Siehe hierzu: Kap. 5, B, I1L., 3. Historische Auslegung.

5 Siehe hierzu: Kap. 4, C., 1. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.
% Siehe hierzu: Kap. 4, C., 1. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.
¢! Siehe hierzu: Kap. 4, C., I. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.
¢ Siehe zur Begriindungslast Krebs, AcP 195 (1995), S. 171 {t.
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so beabsichtigt hatte und demnach auch eine nicht abschlieflende Aufzihlung
hier in Art. 32 Abs. 2 DS-GVO zugrunde legen wollte.

cc) Systematische Widerspriiche?

Weiterhin steht die berechtigte Frage im Raum, wieso man eine Aufzihlung von
Kriterien aus einem Absatz (Art. 32 Abs. 1 DS-GVO) in eine nicht abschlie-
ende Aufzihlung eines anderen Absatzes (Art. 32 Abs. 2 DS-GVO) integrieren
sollte. Beide Aufzihlungen hat der Gesetzgeber doch scheinbar klar durch un-
terschiedliche Absitze voneinander getrennt. Hitte der Gesetzgeber gewollt,
dass die Abwigungskriterien nach Art. 32 Abs. 1 DS-GVO im Lichte der ersten
Aufzihlung nach Art. 32 Abs. 2 DS-GVO betrachtet werden, dann hitte er sie
ohne weiteres direkt in Art. 32 Abs. 2 DS-GVO aufnehmen konnen.

Grundsitzlich handelt es sich hierbei um ein gewichtiges, systematisches Ar-
gument, das aufgrund der besonderen Umstinde aber hier zuriickhaltend zu be-
riicksichtigen ist. Wie bereits mehrfach dargelegt, zeigen sich u.a. in Bezug auf
die Systematik deutliche Konstruktionsschwichen in Art. 32 DS-GVO.®* Zwar
folgt die Vorschrift einer klaren Gesetzessystematik. Diese wird im Normtext
aber nicht klar ausgedriickt, sondern lisst sich zu einem groflen Teil eher aus
dem Telos der Vorschrift und dem (erkennbaren) Regelungsbereich ableiten.
Die Aufspaltung in zwei Absitze kann daher auch auf eine ,,unsaubere® Rege-
lungstechnik zurtickzuftihren sein.

Hinweise die auf eine Verbindung beider Aufzihlungen deuten, zeigen sich
wiederum dadurch, dass Art. 32 Abs. 2 DS-GVO klar die Bestimmung des an-
gemessenen Schutzniveaus nach Art. 32 Abs. 1 DS-GVO konkretisieren
mochte. Mit den ,,Ristken, die mit der Verarbeitung verbunden sind“, konkreti-
siert Art. 32 Abs. 2 DS-GVO die Gefahren fiir die Rechte und Freiheiten be-
troffener Personen nach Art. 32 Abs. 1 DS-GVO.** Diese Konkretisierung wirkt
sich aber tiberwiegend auf den ersten Schritt der Prifung des angemessenen
Schutzniveaus aus, indem es die Risikobewertung beeinflusst. Im Rahmen der
anschliefenden Angemessenheitspriifung ist das Risiko fiir die Rechte und Frei-
heiten betroffener Personen (und damit die Gefahren nach Art. 32 Abs. 2 DS-

© Siehe hierzu: Kap. 4 Das allgemeine Regelungsziel des Art. 32 DS-GVO.
¢ Siehe hierzu: Kap. 4, C., 1. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO.
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GVO) zwar dann ebenfalls zu berticksichtigen.® Fur die Angemessenbeit diirt-
ten dann aber vor allem die, dem Schutz ,entgegenstehenden®, Kriterien von
Bedeutung sein. Diese finden einzig durch die Berticksichtigung der Gefahren
nach Art. 32 Abs. 2 DS-GVO allerdings noch keine Beachtung, obwohl Art. 32
Abs. 2 DS-GVO hier klar auf das angemessene Schutzniveau verweist.

dd) Doch unterschiedliche Bezugspunkte der Kriterien?

Die Argumentation iiber Art. 32 Abs. 2 DS-GVO als (weitreichende) Konkre-
tisierung des angemessenen Schutzniveaus nach Art. 32 Abs. 1 DS-GVO wirft
jedoch wieder eine grundlegende Frage auf, die eigentlich im Zusammenhang
mit den Anforderungen an die Sicherheit der Verarbeitung geklirt zu sein
schien. Aufgrund der wohl bestehenden systematischen ,, Widerspriiche® ist er-
neut die Frage zu stellen, ob sich die Abwigungskriterien nach Art. 32 Abs. 1
DS-GVO nicht doch auf die Auswahl der technischen und organisatorischen
Mafinahmen beziechen und mit der Bestimmung des angemessenen Schutzni-
veaus als solches nichts zu tun haben.® Dieses wiirde dann ausschlieSlich von
Art. 32 Abs. 2 DS-GVO bestimmt.

Doch selbst unter Berticksichtigung eines drohenden, systematischen ,,Wi-
derspruchs® bzw. eher eines Mangels in der Normstruktur, tiberzeugen die Ar-
gumente und die Einordung oben weiterhin.” Es wiirde schlicht keinen Sinn
ergeben, Anforderungen an die Auswahl technischer und organisatorischer
Mafinahmen zu stellen, wenn diese nicht gleichzeitig auf die Ebene des angemes-
senen Schutzniveaus einwirken. Aufgrund seiner Zielorientiertheit ist nach
Art. 32 DS-GVO ausschlaggebend, ein angemessenes Schutzniveau zu gewihr-
leisten. Wie dieses Schutzniveau zu gewihrleisten ist, ist (fiir Art. 32 DS-GVO)
dabei nicht relevant und sollte auch nach den allgemeinen Schutzzielen des
Art. 32 DS-GVO keine Relevanz haben.®®

Einen mdglichen weiteren, noch nicht gepriiften (dritten) Bezugspunke fiir
die Abwigungskriterien nach Art. 32 Abs. 1 DS-GVO gibt es in der Vorschrift

¢ Siche hierzu: Kap. S, B., L. Bedeutung der Angemessenbeit und Kap. 7, B., IV., 1. Allgemei-
nes.

¢ Siehe hierzu: Kap. 5, B., IIL, 1. Problem des Bezugspunkts der Kriterien.

¢ Siehe hierzu: Kap. 5, B., IIL, 5. Eigene Lisung.

¢ Siehe hierzu: Kap. 5, C., V., 3. Zielorientierte Pflicht.
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ebenfalls nicht. Unter Inkaufnahme systematischer Mingel konnen sich die Kri-
terien nach Art. 32 Abs. 1 DS-GVO daher (auch) nur auf das angemessene
Schutzniveau beziehen.

ee) Eigene Losung

Festgestellt werden kann, dass Art. 32 Abs. 2 DS-GVO bei der Bestimmung des
angemessenen Schutzniveaus zu berticksichtigen ist. Aufgrund der erfolgten
Untersuchung ist es im Ergebnis auch iberzeugend anzunehmen, dass Art. 32
Abs. 2 DS-GVO die Kriterien, die dabei zu berticksichtigen sind, nicht abschlie-
end aufzihlt. Gleichzeitig sind aber auch die Kriterien nach Art. 32 Abs. 1 DS-
GVO bei der Angemessenheit des Schutzniveaus zu berticksichtigen und mitei-
nander abzuwigen. Dieses Nebeneinander der verschiedenen Faktoren, die tiber
zwei Absitze verteilt sind, mag aus regelungstechnischer und systematischer
Sicht missgliicke sein, ldsst sich aber aufgrund des Normzwecks anders nur
schwer erkliren. Um dennoch eine Systematik innerhalb des Art. 32 DS-GVO
zu schaffen, sollte man daher die Kriterien des Art. 32 Abs. 1 DS-GVO als Teil
der nicht abschliefenden Aufzihlung des Art. 32 Abs. 2 DS-GVO betrachten.

d) Zwischenergebnis und ,, Neugliederung“von Art. 32 DS-GVO

Nach Auslegung des Art. 32 Abs. 2 DS-GVO i.V.m. Art. 32 Abs. 1 DS-GVO
sind die Angemessenheitskriterien des Art. 32 Abs. 1 DS-GVO ein Teil des
Art. 32 Abs. 2 DS-GVO, wonach das angemessene Schutzniveau zu bestimmen
ist. Die Kriterien des ersten Absatzes erginzen die erste, nicht abschlieffende
Aufzihlung des Art. 32 Abs. 2 DS-GVO und sind damit insgesamt bei der Be-
stimmung des angemessenen Schutzniveaus zu berticksichtigen. Grafisch lasst
sich dies wie folgt darstellen:
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Beurteilung des

angemessenen Schutzniveaus
Aufwand zur Umsetzung Schutzwiirdigkeit der Verarbeitung

ltalitintitd - Bt bt bttt

Stand der Technik | |

Verarbeitungskriterium

|

|
Implementierungskosten | v

|

I

|

i

i

i

\ |

! I

| I

. I Risiko fiir die Rechte und Freiheiten I
. . insbesondere | I
i betroffener Personen |

| i

!_ ............... |
| Y |
! Beispiele von Folgen Gefahren, die ein Risiko |
! (ErwG 75) begriinden kénnen I
| |
i Diskriminierung «—— Vernichtung  <——— |
= Identititsdiebstahl  g—— Verlust €——] I
|

i Rufschidigung 4+— Veréinderung — |
i .
i etc. ¢—— Offenlegung €——— :
! Zugang €— |
| |
i (insbesondere?) g———— |

Abb. 4: Bestimmung des angemessenen Schutzniveaus (eigene, die Abb. 2 ergin-
zende Darstellung)

Gleichzeitig haben die Untersuchungen hier und an bereits fritherer Stelle
der Arbeit ergeben, dass Art. 32 DS-GVO ein sehr komplexes Zusammenspiel
zwischen den ersten beiden Absitzen aufweist. Aufgrund missgliickter Formu-
lierungen und teils unsystematischen Strukturen schafft es Art. 32 DS-GVO
nicht, den Regelungsgehalt fiir den Rechtsanwender klar wiederzugeben. Die
Folge liegt vor allem in einem ,falschen® Verstindnis davon, was Art. 32 DS-
GVO regelt und wie diese Regelung aufgebaut ist. Um dem entgegenzuwirken,
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soll daher nachfolgend versucht werden, auf Basis der Ergebnisse der durchge-
tihrten Auslegung, eine ,Neugliederung® des Art. 32 DS-GVO vorzunehmen.

Art. 32 DS-GVO (newn): Sicherbeit der Verarbeitung

(1) Verantwortliche und Auftragsverarbeiter treffen technische und organi-
satorische MafSnabmen, um wéibrend der Verarbeitung personenbezoge-
ner Daten ein angemessenes Sicherbeitsnivean vor dem Eintritt und den
Folgen eines personal data breach zu gewdihbrleisten.”’

(2) Bei der Beurteilung des angemessenen Sicherbeitsniveaus sind insbeson-
dere der Stand der Technik, die Implementierungskosten, die verarbei-
tungsspezifischen Modalitdten (wie die Art, der Umfang, die Umstinde
und der Zweck der Verarbeitung) und das aus einem personal data
breach resultierende Risiko fiir die Rechte und Freiheiten betroffener Per-
sonen zu beriicksichtigen.”’

(3) 'Das angemessene Sicherbeitsniveau ist tiber die gesamte Dauer der Ver-
arbeitung zu gewdbrleisten. *Verantwortliche und Auftragsverarbeiter
haben daber ein Verfabren zur regelméfSigen Uberpriifung, Bewertung
und Evaluierung des angemessenen Sicherbeitsniveans und der Wirk-
samkeit der technischen und organisatorischen MafSnabmen einzufiib-
ren. *Das Verfabren sollte unter Beriicksichtigung des Risikos fiir die
Rechte und Freibeiten betroffener Personen ausgestaltet sein.”

¢ Art. 32 Abs. 1 DS-GVO (neu) stellt nun ausdriicklich auf den Schutz vor einem personal
data breach ab und ersetzt damit die abstrakte (Haupt-)Ankniipfung an das Risiko fiir die
Rechte und Freiheiten natiirlicher/betroffener Personen. Die ,Hilfestellung®, was von den
Mafinahmen umfasst sein kann, wurde hier ersatzlos gestrichen und sollte durch den klaren Be-
zug auf den personal data breach nicht erforderlich sein.

7 Die Abwigung im Rahmen der Angemessenheit ist nun einheitlich in Art. 32 Abs. 2 DS-
GVO (neu) geregelt. Die Aufzihlung ist unter Beriicksichtigung des Gebots der Verhiltnismi-
Bigkeit als (weiterhin) nicht abschliefende Aufzihlung der Abwigungskriterien konzipiert.
Weitere Kriterien, wie die datenschutzrechtliche Bewertung (siche sogleich) erginzen damit die
Aufzihlung.

7! Die Einfithrung eines Uberpriifungsverfahrens wurde aus der Liste méglicher Mafnah-
men bzw. den hiermit verfolgten Zielen des Art. 32 Abs. 1 Hs. 2 DS-GVO in einen eigenen
Absatz aufgenommen. Zwar stellt die Uberpriifung eine Selbstverstindlichkeit dar, doch sollten
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(4) Die Einbaltung genebmigter Verbaltensregeln gemdfs Artikel 40 oder ei-
nes genehmigten Zertifizierungsverfabrens gemdfs Artikel 42 kann als
Faktor berangezogen werden, um die Erfiillung der in Absatz 1 des vor-
liegenden Artikels genannten Anforderungen nachzuweisen.”

3. Die datenschutzrechtliche Bewertung von TOM als unbenannter Abwigungs-
tatbestand durch Auslegung der offenen Aufziblung

Nach der hier vertretenen Ansicht zihlt Art. 32 DS-GVO die Kriterien fiir die
Abwigung eines angemessenen Schutzniveaus nicht abschlieffend auf. Damit
besteht methodisch grds. ein Instrument die Abwigungskriterien zur Bestim-
mung des angemessenen Schutzniveaus im Wege der Auslegung um ein zusitz-
liches Kriterium zu erweitern. Zu kliren bleibt noch, ob die datenschutzrechtli-
che Bewertung von TOM auch ein Teil dieser Aufzihlung darstellt. Die Griinde
tir eine Berticksichtigung der datenschutzrechtlichen Bewertung von TOM so-
wie die Kompatibilitit eines solchen Kriteriums innerhalb der bestehenden An-
gemessenheitspriifung wurden bereits ausfithrlich dargelegt.” Beides spricht da-
tir, ein entsprechendes Kriterium in die Angemessenheitsprifung aufzuneh-
men und somit die nicht abschlieBende  Aufzihlung  der
Angemessenheitskriterien dahingehend zu erweitern.

Datenverarbeiter gesondert verpflichtet sein, ein Uberprﬁfungsverfahren einzufithren. Im Ge-
gensatz zu Art. 32 Abs. 1 Hs. 2 DS-GVO kénnte man hier — ausgehend vom Wortlaut — eine
Verschirfung zur bisherigen Regelung sehen, da ein solches Uberprﬁfungsverfahren nun stets
verpflichtend ist. Allerdings diirfte auch nach der bisherigen Regelung ein solches Verfahren
wohl der Grundfall sein. Die Streitfrage diirfte vielmehr darin liegen, wie ausfithrlich dieses
Uberpriifungsverfahren ausgestaltet sein muss. Hierzu wurde daher der Satz 3 eingefiigt, der
dies anhand des Risikos bemessen will. Siehe zur Ausrichtung der Uberpriifung anhand des Ri-
sikos nach ,aktueller Rechtslage: Statt vieler zunichst Kithling/Buchner/Jandt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 30, siche ausfiihrlich auch: Kap. 12, F. Uberprii-
fung des angemessenen Schutzniveaus und dort insb. die Nachweise in Fn. 38.

7> Art. 32 Abs. 3 DS-GVO wurde unverindert in Art. 32 Abs. 4 DS-GVO (neu) aufgenom-
men.

7 Siehe hierzu: Kap. 2 Datenverarbeitende TOM #m Regelungsbereich zwischen Art. 32 und
Art. 6 DS-GVO und Kap. 7, C., 1. Ein Kriterium der datenschutzrechtlichen Bewertung von
TOM im Lichte der Abwigung des Art. 32 DS-GVO.
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Ein letztes Hindernis verbleibt noch. Zwar wurde festgestellt, dass Art. 32
Abs. 2 DS-GVO die Kriterien fiir die Bestimmung des angemessenen Schutzni-
veaus nach Art. 32 Abs. 1 DS-GVO nicht abschliefend aufzihlt.”* Ferner
konnte gezeigt werden, dass die Kriterien fiir die Angemessenheit des Schutzni-
veaus nach Art. 32 Abs. 1 DS-GVO in die (erste) offene Aufzihlung nach
Art. 32 Abs. 2DS-GVO zu integrieren sind.” Fraglich bleibt aber noch, ob nach
dieser Integration die Aufzihlung des Art. 32 Abs. 2 DS-GVO weiterhin offen
tir weitere Kriterien bleibt oder ob durch die Integration der Abwigungskrite-
rien nach Art. 32 Abs. 1 DS-GVO die Aufzihlung ,vervollstindigt“ wurde.

Eine klare ,,Vervollstindigung“ einer offenen Aufzihlung gibt es fiir sich ge-
nommen nicht. Entscheidet sich der Gesetzgeber fiir eine nicht abschliefende
Aufzihlung, dann sind eventuell weitere Kriterien als solche aus dem Wortlaut
nicht erkennbar. Ob weitere Kriterien unter eine nicht abschliefflende Aufzih-
lung fallen, entscheidet sich nicht nach quantitativen Aspekten, sondern nach
qualitativen. Im Wege der Auslegung ist demnach zu untersuchen, welche wei-
teren Kriterien der Gesetzgeber unter die nicht abschliefende Aufzihlung fas-
sen wollte. In diesem Zusammenhang kénnte aber die besondere Struktur des
Art. 32 DS-GVO zu beachten sein.

Bei der Auslegung der weiteren Kriterien fir die erste Aufzihlung nach
Art. 32 Abs. 2 DS-GVO ist der Frage nachzugehen, ob der Gesetzgeber mit sei-
ner nicht abschlieffenden Aufzihlung lediglich auf die weiteren Kriterien in
Art. 32 Abs. 1 DS-GVO ,verweisen® wollte. In diesem Fall wire fiir ein ergin-
zendes Kriterium — wie dem der datenschutzrechtlichen Bewertung von TOM
— kein Platz. Die nicht abschlieende Aufzihlung wiirde dann durch die Krite-
rien nach Art. 32 Abs. 1 DS-GVO ,vervollstindigt®.

Anhaltspunkte hierfiir liefert ausgehend von der bisherigen Untersuchung
die Verordnung nicht. Einzig aus der Funktion der Angemessenheitspriifung
und ihrer Ziele lassen sich entsprechende Erkenntnisse gewinnen. Das — schon
mehrfach angesprochene — Gebot der Verhiltnismifigkeit, dass der Angemes-
senheitspriifung zugrunde liegt, spricht fiir eine umfassende Abwigung simtli-
cher, relevanter Faktoren bei der Bestimmung des angemessenen Schutzniveaus.
Daher wire es auch nachvollzichbar, dass sich der Gesetzgeber aus diesem

7# Siehe hierzu: Kap. 7, C., IL, 2., ), bb) Die erste Aufziblung des Art. 32 Abs. 2 DS-GVO
als echte, offene Aufeiblung.
7> Siehe hierzu: Kap. 7, C., IL, 2., ¢), ee) Eigene Losung.
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Grund fiir eine offene Aufzihlung entschieden hat, da es andernfalls kaum mog-
lich wire, alle relevanten Kriterien abschliefend aufzuzihlen. Speziell im Zu-
sammenhang mit dem Kriterium der datenschutzrechtlichen Bewertung von
TOM ist erginzend noch einmal darauf hinzuweisen, dass eine Berticksichti-
gung im Rahmen der Angemessenheit fast schon zwingend ist.”

Insgesamt sollte man daher zu dem Schluss kommen, dass die offene Aufzih-
lung nach Art. 32 Abs. 2 DS-GVO nicht durch die Kriterien nach Absatz 1 ,,ver-
vollstindigt® wird und somit Platz fiir weitere Kriterien ldsst. Ein Kriterium
muss hierbei die datenschutzrechtliche Bewertung von TOM sein.

Grafisch ldsst sich dies also wie folgt darstellen:

Beurteilung des

angemessenen Schutzniveaus

Schutzwiirdigkeit der Verarbeitung

!_ ............................................... .I
| |
| Stand der Technik Verarbeitungskriterium |
| | |
| | |
! Implementierungskosten ! I
| | |
i | Risiko fiir die Rechte und |
! Datenschutzrechtliche Bewertung | | Freiheiten betroffener Personen |
| | | |
: von TOM : :
| I v I |
| | | |
. L insbesondere J

Abb. 5: Bestimmung des angemessenen Schutzniveaus unter Berdicksichtigung da-
tenverarbeitende TOM (eigene, die Abb. 2 und 4 erginzende, aber 2.T. gekiirzte
Darstellung)

Welche weiteren Kriterien von der Angemessenheitspriiffung noch umfasst
sein konnten, ist fiir die weitere Untersuchung nicht relevant. Denkbar wiren

7¢ Siehe bereits: Kap. 7, C., L, 3. Die teleologische Rechtfertigung fiir ein eigenes Abwignngs-
kriterium.
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vielleicht noch verhaltens-psychologische Aspekte, wie die Akzeptanz bestimm-
ter TOM, die in die Bewertung der Angemessenheit des Schutzniveaus mit auf-
genommen werden kdnnten.

4. Alternative: Die datenschutzrechtliche Bewertung von TOM als unbenannter
Abwigungstatbestand im Wege einer teleologischen Reduktion

Nach deutschem Verstindnis kann der hier vorgeschlagene, methodische Weg,
ein unbenanntes Abwigungskriterium im Wege der Auslegung herzuleiten, als
etwas weit aufgefasst werden. Der EuGH differenziert nicht klar zwischen der
seinfachen Auslegung und einer Rechtsfortbildung, sondern fasst beides unter
die ,interpretation”.”” Dadurch stellt auch der Wortlaut — anders als verbreitet
nach der deutschen Rechtsmethodik —"® nicht die Grenze der Auslegung dar.”
Zwar ist nach hier vertretener Ansicht der vorgeschlagene Losungsweg weiter-
hin mit dem Wortlaut von Art. 32 DS-GVO vereinbar. Nichtsdestotrotz greift
die Losung deutlich in die Regelungstechnik des Art. 32 DS-GVO ein. Dabei
stiitzt sich die Losung vor allem auf das Telos der Vorschrift. Nach hier vertre-
tener Ansicht ist dieser Eingriff daher gerechtfertigt und dem angemessenen

77 Statt vieler Riesenhuber/Neuner, Europiische Methodenlehre, 4. Aufl. 2021, § 12, Rn. 2.
Siehe fiir weitere Nachweise: Kap. 7, C., IL, 1. Darstellung méglicher Lisungswege und dort die
Fn. 80.

78 Siehe zum Wortlaut als Grenze zwischen Auslegung und Rechtsfortbildung in der deut-
schen Rechtsmethodik: Larenz, Methodenlehre der Rechtswissenschaft, 6. Aufl. 1991, S. 366;
Bydlinski, Juristische Methodenlehre und Rechtsbegrifte, 2. Aufl. 1991, S. 441, 467 tt.; Cana-
7is, Die Feststellung von Liicken im Gesetz, 2. Aufl. 1983, S. 19 ff.; Zippelius, Juristische Me-
thodenlehre, 12. Aufl. 2021, S. 39, S1; kritisch Wank, Juristische Methodenlehre, 2020, § 15,
Rn. 15 ff.; ebenfalls kritisch Rezsmer, Juristische Methodenlehre, 2. Aufl. 2020, Rn. 553.

72 Hopfner/Riithers, AcP 209 (2009), S. 1, 10; Jung/Krebs/Stiegler/Krebs/Jung, Gesell-
schaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 15. Siehe auch Anweiler,
Die Auslegungsmethoden des Gerichtshofs der Europidischen Gemeinschaften, 1997, S. 38 £,
der es bereits aufgrund der Vielfalt der verbindlichen Sprachen als schwierig ansieht, eine solche
Grenze zu bestimmen und lehnt insgesamt die Unterscheidung zwischen Auslegung und
Rechtsfortbildung fir das Europiische Recht ab; ebenfalls ablehnend zur Unterscheidung zwi-
schen Auslegung und Rechtsfortbildung und damit auch der Wortlautgrenze Martens, Metho-
denlehre des Unionsrechts, 2013, S. SO3 f.
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Schutzniveau nach Art. 32 Abs. 1 DS-GVO liegt eine umfassende Verhiltnis-
mifligkeitspritfung zugrunde, um die Ziele und den damit verbundenen Auf-
wand in ein gerechtes Verhiltnis zu setzen.®

Wer — nach deutschem Rechtsverstindnis — diesem Weg, einer weitreichen-
den Rechtsauslegung — nicht folgen wollte, miisste dennoch anerkennen, dass
rechtliche Faktoren im Zusammenhang mit der Umsetzung der Sicherheit der
Verarbeitung bereits bei der Definition der Anforderungen an die Sicherheit
zwingend berticksichtigt werden sollten.*’ Gerade mit Blick auf die benannten
Abwigungskriterien wire es nicht zu rechtfertigen, diese Faktoren unbertick-
sichtigt zu lassen. Als Alternative fiir den hier dargestellten, methodischen Weg
musste man dann eine Rechtsfortbildung in Betracht zichen. Denkbar wire hier
die Schaffung eines ungeschriebenen Abwigungstatbestands mittels einer tele-
ologischen Reduktion, der die datenschutzrechtliche Bewertung von TOM be-
riicksichtigt.

Der Weg iiber eine — dem deutschen Verstindnis entsprechende — teleologi-
sche Reduktion wire zudem nicht nach der — hier entscheidenden europiischen
Rechtsmethodik — ausgeschlossen. So hat der EuGH bereits das Recht so ,aus-
gelegt®, dass es sich nach deutschem Verstindnis nur um eine teleologische Re-
duktion handeln kann.** Ein bekanntes Beispiel fur die Schaffung eines unge-
schriebenen Tatbestandsmerkmals mittels einer ,teleologischen Reduktion®

% Siehe zur Rechtfertigung fiir dieses Kriterium ausfiihrlicher: Kap. 7, C., I. Ein Kriterium
der datenschutzrechtlichen Bewertung von TOM im Lichte der Abwigung des Art. 32 DS-GVO.

¥ Siehe zur teleologischen Rechtfertigung: Kap. 7, C., L, 3. Die teleologische Rechtfertigung

fiir ein eigenes Abwigungskriterium.

82 Siehe allgemein zur — nach deutschem Verstindnis — , teleologischen Reduktion im Eu-
ropiischen Recht: Statt vieler EuGH, Rs. C-81/79 (Sorasio-Allo u.a./Kommission),
ECLIL:EU:C:1980:270 = BeckRS 2004, 73763, Rn. 15; Riesenhuber/ Nexner, Europdische Me-
thodenlehre, 4. Aufl. 2021, § 12, Rn. 38 ff. Siehe fiir weitere Nachweise: Kap. 4, C., III. Anwen-
dung auf (andere) Sicherbeitsvorfiille und dort die Fn. 106.
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stellt der Tatbestand der ,Spiirbarkeit sowohl einer Wettbewerbsbeschrin-
kung® als auch ihrer Eignung den Handel zwischen den Mitgliedstaaten zu be-
eintrichtigen®, im europiischen Kartellrecht dar.®

Selbst wenn man den hier favorisierten Weg der Schaffung eines ungeschrie-
benen Abwigungstatbestands fiir die datenschutzrechtliche Bewertung von
TOM im Wege der Auslegung der nicht abschlielenden Aufzihlung nach
Art. 32 Abs. 2 DS-GVO nicht folgen kann, lisst sich ein entsprechendes Krite-
rium sonst im Rahmen einer teleologischen Reduktion begriinden.

III. Konkretisierung des ungeschriebenen Abwdigungskriteriums der datenschutz-
rechtlichen Bewertung von TOM

Der Grund fiir und der wesentliche Anwendungsbereich eines Kriteriums, dass
die datenschutzrechtliche Bewertung von TOM im Rahmen des angemessenen

8 EuGH, Rs. C-5/69 (Voelk/Vervaecke), ECLI:EU:C:1969:35 = BeckRS 2004, 73207, Rn.
7; EuGH, Rs. C-260/07 (Pedro IV Servicios), ECLI:EU:C:2009:215 = EuZW 2009, S. 374, Rn.
68; EuGH, Rs. C-226/11 (Expedia), ECLIL:EU:C:2012:795 = NZKart 2013, S. 111, Rn. 17;
Immenga/Mestmicker/ Zimmer, Wettbewerbsrecht, 1. Bd., 6. Aufl. 2019, Art. 101 Abs. 1
AEUV, Rn. 138; Loewenheim u.a./ Grave/Nyberg, Kartellrecht, 4. Aufl. 2020, Art. 101 Abs. 1
AEUV, Rn. 259; Bunte/Hengst, Kartellrecht, Bd. 2, 14. Aufl. 2022, Art. 101 AEUV, Rn. 260;
MiiKo Wettbewerbsrecht/Sdcker/Zorn, Bd. 1, 4. Aufl. 2023, Art. 101 AEUV, Rn. 283, 288 ff.,
jedoch ablehnend zur dogmatischen Einordnung als ungeschriebenes Tatbestandsmerkmal und
sehen hierin eine ,formelle Bagatellgrenze”.

% EuGH, Rs. C-27/87 (Erauw-Jacquery/La Hesbignonne), ECLLI:EU:C:1988:183 =
BeckRS 2004, 72822, Rn. 17; EuGH, Rs. C-306/96 (Javico/Yves Saint Laurent Parfums),
ECLL:EU:C:1998:173 = EuZW 1998, S. 404, Rn. 16, 25; EuGH, Rs. C-238/05 (ASNEF-
EQUIFAX und Administracién del Estado), ECLI:EU:C:2006:734 = BeckRS 2006, 70910,
Rn. 34; Immenga/Mestmicker/Zimmer, Wettbewerbsrecht, 1. Bd., 6. Aufl. 2019, Art. 101
Abs. 1 AEUV, Rn. 181; Loewenheim u.a./ Grave/Nyberg, Kartellrecht, 4. Aufl. 2020, Art. 101
Abs. 1 AEUV, Rn. 295; Bunte/Hengst, Kartellrecht, Bd. 2, 14. Aufl. 2022, Art. 101 AEUV, Rn.
334; MiiKo Wettbewerbsrecht/Kirchhoff, Bd. 1, 4. Aufl. 2023, Art. 101 AEUV, Rn. 822.

% Konkret zur methodischen Einordnung als ,teleologische Reduktion® dieser beiden un-
geschriebenen Tatbestandsmerkmale: Dannecker/Fischer-Fritsch, Das EG-Kartellrecht in der
BufSgeldpraxis, 1989, S. 15, zum damaligen Art. 85 EWGV (heute Art. 101 AEVU); Terbechte,
Die ungeschriebenen Tatbestandsmerkmale des europiischen Wettbewerbsrechts, 2004, S. 188
ff., zum damaligen Art. 81 EGV (heute Art. 101 AEUV); siche auch Jung/Krebs/Stieg-
ler/Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 174,
mit allgemeinem Verweis auf das Spiirbarkeitserfordernis im Kartellrecht.
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Schutzniveaus beriicksichtigt, wurde hier umfassend hergeleitet.* Unabhingig
davon, ob man einen solchen, ungeschriebenen Abwigungstatbestand nun im
Rahmen der ,einfachen® Auslegung — wie hier vertreten — oder im Wege einer
teleologischen Reduktion begriindet, stellt sich weiterhin die Frage, wie ein sol-
ches Kriterium nun im Detail aussehen konnte. Das Kriterium befasst sich mit
den datenschutzrechtlichen Faktoren bei der spiteren Umsetzung der Sicherheit
der Verarbeitung. Dadurch sind im Rahmen der Angemessenheitspriifung die
datenschutzrechtlichen Anforderungen zu beriicksichtigen, die die Rechtsord-
nung an die Implementierung von Sicherheitsmafinahmen stellt. Bei den unter-
suchten datenverarbeitenden TOM wiren dies insbesondere die datenschutz-
rechtlichen Anforderungen an die Verarbeitung personenbezogener Daten
i.5.d. Art. 6 DS-GVO, die beim Einsatz dieser Sicherheitsmafinahmen vorge-
nommen wird.

Das Kriterium erlaubt es insofern, die Wertungen tiber die RechtmifSigkeit
einer Verarbeitung personenbezogener Daten nach Art. 6 DS-GVO im Zusam-
menhang der Sicherheit der Verarbeitung zu berticksichtigen, um damit den
Einklang der Rechtsordnung bzw. hier des Rechtsakts zu wahren. Im Vorder-
grund dirften dabei die Fille stehen, in denen Art. 6 DS-GVO die Implemen-
tierung besagter Sicherheitsmafinahmen aufgrund ihrer Verarbeitung personen-
bezogener Daten verbietet, da hier der Konflikt innerhalb der Datenschutz-
Grundverordnung am grofSten ist.

Allerdings ist darauf hinzuweisen, dass der Anwendungsbereich nicht nur
auf diese Fille begrenzt sein sollte. Vorstellbar wire die Anwendung auch auf
Sicherheitsmafinahmen, an die Art. 6 DS-GVO bestimmte Anforderungen
kniipft, ohne gleich ein finales Verbot auszusprechen. In diesen Fillen sicht das
Gesetz ebenfalls einen gewissen Schutz vor dem Einsatz der Sicherheitsmafinah-
men vor, der aber noch nicht zu einem absoluten Verbot fithren muss.

Dass das Kriterium der datenschutzrechtlichen Bewertung von TOM bereits
dort eingreifen kann, wo es rechtliche Anforderungen an die Implementierung
der Sicherheitsmafinahmen gibt, zeigt sich auch bei einem Vergleich mit den an-
deren Abwigungskriterien. Das beste Beispiel liefert hier das Kriterium der Im-
plementierungskosten. Denn Art. 32 DS-GVO macht hiermit keine Vorgaben
dahingehend, ab welchem Wert Implementierungskosten zu hoch sind fur die

% Siehe hierzu: Kap. 7, C., L. Ein Kriterium der datenschutzrechtlichen Bewertung von TOM
im Lichte der Abwigung des Art. 32 DS-GVO.
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Gewihrleistung eines bestimmten Schutzniveaus. Vielmehr kommt es dann auf
den Vergleich mit der Schutzwiirdigkeit (und den weiteren Kriterien) an.

Auch dem Kriterium des Stands der Technik" sollte diese Betrachtung zu-
grunde liegen. In der Literatur zeigt sich hierbei aber ein abweichendes Bild. Wie
bereits dargelegt, wird in der Literatur sehr hiufig der ,,Stand der Technik® von
anderen Begriffen aus diesem Bereich, wie den ,,(allgemein anerkannten) Regeln
der Technik® und dem ,Stand der Wissenschaft und Technik®, abgegrenzt.®
Eine solche Abgrenzung hat dann aber unmittelbar zur Folge, dass dem Stand
der Technik damit auch eine inhaltliche Abgrenzung vorzunehmen ist. So wird
vertreten, dass die Datenverarbeiter ,nur dazu verpflichtet sind, Mafinahmen
nach dem Stand der Technik zu berticksichtigen und keine héheren Standards,
aber auch keinen niedrigeren Standard zu implementieren.*’

Diese Auffassung ist mit Blick auf die Anforderungen des Art. 32 DS-GVO
allerdings problematisch. Denn der Begriff Stand der Technik oder vielleicht
besser seine Rolle im Rahmen der Abwigung diirfte vielmehr weiter gefasst sein.
Denn wie Art. 32 Abs. 1 DS-GVO einleitend hervorhebt, ist u.a. der Stand der
Technik innerhalb der Abwigung (nur) zu berticksichtigen (,, Unter Beriicksich-
tigung). Damit beschrinkt sich Art. 32 DS-GVO nicht auf den ,,Stand der
Technik® (wie auch immer dieser konkret zu bestimmen und ggf. abzugrenzen
ist).” Dies gilt sowohl hinsichtlich der Abgrenzung zu einem hoheren wie auch

¥ Siehe zu diesem Kriterium bereits die Ausfihrungen unter: Kap. 7, B., 1. Stand der Tech-
nik.

8 Siehe hierzu: Kap. 7, B., 1. Stand der Technik.

% So wohl Kihling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO,
Rn. 10; in diese Richtung argumentiert ebenfalls (zurtickhaltend) DatKomm/ Pol/irer, Stand:
76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 20; Forgé/Helfrich/Schnei-
der/Schmitz/v. Dall’Armi, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XII, Kapitel 1, Rn.
47; wohl auch Gértner/Selzer, DuD 2023, S. 289, 291, die von ,dem Stand der Technik entspre-
chenden  technischen  und  organisatorischen  MafSnabmen®  sprechen; dhnlich Schli-
ger/Thode/Schidiger, Hdb. Datenschutz und IT-Sicherheit, 2. Aufl. 2022, Kapitel G, Rn. 11 f.

* Englisch: ,,Taking into account”, Franzésisch: ,,Compte tenu, Spanisch: ,, Teniendo en
cuenta”, Italienisch: , Tenendo conto®, Niederlindisch: ,,Rekening houdend*.

°! Gola/Heckmann/Piltz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 32 DS-GVO, Ra. 14; Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Da-
tenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 24; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl.
2021, Art. 32 DS-GVO, Rn. 56; Bartels/Backer, DuD 2018, S. 214, 216 ft.; Johannes/Geminn,
InTeR 2021, S. 140, 143; vgl. auch Prltz, K&R 2016, S. 709, 714; Seufert, ZD 2023, S. 256, 258,
wohl gemeinsam zu Art. 25 und 32 DS-GVO; siche auch Kropp, DuD 2017, S. 663, 666, der
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einem niedrigeren Standard. Ob Datenverarbeiter letztlich dazu verpflichtet
werden, TOM zu implementieren, die dem Stand der Technik, einem héheren
oder einem niedrigeren Standard entsprechen, richtet sich einzig nach der An-
gemessenheitspriifung und der vorausgegangenen Prifung der Schutzwiirdig-
keit, ausgehend vom bestehenden Risiko.”

Andernfalls kdnnte man nur schwer erkliren, dass bei einer hoch riskanten Ver-
arbeitung die Pflichten des Datenverarbeiters an der Grenze des Stands der
Technik halt machen sollten, obwohl alle anderen Kriterien der Angemessen-
heit fiir ein hoheres Schutzniveau plidieren. Etwas Ahnliches zeigt sich auch in
die entgegengesetzte Richtung, wenn das Risiko derart gering ist, dass ein einfa-
cherer und vielleicht unter dem Stand der Technik liegender Schutz vollkom-
men ausreichen wiirde.

Bei der Ausgestaltung des Kriteriums datenschutzrechtlichen Bewertung
von TOM zeigt sich etwas Ahnliches. Es kommt auch hier nicht zwingend auf
ein datenschutzrechtliches Verbot von Sicherheitsmaf$nahmen an. Vielmehr
muss auch hier gefragt werden, ob allgemein die rechtlichen Anforderungen an
die Sicherheitsmafinahmen im Vergleich zur Schutzwiirdigkeit der Verarbei-
tung (und der anderen Kriterien) verhiltnismifig sind.

D. Zwischenergebnis

Die Kriterien zur Bestimmung eines angemessenen Schutzniveaus werden in
Art. 32 DS-GVO nur beispielhaft aufgezihlt. Es handelt sich insofern um eine

herausstellt, dass es darauf ankommt, die Ziele zu erreichen und das der ,,Stand der Technik®
nicht das einzige Kriterium fiir die Angemessenheit ist (allerdings nicht konkret zu Art. 32 DS-
GVO).

%> Jobannes/Geminn, InTeR 2021, S. 140, 143, gehen allerdings vom Grundsatz aus, dass der
Stand der Technik einzuhalten ist und nur davon abgewichen werden kann, wenn die Abwi-
gung etwas anderes ergibt; dhnlich auch Simitis/Hornung/Spiecker gen. Déhmann/Hansen,
Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 24, spricht davon, dass es sich regelmiflig um
eine ,untere Grenge* handelt; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-
GVO, Rn. 56, der ausdriicklich nur auf die Méglichkeit der Unterschreitung in Ausnahmesitu-
ationen abstellt; siche auch Sexfers, ZD 2023, S. 256, 258, wohl gemeinsam zu Art. 25 und 32
DS-GVO, die ebenfalls auf die Moglichkeit verweist, den Stand der Technik ,,begriindet zu un-
terschreiten”.
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umfassende VerhiltnismifSigkeitspriifung. Rechtliche Vorgaben an die Sicher-
heitsmafinahmen, die der Umsetzung der Sicherheit der Verarbeitung dienen,
konnen es den Datenverarbeitern erschweren, die Sicherheit der Verarbeitung
zu gewihrleisten. Ahnlich wie die Kriterien des Stands der Technik und den Im-
plementierungskosten missen neben diese tatsichlichen bzw. wirtschaftlichen
Faktoren konsequenterweise auch rechtliche Faktoren bei der Bestimmung des
angemessenen Schutzniveaus berticksichtig werden. Die Verhiltnismifigkeits-
priifung ist daher um ein Kriterium der datenschutzrechtlichen Bewertung von
TOM zu ,erginzen®. Den methodischen Weg hierfiir bildet ein ungeschriebe-
nes Tatbestandsmerkmal, dass sich im Wege der Auslegung aus der nicht ab-
schlielenden Auflistung der Abwigungskriterien herleitet.

Als Abwigungskriterium erfasst es aber nicht nur die klaren Fille, in denen
ein datenschutzrechtliches Verbot der Implementierung von Sicherheitsmaf3-
nahmen der Umsetzung der Sicherheit der Verarbeitung entgegenstehen
konnte. Auch in dem Bereich zwischen ,,erlaubten® und ,,verbotenen“ Maf$nah-
men kann das Kriterium einen Beitrag zur Angemessenheit des Schutzniveaus
leisten. Dies kénnte vor allem dort wichtig sein, wo rechtliche Anforderungen
nicht unbedingt ein Verbot fiir die Implementierung von Sicherheitsmafinah-
men aussprechen, aber rechtliche ,,Vorbehalte® oder ,,Auflagen® bleiben.

Bei datenverarbeitenden TOM stellt die Datenschutz-Grundverordnung in
Art. 6 DS-GVO Anforderungen an die, den MafSnahmen zugrundeliegende
Verarbeitung personenbezogener Daten. Diese Anforderungen lieflen sich so-
dann im Rahmen des ,neuen® Abwigungskriteriums bei der Bestimmung des
angemessenen Schutzniveaus berticksichtigen. Da das Kriterium vorrangig den
Aufwand fur die Umsetzung adressiert, kann es als eine Art ,,Gegengewicht fiir
das vorab zu bestimmende Risiko dienen und, gerade im Fall von datenschutz-
rechtswidrigen Sicherheitsmafinahmen, letztlich zu einer Absenkung des
Schutzniveaus fithren, wenn eine Umsetzung andernfalls nicht verhiltnismiflig
wire. Auf der Seite der Sicherheit der Verarbeitung lief8e sich somit der beschrie-
bene Konflikt im 1. Teil dieser Arbeit entschirfen.

Denn (1) werden Datenverarbeiter ,,faktisch nicht dazu gezwungen, daten-
schutzwidrige Sicherheitsmafinahmen zu implementieren. Eine Herabsetzung
des angemessenen Schutzniveaus durch das Kriterium der datenschutzrechtli-
chen Bewertung von TOM wiirde verhindern, dass sich ein Schutzniveau ein-
pendelt, das nur mittels verbotener Sicherheitsmafinahmen umgesetzt werden
konnte.
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(2) wiren Datenverarbeiter vor einer ,fiktiven“ Angemessenheitspriifung ge-
schiitzt, die vorab simtliche, denkbaren und wirtschaftlich angemessenen Si-
cherheitsmafinahmen bei der Bestimmung des angemessenen Schutzniveaus zu-
grunde legt, die aber anschlieflend aufgrund rechtlicher Hindernisse nicht um-
gesetzt werden konnen. Gleichzeitig wahrt die Losung hier die Trennung
zwischen der Sicherheit der Verarbeitung und den Sicherheitsmafinahmen, so-
dass das Verbot einzelner Sicherheitsmafinahmen nicht zwangsweise zu einer
Absenkung des Schutzniveaus fithrt, wenn es andere, verhiltnismiflige Alterna-
tiven gibt.



Teil 3

Die RechtmifSigkeit datenverarbeitender TOM

Im Rahmen der Angemessenheit des Schutzniveaus i.5.d. Art. 32 Abs. 1 DS-
GVO lisst sich die datenschutzrechtliche Bewertung von technischen und orga-
nisatorischen Mafinahmen berticksichtigen und entscheidet demnach mitunter
tber das geforderte Schutzniveau zur Gewihrleistung der Sicherheit der Verar-
beitung.! Im Fall der datenverarbeitenden TOM stellen sich Fragen ihrer daten-
schutzrechtlichen Bewertung hinsichtlich der Rechtmifigkeit der ihnen zug-
rundliegenden Verarbeitung personenbezogener Daten. Hier ist nochmal auf
die Primisse hinzuweisen, nach der diese Datenverarbeitung essenziell fiir die
Funktion der Mainahmen zur Gewihrleistung der Sicherheit nach Art. 32 DS-
GVOist.?

Nachfolgend ist daher zunichst zu untersuchen, welche Anforderungen das Da-
tenschutzrecht an die rechtmiflige Verarbeitung personenbezogener Daten
stellt, um diese anschlieflend im Lichte der datenverarbeitenden TOM zu be-
werten.

! Siehe hierzu: Kap. 7, D. Zwischenergebnis.
* Siehe zu dieser Primisse: Kap. 1, B. Definition.






Kapitel 8
Das System der Rechtmifligkeit von Datenverarbeitungen

A. Die Notwendigkeit einer Rechtsgrundlage

Wie bereits im 1. Teil dargelegt, bedarf nach dem europiischen Datenschutz-
recht jede Verarbeitung personenbezogener Daten einer Rechtsgrundlage.! Die
Datenschutz-Grundverordnung fithrt die Rechtsgrundlagen fir eine rechtmi-
Rige Datenverarbeitung zentral®in Art. 6 Abs. 1 UAbs.> 1 DS-GVO auf.* Die

! Siehe hierzu: Kap. 2, A., I1. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO.

* Fiir besondere Datenkategorien ist auch Art. 9 DS-GVO zu beachten. Aufgrund systema-
tischer Uberschneidungen ist das Verhiltnis zwischen Art. 9 und Art. 6 DS-GVO im Detail
noch umstritten. Siehe hierzu die Ausfihrungen oben: Kap. 3, C., V. Beschrinkung auf die
RechtmdifSigkeit der Verarbeitung nach Art. 6 DS-GVO gemeinsam mit der Einschrinkung auf
»gewohnliche® personenbezogene Daten und damit auf Art. 6 DS-GVO in dieser Arbeit.

? Die Datenschutz-Grundverordnung zitiert Art. 6 DS-GVO nicht einheitlich. So spricht sie
am Ende von Art. 6 Abs. 1 DS-GVO von ,,Unterabsatz 1 Buchstabe f*, dann u.a. aber in Art. 6
Abs. 2 DS-GVO von ,,dbsatz 1 Buchstabe ¢ Nachfolgend wird die Zitierweise mit Unterabsatz
verwendet.

* Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 1; DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL.
2023, Art. 6 DS-GVO (Stand: Juli 2020), Rn. 1 f.; Kithling/Buchner/ Buchner/Petri, DS-GVO
- BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 1 f.; Heinzke/Engel, ZD 2020, S. 189, 189.
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dort aufgelisteten Rechtsgrundlagen sind grds.> abschlieend.® Art. 6 Abs. 1
UAbs. 1 DS-GVO listet insgesamt sechs Rechtsgrundlagen auf, auf die eine Da-
tenverarbeitung gestiitzt werden kann. Die Verarbeitung personenbezogener
Daten ist danach rechtmif3ig, wenn sie:

- mit Einwilligung der betroffenen Person erfolgt (lit. a)),

- erforderlich ist fiir die Erftllung eines Vertrages mit der betroffenen Per-
son oder erforderlich ist fiir die Durchfithrung vorvertraglicher Mafi-
nahmen auf Initiative der betroffenen Person (lit. b)),

- erforderlich ist fiir die Erfllung einer rechtlichen Verpflichtung des
Verantwortlichen (lit. c)),

> Einige Rechtsgrundlagen weisen eine Offenheit auf, die die Einordnung als abschlieSende
Aufzihlung relativiert. Ausfiihrlicher wird diese Systematik in Kap. 8, C., IIL, 2. Verwirkli-
chung der Abwigung behandelt. Ahnlich kritisch zum (vermeintlich) abschlieRenden Charak-
ter: BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 22; Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn.
1; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 2,
der zudem auf Regelungen auflerhalb des Anwendungsbereichs der Datenschutz-Grundverord-
nung verweist; siche auch Jahnel/Jabnel, DSGVO, 2021, Art. 6 DS-GVO, Rn. 4. Siche auch
Jandt/Steidle/ Wilmer, Datenschutz im Internet, 2018, B. II., Rn. 24, der insb. von einer
wDurchbrechung der abschlieffenden Regelung” durch Vorschriften 1.5.d. Art. 6 Abs. 2, 3 DS-
GVO spricht.

¢ EuGH, Rs. C-439/19 (Latvijas Republikas Sacima ([Points de pénalité]),
ECLI:EU:C:2021:504 = BeckRS 2021, 15289, Rn. 99; EuGH, Urteil v. 08.12.2022, Rs. C-
180/21 (Inspektor v Inspektorata kam Visshia sadeben savet [Finalités du traitement de données
- Enquéte pénale]), ECLI:EU:C:2022:967 = BeckRS 2022, 34896, Rn. 83; EuGH, Rs. C-
252/21 (Meta Platforms u.a. [Conditions générales d’utilisation d’un réseau social]),
ECLI:EU:C:2023:537 = GRUR 2023, S. 1131, Rn. 90; Ehmann/Selmayr/Heberlein, Daten-
schutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO, Rn. 4; Kiithling/Buchner/Buch-
ner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 1a; Gola/Heckmann/Schulz,
Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO,
Rn. 1; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 4;
Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 325, 329; Spindler/Schuster/Spind-
ler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 6 DS-GVO, Rn. 2. So auch die
Auftassung des EuGH zur weitgehend inhaltsgleichen Vorgingervorschrift des Art. 7 DS-RL:
EuGH, verb. Rs. C-468/10, C-469/10 (ASNEF), ECLLI:EU:C:2011:777 = EuZW 2012, S. 37,
Rn. 30; EuGH, Rs. C-582/14 (Breyer), ECLI:EU:C:2016:779 = NJW 2016, S. 3579, Rn. 57.
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- erforderlich ist, um lebenswichtige Interessen einer natiirlichen Person
zu schiitzen (lit. d)),

- erforderlich ist fiir die Wahrnehmung einer Aufgabe im 6ffentlichen In-
teresse oder Ausiibung 6ffentlicher Gewalt, die dem Verantwortlichen
tbertragen wurde (lit. e)) oder

- erforderlich ist zur Wahrung eines berechtigten Interesses, sofern die In-
teressen und Grundrechte der betroffenen Person nicht tiberwiegen

(li. £))

B. Ausrichtung am Zweck der Verarbeitung

Welche Rechtsgrundlagen fiir eine Verarbeitung personenbezogener Daten An-
wendung finden kénnen, richtet sich dabei nach dem Zweck der Verarbeitung.”

L. Zweck der Verarbeitung

Der Verarbeitungszweck nimmt eine besondere Stellung im europiischen Da-
tenschutzrecht ein.® Viele Vorschriften verweisen auf den Zweck der Verarbei-
tung und nehmen diesen als Bezugspunkt an. Wie der Wortlaut bereits nahelegt,

7 Gola/Heckmann/ Pstters, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 5 DS-GVO, Rn. 14; Ziegenhorn/Schulz-Grofse, ZD 2023, S. 581, 582 f;
BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: November
2021), Rn. 13; siche auch Dammann, ZD 2016, S. 307, 311, wonach ,,[d]ie Zweckbestimmung
[...] notwendiger Bestandteil jeder Rechtsgrundlage [ist]“.

8 BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: Novem-
ber 2021), Rn. 13, beherrschende Konstruktionsprinzip des Datenschutzrechts;
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 5 DS-GVO, Rn. 23, ,,Dreb- und An-
gelpunkts Dammann, ZD 2016, S. 307, 311; dhnlich DatKomm/Hotzendorfer/Tschobl/Kas-
telitz, Stand: 76. EL. 2023, Art. S DS-GVO (Stand: Juli 2020), Rn. 21. Siehe auch zur besonde-
ren Bedeutung des Zweckbindungsgrundsatz (hierzu auch noch sogleich) im Datenschutzrecht:
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 397, ,der zentrale datenschutz-
rechtliche Grundsatz®; ihnlich Rofinagel/ Roffnagel, Das neue Datenschutzrecht, 2018, § 3, Rn.
60; auch Chibanguza/Kuf$/Steege/Steege/Ku/s, Kunstliche Intelligenz, 2022, § 2, C., Rn. 56;
Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 5.7, ,zentrales Ele-
ment des europdischen Datenschutzrechts; dhnlich Culik/Dopke, ZD 2017, S. 226, 227; Ku-
ner/Bygrave/Docksey/de Terwangne, GDPR, 2020, p. 315, ,cornerstone of data protection.
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werden mit dem ,Zweck die Beweggriinde fir die Verarbeitung personenbe-
zogener Daten ausgedriicke.”

In diesem Zusammenhang spielt auch der Grundsatz der sog. ,,Zweckbin-
dung“'* nach Art. 5 Abs. 1 lit. b) DS-GVO eine besondere Bedeutung. Nach
diesem Grundsatz diirfen personenbezogene Daten nur fiir festgelegte, eindeu-
tige und legitime Zwecke erhoben werden, Art. 5 Abs. 1 lit. b) Hs. 1 DS-GVO.
Ferner diirfen personenbezogene Daten nicht zu anderen, als den urspriingli-
chen Zwecken weiterverarbeitet werden, wenn diese mit den urspriinglichen
Zwecken unvereinbar sind, Art. 5 Abs. 1 lit. b) Hs. 2 DS-GVO.

? Englisch: ,purpose”, Franzosisch: ,finalité*, Spanisch: ,finalidad*, Italienisch: ,finalita®,
Niederlindisch: ,,doeleinde”.

' Siehe auch Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl.
2019, Art. 5 DS-GVO, Rn. 8, ,, Verarbeitungsintention®; Freund u.a./Schmidt, DSGVO, 2023,
Art. 5 DS-GVO, Rn. 29, ,besondere Grund der Verarbeitung, mit Verweis auf Artikel-29-
Gruppe, WP 217, S. 24, ,specific reason”; vgl. Simitis/Hornung/Spiecker gen. Déhmann/Rofs-
nagel, Datenschutzrecht, 2019, Art. 5 DS-GVO, Rn. 68, als ,,Beschreibung des Zustands, der |...]
erreicht werden soll“ und ,das Ziel und den Grund benennt“ u.a. mit Verweis auf Hoffmann,
Zweckbindung als Kernpunkt eines prozeduralen Datenschutzansatzes, 1991, S. 83; dhnlich
Ziegenhorn/Schulz-Grofe, ZD 2023, S. 581, 582. Siche auch Feiler/Forgd, EU-DSGVO und
DSG, 2. Aufl. 2022, Art. 4 DS-GVO, Rn. 14, ,Bezeichnung [...] des Geschéiftsprozesses [...] fiir
welchen die personenbezogenen Daten verarbeitet werden®.

" Englisch: ,purpose limitation®, Franzdsisch: ,limitation des finalités“, Spanisch: ,limita-
cion de la finalidad®, Iralienisch: ,Jimitazione della finalita®; Niederlindisch: ,,doelbinding.
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Der Zweckbindungsgrundsatz regelt damit zwei wesentliche Elemente.'* Als
Ausgangspunkt schreibt er vor, dass vor der erstmaligen Verarbeitung (Erhe-
bung)® bereits ein eindeutiger und legitimer Zweck fiir die Verarbeitung festge-
legt sein muss.'* Darauf folgt anschlieflend, dass eine Verarbeitung grds. an den
Zweck der Erhebung gebunden ist und eine Weiterverarbeitung zu anderen
Zwecken eingeschrinkt ist."” Bei dem zweiten Aspekt handelt es sich um die ei-
gentliche Zweckbindung, wie es die deutsche Sprachfassung fiir den gesamten
Art. 5 Abs. 1 lit. b) DS-GVO beschreibt.* Andere Sprachfassungen sprechen

12 BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: No-
vember 2021), Rn. 12; Spies, ZD 2022, S. 75, 76 £.; Culik/Dipke, ZD 2017, S. 226, 227; Monreal,
ZD 2016, S. 507, 509; DatKomm/Hotzendorfer/Tschobl/Kastelitz, Stand: 76. EL. 2023, Art. 5
DS-GVO (Stand: Juli 2020), Rn. 20; Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und
deutsches Datenschutzrecht, 2019, § 3, Rn. 84; Sydow/Marsch/Rezmer, DS-GVO - BDSG, 3.
Aufl. 2022, Art. 5 DS-GVO, Rn. 19, spricht von ,,Erbebungsverbot” und ,, Weiterverarbeitungs-
verbot*; Ziegenhorn/Schulz-GrofSe, ZD 2023, S. 581, 582, sprechen von ,zwei , Teil-Grundsit-
zen“; dhnlich Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 400, ,,zwei Unter-
grundsdtze®.

B Zur ,,Erbebung® als erstmalige Verarbeitung: Ziegenhorn/Schulz-Grofse, ZD 2023, S. 581,
582; siehe auch Kithling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 4 Nr. 2 DS-
GVO, Rn. 21, ,erstmals in den Verfiigungsbereich des Verantwortlichen gelangen®; a.A. wohl
Taeger/Gabel/Arning/Rothkegel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO,
Rn. 71, wonach es unerheblich sein soll, ob der Verantwortliche zuvor bereits iber die Daten
verfiigte.

" Vgl. zum Zeitpunkt der Festlegung: BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed.
2023, Art. 5 DS-GVO (Stand: November 2021), Rn. 14; Gola/Heckmann/ Potters, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 17;
Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 5 DS-GVO,
Rn. 13; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 5.7;
Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 3,
Rn. 85; Spies, ZD 2022, S. 75, 76; Ziegenhorn/Schulz-Grofe, ZD 2023, S. 581, 583.

5 BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: No-
vember 2021), Rn. 19; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020,
Rn. 5.7; Gola/Heckmann/Potters, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 18 f;; Ehmann/Selmayr/Heberlein, Datenschutz-
Grundverordnung, 2. Aufl. 2018, Art. 5 DS-GVO, Rn. 16; Schantz, NJW 2016, S. 1841, 1844.

' Daher wird bei dem zweiten Aspekt auch von der ,Zweckbindung i.e.5.“ gesprochen:
BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: November),
Rn. 12, 22; Spies, ZD 2022, S. 75, 77; Culik/Dopke, ZD 2017, S. 226, 227 £.; Ziegenhorn/Schulz-
Grofse, ZD 2023, S. S81, 584; Bromner/Wiedemann, ZD 2023, S. 77, 81; siche auch
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bei dem Grundsatz nach Art. 5 Abs. 1 lit. b) DS-GVO eher von der ,,Zweckbe-
schrinkung“”."® Von den untersuchten Sprachfassungen diirfte nur die nieder-
lindische Fassung eher in Richtung des deutschen Wortlauts zu tibersetzen sein
(Niederlindisch: ,doelbinding®).

Mit dem Zweckbindungsgrundsatz soll gerade verhindert werden, dass ohne
einen bereits festgelegten Grund, Daten auf Vorrat”” und zudem einmal recht-
miflig erhobene Daten laufend zu wechselnden, vorher nicht festgelegten Zwe-
cken® verarbeitet werden. Damit soll gewihrleistet werden, dass die betroffene
Person den Uberblick und die Kontrolle iiber die Verarbeitung ihrer personen-
bezogenen Daten nicht verliert.”!

II. Der Zweck innerbalb der Rechtsgrundlagen

Auf den ersten Blick wird einem die Bedeutung des Verarbeitungszwecks im
Rahmen der Rechtsgrundlagen des Art. 6 Abs. 1 UAbs. 1 DS-GVO nicht voll-
ends klar. So verweist lediglich die Einwilligung nach Art. 6 Abs. 1 UAbs. 1lit. a)

Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 3,
Rn. 88, ,Zweckbindung im eigentlichen Sinne”.

Y Englisch: ,purpose limitation®, Franzdsisch: ,limitation des finalités“, Spanisch: ,limita-
cion de la finalidad®, Italienisch: ,limitazione della finalita“.

'8 Vgl. zur Kritik an der deutschen Sprachfassung im Vergleich zur englischen Fassung auch
Kiihling/Buchner/Herbst, DS-GVO — BDSG, 4. Aufl. 2024, Art. 5 DS-GVO, Rn. 27, wobei
sich die Kritik dort eher darauf bezieht, dass es bereits an einer strengen ,,Zweckbindung® fehle.

Y BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: No-
vember 2021), Rn. 13; Moos/Schefzig/ Arning/Moos, Praxishandbuch DSGVO, 2. Aufl. 2021,
Kap. 4, Rn. 10; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 5 DS-GVO, Ra. 13; Spies, ZD 2022, S. 75, 76; Ziegenhorn/Schulz-Grofe, ZD 2023, S. 581,
583; Leeb/Liebhaber, JuS 2018, S. 534, 537.

2 Vgl. DatKomm/Hotzendorfer/Tschobl/Kastelitz, Stand: 76. EL. 2023, Art. 5 DS-GVO
(Stand: Juli 2020), Rn. 28, ,Selbstbindung”; Kihling/Buchner/Herbst, DS-GVO - BDSG, 4.
Aufl. 2024, Art. 5 DS-GVO, Rn. 22; Schantz, NJW 2016, S. 1841, 1844; siche auch Spies, ZD
2022, .75, 77, wonach ,hypothetisch festlegbare Zwecke nicht ausreichen.

! Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 349; vgl. BeckOK Daten-
schutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: November 2021), Rn. 18 f;
Culik/Dipke, ZD 2017, S. 226, 227; Freund u.a./Schmidt, DSGVO, 2023, Art. 5 DS-GVO, Rn.
28; siche auch Kiihling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 5 DS-GVO,
Rn. 22, fur die betroffenen Personen ,zberschanbar® und die Aufsichtspersonen ,iberpriif-

«

bar®.
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DS-GVO auf den Zweck der Verarbeitung und legt fest, dass betroffene Perso-
nen fiir einen oder mehrere Zwecke ihre Einwilligung in die Datenverarbeitung
geben kénnen.” In den anderen Rechtsgrundlagen wird nicht ausdriicklich auf
den Zweck der Verarbeitung verwiesen. Dennoch liegt der Zweck der Verarbei-
tung bzw. dessen tibergeordnetes Prinzip allen Rechtsgrundlagen zugrunde.”
Keine der Rechtsgrundlagen macht jedoch Vorgaben hinsichtlich des konkreten
Verarbeitungszwecks.

Dies gilt aber auch fiir die Einwilligung, die zwar in Art. 6 Abs. 1 UAbs. 1
lit. a) DS-GVO konkret auf den Zweck verweist. Dort heift es allerdings nur,
dass die betroffene Person mindestens fiir einen Zweck eingewilligt haben muss.
Welche (konkreten) Verarbeitungszwecke hiervon umfasst sind, definiert die
Datenschutz-Grundverordnung nicht selbst.* Es liegt vielmehr an dem Verant-
wortlichen (und der betroffenen Person)?, die konkreten Zwecke der Verarbei-
tung innerhalb der Einwilligung festzulegen, (vgl. auch ErwG 32 S. 4 DS-
GVO).*

22 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 10, wonach aus der Rechtsgrundlage der Einwilligung die Ankniipfung an den
Zweck ,besonders dentlich wird“; dhnlich auch BeckOK Datenschutzrecht/ IWolff, Stand: 46.
Ed. 2023, Syst, A. Prinzipien des Datenschutzrechts (Stand: November 2021), Rn. 21.

» Vgl. BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand:
August 2023), Rn. 10; BeckOK Datenschutzrecht/ Wolff, Stand: 46. Ed. 2023, Syst, A. Prinzi-
pien des Datenschutzrechts (Stand: November 2021), Rn. 21; Dammann, ZD 2016, S. 307,
311; Gola/Heckmann/ Pitters, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. S DS-GVO, Rn. 14; siche auch Gola/Heckmann/Schulz, Datenschutz-Grund-
verordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 18, wonach die
Rechtsgrundlagen ,gedanklich um ,zu einem bestimmten Zweck* zu erweitern” sind.

24 Siehe Veil, NJW 2018, S. 3337, 3338, der darauf abstellt, dass die Zwecke bei einer Einwil-
ligung ,,nicht beschrinkt sind®; siehe auch Jungkind/Koch, ZD 2022, S. 656, 658, ,since consent
is by law not restricted to certain predefined legitimate purposes”.

* In der Regel diirfte es der Verantwortliche sein, der die Initiative ergreift und eine Einwil-
ligung ,einholt” und damit sowohl die Verarbeitung als auch ihren Zweck vorab festlegt. Die
betroffene Person wird dann meist nur noch um ihre Zustimmung gebeten. Grofle Einwir-
kungsmoglichkeiten der betroffenen Person auf den Inhalt der Einwilligung diirften daher eher
selten sein (vgl. hierzu auch Art. 7 Abs. 2 DS-GVO, der gerade auf das ,,.Ersuchen um Einwilli-
gung® abstellt).

26 Plath/ Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 9;
Gierschmann u.a./Gierschmann, Datenschutz-Grundverordnung, 2018, Art. 7 DS-GVO, Ran.
73; siche auch Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO,
Rn. 18, Festlegung der Zwecke unter Beachtung des Zweckbindungsgrundsatzes.
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Dies ldsst sich auch aus der Definition einer wirksamen Einwilligung nach
Art. 4 Nr. 11 DS-GVO ableiten. Denn dort wird vorausgesetzt, dass die Einwil-
ligung fur den ,bestimmten Fall“?* zu erfolgen hat. Diese Voraussetzung
schliefSt u.a. mit ein, dass der Zweck der Verarbeitung in der Einwilligung fest-
gelegt sein muss, vgl. auch ErwG 42 S. 4 DS-GVO.*®

Die anderen Rechtsgrundlagen gehen einen etwas anderen Weg. Vergleicht
man diese untereinander, so fillt zunichst auf, dass all diese Rechtsgrundlagen
eine Art thematische Beschreibung vorgeben. Diese sind:

- vertragliche Interessen (Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO)

- gesetzliche Interessen (Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO)

- lebenswichtige Interessen (Art. 6 Abs. 1 UAbs. 1 lit. d) DS-GVO)
- offentliche Interessen (Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO)

- berechtigte Interessen (Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO)

Aufgrund ihrer Abstraktheit® diirften diese aber nicht den Anforderungen
an den konkreten Zweck einer Verarbeitung gerecht werden, den Art. 5 Abs. 1

77 Englisch: ,specific, Franzosisch: ,spécifigue”, Spanisch: ,especifica®, Italienisch: ,spe-
cifica®, Niederlindisch: ,specificke”.

» Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 23, der Tatbestand des bestimmten Falls als ,,Oberbegriff fur
den Zweck der Verarbeitung; BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7
DS-GVO (Stand: November 2023), Rn. 78; vgl. Ehmann/Selmayr/Heckmann/Paschke, Daten-
schutz-Grundverordnung, 2. Aufl. 2018, Art. 7 DS-GVO, Rn. 63, ohne auf den konkreten Tat-
bestand des Art. 4 Nr. 11 DS-GVO abzustellen.

* Simitis/Hornung/Spiecker gen. Dshmann/RofSnagel, Datenschutzrecht, 2019, Art. 5
DS-GVO, Rn. 87; Ziegenhorn/Schulz-Grofse, ZD 2023, S. 581, 583, ,abstrakt-generell vorgege-
benen Zwecke®; siche zu den Entwurfsfassungen Richter, DuD 2015, S. 735, 736, ,mit extrem
breit formulierten Zweckbestimmungen®; Breyer, DuD 2018, S. 311, 313, ,,grobe Raster”; vgl.
auch BeckOK Datenschutzrecht/Albers/Vest, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 2, die bei den Rechtsgrundlagen von ,,rabmenartig gestalter“ sprechen, dies al-
lerdings nicht explizit auf die Zwecke beziehen; dhnlich Franzen/Gallner/Oetker/ Franzen, Eu-
ArbRK, 5. Aufl. 2024, 270. Datenschutz-Grundverordnung, Art. 6 DS-GVO, Rn. 2, spricht
von generalklauselartig umschrieben; auch ihnlich Wybitul/Potters/Raner, Hdb. EU-
Datenschutz-Grundverordnung, 2017, Art. 6 DS-GVO, Rn. 2 f,, ,generalklauselartig formu-
liert“ und ,abstrakt und offen formuliert”.
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lit. b) DS-GVO hierzu vorsieht.*® Dennoch steht hinter dieser thematischen Be-
schreibung dasselbe Prinzip. Denn wenn der Zweck der Verarbeitung den
Grund darstellt, warum die personenbezogenen Daten verarbeitet werden sol-
len, dann stellen diese Themenbereiche einen entsprechenden Rahmen fir die
konkreten Verarbeitungszwecke dar.!

Bspw. stellt die Verarbeitung fiir die Erfiilllung eines Vertrages, wie sie in
Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO genannt ist, keinen konkreten Verarbei-
tungszweck dar. Beruft sich der Verantwortliche allgemein auf ein vertragliches
Interesse, reicht dies nicht aus, um eine Datenverarbeitung zu diesem ,,Zweck®
auf ihre Rechtmifigkeit hin zu priifen, da der Zweck der Verarbeitung nicht
den Anforderungen nach Art. S Abs. 1 lit. b) DS-GVO geniigt. Hat der Verant-
wortliche hingegen einen Vertrag mit der betroffenen Person tiber den Kauf ei-
ner Ware und deren Versand an die betroffene Person geschlossen und méchte
nun die Adressdaten der betroffenen Person zum Versand der Warenbestellung
verarbeiten, so wiirde dies fur einen konkreten Verarbeitungszweck erfolgen.**

30

Simitis/Hornung/Spiecker gen. Déhmann/Roffnagel, Datenschutzrecht, 2019, Art. 5
DS-GVO, Rn. 87; Breyer, DuD 2018, S. 311, 313; vgl. auch die Differenzierung bei Schwart-
mann u.a./Jacquemain n.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 149 speziell
zur Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO; vgl. Schantz/Wolft/ Wolff,
Das neue Datenschutzrecht, 2017, Rn. 402, wonach der Zweck ,innerbalb des Rechtsgrunds®
liegen muss; dhnlich Ziegenhorn/Schulz-Grofe, ZD 2023, S. 581, 583. Siche auch zu den Ent-
wurfsfassungen Richter, DuD 2015, S. 735, 736 f., dass hierin keine ,,‘eindeutige[n]* Zwecke*
liegen und diese Aufgabe in Zukunft dem Verantwortlichen und in Uberpriifung den Gerich-
ten zufillt.

' Vgl. in diesem Sinne wohl auch Simitis/Hornung/Spiecker gen. DShmann/RofSnagel,
Datenschutzrecht, 2019, Art. 5 DS-GVO, Rn. 87; Schantz/Wolft/ Wolff, Das neue Daten-
schutzrecht, 2017, Rn. 402, wonach der Zweck eben ,,innerbalb des Rechtsgrunds® liegen muss;
ihnlich Ziegenhorn/Schulz-Groffe, ZD 2023, S. 581, 583. Siehe auch Schwartmann u.a./Jac-
quemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 149, mit ihrer Differenzie-
rung zwischen Zweck und berechtigtem Interesse am Beispiel des Art. 6 Abs. 1 UAbs. 1 lit. f)
DS-GVO; siehe in diese Richtung auch Artikel-29-Gruppe, WP 217, S. 24; mit einer dhnlichen
Difterenzierung Herfurth, ZD 2018, S. 514, 514.

32 Zu diesem Beispiel im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO allge-
mein: Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn.
39, dort speziell zur Frage der Erforderlichkeit; auch K#bling/Klar/Sackmann, Datenschutz-
recht, 5. Aufl. 2021, Rn. 382; ebenfalls Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Da-
tenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 34; Knyrim/Haidinger, Praxishandbuch Da-
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Die Verarbeitung von Adressdaten fiir den Warenversand stellt ferner ein ver-
tragliches Interesse i.S.d. Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO dar. Damit fillt
der konkrete Zweck in den Themenbereich der Rechtsgrundlage nach Art. 6
Abs. 1 UAbs. 1lit. b) DS-GVO. Die Verarbeitung kénnte somit, sofern die wei-
teren Voraussetzungen erfiillt sind, auf diese Rechtsgrundlage gestiitzt werden.
Um einen breiteren Anwendungsbereich in den Art. 6 Abs. 1 UAbs. 1lit. b)
bis f) DS-GVO zu gewihrleisten, geben diese Rechtsgrundlagen daher keinen
konkreten Zweck einer Verarbeitung vor.* Sie konnen damit auch nicht die An-
forderungen an den Zweckbindungsgrundsatz nach Art. 5 Abs. 1 lit. b) DS-
GVO erfiillen. Stattdessen grenzen sie ihren Anwendungsbereich thematisch
ein und schaffen so einen Rahmen, mit dem sich mehrere (thematisch dhnliche)
Zwecke erfassen lassen, weshalb man zur Abgrenzung auch von einem ,,Zweck-
rahmen® sprechen kénnte, der diesen Rechtsgrundlagen zugrunde liegt.**

tenschutzrecht, 4. Aufl. 2020, Rn. 5.65; Leeb/Liebhaber, JuS 2018, S. 534, 536; Schuster/Griitz-
macher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 6
DS-GVO, Rn. 29.

% Simitis/Hornung/Spiecker gen. Dshmann/RofSnagel, Datenschutzrecht, 2019, Art. 5
DS-GVO, Rn. 87.

% Siehe in die Richtung einer solchen Abgrenzung: Simitis/Hornung/Spiecker gen. Doh-
mann/RofSnagel, Datenschutzrecht, 2019, Art. 5 DS-GVO, Rn. 87; Schantz/Woltt/ Wolff, Das
neue Datenschutzrecht, 2017, Rn. 402, wonach der Zweck ,,innerbalb des Rechtsgrunds® liegen
muss; dhnlich Ziegenborn/Schulz-Grofse, ZD 2023, S. 581, 583; Schwartmann w.a./Jacquemain
u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 149, mit ihrer Differenzierung an-
hand von Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO; dhnlich Artikel-29-Gruppe, WP 217, S. 24. So
wohl auch zu der hier vertretenen Differenzierung BeckOK Datenschutzrecht/Albers/Veit,
Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), einmal mit dem Verweis in Rn. 2,
wonach die Rechtsgrundlagen ,,yabmenartig gestaltet sind und spiter in Rn. 57 die Differen-
zierung zwischen einer Aufgabe (dort auch mal als ,,dufgabenrabmen® bezeichnet) i.5.d. Art. 6
Abs. 1 UAbs. 1lit. ¢) DS-GVO und dem Zweck der Verarbeitung. Siche ferner Spies, ZD 2022,
S.75 ft., der zwischen der Zweckfestlegung durch den Verantwortlichen und dem Gesetzgeber
differenziert und dem Gesetzgeber mit der Anforderung einer ,,binreichenden Bestimmtbeit*
gegeniiber dem ,konkreten Zweck” wohl einen Spielraum lisst (vgl. S. 80), was in eine dhnliche
Richtung wie die hier vertretene Differenzierung zwischen ,Zweck und ,,Zweckrabmen* ver-
standen werden konnte.



C. Der Legitimationsgedanke hinter den Rechtsgrundlagen 213

1II. Zwischenergebnis

Festhalten lisst sich, dass alle Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO
grundlegend am Zweck der Verarbeitung ausgerichtet sind. Die Rechtsgrundla-
gen schreiben jedoch selbst keinen konkreten Zweck fiir eine Verarbeitung in
ihrem Anwendungsbereich vor. Das System unterscheidet hier zwischen der
Einwilligung nach Art. 6 Abs. 1 lit. a) DS-GVO und den tibrigen Rechtsgrund-
lagen.

gDie Einwilligung verlangt, dass der Zweck oder die Zwecke der Verarbeitung
innerhalb der Einwilligung festgelegt wurden. Welche Zwecke dies umfasst, be-
stimmt sich i.d.R. nach der Festlegung des Verantwortlichen in dem Einwilli-
gungsersuchen und vor allem nach der Zustimmung der betroffenen Person zu
diesem/n Zweck/en.

Die anderen Rechtsgrundlagen hingegen geben einen thematischen Bereich

vor. Dieser fungiert als Zweckrahmen fiir mehrere, thematisch dhnliche Zwecke,
die sich jeweils darunter fassen lassen.

C. Der Legitimationsgedanke hinter den Rechtsgrundlagen

Wie dargestellt wurde, sind alle Rechtsgrundlagen an dem Zweck der Verarbei-
tung ausgerichtet. Doch was zeichnet die Rechtsgrundlagen als solche aus bzw.
woher nehmen die sechs Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO ihre
Legitimation, tiber die Rechtmifligkeit einer Datenverarbeitung zu entschei-
den? Fiir ein besseres Verstindnis tiber das System der Rechtsgrundlagen und
ihrer Funktionsweise ist diese Frage von entscheidender Bedeutung.

1. Die Aufteilung in Einwilligung und gesetzliche Rechtsgrundlagen

In seiner Gesamtheit verfolgt Art. 6 Abs. 1 DS-GVO zwei verschiedene Legiti-
mationsgedanken. Ausgehend hiervon lassen sich die Rechtsgrundlagen daher
grob in zwei Gruppen aufteilen. Die erste Gruppe umfasst die Einwilligung
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nach Art. 6 Abs. 1 UAbs. 1 lit. a) DS-GVO. Man spricht hier auch von der ,,ge-
willkiirten Erlanbnis“> (bzw. hier ,Rechtsgrundlage®). Die zweite Gruppe um-
fasst die Gibrigen Rechtsgrundlagen. Bei diesen spricht man auch von ,,gesetz/i-
chen Erlaubnistatbestinden® (hier dann ,gesetzlichen Rechtsgrundlagen®).

Wie oben dargestellt, verfolgen alle gesetzlichen Rechtsgrundlagen das Prin-
zip des vorgegebenen Zweckrahmens, wihrend die Einwilligung hier einen Son-
derweg beschreitet. Es ist kein Zufall, dass die Gruppen bei der systematischen
Unterscheidung der Rechtsgrundlagen hinsichtlich ihres Zwecks bzw. Zweck-
rahmens mit der hier vorgenommenen Einteilung in Einwilligung und gesetzli-
che Rechtsgrundlagen tibereinstimmen. Beides lisst sich auf den Legitimations-
gedanken der Rechtsgrundlagen zurtickfithren.

Die unterschiedlichen Legitimationsgedanken hingen allgemein mit dem Er-
fordernis einer Rechtsgrundlage zusammen. Wie bereits gesagt, verlangt das eu-
ropiische Datenschutzrecht eine Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten, um die Gefahren, die sich aus einer Verarbeitung fir die
Rechte der betroffenen Personen ergeben konnen, zu reduzieren. Dabei ist das
Erfordernis einer Rechtsgrundlage gleichzeitig Ausdruck des dahinterstehenden
Grundrechtsschutz.”” Nach Art. 8 GrCh?* ist der Schutz personenbezogener

% Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 1; vgl. Dat-
Komm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand: Juli
2020), Rn. 20, ,gewillkiirter Zuldssigkeitstatbestand; Chibanguza/Kufs/Steege/Steege/Kufs,
Kiinstliche Intelligenz, 2022, § 2, C., Rn. 32, ,gewillkiirte Form der Zuldssigkeit”.

3¢ Kiihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Ra.
1a; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 10; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 6 DS-GVO, Rn. 4; vgl. auch Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021,
Art. 6 DS-GVO, Ra. 1, ,gesetzliche Erlanbnis®.

%7 Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn.
7; Simitis/Hornung/Spiecker gen. D6hmann/Albrecht, Datenschutzrecht, 2019, Einf. Art. 6
DS-GVO, Rn. 1 £;; vgl. Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl.
2018, Art. 6 DS-GVO, Rn. 1.

% Der EuGH zieht erginzend noch den allgemeinen Schutz der Privatheit nach Art. 7 GrCh
heran, wenn es um den Schutz personenbezogener Daten geht: EuGH, verb. Rs. C-92/09, C-
93/09 (Volker und Markus Schecke und Eifert), ECLL:EU:C:2010:662 = EuZW 2010, S. 939,
Rn. 47, 52; EuGH, verb. Rs. C-293/12, C-594/12 (Digital Rights Ireland und Seitlinger u.a.),
ECLL:EU:C:2014:238 = EuZW 2014, S. 459, Rn. 29 f., 53; EuGH, Rs. C- 311/18 (Facebook
Ireland und Schrems), ECLI:EU:C:2020:559 = GRUR-RS 2020, 16082, insb. Rn. 168 ff., zu-
dem prift der EuGH in den anderen Fragen beide Artikel gemeinsam; Streinz/Streinz,
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Daten grundrechtlich abgesichert.”” Ein Eingriff, in Form einer Verarbeitung
dieser Daten,* bedarf daher der ,Rechtfertigung“*.*

Die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1 DS-GVO setzen an die-
sem Punkt an und stellen auf einfachgesetzlicher Ebene die Rahmenbedingun-

EUV/AEUV, 3. Aufl. 2018, Art. 8 GrCh, Rn. 7, der jedoch vom Vorrang des Art. 8 zu Art. 7
GrCh ausgeht; so auch Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 8 GrCh, Rn.
4. Eine klare Abgrenzung zwischen beiden Grundrechten nimmt der EuGH dabei aber nicht
vor: Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 50, mit kritischer Anmer-
kung zur fehlenden Abgrenzung der beiden Grundrechte; ebenfalls kritisch: Heselhaus/No-
wak/Breuer, Hdb. der Europiischen Grundrechte, 2. Aufl. 2020, § 25, Rn. 20 {f.; Guckelberger,
EuZW 2011, S. 126, 127; siehe auch zum Verhiltnis der beiden Grundrechte Michl, DuD 2017,
S. 349 ff.; RofSnagel, NJW 2019, S. 1, 2.

¥ EuGH, Rs. C-291/12 (Schwarz), ECLI:EU:C:2013:670 = ZD 2013, S. 608, Rn. 24;
EuGH, Rs. C-70/18 (A u.a.), ECLI:EU:C:2019:823 = BeckRS 2019, 23122, Rn. 53; EuGH,
Rs. C- 311/18 (Facebook Ireland und Schrems), ECLI:EU:C:2020:559 = GRUR-RS 2020,
16082, Rn. 169; Calliess/Ruffert/Kingreen, EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 10;
Meyer/Holscheidt/ Bernsdorff, Charta der Grundrechte der Europidischen Union, 5. Aufl.
2019, Art. 8 GrCh, Rn. 1, 20 ff.; Schwarze/Knecht, EU-Kommentar, 4. Aufl. 2019, Art. 8 GrCh,
Rn. 4f.

“ Calliess/Ruffert/Kingreen, EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 13; Frenz, Hdb.
Europarecht, 4. Bd. Europiische Grundrechte, 2009, Rn. 1404; Schwarze/Knecht, EU-
Kommentar, 4. Aufl. 2019, Art. 8 GrCh, Rn. 6; Specht/Mantz/ Bretthauer, Hdb. Europiisches
und deutsches Datenschutzrecht, 2019, § 2, Rn. 16 £.; Kéhling/Klar/Sackmann, Datenschutz-
recht, 5. Aufl. 2021, Rn. 52; RofSnagel, NJW 2019, S. 1, 2; vgl. Heselhaus/Nowak/Breuer, Hdb.
der Europiischen Grundrechte, 2. Aufl. 2020, § 25, Rn. 47.

# Im Zusammenhang der Einwilligung gibt es die Diskussion, ob es sich bei der Einwilligung
um eine Rechtfertigung des Grundrechtseingriffs handelt oder ob die Einwilligung bereits den
Grundrechtseingriff entfallen lisst. Zur Einordnung als Eingriffsausschluss: farass, Charta der
Grundrechte der EU, 4. Aufl. 2021, Art. 8 GrCh, Rn. 10; Calliess/Ruffert/Kingreen,
EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 14; von der Groeben/Schwarze/Hatje/ Augsberg,
Europiisches Unionsrecht, 7. Aufl. 2015, Art. 8 GrCh, Rn. 12; Frenz, Hdb. Europarecht, 4. Bd.
Europiische Grundrechte, 2009, Rn. 1417. Eine Entscheidung in dieser Frage ist hier jedoch
nicht von Belang.

2 Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 53; Calliess/Ruf-
tert/Kingreen, EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 15 ff.; Specht/Mantz/ Bretthauer,
Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 2, Rn. 20 ff;; Frenz, Hdb. Euro-
parecht, 4. Bd. Europiische Grundrechte, 2009, Rn. 1426 ff.



216 Kapitel 8: Das System der Rechtmd(Sigkeit von Datenverarbeitungen

gen fiir diese Rechtfertigung dar und dienen daher dazu, den Grundrechts-
schutz einfachgesetzlich zu verwirklichen.® Zur Rechtfertigung kennt Art. 8
Abs. 2 GrCh dabei die Einwilligung der betroffenen Person und sonstige, ge-
setzlich legitime Grundlagen. Art. 6 Abs. 1 UAbs. 1 DS-GVO spiegelt diese Vor-
gaben einfachgesetzlich wider, indem die Vorschrift neben der Einwilligung die
Fille der legitimen gesetzlichen Grundlagen ausfiille.*

Auch wenn Art. 6 Abs. 1 DS-GVO damit ein konkretisiertes Abbild des da-
hinterstehenden Grundrechtsschutzes darstellt, ist aufer der grundrechtlichen
Vorgaben noch nicht ersichtlich, woher die Einwilligung und die gesetzlichen
Rechtsgrundlagen ihre Legitimation fiir die Rechtfertigung eines Eingriffs in
die datenschutzrechtlichen Interessen der betroffenen Personen nehmen.

II. Die Selbstbestimmung der betroffenen Person als Legitimation

Wenige Probleme bereitet der Legitimationsgedanke hinter der Einwilligung.
Aus den vorherigen Ausfiihrungen lisst sich bereits die Legitimation der Ein-
willigung als Rechtsgrundlage ableiten und spitestens nach einem Blick auf ihre
Definition gem. Art. 4 Nr. 11 DS-GVO diirfte schnell klar werden, warum die
Einwilligung sowohl in Art. 6 Abs. 1 UAbs.1 lit. a) DS-GVO als auch schon in
Art. 8 Abs. 2 GrCh - obwohl die Definition der Datenschutz-Grundverord-
nung als niederrangiges Sekundirrecht fir die Auslegung des Primirrechts

 Simitis/Hornung/Spiecker gen. Déhmann/Albrecht, Datenschutzrecht, 2019, Einf. Art.
6 DS-GVO, Rn. 1 £;; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6
DS-GVO, Rn. 7 f; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl.
2018, Art. 6 DS-GVO, Rn. 1; Kahling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl.
2024, Art. 6 DS-GVO, Rn. 10.

* Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-
GVO, Rn. 4; Veil, NJW 2018, S. 3337, 3338.
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grds.® nicht gilt —* eine Verarbeitung personenbezogener Daten legitimieren
kann. Grundlegend beschreibt die Einwilligung die Zustimmung der betroffe-
nen Person in die Verarbeitung ihrer personenbezogenen Daten. ¥ Die be-
troffene Person stimmt mit ihrer Einwilligung damit auch dem Eingriff in ihre

4 Allgemein zur Auslegung des Primirrechts durch das Sekundirrecht: EuGH, Rs. C-36/74
(Walrave und Koch/Association Union Cycliste Internationale u.a.), ECLI:EU:C:1974:140 =
BeckRS 2004, 70975, Rn. 16/19 ff.; EuGH, Rs. C-48/75 (Royer), ECLIL:EU:C:1976:57 =
BeckRS 2004, 73177, Rn. 10/11 ff.; EuGH, Rs. C-13/78 (Eggers), ECLI:EU:C:1978:182 =
BeckRS 2004, 71501, Rn. 23; Roth, RabelsZ 75 (2011), S. 787, 812 ff.; Grundmann, RabelsZ
75(2011), S. 882, 909 ff; siche auch Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Eu-
ropa, 2019, § 2 Europiische Rechtsmethodik, Rn. 134, die einer Auslegung des Primirrechts
durch das Sekundirrecht aufgrund des Primirrechtsvorrangs kritisch gegeniiberstehen und
schlagen daher eine Beriicksichtigung des Sekundirrechts mittels einer Begriindungslast vor; ab-
lehnend zur Auslegung des Primirrechts durch das Sekundirrecht Anwezler, Die Auslegungs-
methoden des Gerichtshofs der Europdischen Gemeinschaften, 1997, S. 195 ff. (siehe zur Kritik,
S.197f1).

% Allerdings wird im Zusammenhang des Art. 8 GrCh stellenweise auf das Sekundirrecht
verwiesen: Calliess/Ruftert/Kingreen, EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 14, mit
Verweis auf die Datenschutz-Grundverordnung; Meyer/H®élscheidt/Bernsdorff, Charta der
Grundrechte der Europiischen Union, 5. Aufl. 2019, Art. 8 GrCh, Rn. 28 £, mit Verweis auf
die Datenschutzrichtlinie von 1995; siehe auch mit Verweisen auf die frithere Datenschutzricht-
linie Heselhaus/Nowak/ Breuner, Hdb. der Europiischen Grundrechte, 2. Aufl. 2020, § 25, deren
Gehalt fur die Auslegung des Art. 8 GrCh allerdings wohl zurtickhaltender ansieht (Rn. 47,
Anlebnung an die Datenschutz-RL*). Der Verweis auf die Datenschutz-Richtlinie (und die Da-
tenschutz-Grundverordnung als Nachfolgerin) kénnte mit der Erklirung zu Art. 8 GrCh be-
grindet werden, in der darauf hingewiesen wird, dass Art. 8 GrCh sich u.a. auf die damalige
Richtlinie stiitzt (vgl. Erliuterungen zur Charta der Grundrechte, ABl. EU C 303, vom
14.12.2007, S. 17, 20), siche auch zur Bedeutung u.a. des Sekundirrechts fir die Auslegung des
Art. 8 GrCh Calliess/Ruffert/ Kingreen, EUV/AEUV, 6. Aufl. 2022, Art. 8 GrCh, Rn. 8.

“ Kuner/Bygrave/Docksey/Korschy, GDPR, 2020, p. 329; BeckOK Datenschutzrecht/A!/-
bers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 29; Schwartmann
u.a./Jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 11; Auernham-
mer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 17; Taeger/Gabel/ Taeger, DSGVO - BDSG
— TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 27.
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Rechte zu.* Sie ist somit Ausdruck der Selbstbestimmung der betroffenen Per-
son im Umgang mit ihren Daten.*

Aus dem Selbstbestimmungscharakter ldsst sich nun zudem ableiten, warum
die Datenschutz-Grundverordnung keine inhaltlichen Vorgaben hinsichtlich
der Verarbeitungszwecke macht, wie es bei den gesetzlichen Rechtsgrundlagen
durch die Definition eines Zweckrahmens der Fall ist.>® Die Definition eines
Zweckrahmens oder andere inhaltliche Vorgaben an den Verarbeitungszweck
im Rahmen der Einwilligung durch den Gesetzgeber kime einer Einschrinkung
gleich, die mit dem Legitimationsgedanken der Einwilligung grds.’! nicht ver-
einbar wire. Denn der Gesetzgeber kénnte damit entscheiden, in welche Verar-
beitungen die betroffene Person einwilligen kann und in welche nicht. Dies
kime einer gesetzlichen Fremdbestimmung gleich. Eine Einwilligung soll aber
gerade der selbstbestimmende Ausdruck der betroffenen Person und damit frei
von jeglicher Fremdbestimmung sein. 5> Ziel des Datenschutzrechts ist der

8 Franzen/Gallner/Oetker/ Franzen, EuArbRK, S. Aufl. 2024, 270. Datenschutz-Grund-
verordnung, Art. 6 DS-GVO, Rn. 4; Chibanguza/Kufl/Steege/Steege/Ku/s, Kiinstliche Intelli-
genz, 2022, § 2, C., Rn. 32; vgl. Taeger/Gabel/ Tacger, DSGVO - BDSG - TTDSG, 4. Aufl.
2022, Art. 6DS-GVO, Rn. 27, ,,Grundrechtsausiibung®; Auernhammer/Kramer, 8. Aufl. 2024,
Art. 6 DS-GVO, Rn. 17, ,privatautonome Gestaltung des eigenen Grundrechtsschutzes®.

4 Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 21; Kithling/Buchner/ Buchner/Petri, DS-GVO — BDSG, 4.
Aufl. 2024, Art. 6 DS-GVO, Rn. 17; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Da-
tenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 3; Auernhammer/Kramer, 8. Aufl. 2024,
Art. 6 DS-GVO, Rn. 17; Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien,
4. Aufl. 2019, Art. 6 DS-GVO, Rn. 4; vgl. Franzen, EuZA 2017, S. 313, 321. Siche auch Tinne-
feld/Conrad, ZD 2018, S. 391 ff.

50 Siehe hierzu: Kap. 8, B., II. Der Zweck innerbalb der Rechtsgrundlagen.

*! Die Datenschutz-Grundverordnung kennt hiervon eine Ausnahme. Nach Art. 9 Abs. 2
lit. 2) DS-GVO kann das Unionsrecht oder das Recht der Mitgliedstaaten Bereiche vorsehen, in
denen betroffene Personen eine Verarbeitung besonderer Kategorien personenbezogener Daten
nicht durch eine Einwilligung legitimieren konnen. Vgl. hierzu auch BeckOK Datenschutz-
recht/Albers/Veit, Stand: 46. Ed. 2023, Art. 9 DS-GVO (Stand: August 2023), Rn. 62, wonach
aber bei Austibung dieser Befugnis dem Grundgedanken der Einwilligung Rechnung getragen
werden muss; zhnlich Ehmann/Selmayr/Schiff, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 9DS-GVO, Rn. 36; ebenso Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 9 DS-
GVO,Rn.22f.

52 Taeger/Gabel/ Arning/Rothkegel, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 4 DS-
GVO, Rn. 291, ,,frei von Paternalismus und Zwang“; vgl. Simitis/Hornung/Spiecker gen. Déh-
mann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 5, der eine Anlehnung an
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Schutz der betroffenen Person vor den Gefahren einer Verarbeitung ihrer per-
sonenbezogenen Daten (vgl. Art. 1 DS-GVO). Die betroffene Person soll aber

nicht (umfassend) vor sich selbst und ihrer eigenen Entscheidung geschiitzt wer-
den.>?

Betrachtet man sich in diesem Lichte die Voraussetzungen an eine wirksame
Einwilligung, so fillt auch direkt auf, dass diese lediglich darauf abzielen, den
Selbstbestimmungscharakter zu wahren.>* Die Einwilligung muss nach Art. 4
Nr. 11 DS-GVO fir den ,bestimmten Fall“>> und in ,informierter Weise“>® ab-
gegeben werden. Die Einwilligung muss also derart bestimmt definiert werden,
damit die betroffene Person iberhaupt in der Lage ist, den Inhalt und die Reich-
weite der Datenverarbeitung zu erfassen.”” Das bedeutet, dass der Zweck der
Verarbeitung vorab klar definiert sein muss.*® An das Bestimmtheitsgebot

das Zivilrecht sicht, um Bedingungen zu schaften, die eine ,,privatautonome Entscheidung® ge-
wihrleisten kdnnen; siehe hierzu auch Simitis/Hornung/Spiecker gen. DShmann/ Albrecht, Da-
tenschutzrecht, 2019, Einfithrung zu Art. 6 DS-GVO, Rn. 4, mit dem Verweis auf das Ziel des
Gesetzgebers diese Selbstbestimmung (wieder) zu gewihrleisten.

53 Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-
GVO, Rn. 48 f; siche auch allgemein Taeger/Gabel/ Arning/Rothkegel, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 291, ,frei von Paternalismus und Zwang®. Siehe
auch Haase, InTeR 2019, S. 113 ff,, der in Bezug auf den Einwilligungstatbestand der ,,Freiwil-
ligkeit“ aufzeigt, dass hohe rechtliche Anforderungen hieran gleichfalls zu einer Einschrinkung
einwilligungsbereiter betroffener Personen und deren Recht auf Schutz ihrer Freiheit zur Selbst-
bestimmung fithren konnen. Siehe auch Kihling/Buchner/Buchner/Kiihling, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 7 DS-GVO, Rn. 41, die konkret zum Tatbestand der ,,Freiwilligkeit*
darauf hinweisen, dass zu enge Anforderungen ,die stenernde Kraft einer informationellen
Selbstbestimmung in Frage [stellen]“. Allgemeiner mit Fokus auf den datenschutzrechtlichen
Grundrechtsschutz Klement, ]JZ 2017, S. 161, 168 f.

> Buchner, DuD 2016, S. 155, 158, spricht daher bei den Voraussetzungen um ,,Selbstver-
sténdlichkeiten® mit Hinblick auf ihren ,,Ausdruck privatautonomer Selbstbestimmung*.

55 Englisch: ,specific”, Franzosisch: ,spécifique”, Spanisch: ,especifica®, Ttalienisch: ,spe-
cifica”, Niederlindisch: ,specificke”.

% Englisch: ,informed*, Franzosisch: ,éclairée”, Spanisch: ,informada“, Italienisch: ,infor-
mata“, Niederlindisch: ,geinformeerde®.

57 BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand: No-
vember 2023), Rn. 77; Ehmann/Selmayr/ Heckmann/Paschke, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 7 DS-GVO, Rn. 63; Simitis/Hornung/Spiecker gen. D6hmann/Klement,
Datenschutzrecht, 2019, Art. 7 DS-GVO, Rn. 69; Vezl, NJW 2018, S. 3337, 3340.

58 Kithling/Buchner/Buchner/Kiibhling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 7 DS-GVO,
Rn. 61 £; Simitis/Hornung/Spiecker gen. D6hmann/Klement, Datenschutzrecht, 2019, Art. 7
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kniipft anschlielend die Informationspflicht an.” Die betroffene Person muss
tber die festgelegten Modalititen informiert werden, um auf Basis dieser Infor-
mationen die Entscheidung zu treffen.® Dies schaftt die Ausgangslage, damit
die betroffene Person tiberhaupt selbstbestimmend tiber die Verarbeitung ihrer
Daten entscheiden kann.®!

Dariiber hinaus muss die Zustimmung ,,freiwillig“®* erfolgen. Dies soll
konkret verhindern, dass fremdbestimmende Faktoren die Zustimmung der be-
troffenen Person beeinflussen und die Einwilligung somit ihren selbstbestim-
menden Charakter verliert, der ihrem Legitimationsgedanken zugrunde liegt.**

«62

DS-GVO, Rn. 70; Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 7 DS-GVO,
Rn. 39; BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand: No-
vember 2023), Rn. 78; Moos/Schefzig/ Arning/ Rohwedder, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 5, Rn. 270; Veil, NJW 2018, S. 3337, 3340.

5> Krobm, ZD 2016, S. 368, 373; vgl. Simitis/Hornung/Spiecker gen. Déhmann/Klement,
Datenschutzrecht, 2019, Art. 7 DS-GVO, Rn. 72, ,subjektive Gegenstiick zur Bestimmitheit”;
Kiihling/Buchner/Buchner/Kiibling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 7 DS-GVO, Rn.
63, die Bestimmtheit als ,notwendige Voraussetzung® der Informiertheit; vgl. auch Kiih-
ling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, 518; siche auch BeckOK Datenschutz-
recht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand: November 2023), Rn. 78; Thii-
sing/ Thiising/Traut, Beschiftigtendatenschutz und Compliance, 3. Aufl. 2021, § 5, Rn. 14, mit
Verweis auf einen ,engen Zusammenbang® beider Voraussetzungen.

% Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 7 DS-GVO, Rn. 34; Tae-
ger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 37 £.; Kiih-
ling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 517; Kollmar/El-Auwad, K&R
2021,S.73,75.

¢! Vgl. BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand:
November 2023), Rn. 55; Knyrim/ Wyrobek, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020,
Rn. 6.30; Taeger/Gabel/ Taeger, DSGVO — BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO,
Rn. 37; Franzen, EuZA 2017,S. 313, 322, als ,unabdingbare Voraussetzung fiir eine ,freiwillige*
Entscheidung®;  dhnlich  Kollmar/El-Auwad, K&R 2021, S. 73, 75; siche auch
Chibanguza/Kufl/Steege/Steege/Ku/s, Kuinstliche Intelligenz, 2022, § 2, C., Rn. 34.

¢ Englisch: ,freely given®, Franzosisch: ,,/ibre, Spanisch: ,/ibre”, Italienisch: ,/ibera“, Nie-
derlindisch: ,vrzje”.

¢ BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand: No-
vember 2023), Rn. 39 ff.;; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022,
Art. 7 DS-GVO, Rn. 88 ff.; Kihling/Buchner/Buchner/Kiihling, DS-GVO - BDSG, 4. Aufl.
2024, Art. 7 DS-GVO, Rn. 41 ff; Moos/Schefzig/Arning/Rohwedder, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 257 ff.

¢ Siehe BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand:
November 2023), Rn. 39, als Bedeutung fur den “Ausdruck individueller Selbstbestimmung*;
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Abschlieflend muss die Zustimmung der betroffenen Person auch ,,unmissver-
sténdlich“® erfolgen.® Bei dieser Voraussetzung handelt es sich mehr um die Si-
cherstellung, dass die betroffene Person tatsichlich zugestimmt hat.*”

III. Die gesetzlichen Rechtsgrundlagen als vordefinierte Eingriffsrechtfertigung

1. Die gesetzlichen Rechtsgrundlagen als Ausdruck einer Grundrechtsabwigung

Anders verhilt es sich bei den gesetzlichen Rechtsgrundlagen. Die rechtmiflige
Verarbeitung setzt hier nicht die Zustimmung der betroffenen Person voraus.*®

vgl. Simitis/Hornung/Spiecker gen. Dohmann/Klement, Datenschutzrecht, 2019, Art. 7 DS-
GVO, Rn. 48; siehe auch Kithling/Buchner/Buchner/Kiihling, DS-GVO - BDSG, 4. Aufl.
2024, Art. 7 DS-GVO, Rn. 41.

¢ Englisch: ,unambignous®, Franzésisch: ,univoque“, Spanisch: ,inequivoca”, Italienisch:
sinequivocabile”, Niederlindisch: ,,ondubbelzinnige”.

¢ BeckOK Datenschutzrecht/Stemmer, Stand: 46. Ed. 2023, Art. 7 DS-GVO (Stand: No-
vember 2023), Rn. 82; DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6
DS-GVO (Stand: Juli 2020), Rn. 26 f.; Taeger/Gabel/ Arning/Rothkegel, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 4 DS-GVO, Rn. 349.

7 Vgl. DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO
(Stand: Juli 2020), Rn. 26; Taeger/Schweda, ZD 2020, S. 124, 125; Thusing/ Thiising/Traut, Be-
schiftigtendatenschutz und Compliance, 3. Aufl. 2021, § 5, Rn. 24; siche auch Knyrim/ I7y-
robek, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 6.37, ,bewusste Entscheidung der
betroffenen Person”, aber nicht mit direktem Bezug zum Tatbestand der Unmissverstindlich-
keit.

¢ Differenzierter lieSe sich dies bei der Rechtsgrundlage nach Art. 6 Abs. 1 UAbs. 1 lit. b)
DS-GVO betrachten, denn die Verarbeitung aufgrund vertraglicher Interessen stiitzt sich auf
dem Willen der betroffenen Person an diesem Vertrag. Vgl. hierzu: Spindler/Schuster/Spind-
ler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 6 DS-GVO, Rn. 5; Kiih-
ling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 26; Sy-
dow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 21; Taeger/Ga-
bel/Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 60;
Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 6 DS-GVO, Rn. 27; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023,
Art. 6 DS-GVO (Stand: August 2023), Rn. 41; Schwartmann u.a./Jacquemain u.a., DS-
GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 38; Simitis/Hornung/Spiecker gen. Déh-
mann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 15; Auernhammer/Kra-
mer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 29; Klein, Zivilrechtlicher Datenschutz oder daten-
schutzrechtliches Zivilrecht?, in: FS Taeger, 2020, S. 235, 245; Heinzke/Engel, ZD 2020, S. 189,
189.
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Auf Basis der gesetzlichen Rechtsgrundlagen kénnen sogar Verarbeitungen per-
sonenbezogener Daten vorgenommen werden, die ausdriicklich dem Willen der
betroffenen Person entgegenstehen.” Die Legitimation leitet sich damit nicht
aus dem Willen der betroffenen Person ab, sondern hat ihren Ursprung in den
dahinterstehenden Grundrechten einerseits und den schutzwiirdigen Interessen
des Verantwortlichen andererseits. Wie bereits erwihnt, ist der Schutz perso-
nenbezogener Daten in Art. 8 GrCh grundrechtlich abgesichert. Das Grund-
recht nach Art. 8 GrCh gilt jedoch nicht absolut.” Im Falle der gesetzlichen
Rechtsgrundlagen ist zu bedenken, dass nicht nur der Schutz personenbezoge-
ner Daten grundrechtlich gesichert ist. Das Interesse an einer Datenverarbei-
tung kann ebenfalls Grundrechtsschutz genieflen (bspw. durch die Berufsfrei-
heit oder die Meinungsfreiheit, vgl. auch ErwG 4 DS-GVO).”!

Allgemein gibt es daher auch geschiitzte Interessen an der Verarbeitung per-
sonenbezogener Daten. Die gesetzlichen Rechtsgrundlagen greifen diesen Ge-
danken auf und verkdrpern auf einfachgesetzlicher Ebene das Ergebnis der Ab-
wigung zwischen dem Interesse am Schutz vor einer Datenverarbeitung und
dem Interesse an der Verarbeitung.” Es handelt sich bei ihnen daher um Fille,

©Vgl. auch Sundermann, DuD 2021, S. 594, 596, der die gesetzlichen Rechtsgrundlagen
als Einschrinkung der ,, Dispositionsféibigkeit der betroffenen Person® einordnet.

7 EuGH, verb. Rs. C-92/09, C-93/09 (Volker und Markus Schecke und Eifert),
ECLI:EU:C:2010:662 = EuZW 2010, S. 939, Rn. 48; EuGH, Urteil v. 16.07.2020, Rs. C-
311/18 (Facebook Ireland und Schrems), ECLI:EU:C:2020:559 = GRUR-RS 2020, 16082,
Rn. 172; EuGH, Rs. C-439/19 (Latvijas Republikas Sacima ([Points de pénalité]),
ECLL:EU:C:2021:504 = BeckRS 2021, 15289, Rn. 10S; Gola/Heckmann/Schulz, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Ran. 4;
Meyer/Halscheidt/ Bernsdorff, Charta der Grundrechte der Europidischen Union, 5. Aufl.
2019, Art. 8 GrCh, Rn. 24; vgl. Jarass, Charta der Grundrechte der EU, 4. Aufl. 2021, Art. 8
GrCh, Rn. 13 ff.

"' Vgl. Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 3 f.; BeckOK Datenschutzrecht/Schantz, Stand: 46.
Ed. 2023, Art. 1 DS-GVO (Stand: November 2021), Rn. 7; Taeger/Gabel/Schmidt, DSGVO -
BDSG - TTDSG, 4. Aufl. 2022, Art. 1 DS-GVO, Rn. 22; Gierschmann u.a./Assion/Nolte/Veil,
Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn. 18 £; Veil, NJW 2018, S. 3337,
3342; Krusche, ZD 2020, S. 232, 233; RofSnagel, NJW 2019, S. 1, 3.

7> Vgl. Roflnagel/Rofnagel, Das neue Datenschutzrecht, 2018, § 3, Rn. 50; Roffnagel, NJW
2019,S. 1, 5; Jungkind/Koch, ZD 2022, S. 656, 658; Spiecker gen. Déhmann u.a./Sartor, GDPR,
2023, Art. 6 GDPR, Rn. 53, erfasst noch zusitzlich die Einwilligung, bei der die Interessenab-
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bei denen das Interesse an einer Datenverarbeitung dem Schutzinteresse der be-
troffenen Person vor einer Datenverarbeitung tiberwiegt.”> Damit erklirt sich
dann auch, warum der Gesetzgeber u.a. die Anwendungsbereiche der gesetzli-
chen Rechtsgrundlagen mit der Definition eines Zweckrahmens eingrenzt. Sie
sollen sicherstellen, dass Datenverarbeitungen nur in dem zulissigen Rahmen
legitimiert werden. Die gesetzlichen Rechtsgrundlagen sind somit vom Gesetz-
geber vordefinierte gerechtfertigte Eingriffe in die Schutzinteressen der betroffe-
nen Personen.”

2. Verwirklichung der Abwiigung

Aufgrund der Vielzahl méglicher Interessen, die eine Verarbeitung personenbe-
zogener Daten rechtfertigen konnen, kann der Gesetzgeber nicht alle denkbaren
Fille in einer eigenen Rechtsgrundlage aufftihren. Hierzu dient dann auch die
bereits angesprochene Definition eines Zweckrahmens anstelle der Vorgabe

wigung durch die betroffene Person vorgenommen wird (siehe auch Rn. 20 £.), was im Wesent-
lichen der oben beschriebenen Selbstbestimmung entspricht (siche bereits: Kap. 8, C., II. Die
Selbstbestimmung der betroffenen Person als Legitimation.); siche Taeger/Gabel/ Taeger,
DSGVO -BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GV O, Rn. 8, mit Verweis auf das ,, Verbot
mit Erlanbnisvorbebalt; vgl. auch Gola/Heckmann/Schulz, Datenschutz-Grundverordnung —
Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 3 wobei dieser vorrangig auf die
Differenzierung zwischen dem privaten und 6ffentlichen Bereich abstellt; siehe auch Giersch-
mann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn. 18
f., ebenfalls vorrangig fir den nicht 6ffentlichen Bereich und mit Verweis auf Art. 6 Abs. 1
UAbs. 1 lit. £) DS-GVO aus dem diese Abwigung deutlich hervorgehe.

7> Rof3nagel/RofSnagel, Das neue Datenschutzrecht, 2018, § 3, Rn. 50; Roffnagel, NJW
2019, S. 1, S; vgl. Jungkind/Koch, ZD 2022, S. 656, 658; Spiecker gen. Déhmann u.a./Sartor,
GDPR, 2023, Art. 6 GDPR, Rn. 53. Siehe auch Klaas, CCZ 2020, S. 256, 261, der jedenfalls
zu Art. 6 Abs. 1 UAbs. 1lit. b)-e) DS-GVO darauf verweist, dass der Verordnungsgeber dort die
wInteressen als iiberwiegend qualifiziers hat und in Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO dies
dem Rechtsanwender obliegt; dhnlich Sydow/Marsch/Rezmer, DS-GVO - BDSG, 3. Aufl.
2022, Art. 6 DS-GVO, Rn. 13.

7 Vgl. Schantz/Wolft/Schantz, Das neue Datenschutzrecht, 2017, Rn. 474; Rofinagel/ Rofs-
nagel, Das neue Datenschutzrecht, 2018, § 3, Rn. 50; Paal/Pauly/ Frenzel, DS-GVO BDSG, 3.
Aufl. 2021, Art. 6 DS-GVO, Rn. 10, ,gesetzlich angeordnete Zuldissighkeit®.



224 Kapitel 8: Das System der Rechtmd(Sigkeit von Datenverarbeitungen

konkreter Verarbeitungszwecke.” Doch zeigen sich zwischen den einzelnen, ge-
setzlichen Rechtsgrundlagen Unterschiede in der Art und Weise, wie sie die Ab-
wigung auf der Ebene der hinter ihnen stehenden Interessen umsetzen.”

Hierzu lassen sich die gesetzlichen Rechtsgrundlagen in drei Untergruppen
(vollkommene Rechtsgrundlagen, erginzungsbediirftige Rechtsgrundlagen
und abwigende Rechtsgrundlage) weiter einteilen.”

a) Vollkommene Rechtsgrundlagen

Unter die vollkommenen Rechtsgrundlagen fallen die Rechtsgrundlagen zu-
gunsten vertraglicher Interessen (Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO) und
lebenswichtiger Interessen (Art. 6 Abs. 1 UAbs. 1 lit. d) DS-GVO). Es handelt
sich hierbei um vollkommene Rechtsgrundlagen, weil sie so, wie sie in der Da-
tenschutz-Grundverordnung formuliert sind i.S.d. Subsumtionsfihigkeit, voll-
stindig sind. Insbesondere wird der jeweilige Zweckrahmen der Rechtsgrund-
lage vollstindig festgelegt.

Datenverarbeitungen, deren Basis eine dieser beiden Rechtsgrundlagen sein
soll, lassen sich unmittelbar unter Art. 6 Abs. 1 UAbs. 1 lit. b) oder d) DS-GVO
subsumieren.”® Anhand des jeweiligen Verarbeitungszwecks ist hinsichtlich der
Anwendung einer dieser beiden Rechtsgrundlagen direkt zu priifen, ob es sich
um ein solches vertragliches Interesse oder lebenswichtiges Interesse handelt.

7> Siehe hierzu: Kap. 8, B., IL. Der Zweck innerbalb der Rechtsgrundlagen.

7¢ Siche zu einer dhnlichen Darstellung des Abwigungsgedankens hinter den verschiedenen
Rechtsgrundlagen Spiecker gen. D6hmann u.a./Sartor, GDPR, 2023, Art. 6 GDPR, Rn. 53.
Siehe auch Klaas, CCZ 2020, S. 256, 261, jedenfalls mit der Differenzierung zwischen Art. 6
Abs. 1 UAbs. 1 lit. b)-e) DS-GVO und lit. f); dhnlich Sydow/Marsch/Reimer, DS-GVO -
BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 13.

77 Vgl. auch Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdaten-
schutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 4, ,,mebr oder weniger detailliert ansdifferen-
zierte Erlanbnistatbestinde”.

7 Vgl. Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6
DS-GVO, Ra. 5, wonach die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1lit. a), b), d) und f)
DS-GVO ,in der DSGVO vollstéindig geregelt” sind; dhnlich Sydow/Marsch/Reimer, DS-GVO
- BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 6, wonach die Rechtsgrundlagen nach Art. 6 Abs.
1 UAbs. 1 lit. a), b), d) und f) DS-GVO als Abgrenzung zu den beiden Verbleibenden keine
wgesonderte Rechtsgrundlagen® bendtigen. Siche zu weiteren Einordnung der Einwilligung (lit.
a)) oben: Kap. 8, C., IL. Die Selbstbestimmung der betroffenen Person als Legitimation und des
berechtigten Interesses (lit. f)) nachfolgend: Kap. 8, C.,IIL, 2., ¢) Abwigende Rechtsgrundlage.
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Eine weitere Konkretisierung dieser Rechtsgrundlagen bedarf es nicht. Damit
hat der europiische Gesetzgeber vertragliche und lebenswichtige Interessen als
geschiitzte Rechtspositionen qualifiziert, die grundsitzlich in der Lage sind,
dem Interesse der betroffenen Personen am Schutz ihrer personenbezogenen
Daten zu tiberwiegen.”

b) Erginzungsbediirftige Rechtsgrundlagen

Die Charaketeristika einer vollkommenen Rechtsgrundlage lassen sich am besten
anhand ihres Gegenstiicks, den erginzungsbediirftigen Rechtsgrundlagen, ver-
deutlichen. Die erginzungsbediirftigen Rechtsgrundlagen sind die rechtliche
Verpflichtung (Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO) und die Wahrung des
offentlichen Interesses bzw. die Ausiibung offentlicher Gewalt (Art. 6 Abs. 1
UAbs. 1lit. ) DS-GVO). Anders als die vollkommenen Rechtsgrundlagen kon-
nen Datenverarbeitungen nicht direkt unter diese Rechtsgrundlagen subsu-
miert werden.* Denn die Zweckrahmen dieser Rechtsgrundlagen wurden vom
Gesetzgeber noch nicht abschliefend festgelegt und bediirfen einer Konkretisie-
rung.

Dieses Konkretisierungserfordernis geht aus Art. 6 Abs. 3 DS-GVO hervor.
Denn danach muss eine Rechtsgrundlage fiir die Verarbeitung auf Basis der
wArt. 6 Abs. 11it. ¢) und ¢) DS-GVO“® entweder im EU-Recht oder im Recht
der Mitgliedstaaten verankert sein. Die Rechtsgrundlagen nach Art. 6 Abs. 1
UAbs. 1lit. ¢) und ) DS-GVO miissen daher in Verbindung mit einer weiteren

7? Spiecker gen. Déhmann u.a./Sartor, GDPR, 2023, Art. 6 GDPR, Rn. 53, verweist fir
Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO auf den Willen der betroffenen Person am Vertragsab-
schluss (siche zudem Rn. 33), siche zu diesem Legitimationsgedanken bereits oben Fn. 68.

% Siehe auch die Einordnung, dass es sich bei Art. 6 Abs. 1 UAbs. 1 lit. ¢) und e) DS-GVO
nicht um eigenstindige Erlaubnistatbestinde bzw. Rechtsgrundlagen handelt: Auernham-
mer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 49, 60; Kithling/Buchner/Buchner/Petri, DS-
GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 73, 83, 120; Taeger/Gabel/ Taeger, DSGVO
— BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 155; Gola/Heckmann/Schulz, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 55;
BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August
2023), Rn. 49, 57.

81 Es handelt sich um den Wortlaut der Datenschutz-Grundverordnung, der an dieser Stelle
Art. 6 Abs. 1 DS-GVO nicht prizise zitiert, siche auch Paal/Pauly/ Frenzel, DS-GVO BDSG, 3.
Aufl. 2021, Art. 6 DS-GVO, Rn. 34. Siche hierzu bereits: Kap. 8, A. Die Notwendigkeit einer
Rechtsgrundlage, Fn. 3.
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Rechtsgrundlage aus dem EU-Recht oder dem Recht der Mitgliedstaaten gese-
hen werden.® Bei diesen Rechtsgrundlagen kann man daher von ,erginzenden
Rechtsgrundlagen“® sprechen.

Die Aufgabe der erginzenden Rechtsgrundlagen besteht darin, die rechtliche
Verpflichtung bzw. die Aufgabe im 6ffentlichen Interesse/die Austibung 6f-
tentlicher Gewalt, die in Art. 6 Abs. 1 UAbs. 1lit. ¢) und e) DS-GVO zugrunde
gelegt werden, zu konkretisieren.®* Die erginzende Rechtsgrundlage sagt damit
bspw. um welche rechtliche Verpflichtung es sich handelt. Die Datenschutz-
Grundverordnung schafft mit diesen Rechtsgrundlagen eine Verbindung zu an-
deren Rechtsbereichen. Durch die erginzenden Rechtsgrundlagen i.5.d. Art. 6
Abs. 3 DS-GVO sollen daher Datenverarbeitungen, die in anderen Teilen der
Rechtsordnung vorgesehen sind, datenschutzrechtliche Geltung verschafft wer-
den.®

Es ist somit Aufgabe des Gesetzgebers der erginzenden Rechtsgrundlage, die
Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1lit. ¢) und ¢) DS-GVO zu vervoll-

82 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 49, Art. 6 Abs. 1 UAbs. 1lit. ¢) und €) DS-GVO werden danach als ,, Einfallstor®
fur diese Vorschriften bezeichnet; so auch Ktthling/Buchner/ Buchner/Petri, DS-GVO - BDSG,
4. Aufl. 2024, Art. 6 DS-GVO, Rn. 83, speziell zu Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO, siche
aber auch den Verweis in Rn. 120 auf diese Ausfithrungen im Rahmen des Art. 6 Abs. 1 UAbs.
1 lit. e) DS-GVO; auch Schwartmann w.a./Jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020,
Art. 6 DS-GVO, Rn. 69; Simitis/Hornung/Spiecker gen. Déhmann/RofSnagel, Datenschutz-
recht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 52, 71, 79, ,,Scharniernorm*, siche ebenso die Kom-
mentierung zu Abs. 3, Rn. 14; ebenso als ,,Scharniernormen Rofinagel/ Nebel, Das neue Da-
tenschutzrecht, 2018, § 3, Rn. 98; siche auch Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-
GVO, Rn. 49 {f., 60.

¥ Vgl. Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019,
Art. 6DS-GVO,Rn. 8, ,konkretisierenden Grundlage“ zu Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO.

% Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-
GVO, Rn. 3; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-
GVO, Rn. 77, 94 t.; Simitis/Hornung/Spiecker gen. D6hmann/RofSnagel, Datenschutzrecht,
2019, Art. 6 Abs. 1 DS-GVO, Rn. 51, 71, 79; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2.
Aufl. 2020, Art. 6 DS-GVO, Rn. 88, speziell zu lit. ¢).

¥ Vgl. Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 592, im Zusammen-
hang des Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO, siche aber auch Rn. 597; Sydow/Marsch/ Re:-
mer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 35 spricht im Rahmen des Art. 6
Abs. 1 UAbs. 1 lit. ¢) DS-GVO hier — etwas weit — von einer ,Subsidiaritit des Datenschutz-
rechts gegentiber anderen Rechtspflichten.
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stindigen, indem das Verarbeitungsinteresse, das dem Schutzinteresse der be-
troffenen Person tiberwiegen muss, weiter zu definieren. Dabei ist der Gesetzge-
ber der erginzenden Rechtsgrundlag nicht vollkommen frei, denn die Verord-
nung stelltin Art. 6 Abs. 3 DS-GVO Anforderungen an die erginzende Rechts-
grundlage. Dennoch bedeutet dies im Kontext des hier dargelegten Systems, dass
die erginzenden Rechtsgrundlagen einer Konkretisierung des Zweckrahmens
dienen und zu dem dahinterstehenden Interessenausgleich beitragen.*

¢) Abwigende Rechtsgrundlage

Zu den vollkommenen und erginzungsbediirftigen Rechtsgrundlagen tritt eine
weitere Gruppe, die abwigende Rechtsgrundlage, hinzu. Diese Untergruppe
der gesetzlichen Rechtsgrundlagen besteht lediglich aus Art. 6 Abs. 1 UAbs. 1
lit. £) DS-GVO.¥ Die Differenzierung und die Abgrenzung zu den beiden vor-
herigen Gruppen ldsst sich aus den zusitzlichen Voraussetzungen dieser Rechts-
grundlage ableiten. Im Gesamtvergleich tritt sie dabei zwischen die vollkomme-
nen und erginzungsbediirftigen Rechtsgrundlagen.

Ahnlich wie die vollkommenen Rechtsgrundlagen und anders als die ergin-
zungsbediirftigen Rechtsgrundlagen ist Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO
dahingehend abschlieffend formuliert, dass es keines weiteren Rechtsakts, bspw.
in Form einer erginzenden Rechtsgrundlage, bedarf, um eine Datenverarbei-
tung unter diese Rechtsgrundlage zu subsumieren. Eine direkte Subsumtion der
Verarbeitung bzw. dann konkret deren Zweck, ist unter Art. 6 Abs. 1 UAbs. 1
lit. £) DS-GVO allerdings dennoch nicht méglich. Dies hingt zusammen mit
dem vorgegebenen Zweckrahmen der Rechtsgrundlage.

8 Vgl. Spiecker gen. Déhmann u.a./Sartor, GDPR, 2023, Art. 6 GDPR, Rn. 53, siche auch
hinsichtlich einer Abwigung aufgrund der Anforderungen nach Art. 6 Abs. 3 DS-GVO, Ra.
84.

¥ Vgl. Herfurth, ZD 2018, S. 514, 514, als ,zentrale Abwigungsklausel“ bei der der verfolgte
Interessenausgleich, der hinter ,,[n]abezu allen Vorschriften der DS-GVO® steht, am deutlichs-
ten ist. Siche ebenfalls zur Einordnung als zentrale Abwigungsklausel: Gola/Heckmann/Schulz,
Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO,
Rn. 59; Schulze/Janssen/Kadelbach/ Holznagel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 26;
Chibanguza/Kufl/Steege/Steege/Ku/s, Kiinstliche Intelligenz, 2022, § 2, C., Rn. 47; dhnlich
BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August
2023), Rn. 63; siche auch Albrecht/Jotzo, Das neue Datenschutzrecht der EU, 2017, Teil 3, Rn.
S1, ,zentrale Stellschrauben [...] fiir einen gerechten Ausgleich zwischen den Interessen der Ver-
braucher und der Wirtschaft*.
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Art. 6 Abs. 1 UAbs. 1lit. f) DS-GVO kniipft an das berechtigte Interesse an.
Es ist allerdings nicht ausreichend, eine Datenverarbeitung und deren Zweck
unter den Zweckrahmen des berechtigten Interesses zu subsumieren. Denn der
Begriff des berechtigten Interesses ist sehr weit und kann praktisch alle Arten
von Interessen, wie wirtschaftliche, ideelle oder rechtliche Interessen umfas-
sen.® Als einzige Einschrinkung wird vorgebracht, dass diese Interessen eben
»berechtigt® sein missen und nicht gegen die Rechtsordnung verstoflen diir-
ten.® Trotz dieser Einschrinkung wire mit Blick auf den dahinterstehenden
Grundrechtsschutz vor einer Verarbeitung personenbezogener Daten ein so

8 Herfurth, ZD 2018, S. 514, 514; Gola/Heckmann/Schulz, Datenschutz-Grundverord-
nung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 61; BeckOK Daten-
schutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 68;
Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 6 DS-
GVO, Rn. 14; Moos/Schefzig/Arning/ Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap.
S, Rn. 70; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn.
95; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1
DS-GVO, Rn. 98; Kuhling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6
DS-GVO, Rn. 146a, nennen zusitzlich noch ausdriicklich ,tatsichliche* Interessen; ebenso
Schwartmann u.a./Jacqguemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 145;
auch Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn.
129; auch Hirting/Gossling/Dimov, ITRB 2017, S. 169, 171; Paal/Pauly/ Frenzel, DS-GVO
BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 28, stellt allgemein auf ein weites Verstindnis ab,
nennt aber spiter auch konkret ,wirtschaftliche und ideelle Interessen”; auch fiir ein weites Ver-
stindnis Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 62;
ebenfalls fiir ein weites Verstindnis Robrabn/Bremert, ZD 2018, S. 291, 291 f.

¥ Herfurth, ZD 2018, S. 514, 514; Plath/ Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 6 DS-GVO, Rn. 62; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl.
2022, Art. 6 DS-GVO, Rn. 129; Schwartmann w.a./Jacqguemain u.a., DS-GVO/BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 145; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Daten-
schutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 98; Moos/Schefzig/ Arning/Arning, Praxishand-
buch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 70; Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-
GVO, Rn. 72, 76; Robrabn/Bremert, ZD 2018, S. 291, 291 t.; Héirting/Gossling/Dimov, ITRB
2017, S. 169, 171; kritisch hierzu Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022,
Art. 6 DS-GVO, Rn. 77, der aus Griinden der Harmonisierung hier allenfalls auf ,, Unzonrechts-
konformitit* abstellen mochte; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung —
Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 61 méchte wohl einen Rechts-
verstof bei der Beurteilung eines berechtigten Interesses berticksichtigen, ,,zlegitime* Interessen
aber dann wohl erst in der darauffolgenden Interessenabwigung (vgl. Rn. 62); weitgehender
wohl Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 644, der die ,,Rechtswidrig-
keit* allgemein wohl erst bei der Interessenabwigung beriicksichtigen méchte.
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umfangreicher Anwendungsbereich problematisch. Es bedarf daher einer wei-
teren Konkretisierung der zuldssigen Interessen.
Mit dem Erfordernis einer weiteren Konkretisierung nihert sich Art. 6 Abs. 1
UAbs. 1lit. f) DS-GVO den erginzungsbediirftigen Rechtsgrundlagen an, doch
— wie bereits gesagt — erfolgt die Konkretisierung in Art. 6 Abs. 1 UAbs. 1
lit. f) DS-GVO nicht mittels einer erginzenden Rechtsgrundlage. Art. 6 Abs. 1
UAbs. 1lit. f) DS-GVO sieht ein anderes Instrument fiir diese Konkretisierung
vor, das bereits in der Rechtsgrundlage selbst verankert ist. Die Rechtsgrundlage
verlangt eine Interessenabwigung, bei der das jeweilige Interesse an der Verar-
beitung mit den Interessen, Grundrechten und Grundfreiheiten der betrofte-
nen Person abzuwigen ist.” Die Interessen der betroffenen Person diirfen im
Ergebnis dieser Abwigung nicht iiberwiegen.”” Durch diese Abwigung wird der
sehr weite Bereich des berechtigten Interesses weiter eingeschrinkt.

Die Interessenabwigung hat der Verantwortliche selbst durchzufiihren.
Mit Blick auf den Streit und das Erfordernis eines Ausgleichs der hinter einer

92

* Herfurth, ZD 2018, S. 514, 515; Ehmann/Selmayr/Heberlein, Datenschutz-Grundver-
ordnung, 2. Aufl. 2018, Art. 6 DS-GVO, Rn. 25, 28 ff.; Gola/Heckmann/Schulz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 59, 62 f;
Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 53; Sy-
dow/Marsch/Reimer, DS-GVO — BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 82 ff.; Schwart-
mann u.a./Jacqguemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 135, 152 {f;
Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 92, 101;
Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 338; Moos/Schefzig/Arning/ Arning, Pra-
xishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 77 ff.; Hérting/Gossling/Dimov, ITRB 2017,
S. 169, 171; vgl. EuGH, verb. Rs. C-468/10, C-469/10 (ASNEF), ECLI:EU:C:2011:777 =
EuZW 2012, S. 37, Rn. 40, zu Art. 7 lit. f) DS-RL.

! Herfurth, ZD 2018, S. 514, 514, 520; Gola/Heckmann/Schulz, Datenschutz-Grundver-
ordnung - Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 62; Sy-
dow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 87; Taeger/Ga-
bel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 146; Feiler/Forgd,
EU-DSGVO und DSG, 2. Aufl. 2022, Art. 6 DS-GVO, Rn. 29; Jahnel/Jahnel, DSGVO, 2021,
Art. 6 DS-GVO, Rn. 67; Moos/Schefzig/ Arning/ Arning, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 5, Rn. 77; Robrabn/Bremert, ZD 2018, S. 291, 293; Hirting/Gossling/Dimov, ITRB
2017,S. 169, 170.

°> Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art.
6 DS-GVO, Rn. 18; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl.
2018, Art. 6 DS-GVO, Rn. 30, 32; Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6
DS-GVO, Rn. 31; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-
GVO, Rn. 58; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-
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Verarbeitung stehenden Interessen, delegiert der Gesetzgeber das Problem wei-
ter an den Verantwortlichen.” Bevor der Verantwortliche eine Verarbeitung auf
Basis des Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO vornehmen kann, muss er — und
gerade nicht der Gesetzgeber — ermitteln, ob sein Interesse an der Verarbeitung
den Schutzinteressen der betroffenen Person tiberwiegt. Dem Verantwortlichen
die Aufgabe der Interessenabwigung zu tibertragen, wird durchaus kritisch be-
trachtet,” zumal die Verordnung nur sehr wenige Hinweise enthilt, welche Kri-
terien bei dieser Abwigung zu berticksichtigen sind.”

GVO, Rn. 119, 142; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-
GVO, Rn. 92; Jahnel/Jabnel, DSGVO, 2021, Art. 6 DS-GVO, Rn. 68; Auernhammer/Kramer,
8. Aufl. 2024, Art. 6 DS-GVO, Rn. 67; Moos/Schefzig/Arning/Arning, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 87; Spiecker gen. D6hmann w.a./Sartor, GDPR, 2023, Art.
6 GDPR, Rn. 54 f.; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht,
2019, Art. 6 Abs. 1 DS-GVO, Rn. 87; siche bereits zu Art. 7 DS-RL Ferrettz, CML Rev. 51
(2014), p. 843, 844 f., 859, mit Blick auf den damaligen Verordnungsvorschlag.

” Spiecker gen. D6hmann u.a./Sartor, GDPR, 2023, Art. 6 GDPR, Rn. 54; vgl. Klaas, CCZ
2020, S. 256, 261, der darauf verweist, dass bei den anderen gesetzlichen Rechtsgrundlagen die
wAbwigung [der Interessen vom Gesetzgeber] wvorweggenommen® wurden; dhnlich Sy-
dow/Marsch/Reimer, DS-GVO — BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 13; sieche auch
Kiihling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 144;
die auf die Rechtslage unter der Datenschutzrichtlinie verweisen, wo es ebenfalls das berechtigte
Interesse als Rechtsgrundlage gab, der Gesetzgeber die Abwigung aber hiufig in einzelnen
Rechtsvorschriften niher konkretisiert hat.

% Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 67 wonach sich der Verant-
wortliche in einem Interessenkonflikt befindet; dhnlich auch Paal/Pauly/Frenzel, DS-GVO
BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 27, der von einem ,,(Bzas)“ des Verantwortlichen
spricht; siche bereits zu Art. 7 DS-RL Ferretti, CML Rev. 51 (2014), p. 843, 861, mit Blick auf
den damaligen Verordnungsvorschlag (vgl. auch S. 859).

% BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 13; Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4.
Aufl. 2019, Art. 6 DS-GVO, Rn. 14; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Da-
tenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 103; Schwartmann u.a./Jacquemain u.a., DS-
GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 136; Auernhammer/Kramer, 8. Aufl. 2024,
Art. 6 DS-GVO, Rn. 12; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-
GVO, Rn. 82; Buchner, DuD 2016, S. 155, 159; Herfurth, ZD 2018, S. 514 ff., mit einem Vor-
schlag entsprechender Kriterien; Hornung/Gilga, CR 2020, S. 367, Rn. 47 f., mit einer Systema-
tisierung vorgeschlagener Abwigungskriterien; vgl. Gola/Heckmann/Schulz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 64 mit Ver-
weis auf fehlende Rechtssicherheit, die nur ,geringfiigig kompensiert wird; Kithling/Buch-
ner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 142 ff.; siche bereits
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Aufgrund des Anfangs sehr weiten Anwendungsbereichs und dem Erforder-
nis einer eigenverantwortlichen Konkretisierung durch den Verantwortlichen
macht dies Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO - trotz entsprechender Kritik
an eine solche Einordnung - zu einer Art Generalklausel ftr Verarbeitungen,
die nicht unter die, spezifischer definierten Rechtsgrundlagen fallen.”

d) Grafische Zusammenfassung

Die unterschiedlichen Ansitze, wie die Verarbeitungsinteressen fiir die Abwi-
gung mit dem Interesse am Schutz personenbezogener Daten in den verschiede-
nen, gesetzlichen Rechtsgrundlagen festlegt werden, lassen sich grafisch wie
folgt zusammenfassen:

zu Art. 7 DS-RL Ferretti, CML Rev. 51 (2014), p. 843, 858 f., mit Blick auf den damaligen
Verordnungsvorschlag.

% Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 10, ,kein Auffangtatbestand; dhnlich Diubler u.a./ Wedde,
EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 90; Taeger/Gabel/ Taeger,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 106, wobei seine Kritik an
einer solchen Einordnung gerade den ,selbststindigen und keineswegs nur nachrangigen Cha-
rakter der Rechtsgrundlage herausstellen méchte, der hier ebenfalls vertreten wird.

77 Siehe Freund u.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 81, wonach die Einord-
nung als ,Aduffangtatbestand” dem Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO faktisch zukommt;
ebenfalls in diesem Sinne Moos/Schefzig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 5, Rn. 64 f., der zwar gegen die Einordnung als (rechtliche) Generalklausel ist, sie
aber aus faktischer Sicht als ,Auffangratbestand“ ansieht; ihnlich Schuster/Griitzma-
cher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 6 DS-
GVO, Rn. 40. Siche zur Einordnung als Generalklausel: Knyrim/Haidinger, Praxishandbuch
Datenschutzrecht, 4. Aufl. 2020, Rn. 5.73; Franzen/Gallner/Oetker/Franzen, EuArbRK, S.
Aufl. 2024, 270. Datenschutz-Grundverordnung, Art. 6 DS-GVO, Rn. 10; siche auch
Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 53, ,4uf-
fangtatbestand®; auch als ,Auffangtatbestand” Schwartmann u.a./Jacquemain u.a., DS-
GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 136; ebenso Auernhammer/Kramer, 8. Aufl.
2024, Art. 6 DS-GVO, Rn. 64; Specht/Mantz/ Mantz/Marosi, Hdb. Europiisches und deut-
sches Datenschutzrecht, 2019, § 3, Rn. 63; Kuhling/Buchner/Buchner/Petri, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 141.
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Finale Festlegung durch DS-GVO:

svertragliches Interesse und ,lebenswichtiges Interesse

Vollkommene
Rechtsgrundlagen
Art. 6 Abs. 1 UAbs. 1 lit. b) und d) DS-GVO
Erste Konkretisierung durch DS-GVO:
srechtliche Verpflichtung® und ,,6ffentliches Interesse®
1
______________ L
1 \
Finale Festlegung durch Gesetzgeber:
werginzende Rechtserundlage®
Erginzungsbediirftige
Rechtsgrundlagen
Art. 6 Abs. 1 UAbs. 1lit. ¢) und ¢) DS-GVO
Erste Konkretisierung durch DS-GVO:
»berechtigtes Interesse
1
______________ N e =
1 \
Finale Festlegung durch Verantwortlichen:
,,Interesserllabwiigung“
Abwigende
Rechtsgrundlage
Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO

Abb. 6: Festlegung der Verarbeitungsinteressen fiir die Abwignung innerbalb der gesetzlichen
Rechtsgrundlagen (eigene Darstellung)
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3. Zwischenergebnis

Die gesetzlichen Rechtsgrundlagen erlangen ihre Legitimation durch eine Ab-
wigung der Interessen an einer Verarbeitung und den entgegenstehenden Inte-
ressen am Schutz vor einer solchen Verarbeitung. Der Ausgangspunkt liegt da-
bei auf Grundrechtsebene, da der Schutz personenbezogener Daten nicht abso-
lut ist und auch (grundrechtlich) geschiitzte Interessen an einer Verarbeitung
bestehen konnen.

Die gesetzlichen Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO bilden diese
Interessenabwigung ab, wobei es innerhalb der Rechtsgrundlagen drei Ansitze
tir diese Interessenabwigung gibt. Bei den vollkommenen Rechtsgrundlagen
wurde die Interessenabwigung von der Datenschutz-Grundverordnung selbst
abschlieflend vorgenommen. Die erginzungsbediirftigen Rechtsgrundlagen
tbertragen diese Aufgabe an den Gesetzgeber einer hierfiir erforderlichen ergin-
zenden Rechtsgrundlage. Die abwigende Rechtsgrundlage hingegen iibertrigt
die Aufgabe der Abwigung auf den Verantwortlichen selbst.

1V. Zwischenergebnis

Die Rechtsgrundlagen fiir die Verarbeitung personenbezogener Daten basieren
auf unterschiedlichen Legitimationsgedanken und prigen somit ihren jeweili-
gen Anwendungsbereich. Grob kann unterschieden werden zwischen der Ein-
willigung und den gesetzlichen Rechtsgrundlagen. Die Einwilligung erlangt ihre
Legitimation durch die Zustimmung der betroffenen Person in die Verarbei-
tung ihrer Daten. Daher konzentrieren sich die Anforderungen an eine wirk-
same Einwilligung darauf, den selbstbestimmenden Charakter dieser Zustim-
mung zu gewihrleisten. Die Kontrolle der Rechtmifigkeit der Verarbeitung zu
einem bestimmten Zweck iibernimmt damit die betroffene Person selbst, indem
sie die Verarbeitung mit ihrer Zustimmung fiir rechtmifig erklirt.

Bei den gesetzlichen Rechtsgrundlagen hat der Gesetzgeber vorab eine Ent-
scheidung dariiber getroffen, in welchen Bereichen das Interesse an einer Daten-
verarbeitung dem Schutzinteresse der betroffenen Person iiberwiegt. Der Legi-
timationsgedanke der gesetzlichen Rechtsgrundlagen fufit dabei auf dem Ge-
danken, dass der Schutz betroffener Personen vor einer Verarbeitung ihrer
Daten nicht absolut ist. Die Anwendungsfelder, in denen das Verarbeitungsin-
teresse iberwiegt, werden durch die Vorgabe eines Zweckrahmens eingegrenzt.
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Bei sehr weitreichenden Zweckrahmen kennt die Verordnung verschiedene In-
strumente, diese weiter einzugrenzen.

Doch was bedeutet dies nun fiir die Rechtmifligkeit einer Datenverarbei-
tung und der Auswahl einer geeigneten Rechtsgrundlage?

D. Schlussfolgerung

Ausgangspunkt ist die Festlegung eines konkreten Verarbeitungszwecks durch
den Verantwortlichen i.5.d. Zweckbindungsgrundsatzes nach Art. 5 Abs. 1
lit. b) DS-GVO. Nach der Zweckfestlegung ist zu priifen, ob und wenn ja wel-
che Rechtsgrundlage diesen konkreten Zweck der Verarbeitung umfasst. Hier
kommt dann u.a. der Zweckrahmen der gesetzlichen Rechtsgrundlagen zur An-
wendung. Fillt der konkrete Zweck in den vordefinierten Zweckrahmen einer
gesetzlichen Rechtsgrundlage, kommt diese Rechtsgrundlage fiir die Verarbei-
tung grundsitzlich in Frage. Liegen dann zusitzlich noch die weiteren Voraus-
setzungen der jeweiligen Rechtsgrundlage vor, ist die Verarbeitung rechtmiflig
und der Verantwortliche kann die Verarbeitung vornehmen.

Im Falle der Einwilligung kann der Verantwortliche u.a. unter Angabe des
konkreten Verarbeitungszwecks die betroffene Person um ihre Zustimmung
zur Datenverarbeitung bitten. Die betroffene Person kann dann direkt tiber den
konkreten Zweck der Verarbeitung entscheiden und mit ihrer Einwilligung die
Verarbeitung fir rechtmifig erkliren.

Die nachfolgende Darstellung verdeutlicht noch einmal grafisch das Verhalt-
nis zwischen Zweck und Zweckrahmen und die Vorgehensweise bei der Aus-
wahl einer Rechtsgrundlage:

Durch die Einwilligung festgelegter

e
-
-
e
-

Einwilligung
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Grenzen der gesetzlichen Rechtsgrundlage durch den

Zweckrahmen und ggf. einer weiteren Konkretisierung

(konkreter) Zweck der
Verarbeitung
d |-
o Ll

gesetzliche Rechtsgrundlagen

Anmerkung: Die Grenzen der jeweiligen, gesetzlichen Rechtsgrundlagen sind unterschiedlich weit. Dies gilt - nach
bier vertretener Ansicht - vor allem fiir die ,rechtliche Verpflichtung“ in der die ergéinzende Rechtsgrundlage den

Zweckrabmen der DS-GVO auf den konkreten Zweck hin konkretisieren muss (vgl. hierzu spéter: Kap. 9, B.).

Abb. 7: Verbiltnis von Zweck und Zweckrabmen bei der Auswabl einer Rechtsgrundlage (eigene
Darstellung)






Kapitel 9
Rechtsgrundlage fiir datenverarbeitende TOM

Nach dem System des europiischen Datenschutzrechts bedarf es fiir jede Verar-
beitung personenbezogener Daten einer Rechtsgrundlage.' Dies gilt demnach
auf fir datenverarbeitende TOM bzw. die ihnen jeweils zugrundeliegende Da-
tenverarbeitung. Welche Rechtsgrundlage fur datenverarbeitende TOM ein-
schligig ist, kann dabei nur schwer pauschal gesagt werden, da dies immer von
dem jeweiligen Zweck der Verarbeitung abhingt.? Der Zweck der Verarbeitung
muss dabei entweder in den Zweckrahmen einer der gesetzlichen Rechtsgrund-
lagen fallen oder von einer Einwilligung abgedeckt sein.?

A. Die Sicherheit der Verarbeitung als Verarbeitungszweck?

Denkbar wire es, in der Sicherheit der Verarbeitung, wie sie in Art. 32 DS-GVO
beschrieben ist, den Zweck der Verarbeitung durch datenverarbeitende TOM
zu sehen. Damit wiirden alle datenverarbeitenden TOM denselben Zweck ver-
folgen, was eine Subsumtion unter eine (gemeinsame) Rechtsgrundlage verein-
fachen kénnte. Wenn man sich noch einmal vergegenwirtigt, dass der Zweck
den Grund beschreibt, warum eine Verarbeitung personenbezogener Daten
vorgenommen werden soll, dann kénnte man auch argumentieren, dass daten-
verarbeitende TOM schliefilich die Sicherheit der Verarbeitung nach Art. 32
DS-GVO gewihrleisten sollen und es sich bei der Sicherheit der Verarbeitung
somit um den Verarbeitungszweck handelt. Die Gewihrleistung der Sicherheit

! Siehe hierzu: Kap. 2, A., I Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO
und Kap. 8, A. Die Notwendigkeit einer Rechtsgrundlage.

> Siehe hierzu: Kap. 8, B. Ausrichtung am Zweck der Verarbeitung.

? Siehe hierzu: Kap. 8, D. Schlussfolgernnyg.
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der Verarbeitung nach Art. 32 DS-GVO hingt jedenfalls mit Grund fiir die Ver-
arbeitung zusammen.

Fraglich bleibt aber, ob die Sicherheit der Verarbeitung als Zweck auch hin-
reichend bestimmt ist. Hierzu miissen die Anforderungen nach Art. 5 Abs. 1
lit. b) DS-GVO gegeben sein. Der Zweck muss derart bestimmt sein, dass aus
ihm klar hervorgeht, wofiir die Daten verarbeitet werden sollen.*

Zu allgemein und damit fiir einen konkreten Zweck untauglich sind daher An-

gaben wie ,Marketing®®, I'T-Sicherheit“® oder ,,Produktverbesserung®”.?®

Problematisch kénnte in diesem Zusammenhang sein, dass es keine einheit-
lichen Anforderungen an die Sicherheit der Verarbeitung nach Art. 32 DS-

#Vgl. BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. S DS-GVO (Stand: No-
vember 2021), Rn. 15; Kithling/Buchner/ Herbst, DS-GVO — BDSG, 4. Aufl. 2024, Art. 5 DS-
GVO, Rn. 35; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. S DS-GVO, Rn. 14; siehe auch Spies, ZD 2022, S. 75, 76, der jedoch in Abhingigkeit von
der ,Eingriffsintensitit* die Anforderungen an die Bestimmtheit weiter ausrichten mochte;
ihnlich auch Ziegenhorn/Schulz-GrofSe, ZD 2023, S. 581, 583 f., die die Anforderungen an die
Bestimmtheit des Zwecks anhand des Einzelfalls unter Berticksichtigung der VerhiltnismiRig-
keit bestimmen wollen.

> Simitis/Hornung/Spiecker gen. Déhmann/Roffnagel, Datenschutzrecht, 2019, Art. 5 DS-
GVO, Rn. 88; DatKomm/Hodtzendorfer/Tschobl/Kastelitz, Stand: 76. EL. 2023, Art. 5 DS-
GVO (Stand: Juli 2020), Rn. 26; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4.
Aufl. 2020, Rn. 5.10; BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. S DS-GVO
(Stand: November 2021), Rn. 15, ,, Werbung “; auch Specht/Mantz/ Mantz/Marosi, Hdb. Eu-
ropiisches und deutsches Datenschutzrecht, 2019, § 3, Rn. 86.

¢ BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. S DS-GVO (Stand: Novem-
ber 2021), Rn. 15; DatKomm/Hotzendorfer/Tschobl/Kastelitz, Stand: 76. EL. 2023, Art. 5 DS-
GVO (Stand: Juli 2020), Rn. 26; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4.
Aufl. 2020, Rn. 5.10; Specht/Mantz/ Mantz/Marosi, Hdb. Europiisches und deutsches Daten-
schutzrecht, 2019, § 3, Rn. 86.

7 BeckOK Datenschutzrecht/Schantz, Stand: 46. Ed. 2023, Art. 5 DS-GVO (Stand: Novem-
ber 2021), Rn. 15, ,, Verbesserung der Leistung“; DatKomm/Hotzendorfer/Tschobl/Kastelitz,
Stand: 76. EL. 2023, Art. 5 DS-GVO (Stand: Juli 2020), Rn. 26, ,, Verbesserung der Benutzer-
[freundlichkeit*; auch Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020,
Rn. 5.10; dhnlich Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Daten-
schutzrecht, 2019, § 3, Rn. 86.

¥ Diese Beispiele wurden so oder so dhnlich bereits von der fritheren Artikel-29-Gruppe, WP
203, S. 16 — auf die sich die Literatur noch stiitzt — als nicht ausreichend fiir die konkrete Zweck-
festlegung angesehen. Der Europiische Datenschutzausschuss hat diese Stellungnahme jedoch

nicht offiziell gebilligt.
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GVO gibt. Die Gewihrleistung der Sicherheit der Verarbeitung richtet sich
nach dem jeweiligen Einzelfall. Es gibt somit nicht die eine Sicherheit.’

Man kénnte dies vergleichen mit der Rechtsgrundlage nach Art. 6 Abs. 1
UAbs. 1lit. b) DS-GVO. Danach konnen vertragliche Interessen eine Datenver-
arbeitung legitimieren. Das in Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO beschrie-
bene Vertragsinteresse allgemein stellt jedoch nicht den (konkreten) Zweck der
Verarbeitung dar bzw. reicht es fiir die Zweckfestlegung nicht aus, lediglich auf
die Rechtsgrundlage zu verweisen.'® Es kommt vielmehr auf den konkreten Ver-
trag und nicht irgendein theoretisch denkbares Vertragsinteresse an."!

Dies miisste dann auch fiir die Sicherheit der Verarbeitungi.S.d. Art. 32 DS-
GVO gelten. Ein Verweis auf die allgemeine Sicherheit nach Art. 32 DS-GVO
diirfte ebenfalls nicht den Bestimmtheitsanforderungen eines konkreten
Zwecks 1.S.d. Art. 5 Abs. 1 lit. b) DS-GVO gentigen. Auch hier kime es fiir die
Festlegung eines konkreten Zwecks auf die Gewihrleistung der jeweiligen Si-
cherheit der Verarbeitung an. Im Gegenzug wire dann — in der hier vorgenom-
menen Differenzierung — die allgemeine Gewihrleistung der Sicherheit der Ver-
arbeitung nach Art. 32 DS-GVO eher als Zweckrahmen anzusehen.

? Siehe hierzu: Kap. 5, A. Risikobewertung.

1 Siehe allgemein dazu, dass ein Verweis auf die Rechtsgrundlagen nicht ausreichend ist: Sy-
dow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 5 DS-GVO, Rn. 22; Spies, ZD
2022, S.75, 76; Simitis/Hornung/Spiecker gen. D6hmann/Rofnagel, Datenschutzrecht, 2019,
Art. 5 DS-GVO, Rn. 87; vgl. Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn.
402; siche bereits RofSnagel/Nebel/Richter, ZD 2015, S. 455, 457 f., noch zum Gesetzgebungs-
verfahren, die bei einer Gleichsetzung des ,,‘eindentige[n] Zweck[s] “ mit den Erlaubnistatbe-
stinden eine wirksame Zweckbindung anzweifeln.

" Vgl. zum Verweis auf den konkreten Vertrag, allerdings im Zusammenhang der Erforder-
lichkeit: Simitis/Hornung/Spiecker gen. D6hmann/Schantz, Datenschutzrecht, 2019, Art. 6
Abs. 1 DS-GVO, Rn. 29; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2.
Aufl. 2018, Art. 6 DS-GVO, Rn. 13; Klein, Zivilrechtlicher Datenschutz oder datenschutz-
rechtliches Zivilrecht?, in: FS Taeger, 2020, S. 235, 246 f., Schulze/Janssen/Kadelbach/ Holzna-
gel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 22; Moos/Schefzig/Arning/Arning, Praxis-
handbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 47; Kithling/Buchner/ Buchner/Petri, DS-GVO
- BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 39; Wybitul/Potters/Rauner, Hdb. EU-
Datenschutz-Grundverordnung, 2017, Art. 6 DS-GVO, Rn. 15, ,konkreten Vertragszweck*.
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B. Art. 32 DS-GVO als erginzende Rechtsgrundlage

Ausgehend von dieser Einordnung kntipft keine der Rechtsgrundlagen des
Art. 6 Abs. 1 DS-GVO unmittelbar an einen Zweckrahmen wie die Sicherheit
der Verarbeitung an. Fiir datenverarbeitende TOM konnte allerdings tiberlegt
werden, ob Art. 32 DS-GVO als eine rechtliche Verpflichtung nach Art. 6
Abs. 1 UAbs. 1 lit. ¢) DS-GVO angesechen werden kann und damit als eine er-
ginzende Rechtsgrundlage einzuordnen ist. Wie bereits oben kurz beschrieben,
misste Art. 32 DS-GVO hierbei vor allem die Anforderungen des Art. 6 Abs. 3
DS-GVO erfiillen.’ Als Teil der Datenschutz-Grundverordnung und damit
Teil des Unionsrechts (vgl. Art. 6 Abs. 3 S. 1lit. a) DS-GVO), diirfte es sich bei
Art. 32 DS-GVO grundsitzlich um eine denkbare, erginzende Rechtsgrundlage
tir eine rechtliche Verpflichtung handeln.”

L, Verpflichtung“ zur Verarbeitung personenbezogener Daten nach Art. 32 DS-
GVo

Weiters wird fiir die Einordnung als erginzende Rechtsgrundlage vorausgesetzt,
dass sich die Rechtsgrundlage unmittelbar auf eine Verarbeitung personenbezo-

ener Daten bezieht.! Nicht ausreichend soll es sein, dass zur Erfiillung einer
g g

12 Siehe hierzu: Kap. 8, C,, IIL, 2., b) Ergdnzungsbediirftige Rechtsgrundlagen.

13 Zu der Frage, ob die Datenschutz-Grundverordnung selbst als erginzende Rechtsgrund-
lage dienen kann: Zustimmend Prlzz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnis-
tatbestand, in: FS Taeger, 2020, S. 351, 353, konkret zu Art. 32 DS-GVO; Sydow/Marsch/Re:-
mer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 42; Taeger/Gabel/ Taeger,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 81; Kithling/Buchner/Buch-
ner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 83a, verweisen allgemein auf
die Datenschutz-Grundverordnung; auch allgemein auf die DS-GVO verweisend Moos/Schef-
zig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 59. A.A. wohl Spies,
ZD 2022, S.75,79, mit dem Verweis auf eine Rechtsgrundlage ,,aufSerhalb der DS-GVO“.

14T.SG Hessen, BeckRS 2020, 1442, Rn. 13; BeckOK Datenschutzrecht/Albers/Veit, Stand:
46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 48; Kithling/Buchner/Buchner/Petri,
DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 76; Schantz/Wolft/ Wolff, Das neue
Datenschutzrecht, 2017, Rn. 595; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4.
Aufl. 2020, Rn. 5.79; dhnlich wohl auch Schwartmann v.a./Jacquemain u.a., DS-GVO/BDSG,
2. Aufl. 2020, Art. 6 DS-GVO, Rn. 74, wonach es nicht ausreichen soll, wenn ,,dze Vorschrift
die  Datenverarbeitung — nur  voraussetzt,  aber  selbst  nicht  anordnet;  vgl.
Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 3,
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Verpflichtung auch personenbezogene Daten verarbeitet werden miissen. '
Diese Anforderung kann fiir die Einordnung des Art. 32 DS-GVO als eine
rechtliche Verpflichtung ein besonderes Problem darstellen.

Denn ausgehend vom Regelungsgehalt schreibt Art. 32 DS-GVO unmittel-
bar keine Datenverarbeitung vor.'® Art. 32 DS-GVO verlangt die Gewihrleis-
tung eines angemessenen Schutzniveaus. Lediglich faktisch kann es vorkom-
men, dass bei der Umsetzung mittels technischer und organisatorischer Maf3-
nahmen auch personenbezogene Daten verarbeitet werden. Die Verarbeitung
personenbezogener Daten bei der Gewihrleistung der Sicherheit stellt zwar
keine Ausnahme dar, diirfte aber auch nichtimmer zwingend sein.” Daher stellt
sich die Frage, ob der Bezug einer erginzenden Rechtsgrundlage auf eine Daten-
verarbeitung unmittelbar aus dem Wortlaut der Rechtsgrundlage hervorgehen
muss oder ob es ausreichend ist, dass sich dieser Bezug auch aus der Vorschrift
ableiten lisst.'®

Ob sich die Datenverarbeitung unmittelbar aus dem Wortlaut einer Vor-
schrift ergeben muss oder nicht, um als erginzende Rechtsgrundlage eingeord-
net zu werden, geht aus den Anforderungen des Art. 6 Abs. 3 DS-GVO nicht
hervor.”” Anhaltspunkte kénnten sich hier aber vor allem aus der Funktion der

Rn. 60; Deusch/Eggendorfer, Intrusion Detection und DSGVO, in: Rechtsfragen digitaler
Transformationen, 2018, S. 741, 749.

15 .SG Hessen, BeckRS 2020, 1442, Rn. 13; BeckOK Datenschutzrecht/Albers/Veit, Stand:
46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 48; Kithling/Buchner/Buchner/Petri,
DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 76; Schantz/Wolft/ Wolff, Das neue
Datenschutzrecht, 2017, Rn. 595.

' Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand, in: FS Taeger,
2020, S. 351, 353; Poncza, ZD 2023, S. 8, 11; Taeger/Gabel/ Taeger, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 81; siche auch Freund u.a./Schmidt, DSGVO,
2023, Art. 6 DS-GVO, Rn. 49 £. allgemein zu ,, Pflichtbegriindenden Normen® (mit Art. 32 DS-
GVO als Beispiel) der Datenschutz-Grundverordnung.

17 Siehe hierzu: Kap. 2, C. Die Bedeutung datenverarbeitender TOM.

' Dieser Frage widmet sich ausftihrlich Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher
Erlaubnistatbestand, in: FS Taeger, 2020, S. 351, 353 ff. in Bezug auf Art. 32 DS-GVO., mit
dem Ergebnis, dass eine Ableitung einer Datenverarbeitung aus der Vorschrift ausreicht (S.
355); dhnlich auch zu Art. 32 DS-GVO Poncza, ZD 2023, S. 8, 11;a.A. u.a. zu Art. 32 DS-GVO
Freund u.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 50.

¥ Poncza, ZD 2023, S. 8, 11; A.A. wohl Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher
Erlaubnistatbestand, in: FS Taeger, 2020, S. 351, 355, mit Verweis auf die Differenzierung zwi-
schen den zwingenden und fakultativen Anforderungen nach Art. 6 Abs. 3 DS-GVO und einer
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erginzenden Rechtsgrundlagen und ihrer Legitimation ergeben. Die erginzen-
den Rechtsgrundlagen dienen als Verbindung zwischen dem Datenschutzrecht
und anderen Rechtsgebieten und sollen Datenverarbeitungen in anderen
Rechtsgebieten datenschutzrechtliche Geltung verschaffen.”

Dabei darf man aber nicht vergessen, dass der originire Anwendungsbereich
erginzender Rechtsgrundlagen nicht in der Legitimation von Datenverarbei-
tungen liegt. Vorrangig regeln diese Vorschriften ihre entsprechenden eigenen
Regelungsbereiche. Erst durch den Verweis des Art. 6 Abs. 3 DS-GVO kénnen
sie gleichzeitig als datenschutzrechtliche Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten dienen. ! Damit kann von erginzenden Rechts-
grundlagen allerdings nicht verlangt werden, dass sie — gerade weil sie kein origi-
nires Datenschutzrecht sind — auch eine Datenverarbeitung unmittelbar vor-
schreiben.” Es muss ausreichen, dass sich eine Datenverarbeitung aus der Vor-
schrift ableiten lisst.??

Das Art. 32 DS-GVO daher keine Verarbeitung personenbezogener Daten
ausdriicklich verlangt, sollte einer Einordnung als erginzende Rechtsgrundlage

i.S.d. Art. 6 Abs. 1 UAbs. 11it. ¢)i.V.m. Abs. 3 DS-GVO nicht entgegenstehen.*

fehlenden, zwingenden Anforderung an die Spezifizierung der Verarbeitung in einer erginzen-
den Rechtsgrundlage.

20 Siehe hierzu: Kap. 8, C., IIL, 2., b) Ergédnzungsbediirftige Rechtsgrundlagen.

1 Vgl. Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 592, wonach diese
Vorschriften iz Datenschutzrecht transformiert werden®, zadem verweist er (vorrangig jedoch
aufgrund des Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO) darauf, dass sie andernfalls ,keine Rechis-
grundlagen iSd DS-GVO" darstellen (Rn. 597).

*Vgl. Moos/Schefzig/Arning/Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5,
Rn. 60, ,nicht zwangsliufig eine datenschutzrechtliche Erlanbnisnorm im klassischen Sinne
sein”.

> So im Ergebnis Prltz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand,
in: FS Taeger, 2020, S. 351, 355 und im Rahmen des Art. 32 DS-GVO; auch Poncza, ZD 2023,
S. 8, 11, anhand von Art. 32 DS-GVO; dhnlich Taeger/Gabel/ Taeger, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 81, ebenfalls am Beispiel des Art. 32 DS-GVO;
allgemein, aber wohl auch Moos/Schefzig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. S, Rn. 60; allgemein a.A. Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4.
Aufl. 2020, Rn. 5.80, die dann auf Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO verweist; dhnlich
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 595 f; ebenfalls a.A. Freund
w.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 50.

** Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand, in: FS Taeger,
2020, S. 351, 355; Poncza, ZD 2023, S. 8, 11; Taeger/Gabel/ Taeger, DSGVO - BDSG -
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II. Anforderungen an den Zweck der Verarbeitung

Nach hier vertretener Ansicht scheitert eine Einordnung der Gewihrleistung
der Sicherheit der Verarbeitung als rechtliche Verpflichtung und damit als er-
ginzende Rechtsgrundlage jedenfalls nicht daran, dass Art. 32 DS-GVO eine
Datenverarbeitung nicht unmittelbar vorschreibt.

Problematischer erscheint vielmehr der Konkretisierungsgrad des Art. 32
DS-GVO hinsichtlich des Zwecks der Verarbeitung. Gem. Art. 6 Abs. 3 S. 2
Alt. 1 DS-GVO* muss die erginzende Rechtsgrundlage den Zweck der Verar-
beitung festlegen.** Im Vergleich zur zweiten Alternative, die sich ausschlieSlich
auf erginzende Rechtsgrundlagen 1.S.d. Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO
bezieht,” ist hierftir wohl Voraussetzung, dass die Rechtsgrundlage bereits den

TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 81; wohl im Ergebnis auch Sydow/Marsch/Re:-
mer, DS-GVO — BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 42, der unter Verweis auf Piltz Art.
32 DS-GVO als erginzende Rechtsgrundlage einordnet; a.A. Freund u.a./Schmidt, DSGVO,
2023, Art. 6 DS-GVO, Rn. 50, u.a. mit Art. 32 DS-GVO als Beispiel.

% Art. 6 Abs. 3 DS-GVO wird stellenweise anders zitiert. Anstatt S. 1 wird dieser als UAbs.
1 gesehen, wodurch S. 2 ff. zu UAbs. 2 S. 1 ff. werden (siche bspw. Paal/Pauly/ Frenzel, DS-
GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, die Uberschriften fiir die Rn. 38 ff.).

* Pilrz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand, in: FS Taeger,
2020, S. 351, 356; Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018,
Art. 6 DS-GVO, Rn. 161; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6
DS-GVO (Stand: August 2023), Rn. 80; Simitis/Hornung/Spiecker gen. Déhmann/RofSnagel,
Datenschutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 29; Auernhammer/Kramer, 8. Aufl.
2024, Art. 6 DS-GVO, Rn. 93; Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl.
2020, Rn. 5.70; Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Daten-
schutzrecht, 2019, § 3, Rn. 60; Moos/Schefzig/Arning/ Arning, Praxishandbuch DSGVO, 2.
Aufl. 2021, Kap. 5, Rn. 60.

7 Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Ra. 41, 66;
Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und deutsches Datenschutzrecht, 2019, § 3,
Rn. 62; Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-
GVO, Rn. 162; vgl. Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn.
5.72; Kihling/Buchner/ Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn.
91; so ausgehend vom Wortlaut auch Simitis/Hornung/Spiecker gen. Déhmann/Rofnagel,
Datenschutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 29, aber aufgrund (wohl) teleologischer
Erwigungen im Ergebnis ablehnend. Siehe auch Spies, ZD 2022, S. 75, 79 £., mit einer abwei-
chenden Wortlautauslegung hinsichtlich des ,,oder der beiden Alternativen.
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konkreten Zweck festlegt.”® Eine Konkretisierung mittels eines Zweckrahmens,
diirfte in den Fillen des Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO nicht méglich
sein (wohl aber fiir die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1 lit. e) DS-
GVO)?. Die Differenzierung zwischen den erginzenden Rechtsgrundlagen
nach Art. 6 Abs. 1 UAbs. 1 lit. ¢) und lit. ) DS-GVO diirfte darauf zuriickzu-
fithren sein, dass eine rechtliche Verpflichtungi.S.d. Art. 6 Abs. 1 UAbs. 1lit. ¢)
DS-GVO eben eine Verpflichtung ausspricht, der nachzukommen ist.*® Art. 6
Abs. 1 UAbs. 1 lit. e) DS-GVO ist hierauf nicht beschrinkt, sondern kann ge-

* Kuthling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn.
91; Sydow/Marsch/Reimer, DS-GVO — BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 41; Gier-
schmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn.
162; Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 392, 404; Simitis/Hor-
nung/Spiecker gen. Déhmann/RofSnagel, Datenschutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn.
29 verlangt fiir beide Fille die Festlegung des konkreten Zwecks. Siehe auch im Umkehrschluss,
aber sprachlich etwas weit Knyrim/Haidinger, Praxishandbuch Datenschutzrecht, 4. Aufl.
2020, Rn. 5.72, wonach der Zweck fiir Art. 6 Abs. 1 UAbs. 1lit. ) DS-GVO ,.entfallen [kann]“.

* Siehe auch Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018,
Art. 6DS-GVO, Rn. 162, die fur Art. 6 Abs. 1 UAbs. 1lite) DS-GVO eine ,generalklauselartig
formulierte Rechtsgrundlage gentigen lassen. A.A. wohl Simitis/Hornung/Spiecker gen. Déh-
mann/RofSnagel, Datenschutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 29 der einen Zweckrah-
men fiir lit. ) ablehnen diirfte, da er in beiden Fillen die Festlegung des Zwecks in der gesetzli-
chen Regelung verlangt; ihm schliet sich Spies, ZD 2022, S. 75, 79 wohl weitgehend an, diirfte
die Auswirkungen aber spiter (Rn. 80) hinsichtlich der Bestimmtheit der Festlegung etwas rela-
tivieren.

% Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 37;
Moos/Schefzig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 58; siche
auch Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn.
75, wonach eine ,,Erlanbnis“ — im Vergleich zur Datenschutzrichtlinie — nicht mehr ausreiche,
solche aber dann wohl von Art. 6 Abs. 1 UAbs. 1 lit. €) und f) DS-GVO umfasst sein konnte;
vgl. auch Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 53, der ,erlanbende
Rechtsvorschriften” ausschliefSt; dhnlich Plath/ Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 6 DS-GVO, Rn. 42; so wohl auch Knyrim/Haidinger, Praxishandbuch Datenschutz-
recht, 4. Aufl. 2020, Rn. 5.80; Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 333;
Forg6/Helfrich/Schneider/ Hanloser, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil V, Kapitel
1, Rn. 20, ,,obne EntschliefSungs- bzw. Handlungsermessen®.
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rade auch fiir den Verantwortlichen eine Erlaubnis sein, die Daten zu verarbei-
ten.’’ Hiermit verbunden ist ein gewisser Ermessenspielraum, der von dem Ver-
antwortlichen noch auszufiillen ist.*

Wihrend es fiir erginzende Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1
lit. ¢) DS-GVO daher eines konkreten Zwecks bedarf, diirfte es in den Fillen des
Art. 6 Abs. 1 UAbs. 1 lit. ) DS-GVO auch ausreichen, wenn ein Zweckrahmen
tir die Rechtsgrundlage definiert wird. Der konkrete Zweck miisste dann — wie
sonst auch —* vom Verantwortlichen noch festgelegt werden und muss sich im
Rahmen des Zweckrahmens der erginzenden Rechtsgrundlage bewegen.

Daher muss auch bereits der Zweck der Verarbeitung (also die Verpflich-
tung) in der Rechtsgrundlage festgelegt sein. Aufgrund des Ermessenspielraums
im Falle des Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO darf dort hingegen der Zweck
abstrakter sein, also durch die Definition eines Zweckrahmens erfolgen. Der
konkrete Zweck muss dann von dem Verantwortlichen festgelegt werden, der
sein Ermessen durch die Rechtsgrundlage damit ausiibt.

Wie bei der Verpflichtung zur Datenverarbeitung diirfte von einer erginzen-
den Rechtsgrundlage nicht verlangt werden, dass diese den Zweck der Verarbei-
tung i.5.d. Datenschutzrechts ausdriicklich als solchen benennen muss, sondern

3! Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 65; vgl.
Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO,
Rn. 15, ,Befugnisse mit einen Ermessens- oder Beurteilungsspielranm einrdumen®; siche auch
Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 336, spricht von einer ,,more general antho-
risation to act“ im Vergleich zu Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO, siche zudem die Ein-
schrinkung zu lit. ¢) (p. 333). Siche auch die Abgrenzung zwischen Art. 6 Abs. 1 UAbs. 1lit. ¢)
und e) bei Forgé/Helfrich/Schneider/ Hanloser, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil
V, Kapitel 1, Rn. 20.

3> Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 65; vgl.
Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO,
Rn. 15, ,Ermessens- oder Beurteilungsspielraum®; siche auch Kuner/Bygrave/Docksey/Kotschy,
GDPR, 2020, p. 336, die aufgrund der ,,Auslegung und Abwigungen von Interessen eine Ge-
meinsamkeit des Art. 6 Abs. 1 UAbs. 1 lit. €) DS-GVO mit Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO
und auch deren Widerspruchsrecht nach Art. 21 Abs. 1 DS-GVO sieht. Wohl auch Forgé/Helf-
rich/Schneider/Hanloser, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil V, Kapitel 1, Rn. 20,
der gerade im Zusammenhang des Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO auf ein fehlendes ,,Enz-
schlieffungs- bzw. Handlungsermessen® verweist und damit eine Abgrenzung zu Art. 6 Abs. 1
UAbs. 1lit. €) DS-GVO vornimmt.

33 Siehe hierzu bereits grob skizziert: Kap. 8, D. Schlussfolgerung.



246 Kapitel 9: Rechtsgrundlage fiir datenverarbeitende TOM

dass sich auch hier der konkrete Zweck der Verarbeitung aus der Rechtsgrund-
lage ableiten lassen kann.?*

Bezogen auf Art. 32 DS-GVO diirfte hier jedoch problematisch sein, dass es
nicht die eine Sicherheit der Verarbeitung gibt. Die Anforderungen und damit
die konkrete Umsetzung (was sich letztlich auf den Zweck der Verarbeitung
durchschligt) sind am Einzelfall zu bestimmen. Daher diirfte dem Art. 32 DS-
GVO wobhl allenfalls ein Zweckrahmen zugrunde liegen und eben kein konkre-
ter Verarbeitungszweck.? Damit scheidet eine Einordnung des Art. 32 DS-
GVO als erginzende Rechtsgrundlage 1.5.d. Art. 6 Abs. 1 UAbs. 1 lit. ¢) i.V.m.
Abs. 3 DS-GVO nach hier vertretener Ansicht aus.*

Auch eine Einordnung als Aufgabe in einem 6ffentlichen Interesse oder gar
die Ausiibung 6ffentlicher Gewalt diirfte — gerade fiir den hier betrachteten un-
ternehmerischen Kontext —* nicht einschligig sein.

34 Piltz, ,Sicherheit der Verarbeitung® als gesetzlicher Erlaubnistatbestand, in: FS Taeger,
2020, S. 351, 356; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO,
Rn. 41; Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 93 ,,implizite Zweck*; ihn-
lich auch Schwartmann u.a./Jacguemain n.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO,
Rn. 215, ,Erkennbarkeit des impliziten Zwecks®.

% Siehe hierzu bereits: Kap. 9, A. Die Sicherbeit der Verarbeitung als Verarbeitungszweck?.

3¢ Im Ergebnis auch gegen eine Einordnung als Rechtsgrundlage des Art. 32 DS-GVO i.V.m.
Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil
EU-Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 7 und will aber wohl die
Verarbeitung nach Art. 32 DS-GVO gemeinsam mit der ,,primdren Datenverarbeitung® (wohl
die nach Art. 32 DS-GVO zu schiitzende Verarbeitung) behandeln; so auch Freund
w.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 50. A.A. Piltz, ,Sicherheit der Verarbei-
tung” als gesetzlicher Erlaubnistatbestand, in: FS Taeger, 2020, S. 351, 356 £, 359, der jedenfalls
die Anforderung an den Zweck in Art. 32 DS-GVO als erfiillt ansieht; auch Poncza, ZD 2023,
S. 8, 11 sieht die Anforderungen an den Zweck in Art. 32 DS-GVO (konkret am Beispiel fiir
Penetrationstest, insbesondere auch durch Art. 32 Abs. 1 Hs. 2 lit. d) DS-GVO) erftlle. Siehe
auch die Einschitzung von G4 Kokott, Schlussantrige v. 08.05.2008 zur Rs. C-73/07 (Sata-
kunnan Markkinapdrssi und Satamedia), ECLI:EU:C:2008:266, Rn. 112, zu Art. 17 Abs. 1 DS-
RL (heute vergleichbar mit Art. 32 DS-GVO), wonach dieser ,,die Rechtmd(Sigkeit der Daten-
verarbeitung [...] nicht |...)regelt”, wobei die Ausfithrungen allerdings offenlassen, ob Art. 17
Abs. 1 DS-RL im Zusammenhang mit Art. 7 lit. ¢) und e) DS-RL (heute Art. 6 Abs. 1 UAbs. 1
lit. ¢) und ¢) DS-GVO) bzw. deren Umsetzungen im nationalen Recht gesehen werden kann.

%7 Siehe zur entsprechenden Themeneingrenzung dieser Arbeit: Kap. 3, C., IL. Beschrinkung
auf den unternehmerischen Bereich.
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C. Die Frage einschligiger Rechtsgrundlagen

Die Einordnung des Art. 32 DS-GVO als erginzende Rechtsgrundlage 1.5.d.
Art. 6 Abs. 1 UAbs. 1lit. ¢) i.V.m. Abs. 3 DS-GVO und damit eine Subsumtion
datenverarbeitender TOM hierunter, ist durchaus fraglich und wird nach hier
vertretener Ansicht abgelehnt. Dies wirft das Problem nach méoglichen Alterna-
tiven auf.

L Anforderungen an die , Auswahl einer geeigneten Rechtsgrundlage

Fraglich ist allerdings, ob es an dieser Stelle bereits einer Festlegung auf eine be-
stimmte Rechtsgrundlage fiir die weitere Untersuchung bedarf. Denn solange
die Verarbeitung von einer Rechtsgrundlage abgedeckt ist, ist diese Verarbei-
tung rechtmiflig. Die Datenschutz-Grundverordnung differenziert bei der
Rechtsfolge also nicht zwischen den einzelnen Rechtsgrundlagen.®® Insofern
konnte man die Frage der Festlegung auf eine bestimmte Rechtsgrundlage auch
vom spiteren Einzelfall abhingig machen, wodurch dieser Frage hier nur eine
nachrangige Bedeutung zukommen wiirde. Problematisch wire dies allerdings,
wenn die Datenschutz-Grundverordnung bereits vorab bestimmte Eingrenzun-
gen vornimmt, die es hier zu beachten gilte. Um dies ausschliefen zu kénnen,
muss daher zunichst geklirt werden, welche Anforderungen die Datenschutz-
Grundverordnung an die ,,Auswahl® einer geeigneten Rechtsgrundlage stellt.

¥ Vgl. VG Mainz, BeckRS 2020, 5397, Rn. 27, ,die in Art. 6 Abs. 1 DSGVO enthaltenen
Zuldssigkeitstatbestiinde ibrer rechtlichen Funktion nach gleichwertig; auch Gola/Heck-
mann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art.
6 DS-GVO, Rn. 10; Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn.
7, walle die gleiche auf die Zuldissigkeit abzielende Funktionalitit*; Knyrim/ Wyrobek, Praxis-
handbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 6.1.
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Die Verordnung verlangt, dass ,,mindestens eine“® Rechtsgrundlage vorliegt,
vgl. Art. 6 Abs. 1 UAbs. 1 DS-GVO.* Im Umkehrschluss*' bedeutet das, dass
eine Datenverarbeitung daher auch grds. von mehreren Rechtsgrundlagen
gleichzeitig erfasst werden kann.* Die Rechtsgrundlagen stehen daher nicht in

¥ Englisch: ,ar least one®, Franzdsisch: ,au moins une”, Spanisch: ,al menos una“, Iralie-
nisch: ,almeno una“, Niederlindisch: ,,minste een.

“ Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 18; Kithling/Buchner/ Buchner/Petri, DS-GVO - BDSG, 4.
Aufl. 2024, Art. 6 DS-GVO, Rn. 13a, 22; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4.
Aufl. 2023, Art. 6 DS-GVO, Rn. 6; Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6
DS-GVO, Rn. 3; Schwartmann u.a./Jacquemain w.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6
DS-GVO, Rn. 7; Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl.
2019, Art. 6 DS-GVO, Rn. 2; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2.
Aufl. 2018, Art. 6 DS-GVO, Rn. 1; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 6; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl.
2022, Art. 6 DS-GVO, Rn. 21; Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 329;
BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August
2023), Rn. 6, 24.

# Konkret auf das Argumentationsmittel des ,,Umkehrschluss® abstellend: Schwartmann
w.a./jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 7. Siche allgemein
zum Umbkehrschluss (argumentum e contrario) als Argumentationsmittel: EuGH, Rs. C-
434/08 (Harms), ECLI:EU:C:2010:285 = BeckRS 2010, 90607, Rn. 44; EuGH, Rs. C-339/17
(Verein fiir lauteren Wettbewerb), ECLI:EU:C:2018:539 = GRUR 2018, S. 1061, Rn. 37;
EuGH, Rs C-754/18 (Ryanair Designated Activity Company), ECLL:EU:C:2020:478 =
BeckRS 2020, 12792, Rn. 27; Jung/Krebs/Stiegler/ Krebs/fung, Gesellschaftsrecht in Europa,
2019, § 2 Europiische Rechtsmethodik, Rn. 143; Beck, The Legal Reasoning of the Court of
Justice of the EU, 2012, pp. 221 f.; Martens, Methodenlehre des Unionsrechts, 2013, S. 327 £
Riesenhuber/ Riesenbhuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 34, siche zu
den Argumentationsmitteln aber auch den Verweis auf andere Werke dort in Fn. 136.

“ Schwartmann u.a./Jacquemain w.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO,
Rn. 7, 141; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 18; Kiihling/Buchner/ Buchner/Petri, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 13a, 22; Taeger/Gabel/ Taeger, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 21; Sydow/Marsch/Reimer, DS-GVO - BDSG,
3. Aufl. 2022, Art. 6 DS-GVO, Rn. 9; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed.
2023, Art. 6 DS-GVO (August 2023), Rn. 6, 24; Plath/Plath/Struck,
DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 6; Diubler u.a./ Wedde, EU-
DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 6; Paal/Pauly/Frenzel, DS-GVO
BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 8; Krusche, ZD 2020, S. 232, 233 f.; Kollmar/El-
Anwad, K&R 2021, S.73,77.



C. Die Frage einschligiger Rechisgrundlagen 249

einem Ausschliefllichkeitsverhiltnis zueinanderstehen und auch eine Kumula-
tion ist moglich.* Voraussetzung ist jedoch, dass die spezifischen Anforderun-
gen der jeweiligen Rechtsgrundlage erfullt sind.*

Auch wenn die Datenschutz-Grundverordnung es nicht ausschlie8t, dass
eine Datenverarbeitung gleichzeitig unter mehrere Rechtsgrundlagen fallen
kann, beantwortet dies noch nicht die Frage, ob der Verantwortliche dann auch
nach Belieben auf die einzelnen Rechtsgrundlagen zuriickgreifen kann. Dies
wire nicht méglich, wenn den Rechtsgrundlagen ein besonderes Rangverhilt-
nis zugrunde liegen wiirde, dass den Verantwortlichen dazu zwinge auf be-
stimmte Rechtsgrundlagen vor- oder nachrangig zuriickzugreifen.

Eine gesetzlich angeordnete Rangfolge lisst sich jedenfalls nicht aus der Rei-
henfolge ableiten, in der die Rechtsgrundlagen in Art. 6 Abs. 1 DS-GVO aufge-
listet sind.* Somit kommt der Einwilligung (als die erst genannte Rechtsgrund-
lage) im Verhiltnis zu den darauffolgenden Rechtsgrundlagen keine héhere

# Zur Méglichkeit der Kumulation: Krusche, ZD 2020, S. 232, 233 {f.; Paal/Pauly/ Frenzel,
DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 8; Schwartmann u.a./Jacquemain u.a.,
DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 141; BeckOK Datenschutzrecht/A/-
bers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 24; Kollmar/El-Au-
wad, K&R 2021, S. 73, 77; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6
DS-GVO, Rn. 9; Schneider, Datenschutz, 2. Aufl. 2019, S. 109.

“Vgl. Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Ra. 8; siche
auch EuGH, Rs. C-398/15 (Manni), ECLI:EU:C:2017:197 = BeckRS 2017, 103300, Rn. 42,
noch zum vergleichbaren Art. 7 DS-RL unter Verweis auf die Schlussantrige des Generalan-
walts GA Bot, Schlussantrige v. 08.09.2016 zur Rs. C-398/15 (Manni), ECLI:EU:C:2016:652
= BeckRS 2016, 82240, Rn. 52. Siehe auch Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022,
Art. 6 DS-GVO, Rn. 2, die darauf hinweisen, dass die Wahlmdglichkeit (hierzu sogleich) bei
mehreren Rechtsgrundlagen durch die verschiedenen Anwendungsbereiche beschrinkt ist.

% Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 10; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4.
Aufl. 2022, Art. 6 DS-GVO, Rn. 24; Krusche, ZD 2020, S. 232, 233; Veil, NJW 2018, S. 3337,
3338; Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grund-
verordnung, Art. 6 DS-GVO, Rn. 5; Kihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl.
2021, Rn. 371; Jahnel/Jabnel, DSGVO, 2021, Art. 6 DS-GVO, Rn. 6; Ulmer-Eilfort/Oberg-
tell/Herbort, Verlagsrecht, 2. Aufl. 2021, 1. Kapitel, I., Rn. 1075.
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Stellung zu, die den Verantwortlichen dazu zwingt, vorrangig die Datenverar-
beitung auf die Einwilligung zu stiitzen.* Vielmehr stehen nach herrschender
Ansicht die Rechtsgrundlagen gleichberechtigt nebeneinander.*’

Eine bestimmte Beschrinkung wird allenfalls bei einem Wechsel der Rechts-
grundlagen, vor allem von der Einwilligung zu einem der gesetzlichen Rechts-
grundlagen, diskutiert. Dabei geht es um die Frage, ob der Verantwortliche, der
sich einmal fiir die Rechtsgrundlage der Einwilligung entschieden hat, bei einer
Verweigerung der Einwilligung oder bei einem Widerruf auf eine gesetzliche
Rechtsgrundlage wechseln kann.* Diese Konstellation hat fiir die hier betrach-
teten Fille allerdings keine Bedeutung. Denn zum einen besteht das Problem bei

4 Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 10; Krusche, ZD 2020, S. 232, 233; Veil, NJW 2018, S. 3337,
3338, spricht insofern von einem ,, Wahblrecht; ihnlich Kollmar/El-Auwad, K&R 2021, S. 73,
77; Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 25; Drewes, CR 2016, S. 721,
723; Hirting/Géssling/Dimov, ITRB 2017, S. 169, 170; Jahnel/Jabnel, DSGVO, 2021, Art. 6
DS-GVO, Rn. 6; vgl. Schwartmann w.a./Jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art.
6 DS-GVO, Rn. 11; grds wohl auch Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6
DS-GVO, Rn. 10, siche aber auch Rn. 26, wo es fiir Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO den
Anschein hat, dass ein solches Stufenverhiltnis zugrunde gelegt wird. Dieses konnte sich aller-
dings auch rein faktisch ergeben, wenn aus Griinden der Rechtssicherheit vorrangig die spezifi-
scheren Tatbestinde in Betracht gezogen werden. Siehe hierzu auch die Ausfithrungen unter:
Kap. 8, C,, IIL, 2., ¢) Abwdigende Rechtsgrundlage.

“ Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 10; Spindler/Schuster/Spindler/Dalby, Recht der elektroni-
schen Medien, 4. Aufl. 2019, Art. 6 DS-GVO, Rn. 2; Kuner/Bygrave/Docksey/Kotschy, GDPR,
2020, p. 329; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO,
Rn. 14; Veil, NJW 2018, S. 3337, 3338; Krusche, ZD 2020, S. 232, 233; Kollmar/El-Auwad,
K&R 2021, S. 73, 77; Drewes, CR 2016, S. 721, 723; Feiler/Forgd, EU-DSGVO und DSG, 2.
Aufl. 2022, Art. 6 DS-GVO, Rn. 2; differenzierter BeckOK Datenschutzrecht/Albers/Veit,
Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 24, 27 f., die die Rechtsgrund-
lagen zwar grundsitzlich gleichberechtigt nebeneinander sehen, sich im konkreten Fall aber
auch ein Rangverhiltnis ergeben kann. Siehe auch Klaas, CCZ 2020, S. 256, 261, der jedoch
hinsichtlich der Art. 6 Abs. 1 UAbs. 1 lit. b)-e) DS-GVO eine ,auf das jeweilige Interesse be-
schrénkende Spezialitit im Verhiltnis zu Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO sieht.

# Siche zu dieser Diskussion allgemein: Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4.
Aufl. 2023, Art. 6 DS-GVO, Rn. 7 £; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4.
Aufl. 2022, Art. 6 DS-GVO, Rn. 47 ff.; Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG,
4. Aufl. 2024, Art. 6 DS-GVO, Rn. 23; Hirting/Gossling/Dimov, ITRB 2017, S. 169, 171;
Freund u.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 31 ff. Siehe in diesem Kontext zur
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einem Wechsel der Rechtsgrundlage und nicht wie hier, in der Anwendbarkeit
und ersten Auswahl einer Rechtsgrundlage. Zum anderen dirfte, wie sogleich
noch zu zeigen ist, der Einwilligung hier grds. nur eine nachrangige Bedeutung
zukommen. Der Streit bedarf daher hier keinem Ergebnis.

II. Schlussfolgerungen und denkbare Rechtsgrundlagen fiir datenverarbeitende
T0M

Nach der Datenschutz-Grundverordnung ist es nicht ausgeschlossen, dass eine
Datenverarbeitung unter mehrere Rechtsgrundlagen subsumiert werden kann,
wovon am Ende mindestens eine Rechtsgrundlage bestehen muss, damit die Da-
ten rechtmifig verarbeitet werden diirfen. Weiterhin liegt den Rechtsgrundla-
gen auch keine besondere Rangfolge zugrunde, nach der der Verantwortliche
gezwungen wire, zunichst bestimmte Rechtsgrundlagen vor- oder nachrangig
zu behandeln. Die Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO stehen daher
gleichberechtigt nebeneinander. Sind demnach mehrere Rechtsgrundlagen ein-
schligig, hat der Verantwortliche ein Wahlrecht.*’

Fiir das Problem datenverarbeitender TOM kommt es damit im Ergebnis
nicht darauf an, welche Rechtsgrundlage die Basis fiir die Verarbeitung bildet.
Zwar koénnen bestimmte Rechtsgrundlagen aufgrund ihrer jeweiligen Modali-
titen fiir einzelne datenverarbeitende TOM besser geeignet sein als andere. Die
Wahl einer ,besseren Rechtsgrundlage kann und muss dann aber anhand der
jeweiligen Verarbeitung und damit nach den jeweiligen TOM getroffen werden.
Nicht nur, weil die Arbeit keine Untersuchung auf der Ebene einzelner daten-
verarbeitender TOM anstrebt,” ist eine Fixierung auf eine bestimmte Rechts-
grundlage hier weder erforderlich noch zu empfehlen. Denn ein pauschaler Fo-
kus auf eine geeignete aber im Einzelfall vielleicht nicht ,,beste Rechtsgrundlage

wichtigen Differenzierung zwischen dem Wechsel einer Rechtsgrundlage beim Wegfall der ur-
spriinglichen Rechtsgrundlage und dem Wegfall einer Rechtsgrundlage bei Kumulation: Kru-
sche, ZD 2020, S. 232, 234 f., 236.

¥ Veil, NJW 2018, S. 3337, 3338; ihnlich Kollmar/El-Auwad, K&R 2021, S. 73, 77; Kiih-
ling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 22.

%0 Siehe hierzu: Kap. 3, C., I Betrachtung des Gesamtproblems.
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konnte den Blick frithzeitig zu stark einschrinken und zu einer Pfadabhingig-
keit® fuhren, wodurch besseren Alternativen dann vielleicht keine Beachtung
mehr geschenkt wird.

Mochte man dennoch bereits frithzeitig mogliche Rechtsgrundlagen fur da-
tenverarbeitende TOM evaluieren, konnte die Verarbeitung aufgrund eines be-
rechtigten Interesses nach Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO eine denkbare
Rechtsgrundlage darstellen.’> Der Anwendungsbereich dieser Rechtsgrundlage
wird grds. als sehr flexibel angesehen.” Zudem nennt die Datenschutz-Grund-
verordnung als Beispiel eines solchen berechtigten Interesses in ErwG 49 DS-

5! Siehe grundlegend zur Pfadabhingigkeit: David, AER Vol. 75 (1985), pp. 332 ff., am Bei-
spiel der Durchsetzung der “QWERTY“-Tastatur; Arthur, The Economic Journal Vol. 99
(1989), pp. 116 ff., am Beispiel der Durchsetzung von Technologien; Barnes/Gartland/Stack,
JEI Vol. 38 (2004), pp. 371 ff., mit Fokus auf ,,Bebavioral Lock-In“. Siche auch Arthur [Ed.],
Increasing returns and path dependence in the economy, 1994. Fiir einen allgemeinen Uber-
blick: Staatslexikon/Beyer, 4. Bd., 8. Aufl. 2020, S. 761 ft., Begtift: ,, Pfadabbingigkeit”.

52 Auf diese Rechtsgrundlage verweisen in dem Kontext von Art. 32 DS-GVO: v. Le-
winski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 43 f.; Wybitul/Schre:-
bauer/Spittka, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 32 DS-GVO, Rn. 22
Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023, Kapitel 7, Rn. 43; Spindler/Schus-
ter/Laue, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 27; Ho-
eren/Sieber/Holznagel/Schmitz, Hdb. Multimedia-Recht, Stand: 59. EL. 2023, Teil 16.2, Rn.
359f. (Stand: Oktober 2020), wobei auch eine Ankniipfung an Art. 6 Abs. 1 UAbs. 1lit. b) und
¢) DS-GVO denkbear sei; Joos/Négele, DuD 2022, S. 578, 581 f., am Fall von Softwaretestungen
mit personenbezogenen Daten; Poncza, ZD 2023, S. 8, 10, am Fall von ,, Penetration Tests®, ver-
weist aber auf das Problem einer ,kritischen Einzelfallpriifung®; Taeger/Pohle/Deusch/Eggen-
dorfer, Computerrechts-Hdb., Stand: 38. EL. 2023, Teil 5, 50.1 I'T-Sicherheit, Rn. 328 (Stand:
Mai 2022), mit allgemeinem Verweis auf Mafinahmen der IT-Sicherheit; siche auch Freund
w.a./Schmidt, DSGVO, 2023, Art. 6 DS-GVO, Rn. 50, mit dem Hinweis, dass diese Rechts-
grundlage nur fiir ,,‘normale’ personenbezogene Daten zur Verfiigung stiinde und sieht daher
wohl cher die Rechtsgrundlage der ,,primdren Datenverarbeitung® hierfiir geeignet (siche hierzu
bereits: Kap. 9, B., I. Anforderungen an den Zweck der Verarbeitung, Fn. 36). A.A. Hor-
nung/Schallbruch//andt, IT-Sicherheitsrecht, 2021, § 17, Rn. 58, die die Anwendbarkeit dieser
Rechtsgrundlage fiir Mafinahmen des Art. 32 DS-GVO ablehnt, da diese gesetzlich verpflichtet
seien; dhnlich wohl auch Jandt/Steidle/Steidle, Datenschutz im Internet, 2018, B., IIL., Rn. 306
ft., der aufgrund der bestehenden Pflichten den Anwendungsbereich des Art. 6 Abs. 1 UAbs. 1
lit f) DS-GVO im Lichte des ErwG 49 DS-GVO fiir unklar hilt.

53 Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-
GVO, Rn. 119; Kiihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-
GVO, Rn. 141; Simitis/Hornung/Spiecker gen. D6hmann/Schantz, Datenschutzrecht, 2019,
Art. 6 Abs. 1 DS-GVO, Rn. 86; Kithling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn.
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GVO ausdriicklich die Netz- und Informationssicherheit.’ Aus den Erklirun-
gen des Erwigungsgrunds lassen sich dabei Schnittmengen mit der Sicherheit
der Verarbeitung i.S.d. Art. 32 DS-GVO ableiten, die durch datenverarbeitende
TOM adressiert werden konnten.>

III. Die Untauglichkeit der Einwilligung

Das bedeutet aber nicht, dass die ,,Auswahl® einer passenden Rechtsgrundlage
tir datenverarbeitende TOM iiberhaupt keine Bedeutung hat. Denn eine Be-
sonderheit bei der ,, Wahl® einer passenden Rechtsgrundlage kénnte die Einwil-
ligung nach Art. 6 Abs. 1 UAbs. 1lit. a) DS-GVO betreftfen.

1. Rechtsunsicherbeit iiber die Zustimmung

Wie bereits ausgefiihrt, kann die Einwilligung gem. Art. 6 Abs. 1 UAbs. 1lit. a)
DS-GVO der betroffenen Person eine Datenverarbeitung rechtfertigen. Der
Gesetzgeber stellt dabei grds. keine inhaltlichen Anforderungen an die Einwilli-

411; Herfurth, ZD 2018, S. 514, 514; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl.
2023, Art. 6 DS-GVO, Rn. 58, ,tendenzicll sehr weiten Erlanbnistatbestand.

>4 Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art.
6 DS-GVO, Rn. 15; Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6
DS-GVO, Rn. 167; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6
DS-GVO, Rn. 138; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht,
2019, Art. 6 Abs. 1 DS-GVO, Rn. 119; Gola/Heckmann/Schulz, Datenschutz-Grundverord-
nung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 64 ,,von Gesetzes wegen
berechtigt”.

% Auf ErwG 49 im Zusammenhang des Art. 32 DS-GVO verweisen auch v. Le-
winski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn. 44; ihnlich
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 71, im Kontext des Art. 32 Abs. 4 DS-GVO, die aber
wohl ErwG 49 S. 1 DS-GVO nichtauf den gesamten Anwendungsbereich des Art. 32 DS-GVO
erstrecken und sonst die Verarbeitung auf Art. 6 Abs. 1 UAbs. 1lit. ¢) i.V.m. Art. 32 DS-GVO
stiitzen wollen; siche auch im Zusammenhang des Art. 32 Abs. 4 DS-GVO Wybitul/Schre:-
bauer/Spittka, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 32 DS-GVO, Rn. 22, die
auf ErwG 49 und Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO verweisen; dhnlich Spindler/Schus-
ter/Laune, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 32 DS-GVO, Rn. 27. Wohl all-
gemein zu Mafinahmen der Informationssicherheit Kipker/ Voskamp/Klein, Cybersecurity, 2.
Aufl. 2023, Kapitel 7, Rn. 43; Sassenberg/Faber/ Mantz/Spittka, Rechtshandbuch Industrie 4.0
und IoT, 2. Aufl. 2020, § 6, Rn. 176, allgemein zu Mafinahmen der IT-Sicherheit.
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gung in der Form, dass betroffene Personen nur in bestimmte Verarbeitungs-
zwecke einwilligen kénnen.*® Die gesetzlichen Vorgaben an die Einwilligung be-
schrinken sich vielmehr darauf sicherzustellen, dass die Einwilligung das aus-
driickt, was sie als Rechtsgrundlage fiir eine Datenverarbeitung legitimiert —
eine selbstbestimmte Entscheidung der betroffenen Person zugunsten der Da-
tenverarbeitung.’” Die Einwilligung ist grds. eine sehr umfangreiche Rechts-
grundlage, mit einem sehr weiten Anwendungsgebiet fiir eine Vielzahl verschie-
dener Verarbeitungen.*

Damit kime die Einwilligung auch grds. fiir die Verarbeitung im Rahmen
datenverarbeitender TOM in Betracht. Dennoch eignet sie sich primir nicht als
Rechtsgrundlage fiir die hier in Frage stehenden datenverarbeitenden TOM.
Der Grund dafiir liegt in der Kehrseite des Legitimationsgedanken der Einwilli-
gung, der sie zu dieser potentiell umfassenden Rechtsgrundlage macht. Denn
datenverarbeitende TOM sollen die gesetzlichen Anforderungen an die Sicher-
heit der Verarbeitung nach Art. 32 DS-GVO gewihrleisten. Kénnen einzelne
TOM nicht implementiert werden, kann dies dazu fiihren, dass die Anforde-
rungen nach Art. 32 DS-GVO nicht erfiillt sind. Verantwortliche brauchen da-
her ein ausreichendes Maf$ an Rechtssicherheit.

Die Einwilligung und damit die Rechtmifigkeit der Verarbeitung hingt von
der Zustimmung der betroffenen Person ab, vgl. Art. 4 Nr. 11 DS-GVO. Um
nicht zu riskieren, dass die betroffene Person die Einwilligung verweigert und
damit die Pflicht zur Gewihrleistung der Sicherheit der Verarbeitung gefihrdet,
liegt es bereits grundlegend nicht im Interesse des Verantwortlichen diese Frage
tberhaupt von der Entscheidung der betroffenen Person abhingig zu machen.

% Siche hierzu bereits: Kap. 8, B., IL. Der Zweck innerbalb der Rechtsgrundlagen.

57 Siehe hierzu bereits: Kap. 8, C., IL. Die Selbstbestimmung der betroffenen Person als Legi-
timation.

%8 Vgl. Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht, 2019, Art. 6
Abs. 1 DS-GVO, Rn. 3; siche ebenfalls die Einordnung als ,,Schlzssel zu einem unbegrenzten
Datenzgugang®, allerdings in der Gesamtbetrachtung auch kritisch: Kollmar/El-Anwad, K&R
2021, S. 73, 73; Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-
GVO, Rn. 24; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO,
Rn. 9.
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2. Widerrufsrecht

Die Rechtsunsicherheit, die die Einwilligung mit sich bringt, wird noch ver-
stirkt durch das Widerrufsrecht, dass der betroffenen Person zusteht. Denn die
betroffene Person hat nicht nur die Méglichkeit die Einwilligung zu verweigern
und damit die Rechtmifligkeit der Verarbeitung gleich von Beginn an zu ver-
hindern. Gem. Art. 7 Abs. 3 DS-GVO kann die betroffene Person, nachdem sie
die Einwilligung erklirt hat, diese auch jederzeit und ohne Angaben von Griin-
den widerrufen.’® Zwar bleibt die Verarbeitung bis zum Zeitpunkt des Wider-
rufs rechtmiflig.® Der Widerruf hat aber zur Folge, dass die Datenverarbeitung
ab dem Zeitpunkt des Widerrufs nicht linger vorgenommen werden darf und
wirkt damit ex nunc.®

5 Ehmann/Selmayr/Heckmann/Paschke, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 7 DS-GVO, Rn. 86; Schwartmann u.a./Klein/Schwartmann, DS-GVO/BDSG, 2. Aufl.
2020, Art. 7 DS-GVO, Ra. 39; Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art.
7 DS-GVO, Rn. 46; Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 7 DS-GVO, Rn.
16; Gierschmann u.a./Gierschmann, Datenschutz-Grundverordnung, 2018, Art. 7 DS-GVO,
Rn. 119; Wichter, Datenschutz im Unternehmen, 6. Aufl. 2021, Rn. 306; Knyrim/ Wyrobek,
Praxishandbuch Datenschutzrecht, 4. Aufl. 2020, Rn. 6.46; Ernst, ZD 2020, S. 383, 384;
Jabnel/Pallwein-Prettner, Datenschutzrecht, 3. Aufl. 2021, S. 75; Wybitul/ Fladung/Pstters,
Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 7, 8 DS-GVO, Rn. 23.

0 Taeger/Gabel/ Taeger, DSGVO — BDSG - TTDSG, 4. Aufl. 2022, Art. 7 DS-GVO, Ra.
79; Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 7 DS-GVO, Rn. 48; Dat-
Komm/Kastelitz, Stand: 76. EL. 2023, Art. 7 DS-GVO (Stand: Juli 2020), Rn. 28, 32; Spiecker
gen. Déhmann u.a./Rauhofer/Schafer, GDPR, 2023, Art. 7 GDPR, Rn. 36; Spindler/Schus-
ter/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 7 DS-GVO, Rn. 11;
Gierschmann u.a./Gierschmann, Datenschutz-Grundverordnung, 2018, Art. 7 DS-GVO, Rn.
1205 Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 7 DS-GVO, Rn. 16; Ernst, ZD
2020, S. 383, 384; Jabnel/Pallwein-Prettner, Datenschutzrecht, 3. Aufl. 2021, S. 75; Wybi-
tul/ Fladung/Potters, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 7, 8 DS-GVO, Rn.
24; vgl. Auernhammer/Kramer, 8. Aufl. 2024, Art. 7 DS-GVO, Rn. 35.

¢! Plath/Plath, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 7 DS-GVO, Rn. 15; Schwart-
mann u.a./Klein/Schwartmann, DS-GVO/BDSG, 2. Aufl. 2020, Art. 7 DS-GVO, Rn. 40; Dat-
Komm/Kastelitz, Stand: 76. EL. 2023, Art. 7 DS-GVO (Stand: Juli 2020), Rn. 32; Ernst, ZD
2020, S. 383, 384; K#ihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 529; Tae-
ger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 7 DS-GVO, Rn. 79; Sy-
dow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 7 DS-GVO, Rn. 46; Spind-
ler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art. 7DS-GVO,
Rn. 11; Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 7 DS-GVO, Rn. 16; Spiecker
gen. Déhmann u.a./Rauhofer/Schafer, GDPR, 2023, Art. 7 GDPR, Rn. 36.
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Art. 7 Abs. 3 DS-GVO stellt dabei keine nennenswerten Anforderungen an
die Austibung des Widerrufsrechts.> Auch ein Ausschluss oder eine Einschrin-
kung des Widerrufs fiir bestimmte Situationen lassen sich aus Art. 7 Abs. 3 DS-
GVO nicht ableiten.®® Ferner diirfte auch ein Verzicht der betroffenen Person
auf die Austibung ihres Widerrufsrechts nicht ohne weiteres méglich sein.**

Die Unsicherheit iiber die Rechtmifigkeit der Verarbeitung auf Grundlage
der Einwilligung besteht daher nicht nur im Zeitpunkt der erstmaligen Ertei-
lung der Einwilligung, sondern erstreckt sich iiber den gesamten Verarbeitungs-
zyklus. Aufgrund des Widerrufsrechts muss der Verantwortliche jederzeit damit
rechnen, dass die einmal wirksam erteilte Einwilligung widerrufen und damit
die Rechtsgrundlage fur die Verarbeitung nachtriglich entzogen wird.

¢ Ehmann/Selmayr/Heckmann/Paschke, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Art. 7DS-GVO, Rn. 91; Gola/Heckmann/Schultz, Datenschutz-Grundverordnung — Bundes-
datenschutzgesetz, 3. Aufl. 2022, Art. 7 DS-GVO, Rn. 54; Veil, NJW 2018, S. 3337, 3341.

¢ Kiihling/Buchner/Buchner/Kiibling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 7 DS-GVO,
Rn. 39; Schantz/Wolft/Schantz, Das neue Datenschutzrecht, 2017, Rn. 532; Jahnel/Pallwein-
Prettner, Datenschutzrecht, 3. Aufl. 2021, S. 75; grds. wohl auch Auernhammer/Kramer, 8.
Aufl. 2024, Art. 7 DS-GVO, Rn. 34, siche jedoch die nachfolgenden Ausfithrungen. Diskutiert
wird ein Ausschluss oder eine Einschrinkung des Widerrufs, wenn die Einwilligung Gegenstand
eines Vertrages ist: Moos/Schefzig/Arning/Robwedder, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 5, Rn. 285, ohne abschliefende Stellungnahme; Simitis/Hornung/Spiecker gen.
Dohmann/Klement, Datenschutzrecht, 2019, Art. 7 DS-GVO, Rn. 92; Kiihling/Buch-
ner/Buchner/Kiihling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 7 DS-GVO, Rn. 38 ., im Ergeb-
nis aber ablehnend (Rn. 39), wobei die Berticksichtigung der vertraglichen Interessen erreicht
wird, indem die Verarbeitung neben der Einwilligung auf Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO
gestiitzt werden soll (Rn. 39b); fiir eine Einschrinkung Ernst, ZD 2020, S. 383, 384 £, im Wege
einer teleologischen Reduktion des Art. 7 Abs. 3 DS-GVO; Auernhammer/Kramer, 8. Aufl.
2024, Art. 7 DS-GVO, Rn. 34, aber ohne methodische Begriindung; Krobm, ZD 2016, S. 368,
373, will die Ausiibung des Widerrufs in Vertragsverhiltnissen (auch unter der Datenschutz-
Grundverordnung) am ,,Grundsatz von Treu und Glauben® ausrichten.

¢ Sydow/Marsch/Ingold, DS-GVO - BDSG, 3. Aufl. 2022, Art. 7 DS-GVO, Rn. 46; Auer-
nhammer/Kramer, 8. Aufl. 2024, Art. 7 DS-GV O, Rn. 34; Jahnel/Jabnel, DSGVO, 2021, Art.
7 DS-GVO, Rn. 17, mit Verweis auf eine Entscheidung der 6sterreichischen Datenschutzbe-
hérde (DSB, DSB-D213.692/0001-DSB/2018, Rn. 3.2.3.); vgl. Kiihling/Buchner/Buch-
ner/Kiihling, DS-GVO - BDSG, 4. Aufl. 2024, Art. 7 DS-GVO, Ra. 35, die jedenfalls einen
wendgiiltiglen] und abschlieffend[en] Verzicht ablehnen; dhnlich Spiecker gen. Déhmann
u.a./Rauhofer/Schafer, GDPR, 2023, Art. 7 GDPR, Rn. 35, die aber die Méglichkeit einer Mo-
difikation, wie einer Frist, fir moglich halten; Ernsz, ZD 2020, S. 383, 384, hilt einen Verzicht
individualvertraglich wohl fur denkbar.
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Aus Planungssicht diirfte das Widerrufsrecht fiir den Verantwortlichen so-
gar gravierender sein als die Moglichkeit der Verweigerung der betroffenen Per-
son, in die Verarbeitung einzuwilligen. Denn in diesem Fall laufen bereits die
Pflichten nach Art. 32 DS-GVO und der Verantwortliche misste kurzfristig ei-
nen Ersatz fiir die Maffnahmen finden, die durch den Widerruf der betroffenen
Personen wegfallen.

3. Beriicksichtigung im Rabmen des Art. 32 DS-GVO?

Fraglich ist, ob sich die Unsicherheiten mit der Einwilligung nichtin Art. 32 DS-
GVO berticksichtigen lassen.

a) Verweigerung oder Widerruf der Einwilligung als Verzicht auf den Schutz
nach Art. 32 DS-GVO

So kénnte man tberlegen, ob die Verweigerung der Einwilligung in die Verar-
beitung datenverarbeitender TOM oder deren Widerruf gleichzeitig als Ver-
zicht auf den Schutz nach Art. 32 DS-GVO anzusehen ist. Ob ein solcher Ver-
zicht iberhaupt méglich ist, ist derzeit noch stark umstritten.® Doch selbst
wenn man die Mglichkeit eines solchen Verzichts annihme, bleibt die Anwen-
dung auf die hier relevanten Fille in zweierlei Hinsicht fraglich.

Mochte man die Verweigerung oder den Widerruf der Einwilligung in die
Datenverarbeitung der TOM gleichzeitig als Verzicht auf den Schutz nach
Art. 32 DS-GVO deuten, so konnte dies nur bei Personengleichheit gelten. Die
Person muss gleichzeitig von der Datenverarbeitung der TOM als auch von der

¢ Siche allgemein zu der Frage nach einem ,,Verzicht“ auf bzw. einer ,,Disponibilitit“ von
Art. 32 DS-GVO weiterfithrend insbesondere: Franck, CR 2016, S. 238 ff.; Sundermann, DuD
2021, S. 594 ft.; Jobhn/Schaller, CR 2022, S. 156 ff.; Laue/Kremer/Laue, Das neue Datenschutz-
recht in der betrieblichen Praxis, 2. Aufl. 2019, § 7, Rn. 29; Plath/Grages,
DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 2; Kithling/Buchner//andt,
DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 39 f.; Gola/Heckmann/ Piltz, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 44;
Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 20;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 4a ff; Bleckat,
RDV 2021, S. 206 ff.; v. Lewinsks/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 19, Rn.
9a; Eusani, DS 2019, S. 18, 26. Siehe auch Lotz/Wendler, CR 2016, S. 31 ff., die diese Frage
zwar anhand von § 9 BDSG a.F. erortern, in einem Ausblick aber noch kurz auf die Rechtslage
nach den Entwiirfen der Datenschutz-Grundverordnung eingehen.
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nach Art. 32 DS-GVO zu schiitzenden Datenverarbeitung betroffen sein. An-
dernfalls kénnte in der Verweigerung oder des Widerrufs der Einwilligung
gleichzeitig keine Aussage zu Art. 32 DS-GVO gesehen werden. Diese Personen-
gleichheit ist allerdings nicht zwingend und wohl auch nicht der iiberwiegende
Anwendungsbereich.

Doch auch aus der Perspektive des Art. 6 DS-GVO gibe es Zweifel an einer
solchen Interpretation. Wiirde man die Verweigerung oder den Widerruf der
Einwilligung gleichzeitig als Verzicht auf den rechtlichen Schutz ansehen, stellt
sich bereits die Frage, ob sich die betroffene Person dann tiberhaupt in der Aus-
gangslage befunden hat, eine freie Entscheidung tiber die Datenverarbeitung zu
treffen, die aber zwingende Voraussetzung einer Einwilligung ist (vgl. Art. 4
Nr. 11 DS-GVO). Hieran wire jedenfalls zu zweifeln, wenn die betroffene Per-
son damit vor die ,, Wahl“ gestellt wird, entweder der Datenverarbeitung zuzu-
stimmen oder — in Konsequenz ihrer Verweigerung oder eines nachtriglichen
Widerrufs — auf den Mindestschutz nach Art. 32 DS-GVO zu verzichten. Vor
eine solche Wahl diirfte die betroffene Person nach den Grundsitzen der Ein-
willigung wohl nicht gestellt werden.*

b) Allgemeine Beriicksichtigung im Rabmen der Angemessenbeitspriifung

Unabhingig davon, ob eine Personengleichheit hinsichtlich der datenverarbei-
tenden TOM und der zu schiitzenden Verarbeitung betroffenen Personen be-
stiinde, kénnte man allgemein versuchen die Verweigerung oder den Widerruf

¢ Siche allgemein zu dem Problem, dass der betroffenen Person ein niedrigeres Schutzniveau
aufgezwungen werden kdnnte: Sundermann, DuD 2021, S. 594, 595, 597. An dieser Stelle ist
jedoch darauf hinzuweisen, dass im Rahmen der Diskussion iiber den Verzicht auf ein (be-
stimmtes) Schutzniveau nach Art. 32 DS-GVO (siche hierzu ausfiihrlicher die Nachweise in
Fn. 65) hiufig das Instrument der Einwilligung i.5.d. der Datenschutz-Grundverordnung ge-
nannt wird. Das hierin die (einzige) Moglichkeit des Verzichts liegt, wird hier nicht vertreten. Es
koénnte auch ein allgemeiner Rechtsverzicht (bei dem aber Parallelen zur Definition der Einwil-
ligungi.S.d. Art. 4 Nr. 11 DS-GVO bestehen diirften) in Betracht kommen. Das Problem muss
hier nicht weiter geklirt werden. Es soll nur darauf hingewiesen werden, dass hier im Rahmen
einer datenschutzrechtlichen Einwilligung tiber eine datenverarbeitende TOM bzw. besser de-
ren Verweigerung oder Widerruf gleichzeitig eine Aussage tiber einen mdoglichen Verzicht auf
den Schutz nach Art. 32 DS-GVO geschen werden kénnte, was dann allerdings Einfluss auf die
Einwilligung tiber die TOM hitte. Dagegen soll hier keine Stellung zu der Frage bezogen wer-
den, ob man in einen niedrigeren Schutz nach Art. 32 DS-GVO mit einer datenschutzrechtlichen
Einwilligung einwilligen kann.
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der Einwilligung innerhalb des Pflichtenumfangs des Art. 32 DS-GVO zu be-
riicksichtigen. In dieser Arbeit wird gerade vertreten, dass im Rahmen der An-
gemessenheitspriifung nach Art. 32 DS-GVO die datenschutzrechtliche Recht-
mifligkeit der TOM beriicksichtigt werden sollte.*” Dies kann allerdings nicht
dahingehend interpretiert werden, dass sich hiermit die Rechtsunsicherheiten
der Einwilligung ausgleichen lassen sollten.

Eine datenverarbeitende TOM ist dann unzulissig und kann dementspre-
chend im Rahmen des Art. 32 DS-GVO beriicksichtigt werden, wenn keine
Rechtsgrundlage eingreift. Es wire daher nicht ausreichend, wenn nur die Ein-
willigung verweigert oder widerrufen wiirde. Dazu diirfte dann auch keine ge-
setzliche Rechtsgrundlage die Datenverarbeitung legitimieren kénnen. Sofern
aber eine gesetzliche Rechtsgrundlage besteht, ist ein Riickgriff auf die Einwilli-
gung aufgrund der genannten Rechtsunsicherheit aber ohnehin nicht zu emp-
fehlen.

Problematisch wiren dann nur noch die Fille, in denen keine gesetzliche
Rechtsgrundlage einschligig ist und die letzte Moglichkeit fiir eine rechtmifSige
Datenverarbeitung in der Einwilligung lige. Doch gerade in diesen Fillen diirf-
ten dann die Voraussetzungen einer wirksamen Einwilligung entgegenstehen.
Wiirde man den Verantwortlichen im Rahmen des Art. 32 DS-GV O dafiir ver-
antwortlich machen, dass er nicht versucht hat eine Einwilligung in die Daten-
verarbeitung der datenverarbeitenden TOM von der betroffenen Person zu er-
halten, dann wird der Verantwortliche alles unternehmen, um diese Einwilli-
gung zu bekommen. Dadurch steigt aber der Druck auf die betroffene Person
in die Verarbeitung einzuwilligen. Eine Fremdbestimmung ist hier schon prak-
tisch vorprogrammiert. In einer solchen Situation kann die betroffene Person
nicht wirksam einwilligen.

¢) Praktische Probleme

Abschlieffend verdient noch ein eher praktisches Argument Beachtung, das im
Zusammenhang des allgemeinen Verzichts auf den Schutz nach Art. 32 DS-
GVO angefiihre wird. Die Sicherheit der Verarbeitung wird in der Regel fiir den

¢7 Siehe hierzu ausfithrlicher: Kap. 7 Bervicksichtigung datenverarbeitender TOM.
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gesamten Verarbeitungsprozess konzipiert.®* Bspw. wird ein Server durch ent-
sprechende Mafinahmen insgesamt vor unbefugten Zugriffen geschutzt.
Gleichzeitig sind sowohl innerhalb der zu schiitzenden Verarbeitung aber auch
durch die Verarbeitung im Rahmen der TOM meist mehrere Personen betrof-
fen.

Esist fur den Verantwortlichen hier kaum méglich, anhand der Zustimmun-
gen oder auch Verweigerungen der Einwilligung durch den einzelnen Betrofte-
nen eine entsprechende Sicherheitsstruktur aufzubauen, die diese Individualiti-
ten berticksichtigen kann.® Ziel des Verantwortlichen ist es, eine ganzheitliche
Sicherheit fiir die Modalititen der jeweiligen Verarbeitung — als Zusammenfas-
sung aller identischen Einzelverarbeitungen — zu gewihrleisten.

Aus dieser faktischen Erwigung heraus, kann der Verantwortliche das Si-
cherheitsniveau nicht fiir jede einzelne betroffene Person, aus der Gruppe einer
Verarbeitung, anpassen. Damit bedarf es auch fiir datenverarbeitende TOM ei-
ner Rechtsgrundlage, die nicht auf die Individualititen wie der Zustimmung
einzelner Personen abstellt, sondern an den Gegebenheiten der gesamten, zu
schiitzenden Verarbeitung ausgerichtet sind.

4. Denkbare Anwendungsfiille und Zwischenergebnis

Der Nachteil der Rechtsunsicherheit, den die Einwilligung mit sich bringt, kann
der Verantwortliche im Rahmen datenverarbeitender TOM grundsitzlich
nicht in Kauf nehmen. Ein Riickgrift auf die Einwilligung wire allenfalls in den
Fillen denkbar, in denen der Verantwortliche mit den jeweiligen datenverarbei-
tenden TOM gezielt tiber die Mindestanforderungen nach Art. 32 DS-GVO
hinausgehen méchte. Dies kann gerade fiir Verantwortliche interessant sein, die

¢ Vgl. Kiihling/Buchner//andz, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Ra.
40; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 20;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 4c. Siche allgemein
im Rahmen der Netz- und Informationssicherheit Hornung/Schallbruch/Jandt, 1T-
Sicherheitsrecht, 2021, § 17, Rn. 59.

¢ Vgl. Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 20;
Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 40;
Plath/Grages, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 2
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 4c. Siche auch zum
Problem der Einwilligung als Rechtsgrundlage im Kontext der Erfassung von Zugriffen allge-
mein im Rahmen der Netz- und Informationssicherheit Hornung/Schallbruch//andt, 1T-
Sicherheitsrecht, 2021, § 17, Rn. 59.
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versuchen mochten, mit einem hohen Sicherheitsniveau eine Vertrauensposi-
tion auf dem Markt zu erlangen, um Kunden zu gewinnen.” Ein Beispiel hierfiir
konnte die (freiwillige) Einrichtung eines Fingerabdruckscanners anstelle einer
Passworteingabe als Authentifizierungssystem oder die Einrichtung einer (zu-
sitzlichen) 2-Faktor-Authentifizierung darstellen.

Verlisst der Verantwortliche den Pflichtbereich des Art. 32 DS-GVO, muss
er nicht firchten, dass eine Verweigerung der Einwilligung oder ihr nachtrigli-
cher Widerruf Auswirkungen auf die Gewihrleistung der Sicherheit der Verar-
beitung nach Art. 32 DS-GVO hat. Damit reduzieren sich denkbare Anwen-
dungsfille fiir eine Einwilligung bereits deutlich. Erginzend sollte man hier
auch berticksichtigen, dass ein solcher Riickgrift auf die Einwilligung wohl wie-
der die Personengleichheit voraussetzt und es sich sowohl bei der, nach Art. 32
DS-GVO zu schiitzenden betroffenen Person als auch bei der, durch die daten-
verarbeitenden TOM betroffenen Person um dieselbe Person handeln muss.
Damit reduziert sich der denkbare Anwendungsfall noch weiter.

Da es sich hierbei allerdings um einen sehr kleinen Ausnahmebereich han-
delt, der zudem den hier untersuchten Pflichtenbereich des Art. 32 DS-GVO
verldsst, kann der Nachteil der Rechtsunsicherheit, den die Einwilligung
zwangsweise mit sich bringt, in den hier relevanten Konstellationen, nicht aus-
geglichen werden. Trotz ihres grds. weiten Anwendungsbereichs ist sie damit als
Rechtsgrundlage fiir die hier relevanten Fille nicht geeignet.”

70 Siehe zuvor kurz zur Sicherheit der Verarbeitung als mdoglicher Wettbewerbsvorteil:
Kap. 3, C,, IL. Beschrinkung auf den unternebmerischen Bereich, insb. Fn. 3.

7! Siehe auch die Einschitzungen von: Kipker/ Voskamp/Klein, Cybersecurity, 2. Aufl. 2023,
Kapitel 7, Rn. 42¢, allgemein zu Mafinahmen der Datensicherheit und besonders auf die Wider-
rufbarkeit gestiitzt; Taeger/Pohle/Deusch/Eggendorfer, Computerrechts-Hdb., Stand: 38. EL.
2023, Teil 5, 50.1 IT-Sicherheit, Rn. 330 (Stand: Mai 2022), zu Mafinahmen der I'T-Sicherheit
unter Verweis auf den Widerruf und den Besonderheiten der Freiwilligkeit im Beschiftigungs-
verhiltnis; Hornung/Schallbruch//jandt, IT-Sicherheitsrecht, 2021, § 17, Rn. 59, allgemein zur
Netz- und Informationssicherheit; Joos/Ndgele, DuD 2022, S. 578, 581, zum Fall von Software-
testungen mit personenbezogenen Daten; dhnlich Poncza, ZD 2023, S. 8, 10, der im Fall von
wPenetration Tests“ die verfolgten Ziele gefihrdet sicht; dhnlich auch Schlegel, ZD 2020, S. 243,
244 tiir ,,Data-Loss-Prevention-Software”, mit Verweis auf die Mdglichkeit des jederzeitigen Wi-
derrufs, aber auch mit Bedenken hinsichtlich der Freiwilligkeit; siehe zum Einsatz von ,,dngriffs-
erkennungssystemen® Kriigel, MMR 2017, S. 795, 798; dhnlich Deusch/Eggendorfer, Intrusion
Detection und DSGVO, in: Rechtsfragen digitaler Transformationen, 2018, S. 741, 748, zum
Einsatz von ,,Intrusion Detection® Systemen; Schulte/Wambach, DuD 2020, S. 462, 465, zum
Fall von ,,Log-files zur spiteren Aufklirung von I'T-Sicherheitsverletzungen.
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1V. Das Widerspruchsrecht als Ausschlussgrund fiir gesetzliche Rechtsgrundlagen

Die Unsicherheit am Fortbestand der Rechtsgrundlage aufgrund des Widerrufs
der Einwilligung stellt ein wesentliches Argument fiir die Ungeeignetheit der
Einwilligung und damit ihren hier vertretenen Ausschluss aus der weiteren Be-
trachtung dar. Ahnliche Probleme wie beim Widerrufsrecht der Einwilligung
konnten sich allerdings auch bei den gesetzlichen Rechtsgrundlagen ergeben.

Die Datenschutz-Grundverordnung gibt der betroffenen Person in Art. 21
DS-GVO die Méglichkeit, einer — eigentlich rechtskonformen Datenverarbei-
tung - zu widersprechen. Allgemeine Folge eines erfolgreichen Widerspruchs
ist, dass die Datenverarbeitung nicht linger rechtmiflig vorgenommen werden
darf.”® Die Verarbeitung vor Geltendmachung des Widerspruchs wird durch
diesen hingegen nicht rechtswidrig.” Hinsichtlich der Méglichkeit, mit dem
Widerspruch eine an sich rechtmifige Verarbeitung fir die Zukunft zu unter-
binden, besteht eine Vergleichbarkeit mit dem Widerruf der Einwilligung, mit
der eine wirksame Einwilligung nachtriglich ,angegriffen werden kann.”

7> Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 21 DS-GVO, Rn. 1; Kibling/Klar/Sackmann, Datenschutzrecht, 5. Aufl.
2021, Rn. 697; Jahnel/Jabnel, DSGVO, 2021, Art. 21 DS-GVO, Rn. 1; Veil, NJW 2018, S.
3337, 3341; Gierschmann u.a./Veil, Datenschutz-Grundverordnung, 2018, Art. 7 DS-GVO,
Rn. 1, 12; siehe auch Kithling/Buchner/Herbst, DS-GVO — BDSG, 4. Aufl. 2024, Art. 21 DS-
GVO, Rn. 4, der das Widerspruchsrecht auch auf rechtswidrige Verarbeitungen anwenden
méchte; dhnlich Paal/Pauly/ Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 21 DS-GVO, Rn. 2;
Freund u.a./Nihlen, DSGVO, 2023, Art. 21 DS-GVO, Rn. 26, erachtet die Anwendung auf
rechtswidrige Verarbeitung jedenfalls fiir ,,nicht untauglich; wohl auch Auernhammer/Kra-
mer, 8. Aufl. 2024, Art. 21 DS-GVO, Rn. 1, 18.

73 Kthling/Buchner/Herbst, DS-GVO — BDSG, 4. Aufl. 2024, Art. 21 DS-GVO, Rn. 2;
Jahnel/Jabnel, DSGVO, 2021, Art. 21 DS-GVO, Rn. 1, sieche auch Rn. 26 ff. und dort insb. Rn.
27, wo darauf hingewiesen wird, dass die Folge des Widerspruchs nach Absatz 6 in der Verord-
nung fehlt; vgl. auch Ves/, NJW 2018, S. 3337, 3341, der die Folgen des Widerspruchs im Gesetz
fir nicht so eindeutig angeordnet sieht; dhnlich Taeger/Gabel/Munz, DSGVO - BDSG -
TTDSG, 4. Aufl. 2022, Art. 21 DS-GVO, Rn. 18 £, 41, 65, hinsichtlich des Widerspruchs nach
Art. 21 Abs. 6 DS-GVO.

7# Kithling/Buchner/Herbst, DS-GVO - BDSG, 4. Aufl. 2024, Art. 21 DS-GVO, Rn. 2; vgl.
Auernhammer/Kramer, 8. Aufl. 2024, Art. 21 DS-GVO, Rn. 9; Taeger/Gabel/Munz,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 21 DS-GVO, Rn. 19, 41, 65.

7> Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 21 DS-GVO, Rn. 2a; Veil,
NJW 2018, S. 3337, 3341; Kuner/Bygrave/Docksey/ Zanfir-Fortuna, GDPR, 2020, p. 516;
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Art. 21 DS-GVO unterscheidet drei Fille, in denen die betroffene Person der
Verarbeitung widersprechen kann; (1) ein Widerspruchsrecht gegen Verarbei-
tung auf Basis bestimmter Rechtsgrundlagen (Art. 21 Abs. 1 DS-GVO), (2) ein
Widerspruchsrecht gegen Verarbeitungen zum Zwecke der Direktwerbung
(Art. 21 Abs. 2und 3 DS-GVO) und ein Widerspruchsrecht gegen Verarbeitun-
gen zu wissenschaftlichen oder historischen Forschungszwecken oder zu statis-
tischen Zwecken (Art. 21 Abs. 6 DS-GVO).” Mittels eines Widerspruchs i.5.d.
Art. 21 DS-GVO kénnen (vor allem) Verarbeitungen auf gesetzlicher Rechts-
grundlagen nachtriglich unterbunden werden.”

Fur die hier behandelten Fille kime wohl einzig der Widerspruch nach
Art. 21 Abs. 1 DS-GVO in Betracht, da es nicht um eine Verarbeitung fiir Wer-
bezwecke (Abs. 2) oder Forschungszwecke (Abs. 6) geht. Anders als die beiden

siche auch ausfthrlicher zum Widerruf der Einwilligung bereits oben: Kap. 9, C., IIL., 2. W3-
derrufsrecht.

7¢ Kithling/Buchner/Herbst, DS-GVO — BDSG, 4. Aufl. 2024, Art. 21 DS-GVO, Ra. S;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 21 DS-GVO, Rn. 1; Spiecker gen.
Dohmann u.a./Carmichael/Cradock/Stalla-Bourdillon, GDPR, 2023, Art. 21 GDPR, Rn. 1;
Auernhammer/Kramer, 8. Aufl. 2024, Art. 21 DS-GVO, Rn. 7; Jahnel/Jabnel, DSGVO, 2021,
Art. 21 DS-GVO, Rn. 3; Ehmann/Selmayr/ Kamann/Braun, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 21 DS-GVO, Rn. 1; Sassenberg/Faber/ Mantz/Spittka, Rechtshandbuch In-
dustrie 4.0 und IoT, 2. Aufl. 2020, § 6, Rn. 74; Freund u.a./Niihlen, DSGVO, 2023, Art. 21
DS-GVO, Rn. 24; Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 698.

77 Zwei der drei Widerspruchsrechte sind nicht speziell an eine bestimmte Rechtsgrundlage,
sondern den Verarbeitungszweck gekoppelt (siehe auch zur Differenzierung der einzelnen Wi-
derspruchsrechte: Fezler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 21 DS-GVO, Rn. 1).
Sie konnten (in der Theorie) auch fiir die Einwilligung genutzt werden. Da die Einwilligung
inhaltlich aber das viel umfassendere Recht ist, kommt der Frage, ob auch die Einwilligung
bspw. fiir Direktwerbung i.5.d. Art. 21 Abs. 2 DS-GVO widersprochen werden kann, faktisch
keine Bedeutung zu. Siehe auch Auernhammer/Kramer, 8. Aufl. 2024, Art. 21 DS-GVO, Rn.
4, der jedenfalls fiir den Widerspruch nach Abs. 6 auf ,.eine Datenverarbeitung auf jeder Rechts-
grundlage verweist. A.A. wohl Gola/Heckmann/Schulz, Datenschutz-Grundverordnung —
Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 21 DS-GVO, Rn. 1, der insgesamt auf gesetzliche
Grundlagen abstellt; auch Freund w.a./Néhlen, DSGVO, 2023, Art. 21 DS-GVO, Rn. 26; ihn-
lich im konkreten Fall des Art. 21 Abs. 2 DS-GVO Moos/Schefzig/ Arning/ Arning, Praxishand-
buch DSGVO, 2. Aufl. 2021, Kap. 6, Rn. 588, der bei der Einwilligung dann einen Widerruf
verlangt; siche auch Gierschmann u.a./ Vesl, Datenschutz-Grundverordnung, 2018, Art. 7 DS-
GVO, Rn. 27 £, der scheinbar fiir das gesamte Widerspruchsrecht nach Art. 21 DS-GVO eine
Verarbeitung nach Art. 6 Abs. 1 UAbs. 1lit. ) oder f) DS-GVO verlangt.
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vorgenannten Widerspruchsrechte kntipft Art. 21 Abs. 1 DS-GVO nicht un-
mittelbar™ an die Zwecke der Verarbeitung an. Das Widerspruchsrecht nach
Art. 21 Abs. 1 DS-GVO bezieht sich vielmehr speziell auf die Rechtsgrundlagen
nach Art. 6 Abs. 1 lit. €) und f) DS-GVO.

Anders als der Widerruf bei der Einwilligung kann die betroffene Person der
Verarbeitung allerdings nicht ohne Weiteres i.5.d. Art. 21 Abs. 1 DS-GVO wi-
dersprechen.”” Ein Widerspruch nach Art. 21 Abs. 1 DS-GVO ist erstmal nur
moglich, wenn die betroffene Person einen besonderen Grund vorweisen
kann.* Und selbst wenn ein solcher Grund vorliegt, fithrt dies noch nicht zwin-
gend dazu, dass die Verarbeitung nicht linger durchgefiihrt werden darf. Im Fall
des Art. 21 Abs. 1 DS-GVO kann der Verantwortliche dann seinerseits beson-
dere Griinde fiir eine Verarbeitung anfiihren, die den Griinden der betroffenen
Person tiberwiegen konnen und somit eine weitere Verarbeitung rechtfertigen.®

Damit lassen sich zwar grundsitzlich die gesetzlichen Rechtsgrundlagen
nach Art. 6 Abs. 1 UAbs. 1lit. ¢) und f) DS-GVO nachtriglich angreifen und

78 Durch die Beschrinkung auf bestimmte Rechtsgrundlagen beschrinkt sich Art. 21 Abs.
1 DS-GVO damit aber auch auf bestimmte Verarbeitungszwecke, wie auch die Beschrinkung
auf bestimmte Verarbeitungszwecke (vorrangig) nur bestimmte Rechtsgrundlagen trifft.

7 Die Voraussetzungen des Widerspruchs im Gesamten (mit Ausnahme nach Art. 21 Abs.
2 DS-GVO) als wesentlichen Unterschied zum Widerruf stellt Paal/Pauly/Martini, DS-GVO
BDSG, 3. Aufl. 2021, Art. 21 DS-GVO, Rn. 2a heraus und spricht zudem von ,.grundsétzlich
hoben Hiirden®; siche auch den Vergleich beider Rechte bei Vesl, NJW 2018, S. 3337, 3341.

% Ehmann/Selmayr/Kamann/Braun, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art.
21DS-GVO, Rn. 19 f; Taeger/Gabel/Munz, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art.
21 DS-GVO, Rn. 14 f,; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesda-
tenschutzgesetz, 3. Aufl. 2022, Art. 21 DS-GVO, Rn. 9 f; BeckOK Datenschutzrecht/Forgd,
Stand: 46. Ed. 2023, Art. 21 DS-GVO (Stand: November 2021), Rn. 8; Jahnel/Jabnel, DSGVO,
2021, Art. 21 DS-GVO, Ra. 6; Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 21 DS-
GVO, Rn. 2; Moos/Schefzig/ Arning/ Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 6,
Rn. 570,572 ff.; Veil, NJW 2018, S. 3337, 3341; Robrahn/Bremert, ZD 2018, S. 291, 296; Piltz,
K&R 2016, S. 629, 635.

8 Ehmann/Selmayr/Kamann/Braun, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art.
21 DS-GVO, Rn. 22 f,; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesda-
tenschutzgesetz, 3. Aufl. 2022, Art. 21 DS-GVO, Rn. 12 £ Veil, NJW 2018, S. 3337, 3341;
Jahnel/Jabnel, DSGVO, 2021, Art. 21 DS-GVO, Rn. 16; Moos/Schefzig/ Arning/Arning, Pra-
xishandbuch DSGVO, 2. Aufl. 2021, Kap. 6, Rn. 577, 581 ff.; Spiecker gen. Déhmann
w.a./Carmichael/Cradock/Stalla-Bourdillon, GDPR, 2023, Art. 21 GDPR, Rn. 10; Robr-
abn/Bremert, ZD 2018, S. 291, 296; Piltz, K&R 2016, S. 629, 635; Schneider, Datenschutz, 2.
Aufl. 2019, S. 204 f.
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sie als Rechtsgrundlage fiir eine Verarbeitung entziechen. Anders als beim Wi-
derruf der Einwilligung sind die Anwendungstille aufgrund der Voraussetzun-
gen fir einen solchen Widerspruch deutlich reduziert. Der Widerspruch steht
damit eingriffsmiflig nicht auf einer Stufe wie der Widerruf der Einwilligung.
Die Moglichkeit des Widerspruchs sollte daher kein Grund sein, die generelle
Tauglichkeit einzelner, gesetzlicher Rechtsgrundlagen in Frage zu stellen.

D. Zwischenergebnis

Vergleichbar wie der Zweckrahmen vertraglicher Interessen nach Art. 6 Abs. 1
UAbs. 1 lit. b) DS-GVO diirfte es sich bei der Sicherheit der Verarbeitung, wie
sie in Art. 32 DS-GVO dargelegt ist, eher um einen Zweckrahmen als um den
konkreten Zweck der Verarbeitung handeln. So wie es bei Art. 6 Abs. 1 UAbs. 1
lit. b) DS-GVO damit auf den konkreten Vertrag ankommt, miisste man die
Gewihrleistung der Sicherheit im Einzelfall als Zweck betrachten. Dies kann je-
doch die Auswahl einer tauglichen Rechtsgrundlage fiir Verarbeitungen im
Rahmen datenverarbeitender TOM erschweren. Denn kein Anwendungsbe-
reich der (gesetzlichen) Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO kntpft
unmittelbar an einen solchen Zweckrahmen an.

Denkbar wire es zwar, Art. 32 DS-GVO als eine erginzende Rechtsgrund-
lage i.S.d. Art. 6 Abs. 1 UAbs. 1lit. ¢) i.V.m. Abs. 3 DS-GVO einzuordnen und
damit eine generelle Ankntipfung an den Zweckrahmen der Sicherheit der Ver-
arbeitung zu erreichen. Fraglich ist, ob Art. 32 DS-GVO die Anforderungen an
eine solche, erginzende Rechtsgrundlage erfiillt. In der Verordnung gibt es
deutliche Hinweise, die den Schluss zulassen, dass die Anforderungen an die er-
ginzende Rechtsgrundlage i.S.d. Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO hinsicht-
lich des ihnen zugrundeliegenden Zwecks konkreter sein miissen und einen
Zweckrahmen, wie ihn Art. 32 DS-GVO wohl allenfalls enthilt, nicht zulisst.

Schlussendlich kénnen die Ergebnisse in der Frage nach der Einordnung des
Art. 32 DS-GVO als erginzende Rechtsgrundlage aber auch allgemein nach der
»besten“ Rechtsgrundlage fiir datenverarbeitende TOM offenbleiben. Da simt-
liche Rechtsgrundlagen gleichberechtigt nebeneinanderstehen und sogar meh-
rere Rechtsgrundlagen fiir eine Verarbeitung einschligig sein kénnen, kann spi-
ter am Einzelfall entschieden werden, welche Rechtsgrundlage fiir die jeweilige
Verarbeitung am besten geeignet ist.
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Einzig zu beachten bei der Auswahl einer Rechtsgrundlage ist die Untaug-
lichkeit der Einwilligung. Dies ergibt sich jedoch nicht aus ihrem Anwendungs-
bereich, denn die Einwilligung ldsst grds. eine Vielzahl verschiedener Verarbei-
tungen zu unterschiedlichen Zwecken zu. Probleme bereitet hier, dass die Ein-
willigung die Zustimmung der betroffenen Person voraussetzt. Der
Verantwortliche mochte mit den datenverarbeitenden TOM jedoch seine Ver-
pflichtungen aus Art. 32 DS-GVO nachkommen. Daher kann er die Entschei-
dung tiber die Rechtmifligkeit der Datenverarbeitung und damit auch die der
datenverarbeitenden TOM nicht von der Zustimmung der betroffenen Perso-
nen abhingig machen. Eine mdgliche Verweigerung der Einwilligung kénnte
Auswirkungen auf die Gewihrleistung der Sicherheit nach Art. 32 DS-GVO
und damit dessen Verpflichtungen haben, die beim Verantwortlichen zu
Rechtsunsicherheiten fithren, die er nicht bereit ist zu tragen. Die Rechtsunsi-
cherheit wiirde zudem noch dadurch verstirkt, dass nicht nur die Abgabe der
Einwilligung nicht garantiert werden kann. Ferner kann die betroffene Person
ihre Einwilligung auch jederzeit widerrufen und damit diese als Rechtsgrund-
lage tiber den gesamten Verarbeitungszyklus hinweg entzichen.

Faktisch kann das Problem datenverarbeitender TOM damit nur durch eine
gesetzliche Rechtsgrundlage gelost werden. Die Suche nach einer passenden
Rechtsgrundlage riickt dabei allerdings in den Hintergrund und bedarf keiner
abschlieflenden Bewertung. Der Einzelfall kann entscheiden, welche Rechts-
grundlage fiir die jeweilige Verarbeitung am besten geeignet ist. Fiir das Problem
datenverarbeitender TOM wesentlich wichtiger als die Frage nach der konkre-
ten Rechtsgrundlage ist allerdings der weitere Tatbestand der Erforderlichkeit.



Kapitel 10

Der Tatbestand der Erforderlichkeit

A. Der Tatbestand im System der Rechtsgrundlagen

Bei allen gesetzlichen Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO muss die
Verarbeitung ,erforderlich®' sein. Die gesetzlichen Rechtsgrundlagen kntipfen
damit alle an den Tatbestand der Erforderlichkeit an.” Die Einwilligung nach
Art. 6 Abs. 1 UAbs. 1 lit. a) DS-GVO kennt diese Voraussetzung hingegen

" Englisch: ,necessary”, Franzdsisch: ,nécessaire®, Spanisch: ,necesario®, Italienisch: ,necessa-
rio“, Niederlindisch: ,,noodzakelijk”.

* Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 9; Auernham-
mer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 9; Kiihling/Buchner/Buchner/Petri, DS-
GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 15; DatKomm/Kastelitz/Hotzendor-
fer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand: Juli 2020), Rn. 19; Sy-
dow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 13; Taeger/Ga-
bel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 23; Gola/Heck-
mann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art.
6 DS-GVO, Rn. 20; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-
GVO (Stand: August 2023), Rn. 15; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 8; Ulmer-Eilfort/Obergtell/ Herbort, Verlagsrecht, 2. Aufl. 2021, 1.
Kapitel, I, Rn 1075.
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nicht.? Die Erforderlichkeit ist somit eine Besonderheit der gesetzlichen Rechts-
grundlagen.* Damit dringt sich zunichst die Frage auf, warum die gesetzlichen
Rechtsgrundlagen diesen zusitzlichen Tatbestand kennen. Die Erklirung
hierzu findet sich erneut in dem oben angesprochenen Legitimationsgedanken
der gesetzlichen Rechtsgrundlagen.’

Die gesetzlichen Rechtsgrundlagen sind Ausdruck einer Interessenabwi-
gung, die auf dem Gedanken fufit, dass der Schutz personenbezogener Daten
nicht absolut ist und es somit Interessen an einer Verarbeitung personenbezoge-
ner Daten gibt, die diesem Schutzinteresse tiberwiegen konnen.® Ausgangs-
punkt dieser Interessenabwigung ist zunichst die Identifikation entsprechender
Interessen, die in der Lage sein konnen, dem Schutzinteresse zu tiberwiegen.
Dies erfolgt bei den gesetzlichen Rechtsgrundlagen durch die Formulierung ei-
nes Zweckrahmens, der den Anwendungsbereich der Rechtsgrundlagen ein-
schrinkt.” Der Zweckrahmen wird dabei entweder durch die Datenschutz-
Grundverordnung final festgelegt oder muss durch zusitzliche Methoden wei-
ter konkretisiert werden.®

Die Festlegung schutzwiirdiger Interessen an einer Datenverarbeitung kann
jedoch nicht ausreichen, um die Abwigung zugunsten einer Verarbeitung zu

* Spindler/Schuster/Spindler/Dalby, Recht der elektronischen Medien, 4. Aufl. 2019, Art.
6 DS-GVO, Rn. 4; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO,
Rn. 13, 19; Kahling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-
GVO, Ra. 15; Ulmer-Eilfort/Obergfell/ Herbort, Verlagsrecht, 2. Aufl. 2021, 1. Kapitel, I, Rn.
1075; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 15; Diubler w.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-
GVO, Rn. 8; DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO
(Stand: Juli 2020), Rn. 19.

* DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand:
Juli 2020), Rn. 19; Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6
DS-GVO, Rn. 15, ibergreifende Prinzip der Erforderlichkeit; auch Taeger/Gabel/ Taeger,
DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 23; ebenso Ulmer-Eil-
fort/Obergfell/ Herbort, Verlagsrecht, 2. Aufl. 2021, 1. Kapitel, I, Rn 1075 und
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 9.

> Siehe hierzu: Kap. 8, C. Der Legitimationsgedanke binter den Rechtsgrundlagen.

¢ Siche hierzu: Kap. 8, C., I11. Die gesetzlichen Rechtsgrundlagen als vordefinierte Eingriffs-
rechtfertigung.

7 Siehe hierzu: Kap. 8, B., II. Der Zweck innerbalb der Rechtsgrundlagen und Kap. 8, C., I1L,
2. Verwirklichung der Abwigung.

8 Siehe hierzu: Kap. 8, C., 111, 2. Verwirklichung der Abwigunyg.



B. Bezugspunkte des Tatbestands 269

entscheiden. Um abwigen zu konnen, ob das Interesse an der Verarbeitung dem
Schutzinteresse tiberwiegt, muss auch die konkrete Datenverarbeitung in die
Untersuchung mit aufgenommen werden. An dieser Stelle setzt der Tatbestand
der Erforderlichkeit an. Dem Tatbestand kommt damit eine zusitzliche Ein-
schrinkung der gesetzlichen Rechtsgrundlagen zu.” Wie diese Einschrinkung je-
doch genau wirkt, bedarf einer niheren Betrachtung dessen Funktionsweise.

B. Bezugspunkte des Tatbestands

1. Die Erforderlichkeit als Bindeglied

Bevor man sich mit dem inhaltlichen Aussagegehalt des Tatbestands auseinan-
dersetzen kann, muss man sich zunichst mit dessen systematischer Funktion
auseinandersetzen. Denn der Begrift ,erforderlich fungiert als Bindeglied
zweier Aspekte, die ins Verhiltnis zueinander gesetzt und bewertet werden. "
Um bestimmen zu konnen, ob etwas erforderlich ist, muss man zunichst kliren,
was denn dieses ,etwas® (Bezugspunkt 1) iberhaupt ist. Durch den Tatbestand
der Erforderlichkeit wird der 1. Bezugspunkt sodann ins Verhiltnis zum 2. Be-
zugspunkt gesetzt, um zu bestimmen, ob der 1. Bezugspunkt in Relation zum
2. Bezugspunkt entsprechend erforderlich ist oder nicht. Es geht somit um einen
Vergleich zwischen zwei Bezugspunkten, um die Erforderlichkeit zu bestim-
men. Eine Auslegung der Erforderlichkeit muss daher bei diesen beiden Bezugs-
punkten anfangen, in die der Tatbestand zwingend eingebettet ist.

Welche beiden Bezugspunkte dem Tatbestand der Erforderlichkeit zu-
grunde liegen, kommt aufgrund des Satzbaus besonders schon aus der engli-
schen Sprachfassung des Art. 6 Abs. 1 UAbs. 1 DS-GVO hervor:

? Schantz/Wolff/ IWolff, Das neue Datenschutzrecht, 2017, Rn. 429.

19 BeckOK Datenschutzrecht/Albers/Vest, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 15, als ,,dbhingigkeitsbeziehung® eingeordnet, mit Verweis auf A/bers, Informa-
tionelle Selbstbestimmung, 2005, S. 516 f., noch zur Rechtslage vor der Datenschutz-Grund-
verordnung und wohl eher insgesamt mit Fokus auf das nationale Grundrecht der informatio-
nellen Selbstbestimmung; dhnlich Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn.
43; v. Lewinski/Riipke/Eckbardt, Datenschutzrecht, 2. Aufl. 2022, § 12, Rn. 17, ,, Verkopplung;
Herfurth, ZD 2018, S. 514, 515, ,Zweck-Mittel-Relation®.
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“Processing shall be lawful only if and to the extent that at least one of the fol-
lowing applies:

a) [..]
b) processing is necessary for the performance of a contract [...J;

¢) processing is necessary for compliance with a legal obligation [...J;

d) processing is necessary in order to protect the vital interests [...[;

¢) processing is necessary for the performance of a task carried out in the pub-
lic interest [...];

f) processing is necessary for the purposes of the legitimate interests [...]. "

II. Die Datenverarbeitung als erster Bezugspunkt

Der erste Bezugspunkt und damit der Aspekt, dessen Erforderlichkeit es gilt zu
bewerten, diirfte recht unproblematisch aus dem Verordnungstext ablesbar
sein. So ist es die Verarbeitung der personenbezogenen Daten, die erforderlich
sein muss.!?

Wie bereits oben dargestellt, ist die Einbeziehung der konkreten Datenver-
arbeitung im Lichte der, den gesetzlichen Rechtsgrundlagen zugrundeliegen-
den, Interessenabwigung zwingend. Denn nur anhand der Datenverarbeitung
lassen sich die Auswirkungen auf die Interessen der betroffenen Person am
Schutz ihrer personenbezogenen Daten qualifizieren und fiir die nachfolgende
Abwigung bewerten.

" Hervorhebungen durch Verfasser.

12 Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 9; Ulmer-Eil-
fort/Obergfell/ Herbort, Verlagsrecht, 2. Aufl. 2021, 1. Kapitel, I, Rn 1075; BeckOK Daten-
schutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 15;
Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 13; Kiih-
ling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 15; Dat-
Komm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand: Juli
2020), Rn. 19; Moos/Schefzig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap.
S, Rn. 38.

1 Siehe hierzu: Kap. 8, C., I, 1. Die gesetzlichen Rechtsgrundlagen als Ausdruck einer
Grundrechtsabwignng.
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III. Der Zweck als zweiter Bezugspunkt

Auch der zweite Bezugspunkt ldsst sich, jedenfalls in seinen groben Ztigen, recht
schnell aus den jeweiligen gesetzlichen Rechtsgrundlagen ablesen. Am Beispiel
des Art. 6 Abs. 1 UAbs. 1lit. b) DS-GVO, muss verkiirzt gesagt die Datenverar-
beitung erforderlich sein, fiir die Erfiillung eines Vertrages. Der zweite Bezugs-
punkt steht damit im Zusammenhang mit den Zweckrahmen der jeweiligen, ge-
setzlichen Rechtsgrundlagen. Auch dies ist wieder im Lichte des Legitimations-
gedanken vollkommen nachvollzichbar, denn die Verarbeitungszwecke
beinhalten ja das in Frage stehende Interesse an der Verarbeitung. Der Tatbe-
stand der Erforderlichkeit setzt diese beiden Aspekte nun ins Verhiltnis zuei-
nander, wonach die Datenverarbeitung erforderlich fuir die Verarbeitungszwe-
cke sein muss. Hinter dieser Pritfung steht nichts anderes als die Frage, ob der
Eingrift in das Interesse der betroffenen Personen erforderlich zur Verwirkli-
chung der Interessen an der Verarbeitung ist.

1. Zweckrahmen der Rechtsgrundlage oder Zweck der Verarbeitung

Im Detail wirft der zweite Bezugspunkt allerdings die Frage auf, was genau von
ihm umfasst ist. Hier kénnte wieder die Differenzierung zwischen dem Zweck
der Verarbeitung und den Zweckrahmen der einzelnen Rechtsgrundlagen von
Bedeutung sein. Muss die Datenverarbeitung damit hinsichtlich des jeweiligen
Zweckrahmens oder des konkreten Verarbeitungszwecks erforderlich sein? Der
Frage nach dem konkreten zweiten Bezugspunkt kommt gleich zweifach eine
wesentliche Bedeutung zu.

Stellt man lediglich auf den abstrakteren Zweckrahmen ab, so diirfte dies
auch mittelbar Auswirkungen auf den Inhalt des Tatbestands der Erforderlich-
keit haben. Die Erforderlichkeit der Datenverarbeitung erfolgt dann anhand des
weiter gefassten Zweckrahmens, weshalb dann wohl auch — unabhingig davon
wie man die Erforderlichkeit inhaltlich auslegt — die Erforderlichkeit schneller
angenommen werden kann, als wiirde man auf den konkreten Zweck der Ver-
arbeitung abstellen.

Neben diesen inhaltlichen Auswirkungen erlangt die Frage auch konkret fir
den vorgenommenen Untersuchungsablauf an Bedeutung. Eine Ankntipfung
an den Zweckrahmen hitte zur Folge, dass damit auch der Wahl der Rechts-
grundlage — die oben als zweitrangig dargestellt wurde —'* eine entscheidende

' Siehe hierzu: Kap. 9, C. Die Frage einschligiger Rechtsgrundlagen.
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Bedeutung zukommt. Denn aufgrund der Ankntipfung an den Zweckrahmen
einer jeweiligen Rechtsgrundlage hitte dies auch Einfluss auf die Auslegung der
Erforderlichkeit selbst. Dann sollte aber auch die Frage geklirt werden, welche
Rechtsgrundlage und damit welcher Zweckrahmen fiir datenverarbeitende
TOM (vorrangig) in Betracht kime. Kniipft man hingegen direkt an den kon-
kreten Verarbeitungszweck an, dann wire dies weitgehend von der Auswahl der
Rechtsgrundlage losgelost. Zwar misste der Verarbeitungszweck dann einmal
in den Zweckrahmen einer Rechtsgrundlage fallen und zusitzlich musste die
Datenverarbeitung auch erforderlich fiir den Zweck der Verarbeitung sein. Die
Wahl der Rechtsgrundlage diirfte dann aber nicht die dann noch vorzuneh-
mende Prifung der Erforderlichkeit beeinflussen.

2. Ermittlung des zweiten Bezugspunkts im Wege der Auslegung

In der Literatur wird ganz herrschend die Auffassung vertreten, dass die Erfor-
derlichkeit der Datenverarbeitung anhand ihres Zwecks zu beurteilen ist.” Den-
noch scheint es gerechtfertigt zu sein, sich diese Einschitzung einmal genauer
anzuschauen. Denn hierbei darf nicht aus dem Auge gelassen werden, dass es
meist an einer klaren Abgrenzung zwischen dem Zweck der Verarbeitung und
dem (hier genannten) Zweckrahmen der jeweiligen Rechtsgrundlagen fehlt. Im
Lichte dieser Differenzierung kénnte demnach auch die Einschitzung, die Er-
forderlichkeit beziehe sich auf den Verarbeitungszweck, hier nicht unbedingt
bertragbar sein. Die Frage nach dem korrekten zweiten Bezugspunkt des Tat-
bestands der Erforderlichkeit verdient daher einer niheren Betrachtung.

' Simitis/Hornung/Spiecker gen. D6hmann/Rofnagel, Datenschutzrecht, 2019, Art. 5
DS-GVO, Rn. 67; DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-
GVO (Stand: Juli 2020), Rn. 19; BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023,
Art. 6 DS-GVO (Stand: August 2023), Rn. 15, 17; Gola/Heckmann/Schulz, Datenschutz-
Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 20, beson-
ders deutlich in Rn. 42; Ehmann/Selmayr/ Heberlein, Datenschutz-Grundverordnung, 2. Aufl.
2018, Art. 6 DS-GVO, Rn. 5; Moos/Schefzig/Arning/Arning, Praxishandbuch DSGVO, 2.
Aufl. 2021, Kap. 5, Rn. 38; Ulmer-Eilfort/Obergfell/ Herbort, Verlagsrecht, 2. Aufl. 2021, 1.
Kapitel, I., Rn 1075; Kiihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art.
6 DS-GVO, Rn. 39, am Beispiel von Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO: ,dem konkreten
Zuweck des rechtsgeschéiftlichen Schuldverbdltnisses“.
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a) Sprachliche Ankniipfung

Legt man zunichst den Wortlaut der gesetzlichen Rechtsgrundlagen zugrunde,
gibt es jedenfalls Anhaltspunkte, die auf eine Ankniipfung an den Zweckrah-
men hindeuten kénnten.'® Wie anhand der obigen Darstellung der gesetzlichen
Rechtsgrundlage deutlich wird,"” verbinden alle gesetzlichen Rechtsgrundlagen
die Erforderlichkeit der Datenverarbeitung mit ihrem Zweckrahmen. Bspw.
muss die Verarbeitung fur die Erftllung eines Vertrages (Zweckrahmen) erfor-
derlich sein.

Ob dies allerdings dahingehend zu verstehen ist, dass der zweite Bezugspunkt
des Tatbestands doch der Zweckrahmen der jeweiligen Rechtsgrundlage ist, ist
zu bezweifeln. Denn auch hier ist wieder darauf hinzuweisen, dass der Zweck
der Verarbeitung in den gesetzlichen Rechtsgrundlagen zwar nicht ausdriicklich
benannt ist und dass auch die Datenschutz-Grundverordnung sprachlich nicht
klar zwischen dem Verarbeitungszweck und den Zweckrahmen der Rechts-
grundlagen differenziert. '™ Dennoch liegt der Gedanke an einen konkreten
Zweck der Verarbeitung als eine Art Ausfiillung des vordefinierten Zweckrah-
mens allen gesetzlichen Rechtsgrundlagen zugrunde.”

Dass die gesetzlichen Rechtsgrundlagen nicht unmittelbar auf den konkre-
ten Zweck der Verarbeitung abstellen, begriindet sich dabei vor allem aus ihrer
Systematik, die gerade darauf ausgerichtet ist, sprachlich einen Rahmen abzu-
bilden, der eine Subsumtion einer Vielzahl von Zwecken erlaubt.?® In Anbe-
tracht dessen verwundert es daher auch nicht, dass die Erforderlichkeit — jeden-
falls sprachlich — nicht unmittelbar an den Zweck der Verarbeitung ankniipft.

Das bedeutet zwar nicht, dass es dem Gesetzgeber nicht méglich gewesen
wire, eine denkbare Ankntipfung an den konkreten Zweck der Verarbeitung im
Wortlaut abzubilden. Dies hitte aber wohl dazu gefiihrt, dass die Formulierun-
gen der gesetzlichen Rechtsgrundlagen deutlich linger und auch komplizierter
ausgefallen wiren. Eine weitere Klarstellung des zweiten Bezugspunktes konnte

16 A.A. BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO
(Stand: August 2023), Rn. 17, die die Ankniipfung an den Zweck wenigstens fiir lit. ¢) und f)
aus dem Normtext ablesen.

17 Siehe hierzu: Kap. 10, B., I. Die Erforderlichkeit als Bindeglied.

'8 Siehe hierzu: Kap. 8, B., II. Der Zweck innerbalb der Rechtsgrundlagen.

' Siehe hierzu: Kap. 8, B., II. Der Zweck innerbalb der Rechtsgrundlagen.

2 Siehe hierzu: Kap. 8, B., IL. Der Zweck innerbalb der Rechtsgrundlagen.
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der Gesetzgeber daher unterlassen haben, um die Ubersichtlichkeit der gesetzli-
chen Rechtsgrundlagen zu gewihrleisten. Eine Ankniipfung des Tatbestands
der Erforderlichkeit an den konkreten Verarbeitungszweck scheidet nach dem
Wortlaut daher nicht von vornherein aus.

b) Die Systematik des Tatbestands

Weitere Anhaltspunkte fiir den zweiten Bezugspunkt konnten sich aus der Sys-
tematik des Tatbestands ergeben. Der Tatbestand bezieht sich auf die Erforder-
lichkeit der Datenverarbeitung. Unproblematisch kommt der Erforderlichkeit
damit die Funktion zu, Datenverarbeitungen einzuschrinken. Auf Basis dieser
Uberlegung erscheint es daher fraglich, warum man dann die Erforderlichkeit
an dem abstrakteren und auch gewollt weiter gefassten Zweckrahmen ausrich-
ten sollte, anstatt an dem konkreten Verarbeitungszweck. Denn damit wire
zwangsliufig die einschrinkende Wirkung des Tatbestands geringer.

Weiterhin fithrt dies auch zu einer Uberpriifung, deren Logik man kaum
nachvollziehen kénnte. Dies lisst sich am besten anhand eines Beispiels aufzei-
gen.

Beim Kauf eines Notebooks gegen Barzahlung verlangt der Verkiufer die
Durchfiihrung einer Bonitatsiiberpriifung. Diese Datenverarbeitung soll auf
Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO gestiitzt werden. Generell kinnte die Uber-
priifung der Bonitit eines Kiufers durchaus zur Erfiillung eines Vertrages erfor-
derlich sein.”” Wiirde man also die Erforderlichkeit der Datenverarbeitung zur

! Als méglicher Fall des lit b): Gola/Heckmann/Schulz, Datenschutz-Grundverordnung —
Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 32; Plath/Plath/Struck,
DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 13; Gierschmann u.a./As-
sion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn. 89; Kiih-
ling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 383; BeckOK Datenschutz-
recht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 47, bezichen
dieses Beispiel aber speziell auf die Bonititspriifung im Rahmen eines Darlehnsvertrags. A.A.
Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 331, sicht fur die ,,creditworthiness” eher die
Rechtsgrundlag nach Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO einschligig; differenzierter Kiih-
ling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 47, die
eine Bonititspriffung bei Bankgeschiften, in denen die Bank in Vorleistung geht, diese wohl
(auch) unter Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO fassen, aber fiir eine Ubermittlung von Bo-
nititsdaten an Dritte entweder die Einwilligung oder Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO ver-
langen, siche aber ablehnend trotz Vorleistung des Verantwortlichen beim Versandhandel Rn.



B. Bezugspunkte des Tatbestands 275

Bonititspriifung anbhand des allgemeinen Zweckrabmens von Art. 6 Abs. 1
UAbs. 1 1it. b) DS-GVO ausrichten, wire es gut vertretbar bier eine Erforderlich-
keit fiir die Erfiillung (irgend-)eines Vertrags anzunehmen. Fiir die Erfiillung
des bier konkret in Frage stehenden Vertrages muss man allerdings erbeblich an
der Erforderlichkeit (wie auch immer sie im Detail dann zu bewerten ist) zwei-
feln. Denn warum muss der Verkdufer eine Bonitéitspriifung bei einem Kauf ge-
gen Barzahlung vornebmen. Es bestebt bier fiir den Verkdufer kein Ausfallrisiko
der Forderung, da der Vertrag sofort vollstéindig abgewickelt werden kann.

Das Beispiel sollte zeigen, dass es aus allgemeinen, logischen Erwigungen auf-
grund der Funktion des Tatbestands nur schwer nachvollziehbar ist, bei der Er-
forderlichkeit zwar auf die konkrete Datenverarbeitung abzustellen, aber diese
ins Verhiltnis zum abstrakten und generalisierten Zweckrahmen zu setzen und
nicht ebenfalls zum konkreten Verarbeitungszweck.>

¢) Teleologische Eywdigungen

Diese allgemeine Uberlegung ist eine vereinfachte Ausformung des Telos des
Tatbestands der Erforderlichkeit. Die Erforderlichkeit der Datenverarbeitung
dient ihrer Begrenzung. Denn die Datenverarbeitung ist gleichzeitig der Eingriff
in die geschiitzten Interessen der betroffenen Person. Auf diese Ebene projiziert,

66; gegen die Anwendung des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO Ehmann/Selmayr/Heber-
lein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO, Rn. 14, im Rahmen von
Darlehnsvertrigen.

*Vgl. Wybitul/ Pétters/Rauer, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 6 DS-
GVO, Rn. 15, die im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO fiir die Erfor-
derlichkeit den ,konkreten Vertragszweck” fur mafigeblich erachten; auch Simitis/Hor-
nung/Spiecker gen. D6hmann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn.
29, der eben auf den konkreten Vertrag abstellt; auch Ehmann/Selmayr/Heberlein, Daten-
schutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO, Rn. 13; auch Klein, Zivilrechtlicher
Datenschutz oder datenschutzrechtliches Zivilreche?, in: FS Taeger, 2020, S. 235, 246 ., ebenso
Schulze/Janssen/Kadelbach/Holznagel/Felber, Europarecht, 4. Aufl. 2020, § 38, Rn. 22; ihn-
lich Moos/Schefzig/Arning/ Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 47,
stellt auf den konkreten Inbalt des (beabsichtigten) Vertrages“ ab; Kihling/Buchner/Buch-
ner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 39, ,,dem konkreten Zweck des
rechtsgeschéftlichen Schuldverbiltnisses; ihnlich auch Feiler/Forgd, EU-DSGVO und DSG, 2.
Aufl. 2022, Art. 6 DS-GVO, Rn. 9, ,konkreten Zweck des Schuldverbiltnisses“.
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geht es damit auch um eine Beschrinkung dieses Eingriffes. Wie bereits im Rah-
men des Legitimationsgedanken der gesetzlichen Rechtsgrundlagen dargelegt,
geht es auf Interessenebene um eine Abwigung zwischen den Schutzinteressen
der betroffenen Person und der Interessen an einer Verarbeitung.

Diese Abwigung scheint auf einfachgesetzlicher Ebene nun im Tatbestand
der Erforderlichkeit ausgedriickt zu werden, indem hiernach zu entscheiden ist,
ob und in welchem Umfang in die geschiitzten Interessen der betroffenen Per-
son eingegriffen werden kann. Ubertrigt man daher diesen dahinterstehenden
Gedanken wieder zuriick auf die Tatbestandsebene, wird das (konkrete) Inte-
resse an einer Verarbeitung jedoch durch den Zweck und nicht durch den abs-
trakteren Zweckrahmen dargestellt. Der Zweckrahmen dient (nur) als eine
grobe Einordnung, die dem Rechtsanwender dabei helfen soll, geschiitzte Inte-
ressen fiir eine Verarbeitung zu identifizieren. Das eigentliche Interesse an der
Verarbeitung wird jedoch erst durch den Verarbeitungszweck ausgedriickt.

Um daher entscheiden zu kénnen, ob die jeweilige Datenverarbeitung erfor-
derlich ist, kann es nicht auf den generalisierten Zweckrahmen ankommen.
Denn nur anhand einer Abwigung des konkreten Zwecks der Verarbeitung
(und dessen dahinterstehenden Interesses) mit der konkreten Datenverarbei-
tung (und deren Eingriff in die Schutzinteressen der betroffenen Person) lisst
sich die Erforderlichkeit der Datenverarbeitung beurteilen.

1V. Zwischenergebnis

Der Tatbestand der Erforderlichkeit fungiert als Bindeglied zwischen der Da-
tenverarbeitung und ihrem Zweck. Das Ziel ist die Begrenzung der Datenverar-
beitung auf den, fiir den Zweck erforderlichen Umfang. Gleichzeitig verkorpert
sich in dem Tatbestand die Abwigung zwischen dem Eingriff in den Schutz be-
troffener Personen vor einer Datenverarbeitung und dem Interesse des Verant-
wortlichen an der Verarbeitung auf einfachgesetzlicher Ebene.
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C. Autonome, Gibergreifende Auslegung

I Allgemeines

Das System des Tatbestands der Erforderlichkeit, mit seinen zwei Bezugspunk-
ten der Datenverarbeitung und dem Verarbeitungszweck wurde hier herausge-
arbeitet. Eine inhaltliche Auseinandersetzung mit dem Begrift der Erforderlich-
keit und wann eine solche vorliegt, kann allerdings immer noch nicht erfolgen.
Denn vorab stellt sich die Frage, welche Methodik zu dessen Bestimmung anzu-
wenden ist. In diesem Zusammenhang sind gleich zwei Probleme zu behandeln.

Einmal ist zu kliren, ob dem Tatbestand der Erforderlichkeit ein europii-
sches oder nationales Verstindnis zugrunde liegt. Im europidischen Recht gilt
der Grundsatz der europidisch autonomen Auslegung. Die Bedeutung eines
Wortes aus dem europiischen Recht ist daher grundsitzlich nicht mit dem
Wortsinn aus den Rechtsordnungen der Mitgliedstaaten auszulegen, sondern es
ist ein europiisch autonomes Verstindnis zugrunde zu legen.** Lediglich in
Ausnahmefillen, bspw. wo der europiische Gesetzgeber auf ein nationales Ver-
stindnis verweist,” darf ein solches zugrunde gelegt werden.>

2 EuGH, Rs. C-66/08 (Koztowski), ECLI:EU:C:2008:437 = NJW 2008, S. 3201, Rn. 42;
EuGH, Rs. C-135/15 (Nikiforidis), ECLI:EU:C:2016:774 = NJW 2017, S. 141, Rn. 28; EuGH,
Rs. C-580/21 (EEW Energy from Waste), ECLI:EU:C:2023:304 = BeckRS 2023, 7670, Rn. 23;
Riesenhuber/Riesenbhuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 4 ff;
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 80 ff.; Martens, Methodenlehre des Unionsrechts, 2013, S. 335 ff.

2 EuGH, Rs. C-66/08 (Koztowski), ECLI:EU:C:2008:437 = NJW 2008, S. 3201, Rn. 42;
EuGH, Rs. C-135/15 (Nikiforidis), ECLI:EU:C:2016:774 = NJW 2017, S. 141, Rn. 28; EuGH,
Rs. C-580/21 (EEW Energy from Waste), ECLI:EU:C:2023:304 = BeckRS 2023, 7670, Rn. 23;
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 80; Riesenhuber/ Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10,
Rn. 6; Martens, Methodenlehre des Unionsrechts, 2013, S. 336.

» EuGH, Rs. C-66/08 (Koztowski), ECLI:EU:C:2008:437 = NJW 2008, S. 3201, Rn. 42;
EuGH, Rs. C-135/15 (Nikiforidis), ECLI:EU:C:2016:774 = NJW 2017, S. 141, Rn. 28; EuGH,
Rs. C-580/21 (EEW Energy from Waste), ECLI:EU:C:2023:304 = BeckRS 2023, 7670, Rn. 23;
Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 4, &
Jung/Krebs/Stiegler/ Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechts-
methodik, Rn. 80; Martens, Methodenlehre des Unionsrechts, 2013, S. 336;

*¢ Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 6 £,
spricht von einer ,, Vermutung® fir die europdisch autonome Auslegung; Jung/Krebs/Stieg-
ler/Krebs/Jung, Gesellschaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 80,
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Der Grundsatz der europidisch autonomen Auslegung konnte allerdings
durch das zweite Problem in Frage gestellt werden. Wie dargestellt wurde, miis-
sen die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1 lit. ¢) und ¢) DS-GVO
durch zusitzliche Rechtsvorschriften erginzt werden. Diese Erginzung kann
auch durch das nationale Recht der Mitgliedstaaten erfolgen (vgl. Art. 6 Abs. 3
S. 1lit. b) DS-GVO), was sich auch auf den Tatbestand der Erforderlichkeit aus-
wirken konnte. Unter anderem aus diesem Grund ist daher nicht nur zu kliren,
welche Methodik zur Auslegung des Tatbestands heranzuziehen ist, sondern
auch die Frage, ob diese Methode fiir simtliche Rechtsgrundlagen gilt.

Ahnlich wie im Rahmen des zweiten Bezugspunkts der Erforderlichkeit
konnte dies nicht nur Auswirkungen auf die Auslegung des Tatbestands an sich
haben. Sollte der Tatbestand in den einzelnen Rechtsgrundlagen unterschied-
lich auszulegen sein, kime die Auswahl einer Rechtsgrundlage — die hier als
nachrangig betrachtet wird —*” eine wesentliche Bedeutung zu. Die Probleme
einer einheitlichen, Rechtsgrundlagen-iibergreifenden Auslegung und die anzu-
wendende Auslegungsmethode sind eng miteinander verbunden. Eine klare
Trennung ist im Rahmen der Untersuchung daher nur schwer maglich.

II. Der Grundsatz europdisch autonomer Auslegung und der Verweis auf u.a. das
nationale Recht

Uberwiegend verweisen die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1 DS-
GVO nichtauf das nationale Recht der Mitgliedstaaten. Auch andere Hinweise,
die ein nationales Verstindnis rechtfertigen kénnten, bestehen nicht. Daher
sollte hier der Grundsatz der europiisch autonomen Auslegung gelten. Proble-
matisch sind allerdings die bereits angesprochenen Rechtsgrundlagen nach
Art. 6 Abs. 1 UAbs. 1lit. ¢) und e) DS-GVO. Denn diese setzten eine erginzende
Rechtsgrundlage entweder im EU-Recht oder eben im Recht der Mitgliedstaa-
ten voraus. Denkbar wire daher, dass bei erginzenden nationalen Rechtsgrund-
lagen auch der Tatbestand der Erforderlichkeit und dessen Verstindnis der Re-
gelungskompetenz des nationalen Gesetzgebers unterfillt.

ihnlich, aber sprachlich noch direkter (,absolute Regelfall“); wohl etwas grofiziigiger Martens,
Methodenlehre des Unionsrechts, 2013, S. 336 f., der die Entscheidung iiber eine europiisch
autonome oder mitgliedstaatliche Auslegung wohl stets am Einzelfall priifen will.

%7 Siehe hierzu ausfithrlicher: Kap. 9, C. Die Frage einschligiger Rechtsgrundlagen.
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Anhaltspunkte, die in diese Richtung deuten kénnten, finden sich in den
Anforderungen der Datenschutz-Grundverordnung an die erginzenden
Rechtsgrundlagen aus Art. 6 Abs. 3 DS-GVO. Von besonderer Relevanz diirfte
hier vor allem der Art. 6 Abs. 3 S. 3 DS-GVO sein. Die Verordnung fiihrt hier
einige Aspekte auf, die im Rahmen der erginzenden Rechtsgrundlage geregelt
werden diirfen. Dazu gehoren u.a. Bestimmungen zu der Art der Daten, der An-
wendung bestimmter Verarbeitungsverfahren oder auch der Dauer der Speiche-
rung. Anders als die Vorgabe, im Rahmen der erginzenden Rechtsgrundlage die
Zwecke der Verarbeitung zu regeln (Art. 6 Abs. 3 S. 2 DS-GVO), deuten die
Bestimmungen in Art. 6 Abs. 3 S. 3 DS-GVO cher dahin, die Modalititen der
jeweiligen Datenverarbeitung zu regeln. Dies liefle sich dahingehend interpretie-
ren, dass die Datenschutz-Grundverordnung hier u.a. den nationalen Gesetzge-
bern der erginzenden Rechtsgrundlage die Befugnis einriumt, nicht nur das
Verarbeitungsinteresse zu konkretisieren, sondern auch Vorgaben zu machen,
wann eine Datenverarbeitung fur diese Verarbeitungsinteressen auch erforder-
lich sind.”® Dies konnte dann auch dazu fithren, dass der Begrift der Erforder-
lichkeit nicht in allen Fillen europiisch autonom auszulegen ist und dass man
innerhalb der erginzenden Rechtsgrundlagen nach Art. 6 Abs. 3 DS-GVO an
eine — wohl im Wege der funktionalen Auslegung —*’ abweichende Auslegung
tberlegen miisste.

Aus dem Verweis auf u.a. das nationale Recht eine (umfassende) europiisch
autonome Auslegung des Begriffs der Erforderlichkeit abzulehnen ist allerdings
nicht zwingend. Denn es schliefit sich nicht gegenseitig aus, den Tatbestand der
Erforderlichkeit europiisch autonom auszulegen und dem Gesetzgeber gleich-
zeitig die Moglichkeit zu verschaffen, eine Konkretisierung dieses Tatbestands

vorzunehmen. Dies ist nimlich dann méglich, wenn man die Anforderungen
nach Art. 6 Abs. 3 S. 3 DS-GVO nur als klarstellende Konkretisierungen auf-

2 So wohl BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO
(Stand: August 2023), Rn. 62, wobei nicht ganz klar wird, ob u.a. der nationale Gesetzgeber
unmittelbar den Tatbestand regeln darf oder dies mittelbar iiber die Konkretisierung der Verar-
beitungszwecke erfolgt (vgl. Rn. 60).

* Siehe zur funktionalen Auslegung im Europiischen Recht statt vieler EuGH, verb. Rs. C-
403/08, C-429/08 (Football Association Premier League u.a.), ECLI:EU:C:2011:631 = ZUM
2011, S. 803, Rn. 187 f.; Jung/Krebs/Stiegler/ Krebs/fung, Gesellschaftsrecht in Europa, 2019, §
2 Europiische Rechtsmethodik, Rn. 81. Siehe hierzu ausfiihrlicher: Kap. 4, D. Einschrinkung
auf das Risiko fiir betroffene Personen und dort die Nachweise in Fn. 142.
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fasst, die es dem Rechtsanwender erleichtern sollen, den Umfang der Datenver-
arbeitung im Rahmen der erginzenden Rechtsgrundlagen einzuhalten. Dann
konnte auch hier die Erforderlichkeit europiisch autonom ausgelegt werden.
Anders als bei den anderen gesetzlichen Rechtsgrundlagen miisste dabei der Ge-
setzgeber der erginzenden Rechtsgrundlage anhand einer europiischen Ausle-
gung ermitteln, wann eine Datenverarbeitung in seinen Fillen erforderlich ist
und dies in die erginzende Rechtsgrundlage mit aufnehmen. Verantwortliche,
die eine Datenverarbeitung unter diese Rechtsgrundlagen subsumieren, haben
es hierdurch leichter, die Rechtmifligkeit ihrer Verarbeitung, also vor allem ihre
Erforderlichkeit, zu tiberpriifen. Denn jedenfalls bei den anderen gesetzlichen
Rechtsgrundlagen miisste der Verantwortliche den Tatbestand der Erforder-
lichkeit entsprechend selbst auslegen und priifen, ob seine Datenverarbeitung
diese Anforderungen erfiillt. In beiden Fillen wiirde sich aber nichts an dem
grundsitzlichen und dann europiisch autonom auszulegenden Maf3stab, der
Erforderlichkeit indern.

Eine europiisch autonome Auslegung der Erforderlichkeit wire zudem vor
dem Hintergrund der Ziele der Datenschutz-Grundverordnung, den Daten-
schutz in der EU weiter zu harmonisieren (vgl. auch ErwG 9 DS-GVO),* ange-
bracht. Die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1lit. ¢) und e) DS-GVO
sind zwar eine wichtige Briicke, den Datenschutz mit der Gesamtrechtsordnung
— und damit auch mit dem Recht der Mitgliedstaaten — zu verbinden.** Damit
ist jedoch eine gewisse Einschrinkung dieses Harmonisierungsziels fiir das euro-
pdische Datenschutzrecht verbunden.’* Aber dann sollte es doch gerade wichtig
sein, dass bei der Frage, ob eine Datenverarbeitung erforderlich ist, also wie stark
der Schutz personenbezogener Daten im Verhiltnis zum Interesse an einer Ver-
arbeitung eingeschrinkt werden darf, ein einheitlicher, europiischer Mafistab
verwendet wird.

% Allgemein zum stirkeren Harmonisierungsgedanken der Datenschutz-Grundverord-
nung: Ehmann/Selmayr/Selmayr/Ebmann, Datenschutz-Grundverordnung, 2. Aufl. 2018,
Einfithrung DS-GVO, Rn. 79; Schulze/Janssen/Kadelbach/ Holznagel/Felber, Europarecht, 4.
Aufl. 2020, § 38, Rn. 6.

31 Siehe hierzu: Kap. 8, C., IIL, 2., b) Erginzungsbediirftige Rechtsgrundlagen.

3> Siehe zur Gefahr fiir die Harmonisierung des EU-weiten Datenschutzrechts aufgrund des
Art. 6 Abs. 3 DS-GVO: Simitis/Hornung/Spiecker gen. Déhmann/RofSnagel, Datenschutz-
recht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 2, wobei er hier auch die Vorteile der Rechtssicherheit
und Modernisierungschancen sieht. Siehe auch Forgé/Helfrich/Schneider/ Hanloser, Betriebli-
cher Datenschutz, 3. Aufl. 2019, Teil V, Kapitel 1, Rn. 18 £, als ,,praktischel...] Notwendigkeit”.
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Anhaltspunkte dafiir finden sich zudem in Art. 6 Abs. 3 DS-GVO selbst wie-
der. Denn die Verordnung unterscheidet hier wohl zwischen zwingenden und
fakultativen Anforderungen.* Ausgehend vom Wortlaut (,kann spezifische
Bestimmaungen [...] enthalten®)** diirften die Anforderungen nach Art. 6 Abs. 3
S. 3 DS-GVO fakultativ sein.” Dagegen miussen bspw. die Vorgaben an die
Zwecke der Verarbeitung (Art. 6 Abs. 3 S. 2 DS-GVO) zwingend in der ergin-
zenden Rechtsgrundlage enthalten sein.*

%> Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-
GVO, Rn. 3; Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 37;
Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 6 DS-GVO, Rn. 57; Schwartmann u.a./Jacguemain w.a., DS-GVO/BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 216; Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundver-
ordnung, 2018, Art. 6 DS-GVO, Rn. 147 ff.

¥ Englisch: ,may contain specific provisions“, Franzésisch: ,peut contenir des dispositions
spécifiques”, Spanisch: ,podrd contener disposiciones especificas®, Italienisch: ,potrebbe contenere
disposizioni specifiche”, Niederlindisch: ,kan specificke bepalingen bevatten®.

% Schwartmann w.a./Jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO,
Rn. 216; Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 57, ausgenommen der zuvor genannten Anforderun-
gen sollen die weiteren Kriterien ,,Kann“Vorgaben® sein; BeckOK Datenschutzrecht/A/-
bers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August 2023), Rn. 81, allerdings mit
einer anderen Zitierweise (Abs. 3 UAbs. 2 S. 2); Simitis/Hornung/Spiecker gen. Déh-
mann/RofSnagel, Datenschutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 12; Moos/Schefzig/Atr-
ning/Arning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 60; Gierschmann u.a./As-
sion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn. 150, 172, 176 ft;
Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung, 2. Aufl. 2018, Art. 6 DS-GVO,
Rn. 39.

3¢ Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Rn. 57; Schwartmann u.a./Jacquemain un.a., DS-GVO/BDSG, 2.
Aufl. 2020, Art. 6 DS-GVO, Rn. 216; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 120; Simitis/Hornung/Spiecker gen. Déhmann/Roffnagel, Daten-
schutzrecht, 2019, Art. 6 Abs. 3 DS-GVO, Rn. 27 f.; Auernhammer/Kramer, 8. Aufl. 2024,
Art. 6DS-GVO, Rn. 93; Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung,
2018, Art. 6 DS-GVO, Rn. 149; Ehmann/Selmayr/Heberlein, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 6 DS-GVO, Rn. 39; Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021,
Art. 6 DS-GVO, Rn. 37, jedoch mit einer anderen Zitierweise; auch unter Verwendung einer
anderen Zitierweise Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4. Aufl. 2022, Art. 6
DS-GVO, Rn. 160.
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Ohne die Angaben der Verarbeitungszwecke wire die erginzende Rechts-
grundlage sinnentleert und kénnte @iberhaupt nicht als eine notwendige Kon-
kretisierung der erginzungsbediirftigen Rechtsgrundlagen nach Art. 6 Abs. 1
UAbs. 1 lit. ¢) und e) DS-GVO angesehen werden.”” Eine Klarstellung des Ge-
setzgebers der erginzenden Rechtsgrundlage, wann in diesen Fillen (nach einem
europdischen Maf3stab) auch von der Erforderlichkeit auszugehen ist, bedarf es
hingegen nicht zwingend. Fehlt es hieran in der erginzenden Rechtsgrundlage,
dann miissen Verantwortliche ausgehend von dem Zweck der Verarbeitung die
Erforderlichkeit ihrerseits anhand des europiischen Maf3stabs bestimmen.

Vorzugswiirdiger ist daher, den Tatbestand der Erforderlichkeit europiisch
autonom auszulegen.® Ein mitgliedstaatliches Verstindnis tiber diesen zentra-
len Punkt bei den gesetzlichen Rechtsgrundlagen ist abzulehnen. Dem Gesetz-
geber einer erginzenden Rechtsgrundlage kommt daher allenfalls die Kompe-
tenz zu, die Erforderlichkeit anhand des europiisch autonomen Maf3stabs zu er-
mitteln und dann in der erginzenden Rechtsgrundlage klarzustellen, um die
Subsumtion durch den Rechtsanwender zu erleichtern. Hiermit wiirde man
auch die Gefahr fur die Harmonisierung eingrenzen, die durch diese C)ffnung

* In eine dhnliche Richtung sieche auch Kihling/Buchner/Buchner/Petri, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 82, indem sie im Kontext des Art. 6 Abs. 1 UAbs. 1
lit. ¢) DS-GVO die Zweckfestlegung als ,.grundlegende Voraussetzung fiir die Erzeugung einer
rechtlichen Verpflichtung ansehen.

%% Im Ergebnis auch: EuGH, Rs. C-524/06 (Huber), ECLI:EU:C:2008:724 = MMR 2009,
S. 171, Rn. 52, bereits zum — mit Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO vergleichbaren — Art. 7
lit. ) DS-RL. Auf dieses Urteil bezugnehmend: DatKomm/Kastelitz/Hitzendorfer/Tschobl,
Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand: Juli 2020), Rn. 19; Kiihling/Buchner/Buch-
ner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 118, konkret zur Rechts-
grundlage nach Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO und Verweis auf lit. ¢) (Rn. 81 f.); dhnlich
BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: August
2023), Rn. 60 zu Art. 6 Abs. 1 UAbs. 1lit. ) DS-GVO; Franzen/Gallner/Oetker/ Franzen, Eu-
ArbRK, 5. Aufl. 2024, 270. Datenschutz-Grundverordnung, Art. 6 DS-GVO, Rn. 2, wohl fiir
die Ubertragung auf alle entsprechenden Rechtsgrundlagen des Art. 6 DS-GVO. Siehe ohne
ausdriicklichen Verweis auf das zuvor genannte Urteil im Zusammenhang des Art. 6 Abs. 1
UAbs. 1 lit. ¢) DS-GVO auch Schwartmann u.a./Jacquemain u.a., DS-GVO/BDSG, 2. Aufl.
2020, Art. 6 DS-GVO, Rn. 100. Siche auch EDSA, Leitlinien 2/2019, Rn. 23 und dort die Fn.
16, der das Urteil auf Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO tbertrigt; hierauf Bezug nehmend
Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl.
2022, Art. 6 DS-GVO, Rn. 38.
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zugunsten mitgliedstaatlicher Regelungen droht.?” Denn die Mitgliedstaaten
konnten dann zwar weiterhin die rechtliche Verpflichtung bzw. das 6ffentliche
Interesse / die offentliche Gewalt konkretisieren, miissten sich aber beim Um-
fang der damit in Verbindung stehenden Datenverarbeitung an dem gemeinsa-
men, nach europiischem Maf3stab zu bemessenen, Tatbestand der Erforderlich-
keit halten.

III. Differenzierung zwischen AuslegungsmafSstab und Auslegungsergebnis

Der Tatbestand der Erforderlichkeit ist europiisch autonom auszulegen. Auch
wenn damit ein nationales Verstindnis — das fiir einige der Rechtsgrundlagen
denkbar war — abzulehnen ist, beantwortet dies aber noch nicht die Frage, ob es
nur eine europiisch autonome Auslegung des Tatbestands der Erforderlichkeit
gibt oder aber ob der Begriff innerhalb der einzelnen Rechtsgrundlagen zwar
europdisch, aber unterschiedlich auszulegen ist.

Die wissenschaftliche Diskussion widmet sich dem Tatbestand der Erforder-
lichkeit meist im direkten Zusammenhang mit den einzelnen Rechtsgrundla-
gen. Dabei wird der Tatbestand oft anhand von denkbaren Beispielen diskutiert
und bewertet, ob diese Datenverarbeitungen innerhalb der jeweiligen Rechts-
grundlagen erforderlich sind. Offen bleibt teilweise eine detaillierte Auseinan-
dersetzung des Mafistabs anhand dessen die Erforderlichkeit éiberhaupt zu er-
mitteln ist. Aus den getroffene Auslegungsergebnissen einzelner Beispiele ldsst
sich daher meist nur schwer etwas tiber das Grundverstindnis des Tatbestands
der Erforderlichkeit ableiten.

Dazu kommt, dass der Tatbestand wohl hiufig im Lichte der jeweiligen
Rechtsgrundlagen ausgelegt wird und sich daher zwischen den einzelnen
Rechtsgrundlagen unterscheide.” Auch eine Differenzierung anhand des Per-
sonenkreises wird diskutiert. So soll der Tatbestand fiir 6ffentliche Stellen enger

¥ Vgl. auch allgemein Simitis/Hornung/Spiecker gen. DShmann/A/brecht, Datenschutz-
recht, 2019, Einfithrung zu Art. 6 DS-GVO, Rn. 6, der daher keinen groffen Raum u.a. fur die
Mitgliedstaaten sicht, da sie insb. an die Anforderungen des Abs. 3 gebunden sind; siche auch
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 43, der ebenfalls da-
rauf verweist, dass den Gesetzgebern erginzender Rechtsgrundlagen Einschrinkungen durch
die Datenschutz-Grundverordnung vorgegeben werden.

0 Siehe Paal/Pauly/ Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 23, mit
der Differenzierung zwischen Art. 6 Abs. 1 UAbs. 1 lit. b) und e) DS-GVO; ihnlich K7h-
ling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 402; siche auch die Differenzierung
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auszulegen sein als fiir nicht offentliche Stellen.*" Wobei die Differenzierung
nach Personenkreisen in einigen Fillen wohl faktisch auf die Ebene der Rechts-
grundlagen durchschlagen diirfte. So gilt bspw. nach Art. 6 Abs. 1 UAbs. 2 DS-
GVO die Rechtsgrundlage des berechtigten Interesses (Art. 6 Abs. 1 UAbs. 1
lit. f) DS-GVO) nicht fiir Behorden in Erfallung ihrer Aufgaben.* Dagegen soll
Art. 6 Abs. 1 UADbs. 1lit. ¢) DS-GVO (vorrangig)* 6ffentlichen Stellen zur Ver-
fiigung stehen.*

Im Folgenden soll daher anhand der — hier relevanten — europiischen Me-
thodik der Frage nachgegangen werden, ob der Tatbestand der Erforderlichkeit

zwischen lit. b) und f) auf der einen und lit. ¢) und e) auf der anderen Seite Schwartmann
w.a./jacquemain u.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 58, 75, 100, 107,
151; Taeger/Gabel/ Taeger, DSGVO - BDSG — TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn.
94, der scheinbar fiir die Erforderlichkeit i.S.d. Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO strengere
Anforderungen stellt (vgl. auch dagegen Rn. 57). Siehe auch DatKomm/Kastelitz/Hotzendor-
fer/Tschobl, Stand: 76. EL. 2023, Art. 6 DS-GVO (Stand: Juli 2020), Rn. 19, die fur eine Diffe-
renzierung sowohl nach Rechtsgrundlagen als auch Personengruppen (hierzu sogleich) abstel-
len, wodurch sich aber die enge Verbindung zwischen beiden zeigt (hierzu ebenfalls sogleich);
Schuster/Griitzmacher/ Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundver-
ordnung, Art. 6 DS-GVO, Rn. 33, mdchte die Erforderlichkeit im Rahmen von Art. 6 Abs. 1
UAbs. 1 lit. ¢) DS-GVO strenger als unter lit. b) auslegen.

! Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Ra. 9, spricht von
sunterschiedliche Wirkungen®; vgl. DatKomm/Kastelitz/Hotzendorfer/Tschobl, Stand: 76. EL.
2023, Art. 6 DS-GVO (Stand: Juli 2020), Rn. 19; siehe wohl auch v. Lewinski/Riipke/Eckbardt,
Datenschutzrecht, 2. Aufl. 2022, § 12, Rn. 33 ff., insb. Rn. 36 £., die bei den Auswirkungen der
Erforderlichkeit verschiedene Konstellationen benennen, von der eine die ,,dffentliche Verwal-
tung ist.

2 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 65; Kiihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6
DS-GVO, Rn. 157 f; Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung,
2018, Art. 6 DS-GVO, Rn. 123; Ziegenhorn/v. Heckel, NVwZ 2016, S. 1585, 1587; Veil, NJW
2018, S. 3337, 3338.

 Personen des Privatrechts sind zwar nicht vollstindig ausgeschlossen, miissen aber eben
eine Aufgabe im gffentlichen Interesse erfiillen, deren Erfillung ihr vorab tibertragen wurde, vgl.
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 23.

“ Vgl. hinsichtlich des Fokus auf offentliche Stellen: Gola/Heckmann/Schulz, Daten-
schutz-Grundverordnung — Bundesdatenschutzgesetz, 3. Aufl. 2022, Art. 6 DS-GVO, Rn. 51;
Gierschmann u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO,
Rn. 27, die die Rechtsgrundlagen nach Art. 6 Abs. 1 UAbs. 1lit. ¢) und ¢) DS-GVO eher dem
offentlichen und die anderen Rechtsgrundlagen eher dem privaten Bereich zuordnen.
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generell und insbesondere in Abhingigkeit der jeweiligen Rechtsgrundlage un-
terschiedlich auszulegen ist.

Neben dem Grundsatz der europiisch autonomen Auslegung ist grundsitz-
lich anzunehmen, dass derselbe Begriff innerhalb eines Rechtsakts identisch aus-
zulegen ist.* In der Ausgangslage spriche dies erstmal gegen eine unterschiedli-
che Auslegung des Begriffs der Erforderlichkeit innerhalb der einzelnen Rechts-
grundlagen. Eine — im Wege der funktionalen Auslegung — abweichende
Auslegung wire moglich, wenn demselben Begriff (auch innerhalb desselben
Rechtsakts) unterschiedliche Funktionen zukommen.* In diesen Fillen ist an-
hand des Telos eine abweichende Auslegung zu ermitteln, die der jeweiligen
Funktion des Tatbestands Rechnung trigt. Als Ausnahme vom Grundfall be-
darfes fiir eine solche Abweichung allerdings einer besonderen Rechtfertigung.
Ob eine solche Rechtfertigung hier gegeben ist, mag jedoch zu bezweifeln sein.

So ist doch zu beachten, dass das Unionsrecht den Begriff der Erforderlich-
keit nicht nur im Rahmen desselben Rechtsakts verwendet, sondern innerhalb
dieses Rechtsakts auch im selben System, welches die Rechtmifligkeit einer Da-
tenverarbeitung regelt. Es ist nur schwer anzunehmen, dass der europiische Ge-
setzgeber in diesem Zusammenhang zwar denselben Begriff verwendet, diesem
aber in den jeweiligen Rechtsgrundlagen des Art. 6 Abs. 1 DS-GVO eine andere
Bedeutung zumessen mochte. Weiterhin ist, wie oben bereits herausgearbeitet

® Vgl. Jung, Spezifika der europiischen Methodenlehre, in: Das Vorabentscheidungsverfah-
ren in der Zivilgerichtsbarkeit, 2014, S. 17, 21 und Jung/Krebs/Stiegler/ Krebs/Jung, Gesell-
schaftsrecht in Europa, 2019, § 2 Europiische Rechtsmethodik, Rn. 81, die ein einheitliches
Verstindnis innerhalb des gesamten Rechtsakts wenigstens fiir definierte Begriffe grds. anneh-
men; siche auch EuGH, Rs. C-128/11 (UsedSoft), ECLLI:EU:C:2012:407 = ZUM 2012, S. 661,
Rn. 60 und EuGH, verb. Rs. C-403/08, C-429/08 (Football Association Premier League u.a.),
ECLI:EU:C:2011:631 = ZUM 2011, S. 803, Rn. 187 f., wonach der EuGH von dem Grundfall
ausgeht, dass die Begrifte zweier, miteinander verwandter Richtlinien dieselbe Bedeutung haben
sollten; hierzu auch Riesenhuber/ Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10,
Rn. 20, der zwar grds. auf die ,,Relativitdt der Rechtsbegriffe” abstellt, aber bei fortgeschritten
harmonisierten Rechtsbereichen eine, zwischen den Rechtsakten abweichende Bedeutung
nicht vermutet. Fur die einheitliche Bedeutung desselben Begriffs innerhalb eines Rechtsakts
diirfte dies daher umso eher gelten.

% Siche zur funktionalen Auslegung im Europiischen Recht statt vieler EuGH, verb. Rs. C-
403/08, C-429/08 (Football Association Premier League u.a.), ECLI:EU:C:2011:631 = ZUM
2011, S. 803, Rn. 187 f.; Jung/Krebs/Stiegler/ Krebs/fung, Gesellschaftsrecht in Europa, 2019, §
2 Europiische Rechtsmethodik, Rn. 81. Siehe hierzu ausfiihrlicher: Kap. 4, D. Einschrinkung
auf das Risiko fiir betroffene Personen und dort die Nachweise in Fn. 142.
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wurde, die Funktion des Tatbestands in allen gesetzlichen Rechtsgrundlagen
dieselbe.”” Zudem greift der Tatbestand der Erforderlichkeit in seiner Funktion
dabei noch nicht mal auf die jeweilige Rechtsgrundlage zuriick, indem er bspw.
an deren Zweckrahmen ankniipft. Die Bezugspunkte des Tatbestands sind die
Datenverarbeitung und der konkrete Zweck der Verarbeitung. Der Zweck spielt
zwar auch eine Rolle bei der ,,Wahl“ der jeweiligen Rechtsgrundlage. Die Erfor-
derlichkeit kann allerdings losgelost davon beurteilt werden.

Ohne die Funktion der Rechtsgrundlagen zu beeintrichtigen, wire es mog-
lich gewesen, Art. 6 Abs. 1 UAbs. 1 DS-GVO so aufzubauen, dass der Tatbe-
stand der Erforderlichkeit fiir alle gesetzlichen Rechtsgrundlagen ,,vor die Klam-
mer gezogen wird“. Wenn der Tatbestand der Erforderlichkeit allerdings weit-
gehend losgelost von der jeweiligen Rechtsgrundlage gepriift werden kann,
muss auch eine daran ausgerichtete Differenzierung bei der Auslegung des Tat-
bestands ausscheiden. Es gibt daher keine Anhaltspunkte, die eine funktionale
Auslegung rechtfertigen, den Tatbestand der Erforderlichkeit fiir jede Rechts-

grundlage einzeln auszulegen.

1V. Zwischenergebnis

Der Mafistab fiir die Ermittlung der Erforderlichkeit ist damit Rechtsgrundla-
gen-tbergreifend einheitlich, europdisch autonom auszulegen. Das Ergebnis
dieser Auslegung wird sich zwar unterscheiden kénnen, dies liegt aber in der
Funktion des Tatbestands begriindet, der zwei variable Bezugspunkte ins Ver-
hiltnis setzt und nicht daran, dass der Maf3stab fiir die Bewertung der Erforder-
lichkeit innerhalb der einzelnen Rechtsgrundlagen abweicht. Es handelt sich in-
sofern um einen dynamischen und nicht um einen fixen Tatbestand.

D. Auslegung der Erforderlichkeit

Nachfolgend sollen verschiedenen Ansitze in der Diskussion um die Auslegung
des Tatbestands der Erforderlichkeit dargestellt werden. Ein Problem bei der
Darstellung dieses Diskussionsstands liegt dabei einmal in der teilweise vorge-
nommenen Erérterung anhand von Einzelfillen. Ferner kommt hinzu, dass fiir

#7 Siehe hierzu: Kap. 10, B. Bezugspunkte des Tatbestands.
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die jeweiligen Rechtsgrundlagen wohl unterschiedliche Auslegungen des Tatbe-
stands befiirwortet werden, was hier jedoch abgelehnt wird.*® Die nachfolgende
Darstellung denkbarer Bewertungsmaf3stibe ftir die Auslegung des Tatbestands
der Erforderlichkeit erfolgen daher nur allgemein. Mégliche Ansitze werden da-
her, in Ubereinstimmung mit den zuvor erarbeiteten Ergebnissen, fiir alle ge-
setzlichen Rechtsgrundlagen zusammengefasst.

L. Denkbare BewertungsmafSstibe

Aus der Diskussion tiber die Auslegung des Tatbestands der Erforderlichkeit
lassen sich unterschiedliche Ankntipfungspunkete fiir die Bestimmung dieser er-
kennen. Diese unterschiedlichen Ansitze schliefen sich nicht zwingend aus und
werden (teilweise) sogar in der Diskussion miteinander kombiniert. Fiir ein bes-
seres Verstindnis der einzelnen Ansitze und ihrer méglichen Verbindung wer-
den sie nachfolgend jedoch erstmal getrennt voneinander dargestellt.

1. Alternativen zur Datenverarbeitung

Ob eine Datenverarbeitung als erforderlich anzusehen ist, soll vielfach daran zu
beurteilen sein, ob sich der Zweck der Verarbeitung auch auf andere Weise er-
reichen lisst. Dieser Bewertungsmafistab legt daher den Fokus auf Alternativen
zur geplanten Datenverarbeitung. Wann eine Datenverarbeitung nach diesem
Bewertungsmaf$stab als erforderlich anzusehen ist, wenn Alternativen zur ihr
vorliegen, wird in der Diskussion weiter differenziert.

Nach der strengeren Ansicht innerhalb dieses Bewertungsmaf3stabs ist die
Grenze fiir die Erforderlichkeit bereits dort zu ziehen, wo der Zweck ohne die
Verarbeitung nicht erreicht werden kann.*” Kann der Zweck also auf anderem
Wege erreicht werden, fehlt es an der Erforderlichkeit.

% Siche hierzu: Kap. 10, C., IIL. Differenzierung zwischen Auslegungsmafistab und Ausle-
gungsergebnis.

© Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 9, fiir Privat-
rechtssubjekte sollen aber wohl weniger strenge Anforderungen gelten (vgl. Rn. 14); Simi-
tis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-
GVO,Rn. 100 zu Art. 6 Abs. 1 UAbs. 1lit. f) DS-GVO, wonach es nicht darauf ankime, ob das
wmildere Mittel wirtschaftlich sinnvoll wire; so wohl auch Kuner/Bygrave/Docksey/ Kotschy,
GDPR, 2020, p. 331, anhand von lit. b), stellt aber wohl auf das Fehlen realistischer (und nicht
nur theoretischer) Alternativen ab.
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Wihrend die erste Ansicht hier wohl die Erforderlichkeit bei irgendeiner Al-
ternative zur Datenverarbeitung ablehnt, diirfte eine grofiziigigere Ansicht die
Grenze der Erforderlichkeit beim Vorliegen von Alternativen erst dort zichen,
wo es keine zumutbaren Alternativen gibt, den Zweck der Verarbeitung zu er-
reichen (vgl. auch ErwG 39 S. 9 DS-GVO).> Anders als nach dem ersten Bewer-
tungsmafistab kénnen hier auch trotz Alternativen Datenverarbeitungen erfor-
derlich sein. Denn eine Erforderlichkeit der Datenverarbeitung scheidet nicht
mehr nur aus, wenn bereits irgendeine Alternative zur Datenverarbeitung be-
steht, sondern mogliche Alternativen missen fur den Verantwortlichen auch
zumutbar sein. Der Mafistab nimmt damit eine qualitative Bewertung mogli-
cher Alternativen in die Betrachtung mit ein.

2. Qualifizierung der Zweckerreichung

Ein zweiter Bewertungsmaf$stab fiir die Erforderlichkeit erfolgt nicht unmittel-
bar aus dem Blickwinkel der Datenverarbeitung und hierzu bestehender Alter-
nativen, sondern riickt den Zweck der Verarbeitung in den Fokus der Betrach-
tung. Die Erforderlichkeit der Datenverarbeitung bemisst sich hieran, welchen
Beitrag sie leistet, um den Zweck der Verarbeitung zu erreichen.

%% Gola/Heckmann/Schulz, Datenschutz-Grundverordnung — Bundesdatenschutzgesetz, 3.
Aufl. 2022, Art. 6 DS-GVO, Ran. 20; Schantz/Wolft/ 1Wolff, Das neue Datenschutzrecht, 2017,
Rn. 434; Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 8
f.; Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 6 DS-GVO, Rn. 17 ff,,
insb. Rn. 21; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO, Rn.
27, anhand des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO; Specht/Mantz/Mantz/Marosi, Hdb.
Europiisches und deutsches Datenschutzrecht, 2019, § 3, Rn. 54; Moos/Schefzig/Arning/Ar-
ning, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 42, zu Art. 6 Abs. 1 UAbs. 1 lit. b)
DS-GVO; Wybitul/ Potters/Raner, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 6 DS-
GVO, Rn. 46, zu Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO; Kiihling/Buchner/ Buchner/Petri, DS-
GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 15, an anderer Stelle befiirworten sie eine
enge Auslegung des Tatbestands (Rn. 38), stellen aber nicht auf die ,,absolut zwingende Notwen-
digkeit* ab (Rn. 45); abstellend auf die Zumutbarkeit bei Privatrechtssubjekten
Paal/Pauly/Frenzel, DS-GVO BDSG, 3. Aufl. 2021, Art. 6 DS-GVO, Rn. 14, im Zusammen-
hang der Erforderlichkeit bei vertraglichen Interessen, siche allerdings auch in eine strengere
Richtung (Rn. 9).
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Nach wohl herrschender Ansicht diirfte es nicht ausreichend sein, wenn die
Datenverarbeitung fiir die Erreichung des Zwecks (nur) férderlich ist.> Fraglich
bleibt damit, ob eine Datenverarbeitung nur dann erforderlich ist, wenn sie den
Zweck (irgendwie) erreicht oder ob sie auch hiertiber hinaus gehen darf. So wird
auch darauf verwiesen, dass eine Datenverarbeitung auch (noch) erforderlich
ist, wenn sie den Zweck der Verarbeitung eftektiv erreicht.> Weiterhin hat der
EuGH die Erforderlichkeit der Datenverarbeitung aber auch angenommen,
wenn sie den Zweck>? effizienter erreicht.>

*' Kithling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, all-
gemein in Rn. 15, zu Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO in Rn. 42 und zu Art. 6 Abs. 1
UAbs. 1 lit. f) DS-GVO in Rn. 147¢; Specht/Mantz/Mantz/Marosi, Hdb. Europiisches und
deutsches Datenschutzrecht, 2019, § 3, Rn. S4; Auernhammer/Kramer, 8. Aufl. 2024, Art. 6
DS-GVO, Rn. 43, zu Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO; auch zu Art. 6 Abs. 1 UAbs. 1 lit.
b) DS-GVO Klaas, CCZ 2020, S. 256, 259; ebenfalls Kiihling/Klar/Sackmann, Datenschutz-
recht, 5. Aufl. 2021, Rn. 384. Differenzierter Plath/Plath/Struck, DSGVO/BDSG/TTDSG, 4.
Aufl. 2023, Art. 6 DS-GVO, Rn. 22. A.A. Schuster/Griitzmacher/Freund, I'T-Recht, 2020, 1.
Teil EU-Recht, Datenschutz-Grundverordnung, Art. 6 DS-GVO, Rn. 30, beziiglich Art. 6 Abs.
1 UAbs. 1lit. b) DS-GVO; wohl auch allgemein Schantz/Wolft/ Wolff, Das neue Datenschutz-
recht, 2017, Rn. 432f., der es wohl ausreichen lisst, die ,,Zweckerreichung zu erleichtern, in eine
andere Richtung dann allerdings in Rn. 646 im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. f)
DS-GVO, wonach eine ,,Dienlichkeit wohl nicht ausreichen diirfte.

52 Vgl. Simitis/Hornung/Spiecker gen. Déhmann/RofSnagel, Datenschutzrecht, 2019, Art.
6 Abs. 1 DS-GVO, Rn. 77, spricht jedoch konkret von der effektiven Wahrnehmung der Auf-
gabe 1.5.d. Art. 6 Abs. 1 lit. ¢) DS-GVO; Herfurth, ZD 2018, S. 514, 515, spricht ebenfalls im
Rahmen einer Kombination (hierzu sogleich) von der effektiven Wahrnehmung von Interessen
im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO ,zur Interessenswabrung geeignet
ist und keine mildere, gleich effektive Alternative bestebt”; dhnlich im Zusammenhang einer
Kombination und mit Verweis auf ,,Interessen” Kithling/Buchner/Buchner/Petri, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 147c und auch zu Art. 6 Abs. 1 UAbs. 1 lit. f) DS-
GVO. Siehe auch hinsichtlich einer vergleichbaren Art der Qualifizierung der Zweckerreichung
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 432, ,keine [spiter: ,daten-
schutzschonender(e]”] alternative Form der Datenverarbeitung bestebt, die die Zwecke in ver-
gleichbarer Weise erreichen kann“ und Rn. 434; siche ferner Auernhammer/Kramer, 8. Aufl.
2024, Art. 6 DS-GVO, Rn. 43, stellt wohl, ebenfalls in Kombination, im Rahmen des Art. 6
Abs. 1 UAbs. 1lit. b) DS-GVO auf das ,,binreichend|e]“ Erreichen des Vertragszwecks ab, worin
ebenfalls eine Art Qualifizierung gesehen werden kann.

53 In den Fillen ging es konkret um die effizientere Anwendung von Rechtsvorschriften im
Zusammenhang des Art. 7 Abs. 1 lit. ¢) DS-RL.

>4 Vgl. EuGH, Rs. C-524/06 (Huber), ECLI:EU:C:2008:724 = MMR 2009, S. 171, Rn. 62;
EuGH, Rs. C-342/12 (Worten), ECLLI:EU:C:2013:355 = ZD 2013, S. 437, Rn. 37, beide noch
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Die Bewertungen anhand von Alternativen zur Datenverarbeitung und der
Qualitit, den Verarbeitungszweck zu erreichen, schliefen sich nicht gegenseitig
aus. So kénnte man die Erforderlichkeit einer Datenverarbeitung auch anneh-
men, wenn es keine zumutbaren Alternativen gibt, den Zweck gleich effektiv zu
erreichen.> Gerade in Bezug auf die Rechtsgrundlagen nach Art. 6 Abs. 1
UAbs. 1 lit. ¢) und ¢) DS-GVO wird aufgrund der Bindung an eine gesetzliche,
erginzende Rechtsgrundlage im Rahmen der Erforderlichkeit auf den (verfas-
sungsrechtlichen) Grundsatz der VerhiltnismifSigkeit abgestellt, wonach es kein
milderes Mittel geben darf, den Zweck gleich effektiv zu erreichen.’® Zwar geht

zur DS-RL. Mit Verweis auf die Rechtsprechung des EuGH: Kiihling/Buchner/ Buchner/Petr,
DS-GVO - BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 119, im Zusammenhang der Erforder-
lichkeit nach Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO; auch Simitis/Hornung/Spiecker gen. DSh-
mann/RofSnagel, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 77; ebenso Schwart-
mann u.a./Jacqguemain un.a., DS-GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 100, 107.
A.A. wohl Simitis/Hornung/Spiecker gen. D6hmann/Schantz, Datenschutzrecht, 2019, Art. 6
Abs. 1 DS-GVO, Rn. 36, der im Kontext des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO die effizien-
tere Vertragserfiillung fiir nicht erforderlich hilt.

%5 Vgl., jedoch eben nicht mit Bezug auf den Zweck, sondern dem Begrift ,Interesse”: Her-
Sfurth, ZD 2018, S. 514, 515, ,keine mildere, gleich effektive Alternative” zu Art. 6 Abs. 1 UAbs.
1 lit. f) DS-GVO; dhnlich Kihling/Buchner/Buchner/Petri, DS-GVO - BDSG, 4. Aufl. 2024,
Art. 6 DS-GVO, Rn. 147c. Siche auch die kombinierte Beriicksichtigung beider Ansitze
Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 432, ,keine [spiter: ,daten-
schutzschonender(e]”] alternative Form der Datenverarbeitung bestebt, die die Zwecke in ver-
gleichbarer Weise erreichen kann und Rn. 434; ebenfalls mit einer Kombination beider An-
sitze Auernhammer/Kramer, 8. Aufl. 2024, Art. 6 DS-GVO, Rn. 43, ,keine [...] mildere Ver-
arbeitung [...] um den Zweck des Vertrages [...] binreichend zu erreichen®.

% Mit Verweis auf die Verhiltnismifigkeit: Schwartmann uv.a./Jacquemain u.a., DS-
GVO/BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 75, 100, 107; Taeger/Gabel/ Taeger, DSGVO
- BDSG - TTDSG, 4. Aufl. 2022, Art. 6 DS-GVO, Rn. 94, zu Art. 6 Abs. 1 UAbs. 1 lit. e) DS-
GVO; Kiihling/Klar/Sackmann, Datenschutzrecht, 5. Aufl. 2021, Rn. 402, zu Art. 6 Abs. 1
UAbs. 1lit. ¢) DS-GVO; Kuner/Bygrave/Docksey/Kotschy, GDPR, 2020, p. 336, mit dem Ver-
weis auf ,,proportionality” im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. ¢) DS-GVO; siche
auch Robrabn/Bremert, ZD 2018, S. 291, 292, fiir die Anwendung auf Art. 6 Abs. 1 UAbs. 1
lit. f) DS-GVO; siche Wybitul/ Potters/Raner, Hdb. EU-Datenschutz-Grundverordnung, 2017,
Art. 6 DS-GVO, Rn. 16, fiir eine Verhiltnismifigkeitspriifung im Rahmen des Art. 6 Abs. 1
UAbs. 1 lit. b) DS-GVO. Siehe allgemein zum Verhiltnis der Erforderlichkeit mit dem Grund-
satz der Verhiltnismifligkeit Schantz/Wolft/ Wolff, Das neue Datenschutzrecht, 2017, Rn.
430, der von ,weitgehende[n] Ubereinstimmungen® spricht. Siehe auch Franzen/Gallner/Oet-
ker/Franzen, EuArbRXK, S. Aufl. 2024, 270. Datenschutz-Grundverordnung, Art. 6 DS-GVO,
Rn. 2, der fur alle Rechtsgrundlagen des Art. 6 Abs. 1 UAbs. 1 DS-GVO die ,,dnwendung des
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es dort nicht um ein zumutbares Mittel (bzw. eine zumutbare Alternative), al-
lerdings zeigt sich hieran, dass beide Bewertungsmaf3stibe miteinander kombi-
niert werden konnen.

3. Verbdiltnis zwischen Datenverarbeitung und Zweck

Der hier dritte Bewertungsmaf3stab riickt das Verhiltnis zwischen der Datenver-
arbeitung und dem Zweck in den Vordergrund. Die Erforderlichkeit ist dem-
nach daran zu messen, ob der Zweck ohne die Datenverarbeitung (bzw. konkre-
ter ohne den jeweiligen Verarbeitungsschritt)®” erreicht werden kann.*® Auf
mogliche Alternativen soll es dabei (vorrangig) nicht ankommen.* Damit ein-
her geht aber eine — wie die Vertreter dieser Ansicht beschreiben — ,gewisse
Bandbreite“ . In diesem Rahmen sollen sich dann auch ,,Betroffenbeits- und
Interessenkonstellationen® berticksichtigen lassen.®' Im Endeffekt diirfte dies da-
her darauf hinauslaufen, dass nach dieser Ansicht dem Tatbestand der Erforder-
lichkeit auch eine Art Interessenabwigung zugrunde liegt, bei der ein Ausgleich
gefunden werden muss zwischen dem Interesse am Zweck der Verarbeitung und
dem Interesse am Schutz vor einer Verarbeitung.

Verhiltnismdé(Sigkeitsgrundsatzes” als ;immanent” ansieht und direkt im Anschluss die Erfor-
derlichkeit anspricht.

57 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 18, ,, Verarbeitungsschritt oder auch ,,Verarbeitungsvorgang” (Rn. 19); sieche
bereits zur Rechtslage vor der Datenschutz-Grundverordnung und wohl mit Fokus auf das na-
tionale Grundrecht der informationellen Selbstbestimmung A/bers, Informationelle Selbstbe-
stimmung, 2005, S. 517, die dort bereits vom ,jeweiligen Verarbeitungsvorgang® und jewei-
lige[n] Verarbeitungsschritt“ (S. 518) spricht.

58 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 15; siehe bereits A/bers, Informationelle Selbstbestimmung, 2005, S. 517.

5 BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 15, 19; siche bereits zur Rechtslage vor der Datenschutz-Grundverordnung und
wohl mit Fokus auf das nationale Grundrecht der informationellen Selbstbestimmung AZbers,
Informationelle Selbstbestimmung, 2005, S. 517. Siche aber zu der hier vertretenen Orientie-
rungshilfe insbesondere von Alternativen noch sogleich: Kap. 10, D., IIl. Wrdigung der Be-
wertungsmayfSstéibe und eigene Lisung.

¢ BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 19.

¢! BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 19.
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II. Eigene Auslegung

Abhingig von dem zugrunde gelegten Bewertungsmafistab kann es zu deutlich
abweichenden Ergebnissen fiihren, wann eine Datenverarbeitung als erforder-
lich und damit auch als rechtmiflig anzusehen ist. Dem Tatbestand kommt da-
mit eine tiberragende Bedeutung im allgemeinen System der Rechtsgrundlagen
zu. Fiir die hier untersuchten Datenverarbeitungen entscheidet dabei der Tat-
bestand im Wesentlichen dariiber, ob datenverarbeitende TOM rechtlich im-
plementiert werden diirfen.

Eine Antwort auf die Frage, welcher Bewertungsmafistab dem Tatbestand
zugrunde zu legen ist, ist damit zwingend fiir die weitere Untersuchung und vor
allem fiir die Erarbeitung eines Losungsvorschlags fiir das Spannungsverhiltnis
zwischen der Sicherheit der Verarbeitung und der datenschutzrechtlichen Vor-
abkontrolle. Bevor die hier dargestellten Bewertungsmaf3stibe kritisch gewiir-
digt werden, soll anhand einer eigenen Auslegung ermittelt werden, welchen
Mafistab die Datenschutz-Grundverordnung fiir die Erforderlichkeit ansetzt.
Anschlieflend soll das eigene Auslegungsergebnis mit den dargestellten Bewer-
tungsmafistiben verglichen und gemeinsam mit ihnen bewertet werden.

1. Wortlaut

Den Anfang fur die Auslegung bildet wie immer der Wortlaut.®* Ausgehend
von einem europdisch autonomen Verstindnis kommt es bei der Wortlautaus-
legung zunichst darauf an, wie die Begrifte fur ,erforderlich® in den verschiede-
nen Sprachfassungen verwendet werden. Der Begrift ,erforderlich (engl. ,ne-
cessary“)® beschreibt in seiner gewohnlichen Verwendung wohl Giberwiegend,
dass etwas unerldsslich vorliegen muss. Im allgemeinen Sprachgebrauch dringt
sich dabei ein zwingender Charakter fiir das Vorliegen einer Bedingung auf.

Auch die anderen, untersuchten Sprachfassungen legen ein solches Verstindnis
nahe.*

¢ Zum Wortlaut als Ausgangspunkt der Auslegung: Statt vieler Henninger, Europiisches
Privatrecht und Methode, 2009, S. 280. Siche hierzu bereits: Kap. 5, C., IIL., 1. Divergierende
Begriffe und dort die Fn. 83.

¢ Franzosisch: ,,nécessaire, Spanisch: ,necesario®, Italienisch: ,necessario®, Niederlindisch:
wnoodzakelijk®.

¢ Franzosisch: ,nécessaire”, Spanisch: ,necesario®, Ttalienisch: ,necessario, Niederlindisch:

wnoodzakelijk®.
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Legt man dieses Wortverstindnis zugrunde, erweckt es den Eindruck, der
Gesetzgeber mochte die Grenze der Erforderlichkeit einer Datenverarbeitung
bereits sehr frith ziehen. In seiner Rechtsprechung verweist der EuGH hiufig
darauf, dass die Einschrinkungen des Datenschutzes auf das ,absolut Notwen-
dige* begrenzt werden mussten.® Es verwundert daher auch nicht, wenn im Zu-
sammenhang der Erforderlichkeit hierauf verwiesen wird.*

Keine Informationen gibt der Wortlaut der Regelung jedoch dariiber, wie
gut das Ziel erreicht werden soll bzw. darf. Zwar beschreibt der Begrift der Er-
forderlichkeit die zwingende Verbindung zwischen der Datenverarbeitung und
dem verfolgten Zweck. Doch sobald man nach einem qualitativen Kriterium in
der Hinsicht fragt, ob die Datenverarbeitung erforderlich sein muss, um den
verfolgten Zweck gerade so zu erreichen oder aber besser zu erreichen, gibt der
Wortlaut hierauf keine konkreten Antworten.®” So liefde sich schliefflich auch
argumentieren, dass eine Datenverarbeitung erforderlich ist, um den verfolgten
Zweck gut oder sogar bestméglich zu erzielen. Diese Frage bildet der Wortlaut

¢ Siche dies konkret zur Erforderlichkeit einer Datenverarbeitung im Rahmen von Rechts-
grundlagen: EuGH, Rs. C-13/16 (Rigas satiksme), ECLI:EU:C:2017:336 = BeckRS 2017,
108615, Rn. 30, zu Art. 7 lit. f) DS-RL; EuGH, Rs. C-708/18 (Asociatia de Proprietari bloc
MSA-ScaraA), ECLI:EU:C:2019:1064 = ZD 2020, S. 148, Rn. 46, zu Art. 7 lit. f) DS-RL. Siehe
auch allgemein: EuGH, Rs. C-73/07 (Satakunnan Markkinap6rssi und Satamedia),
ECLI:EU:C:2008:727 = EuZW 2009, S. 108, Rn. 56; EuGH, Rs. C-439/19 (LatVijas Republi-
kas Saeima ([Points de pénalité]), ECLL:EU:C:2021:504 = BeckRS 2021, 15289, Rn. 105, 110.

¢ Siche Simitis/Hornung/Spiecker gen. Déhmann/Rofnagel, Datenschutzrecht, 2019,
Art. 6 Abs. 1 DS-GVO, Rn. 77, zu Art. 6 Abs. 1 UAbs. 1 lit. ) DS-GVO; auch zur Erforderlich-
keit nach Art. 6 Abs. 1 UAbs. 1lit. ¢) DS-GVO Kiibling/Klar/Sackmann, Datenschutzrecht, 5.
Aufl. 2021, Rn. 402; siche hierzu auch Taeger/Gabel/ Taeger, DSGVO - BDSG - TTDSG, 4.
Aufl. 2022, Art. 6 DS-GVO, Rn. 94, ohne diesbeziiglich ausdriicklich auf die Rechtsprechung
des EuGH zu verweisen; Simitis/Hornung/Spiecker gen. Déhmann/Schantz, Datenschutz-
recht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 100, zur Erforderlichkeit nach Art. 6 Abs. 1 UAbs. 1
lit. f) DS-GVO; siche auch Moos/Schefzig/ Arning/Arning, Praxishandbuch DSGVO, 2. Aufl.
2021, Kap. 5, Rn. 40, jedenfalls als zusitzlicher (Praxis-)Hinweis, ohne aber final hierzu Stellung
zu beziehen.

¢ So wohl auch Albers, Informationelle Selbstbestimmung, 2005, S. 519, zwar zur Rechts-
lage vor der Datenschutz-Grundverordnung und wohl mit Fokus auf das nationale Grundrecht
der informationellen Selbstbestimmung aber in diesem Zusammenhang wohl anhand des Be-
griffs Erforderlichkeit selbst; vgl. ebenfalls Robrabn/Bremert, ZD 2018, S. 291, 293, die darauf
hinweisen, dass ,Zwecke in einem unterschiedlichen Mafs [...] erreicht werden konnen.
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nicht ab und kann daher nicht aus der Formulierung ,,erforderlich testgemacht
werden.

2. Systematik

Die Systematik, nach der der Tatbestand der Erforderlichkeit als Bindeglied zwi-
schen der Datenverarbeitung und dem Verarbeitungszweck fungiert, ist ent-
scheidend fur die Auslegung des Begriffs. Daher miissen in die Auslegung auch
die Bezugspunkte des Tatbestands der Erforderlichkeit mit einbezogen werden.
Es bedarf damit ebenfalls der Klirung, ob die Datenschutz-Grundverordnung
eine qualitative Betrachtung der Bezugspunkte der Erforderlichkeit zuldsst, die
dann letztlich auf den Tatbestand der Erforderlichkeit selbst durchschlagen
konnten.

Obwohl es hier um das systematische Zusammenspiel der Erforderlichkeit in
ihrer Funktion als Verkntipfung der beiden Bezugspunkte handelt, kann eine
systematische Auslegung hierauf keine Antworten geben. Dennoch ist es wich-
tig, auf diese Funktion hinzuweisen. Denn hierdurch verbietet sich eine isolierte
Betrachtung des blofSen Begriffs der Erforderlichkeit.

3. Telos

Eine Antwort auf die Frage, ob die Datenschutz-Grundverordnung eine quali-
tative Betrachtung der Bezugspunkte im Rahmen der Erforderlichkeit zulisst,
konnte sich allenfalls aus dem Telos ergeben.

Der Sinn und Zweck des Tatbestands liegt zunichst einmal in der Aufgabe,
Datenverarbeitungen weiter einzuschrinken.® Fiir eine enge Auslegung der Er-
forderlichkeit und damit weitgehende Einschrinkung der Datenverarbeitung
konnte die Aussage des EuGH gedeutet werden, wenn dieser eben darauf ab-
stellt, dass die Einschrinkungen des Schutzes auf das ,absolut Notwendige zu
beschrinken sind.®” Diese Aussage des EuGH erinnert gleichzeitig an das ,,hobe
Datenschutznivean®, das die Datenschutz-Grundverordnung ausweislich der

% Vgl. Schantz/Woltt/ Wolff, Das neue Datenschutzrecht, 2017, Rn. 429.
¢ Statt vieler: EuGH, Rs. C-13/16 (Rigas satiksme), ECLI:EU:C:2017:336 = BeckRS 2017,
108615, Rn. 30. Siche hierzu: Kap. 10, D., I, 1. Wortlaunt und dort die Fn. 65.
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ErwG 6, 10, 13 DS-GVO als allgemeines Ziel zugrunde legt und auf das der
EuGH allgemein in seinen Entscheidungen auch hiufig abstellt.”

Ein solch pauschaler Verweis wire als Argumentation fiir die Auslegung des
Tatbestands der Erforderlichkeit allerdings liickenhaft. Zunichst ist auch hier
wieder darauf hinzuweisen, dass sich allgemeine Ziele eines Rechtsakes nicht
dazu eignen, die Auslegung einzelner Vorschriften dieses Rechtsakts zu bestim-
men.”* Selbst wenn die Datenschutz-Grundverordnung einen hohen Schutz der
betroffenen Personen gewihrleisten will, muss damit nicht zwangsweise jede
Vorschrift der Datenschutz-Grundverordnung diesem ,Anspruch® gentigen
und daher stets streng zugunsten der betroffenen Person ausgelegt werden.

Zu beachten ist nimlich, dass die Datenschutz-Grundverordnung zwar auf
der einen Seite den Schutz der betroffenen Person bei Verarbeitungen ihrer per-
sonenbezogenen Daten gewihrleisten will. Gleichzeitig schafft die Datenschutz-
Grundverordnung aber auch die Grundlage fiir Datenverarbeitungen unter Be-
achtung dieser Rechte. In ihrer Gesamtheit ist die Datenschutz-Grundverord-
nung daher der Ausdruck eines Kompromisses zwischen dem Schutz vor einer
Verarbeitung und dem Interesse an einer Verarbeitung personenbezogener Da-
ten.”> Die Verordnung daher nachtriglich nur im Licht eines dieser Ziele zu be-
trachten, wird ihr nicht gerecht.

7 EuGH, Rs. C-507/17 (Google [Riumliche Reichweite der Auslistung]),
ECLL:EU:C:2019:772 = NJW 2019, S. 3499, Rn. 54; EuGH, Rs. C-645/19 (Facebook Ireland
u.a.), ECLI:EU:C:2021:483 = NJW 2021, S. 2495, Rn. 45; EuGH, Rs. C-579/21 (Pankki S),
ECLL:EU:C:2023:501 = NZA 2023, S. 889, Rn. 55; EuGH, Rs. C-340/21 (Natsionalna
agentsia za prihodite), ECLI:EU:C:2023:986 = BeckRS 2023, 35786, Rn. 73; EuGH, Rs.
C-667/21 (Krankenversicherung Nordrhein), ECLI:EU:C:2023:1022 = BeckRS 2023, 36822,
Rn. 98.

7! Statt vieler Riesenhuber/Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10,
Rn. 42; siehe hierzu: Kap. 4, C., I. Die Konkretisierung durch Art. 32 Abs. 2 DS-GVO und dort
insb. die Fn. 53.

7> Siehe EuGH, Rs. C-667/21 (Krankenversicherung Nordrhein), ECLI:EU:C:2023:1022
= BeckRS 2023, 36822, Rn. 98, wobei der EuGH diesen Interessenausgleich schon deutlich vor-
prigt, indem er bei den auszugleichenden Positionen bereits zu Beginn von einem ,,hobe[n]
Schutznivean® der betroffenen Personen ausgeht; Herfurth, ZD 2018, S. 514, 514, wonach
wn]abezu allen Vorschriften der DS-GVO* dieser Interessenausgleich zugrunde liegt; dhnlich
auch Simitis/Hornung/Spiecker gen. DShmann/Hornung/Spiecker gen. Dobmann, Daten-
schutzrecht, 2019, Art. 1 DS-GVO, Rn. 34, ,,[...] dass die DSGVO [...] in ihren konkreten Rege-
lungen bereits wesentliche Abwiigungen mit |...] entgegenstebenden |...] Rechten integriert |...]%
in diese Richtung auch Rofnagel, NJW 2019, S. 1, 3, konkret zur Frage der Rechtmifigkeit
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Die Aufgabe der Auslegung besteht daher vielmehr darin, die Funktionen
einzelner Instrumente, Vorschriften, Tatbestinde (etc.) in ihrem Gesamtgefiige
zu betrachten und anhand dessen die spezifischen Ziele des Gesetzgebers zu er-
mitteln.” Wie bereits oben festgestellt wurde, liegt die Funktion der Erforder-
lichkeit nicht einfach nur in der Einschrinkung einer Datenverarbeitung. Der
Tatbestand dient als Ausgleich zwischen dem Schutzinteresse und dem Verar-
beitungsinteresse. Ein Maf$stab fiir die Auslegung der Erforderlichkeit sollte da-
her auch beide widerstreitenden Interessenlagen gebiithrend berticksichtigen.”

einer Datenverarbeitung. Siehe auch hinsichtlich eines Ausgleichs des Schutzes betroffener Per-
sonen und dem freien Datenverkehr (was letztlich eine Datenverarbeitung darstellt) als die we-
sentlichen Ziele nach Art. 1 DS-GVO: Hornung/Schallbruch//andt, IT-Sicherheitsrecht, 2021,
§ 17, Rn. 18, wonach die Vorschriften der Datenschutz-Grundverordnung als ,,Essenz der Ab-
wigung hierzwischen anzusehen seien; in eine dhnlich Richtung Jandt/Steidle/Ambrock, Da-
tenschutz im Internet, 2018, A. IL., Rn. 44; sieche auch Freund u.a./Schmidt/Heinson, DSGVO,
2023, Art. 1 DS-GVO, Rn. 18; Franzen/Gallner/Oetker/Franzen, EuArbRK, 5. Aufl. 2024,
270. Datenschutz-Grundverordnung, Art. 1 DS-GVO, Rn. 2.

7 Vgl. Riesenhuber/ Riesenbuber, Europiische Methodenlehre, 4. Aufl. 2021, § 10, Rn. 42;
sieche auch Wank, Juristische Methodenlehre, 2020, § 18, Rn. 96 ff., mit seiner Kritikam EuGH,
die Zwecke nicht oder nicht ausreichend herauszuarbeiten.

74 Siche vereinzelt den Verweis auf eine Interessenabwigung im Rahmen der Erforderlich-
keit: BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 19 £., aber wohl nur eingeschrinkt; Diubler w.a./ Wedde, EU-DSGVO und
BDSG, 2. Aufl. 2020, Art. 6 DS-GVO, Rn. 8 £., verweist wohl auf eine Interessenabwigung,
wenn es Alternativen zur Datenverarbeitung gibt, um die Erforderlichkeit zu bestimmen; Sch/e-
gel, ZD 2020, S. 243, 244, verlangt eine ,am VerbdltnismdifSigkeitsgrundsatz ausgerichtete Inte-
ressenabwdgung” im Rahmen der Erforderlichkeit (allerdings nach der nationalen Regelung des
§26 Abs. 1. 5.1 BDSG und mit weiteren Nachweisen); im Ansatz auch Kithling/Buchner/Buch-
ner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-GVO, Rn. 45 zu Art. 6 Abs. 1 UAbs. 1
lit. b) DS-GVO und Rn. 119 zu lit. €), wobei letzteres wohl auf die grundrechtliche Verhaltnis-
mifigkeitspriifung abzielt; sieche auch Chibanguza/Kufl/Steege/ Steege/Ku/s, Kiinstliche Intelli-
genz, 2022, § 2, C.,, Rn. 42, die bei der Bestimmung der Erforderlichkeit im Rahmen des Art. 6
Abs. 1 UAbs. 1lit. b) DS-GVO darauf abstellen, dass ,die beiderseitigen Interessen mafSgeblich®
sein sollen; Spiecker gen. Déhmann u.a./Sartor, GDPR, 2023, Art. 6 GDPR, Rn. 38, verlangt
fir Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO einen Ausgleich der Interessen, siche auch Rn. 68 in
Bezug auf Art. 6 Abs. 1 UAbs. 1 lit. f) DS-GVO (aber wohl zuriickhaltender); Wybitul/ Pot-
ters/Rauer, Hdb. EU-Datenschutz-Grundverordnung, 2017, Art. 6 DS-GVO, Rn. 16, die fiir
die Erforderlichkeit im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO eine ,, Verbiltnismdi-

[Sigkeitspriifung anwenden wollen, bei der eine Interessenabwigung innerhalb einer ,azbge-
schwdichten Angemessenbeitspriifung® zu erfolgen hat; siche auch zu Art. 6 Abs. 1 UAbs. 1lit. b)
DS-GVO Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-
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Um einem solchen Ausgleich gerecht werden zu konnen, miissen beide Be-
zugspunkte, also die Datenverarbeitung mit ihrem dahinterstehenden Interesse
am Schutz vor einer Verarbeitung und dem Zweck der Verarbeitung als Aus-
druck des Interesses an der Verarbeitung, auch qualitativ in die Bewertung mit
aufgenommen werden. Zugunsten des Verarbeitungsinteresses sollte daher
ebenfalls berticksichtigt werden, in welcher Qualitit die Datenverarbeitung den
Zweck der Verarbeitung erfiillt.

III. Wiirdigung der BewertungsmafSstibe und eigene Losung

Die Auslegung des Tatbestands hat gezeigt, dass der dritte, vorgestellte Bewer-
tungsmaf$stab von der richtigen Grundannahme ausgeht und das Verhiltnis der
Datenverarbeitung und ihren Zweck in den Vordergrund stellt. Hierbei handelt
es sich um nichts anderes als um eine Abwigung der, hinter den beiden Bezugs-
punkten des Tatbestands stehenden Interessen. Dies diirfte wohl auch von den
Vertretern des dritten Bewertungsmafistabs in gewissem MafSe geteilt werden,
wenn diese gerade darauf abstellen, dass mit dieser Bewertung eine ,,Bandbreite®
verbunden ist, in dessen Rahmen unterschiedliche Interessen berticksichtigt
werden konnen.” Der Tatbestand der Erforderlichkeit soll somit einen Aus-
gleich zwischen der Datenverarbeitung und dem Erreichen des Verarbeitungs-
zwecks schaffen.

Problematisch hieran ist die damit verbundene Abstraktheit der Bewertung,
wann eine Datenverarbeitung als erforderlich anzusehen ist. Denn im Endeffekt
wird damit auf den Einzelfall verwiesen. Fiir eine praktische Umsetzung dieser
Abwigung sollte man daher nicht die beiden anderen Bewertungsmaf3stibe au-
er Acht lassen. Denn bei einer genaueren Betrachtung dieser Ansitze, handelt

Grundverordnung, Art. 6 DS-GVO, Rn. 27, aber spiter bei der Erforderlichkeit nach Art. 6
Abs. 1 UAbs. 1lit. ¢) DS-GVO gegen eine Interessenabwigung ist (Rn. 33). Gegen eine Interes-
senabwigung im Rahmen der Erforderlichkeit: Freund u.a./Schmidt, DSGVO, 2023, Art. 6
DS-GVO, Rn. 54; Sydow/Marsch/Reimer, DS-GVO - BDSG, 3. Aufl. 2022, Art. 6 DS-GVO,
Rn. 27, gegen eine Interessenabwigung im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO;
auch gegen eine Interessenabwigung im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO
Feiler/Forgd, EU-DSGVO und DSG, 2. Aufl. 2022, Art. 6 DS-GVO, Rn. 9; Gierschmann
u.a./Assion/Nolte/Veil, Datenschutz-Grundverordnung, 2018, Art. 6 DS-GVO, Rn. 88, dic eine
wallgemeine Giiterabwigung® im Rahmen des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO ablehnen.

7> BeckOK Datenschutzrecht/Albers/Veit, Stand: 46. Ed. 2023, Art. 6 DS-GVO (Stand: Au-
gust 2023), Rn. 19.
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es sich bei ihnen um nichts anderes als eine vordefinierte Verkérperung (von
Teilen) dieser Interessenabwigung.

So zielt die Suche nach méglichen Alternativen zur Datenverarbeitung da-
rauf ab, dem Interesse am Schutz vor einer Verarbeitung stirkeres Gewicht zu
verschaffen, aber gleichzeitig das Interesse an der Verarbeitung und ihrem
Zweck anzuerkennen. Ahnliches zeigt sich auch bei dem zweiten Bewertungs-
ansatz, wenn dort durch eine Differenzierung in der Qualitit der Zweckerrei-
chung dem Verarbeitungsinteresse unterschiedlich starkes Gewicht zugespro-
chen wird. Dass es sich bei den anderen Bewertungsansitzen um eine Ausfor-
mung der Interessenabwigung handelt, diirfte dabei am deutlichsten aus der
Kombination beider Ansitze erkennbar werden, wenn man die Erforderlichkeit
daran bemisst, dass es keine zumutbaren Alternativen gibt, um den Zweck ef-
tektiv zu erreichen. Denn hier werden gerade beide Interessen einander gegen-
tbergestellt. Zum anderen wird mit dem Erfordernis der ,,Zumutbarkeit von
Alternativen gerade ein abwigendes Kriterium verlangt, dass wohl ebenfalls da-
ran zu beurteilen sein diirfte, welchem Interesse im konkreten Einzelfall hier der
Vorzug zu gewihren ist.”®

Fiir die praktische Umsetzung kann es daher hilfreich sein, sich an den beiden
erstgenannten Ansitzen zu orientieren, um den Ausgleich der Interessen vorzu-
nehmen. So sollte die Erforderlichkeit dann anzunehmen sein, wenn es keine
zumutbaren Alternativen gibt, um den Zweck der Verarbeitung effektiv zu er-
reichen. Hierin diirfte ein guter Ausgangspunkt liegen, um ein angemessenes
Verhiltnis zwischen den widerstreitenden Interessen zu erreichen. Zum einen
wird hier auf die effektive und nicht irgendeine Erreichung des Zwecks aber
auch nicht dariiber hinaus abgestellt. Damit wird dem Verarbeitungsinteresse
grds. eine solide Position in der Abwigung eingeriumt. Weiterhin sollte auch
nicht bereits jede Alternative zur Datenverarbeitung ausreichen, die Erforder-

7¢ Siehe Kithling/Buchner/Buchner/Petri, DS-GVO — BDSG, 4. Aufl. 2024, Art. 6 DS-
GVO, Rn. 45, konkret im Zusammenhang des Art. 6 Abs. 1 UAbs. 1 lit. b) DS-GVO; in diese
Richtung ldsst sich auch Diubler u.a./ Wedde, EU-DSGVO und BDSG, 2. Aufl. 2020, Art. 6
DS-GVO, Rn. 9 verstehen, der bei Alternativen auf eine Interessenabwigung verweist und spi-
ter auch die Zumutbarkeit erwihnt. Siche auch Simitis/Hornung/Spiecker gen. Déh-
mann/Schantz, Datenschutzrecht, 2019, Art. 6 Abs. 1 DS-GVO, Rn. 32, im Zusammenhang
des Art. 6 Abs. 1 UAbs. 1lit. b) DS-GVO, aber ablehnend ggii. dem Maf3stab der Zumutbarkeit.
Vgl. hier auch die Kriterien fiir die Zumutbarkeit von Moos/Schefzig/ Arning/ Arning, Praxis-
handbuch DSGVO, 2. Aufl. 2021, Kap. 5, Rn. 43.
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lichkeit auszuschlieflen. Indem dabei auf die Zumutbarkeit der Alternativen ab-
gestellt wird, wird die Bewertung um die wichtige, abwigende Komponente er-
ginzt. Hiermit lassen sich dann die Besonderheiten des Einzelfalls berticksichti-
gen.

Da es sich bei diesem Vorschlag eben nicht um einen festen Bewertungsan-
satz handelt, sondern eben um eine — fiir die Praxis — unterstiitzende Ausfor-
mung der eigentlich angedachten Interessenabwigung, kann bei atypischen Fil-
len, mit denen sich hier keine gerechten Ergebnisse erzielen lassen, wieder auf die
allgemeine Interessenabwigung zurtickgegriffen werden.

1V. Zwischenergebnis

Fir die inhaltliche Auslegung des Tatbestands der Erforderlichkeit kommen
mehrere Bewertungsmaf$stibe in Betracht, die das Verhiltnis zwischen dem Ein-
griff in die Rechte der betroffenen Personen und dem Interesse an einer Verar-
beitung unterschiedlich abbilden.

Im Rahmen der Auslegung des Tatbestands der Erforderlichkeit ist vor allem
seine Funktion als Bindeglied zwischen der Datenverarbeitung und dem Zweck
der Verarbeitung zu beriicksichtigen. Die Besonderheiten, die sich aus diesem
System ergeben konnen, werden vom Wortlaut nicht umfinglich abgebildet.
Die Auslegung darf daher aber nicht an dem Begriff selbst authéren. Vielmehr
missen vor allem auch die beiden Bezugspunkt des Tatbestands bei der Ausle-
gung berticksichtigt werden.

Im Endeftfekt dient der Tatbestand der Erforderlichkeit dem Ausgleich zwi-
schen der Datenverarbeitung und dem Zweck der Verarbeitung. Damit kommt
es hier zu einem Ausgleich der dahinterstehenden Interessen. In der Praxis ist ein
solcher Interessenausgleich aufgrund seiner Abstraktheit mit erheblichen Unsi-
cherheiten verbunden. Daher kann es hilfreich sein, sich daran zu orientieren,
dass von der Erforderlichkeit einer Datenverarbeitung auszugehen ist, wenn es
zu ihr keine zumutbaren Alternativen gibt, den Zweck effektiv zu erreichen.

E. Folgen fiir das Problem datenverarbeitender TOM

Aus dem Tatbestand der Erforderlichkeit erwachsen mehrere Probleme fiir das
Spannungsverhiltnis.
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1. Einschrinkung der weiteren Untersuchung

Der Tatbestand der Erforderlichkeit dient als Bindeglied zwischen der Daten-
verarbeitung und dem Zweck der Verarbeitung. Die Entscheidung dartiber, ob
eine Datenverarbeitung im Rahmen datenverarbeitender TOM datenschutz-
rechtlich zulissig ist, entscheidet sich daher am Einzelfall. Wie bereits einleitend
in dieser Arbeit herausgestellt wurde, sollen einzelne TOM nicht behandelt wer-
den.”” Damit ist es auch nicht méglich, eine abschlieflende Entscheidung tiber
die datenschutzrechtliche Zulissigkeit von datenverarbeitenden TOM zu ge-
ben.

In den Vordergrund missen daher die Bewertungsmafistibe riicken, die, auf
den Einzelfall angewandst, letztlich Giber die Rechtmifigkeit der Verarbeitung
und damit auch tiber die zuldssige Implementierung datenverarbeitender TOM
entscheiden.

II. Wechselwirkung zwischen der Sicherbeit der Verarbeitung und der daten-
schutzrechtlichen Vorabkontrolle

Ein wesentliches Problem fiir die Lésung datenverarbeitender TOM ist jedoch
die Entstehung einer Wechselwirkung zwischen der Sicherheit der Verarbeitung
und der datenschutzrechtlichen Rechtmifigkeit datenverarbeitender TOM.
Nach den Ergebnissen des 2. Teils lassen sich die datenschutzrechtlichen Anfor-
derungen an die technischen und organisatorischen Mafinahmen im Rahmen
der Sicherheit der Verarbeitung berticksichtigen.” Die Untersuchung der da-
tenschutzrechtlichen Anforderungen an die datenverarbeitenden TOM hat je-
doch gezeigt, dass die Entscheidung tiber ihre RechtmifSigkeit erheblich von
dem Zweck abhingt, der mit der Datenverarbeitung und damit mit den daten-
verarbeitenden TOM verfolgt wird.”

Fur datenverarbeitende TOM liegt der Zweck wiederum in der konkreten
Gewihrleistung der Sicherheit der jeweiligen Verarbeitung.® Damit beeintrich-
tigt die Rechtmifligkeit der Datenverarbeitung im Rahmen der TOM nicht nur

77 Siehe hierzu: Kap. 3, C., I. Betrachtung des Gesamtproblems.

78 Siehe hierzu: Kap. 7, D. Zwischenergebnis.

7 Siehe hierzu: Kap. 8, B. Ausrichtung am Zweck der Verarbeitung und Kap. 10, B., IIL. Der
Zweck als zweiter Bezugspunkt.

% Siehe hierzu: Kap. 9, A. Die Sicherbeit der Verarbeitung als Verarbeitungszweck?.
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die Anforderungen an die Sicherheit der Verarbeitung. Die Sicherheit der Ver-
arbeitung beeinflusst wiederum auch die Entscheidung tiber die datenschutz-
rechtliche Rechtmifigkeit der Verarbeitung.

III. Der AuslegungsmafSstab der Erforderlichkeit als entscheidende Weichenstel-
lung

Die Sicherheit der Verarbeitung beeinflusst die datenschutzrechtliche Rechtmi-
Rigkeit vorrangig auf der Ebene des Tatbestands der Erforderlichkeit. Sie ist
Ausdruck des Interesses an der Verarbeitung und muss daher im Rahmen der
Erforderlichkeit ins Verhiltnis zur Datenverarbeitung gesetzt werden.®' Die
Auslegung des Tatbestands der Erforderlichkeit hat damit eine besondere Be-
deutung fiir die Rechtmifligkeit der Datenverarbeitung im Allgemeinen und
damit auch fir die hier untersuchten Fille. Denn abhingig davon, wie streng die
Erforderlichkeit ausgelegt wird, hat dies wiederum Auswirkungen auf das Prob-
lem datenverarbeitender TOM im Rahmen der Sicherheit der Verarbeitung.

Je strenger die Anforderungen an die Erforderlichkeit sind, desto eher schei-
tert eine Rechtmifigkeit der Verarbeitung und fiir datenverarbeitende TOM
bedeutet dies, dass sie datenschutzrechtlich gesehen nichtimplementiert werden
dirfen. Im Lichte der Sicherheit der Verarbeitung hitte das nun wieder zur
Folge, dass iber eine Absenkung der Sicherheit der Verarbeitung nachgedacht
werden muss, wenn die dadurch entstehende Liicke nicht unter Beriicksichti-
gung der Abwigungskriterien des Art. 32 Abs. 1 DS-GVO verhiltnismifig ge-
schlossen werden kann.

Uber die Auswirkungen des Tatbestands der Erforderlichkeit auf die Sicher-
heit der Verarbeitung sollte man sich bewusst sein, denn hierin liegt ein wesent-
licher Punkt, den es bei der Erarbeitung eines Losungsvorschlags zu beachten
gilt. Nach der hier vertretenen Ansicht ist die Erforderlichkeit anhand einer In-
teressenabwigung zu bestimmen, die einen Ausgleich zwischen der Erreichung
des Zwecks und dem damit verfolgten Interesse an der Verarbeitung und der
Datenverarbeitung und dem bedingten Eingriff in das Schutzinteresse schaffen
soll. Bei der praktischen Umsetzung kann die Suche nach zumutbaren Alterna-
tiven zur effektiven Erreichung des Zwecks die Abwigung erleichtern.

8 Siehe hierzu: Kap. 10, D., III. Wiirdigung der BewertungsmafSstibe und eigene Losung.
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Losungsvorschlag fiir das Spannungsverhiltnis






Kapitel 11

Methodik

A. Untersuchungsergebnisse als Basis fiir den Losungsansatz

Die Untersuchung hat gezeigt, dass das vermutete Spannungsverhiltnis zwi-
schen der Sicherheit der Verarbeitung und der datenschutzrechtlichen Vorab-
kontrolle im Falle datenverarbeitender TOM tatsichlich besteht und einer Lo-
sung bedarf.! Obwohl Art. 32 DS-GVO zur Gewihrleistung der Sicherheit der
Verarbeitung keine Pflicht zur Implementierung konkreter TOM vorsieht und
somit auch keine unmittelbare Pflicht zur Implementierung datenverarbeiten-
der TOM besteht, beeinflussen rechtliche Hindernisse die Umsetzung der Si-
cherheit der Verarbeitung.> Daher miissen sie auch bereits bei der Festlegung des
geforderten Schutzniveaus im Zusammenhang der Angemessenheitspriifung
berticksichtigt werden.? Eine Subsumtion unter die genannten Abwigungskri-
terien der Angemessenheit scheidet hier aus.* Die datenschutzrechtliche Bewer-
tung von TOM ist allerdings als ungeschriebenes Tatbestandsmerkmal Teil die-
ser Prifung.’

Bei datenverarbeitenden TOM erfolgt die datenschutzrechtliche Bewertung
anhand der datenschutzrechtlichen Vorabkontrolle i.S.d. Art. 6 DS-GVO. Es
bedarf somit einer Rechtsgrundlage fiir die, den Mafinahmen zugrundeliegende
Datenverarbeitung.® Eine rechtssichere Grundlage fiir die Gewihrleistung der

! Siehe hierzu: Kap. 2, A. Begriindung eines Spannungsverbiltnisses zwischen Art. 32 und
Art. 6 DS-GVO und Kap. 6, C. Ubemrbez’mng der Arbeitshypothese.

? Siehe hierzu: Kap. 6, C. Uberarbeitung der Arbeitshypothese.

3 Siehe hierzu: Kap. 7, A. Uberlegungen zur Beriicksichtigung datenverarbeitender TOM.

# Siche hierzu: Kap. 7, B. Subsumtion unter die Abwigungskriterien des Art. 32 Abs. 1 DS-
Gro.

> Siehe hierzu: Kap. 7, C. Die datenschutzrechtliche Bewertung von TOM als ungeschriebenes
Tatbestandsmerkmal der Abwiigunyg.

¢ Siehe hierzu: Kap. 2, A., IL. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO
und Kap. 8, A. Die Notwendigkeit einer Rechtsgrundlage.
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Sicherheit der Verarbeitung i.S.d. Art. 32 DS-GVO kann dabei nur durch die
gesetzlichen Rechtsgrundlagen sichergestellt werden.” Welche dieser Rechts-
grundlagen letztlich einschligig ist, kann erstmal dahinstehen und anhand des
Einzelfalls entschieden werden.® Vorrangig von Bedeutung ist hingegen der ge-
meinsame Tatbestand der Erforderlichkeit. Der Tatbestand dient als Kontrolle
vor Uberschieflenden Datenverarbeitungen, indem er diese ins Verhiltnis zum
verfolgten Zweck der Verarbeitung setzt und sicherstellt, dass die Datenverar-
beitung erforderlich ist, um den Zweck zu erreichen.” Dahinter steht die Abwi-
gung der Interessen am Schutz der betroffenen Person vor einer Verarbeitung
und das Interesse an der Verarbeitung.

Mit Blick auf die datenschutzrechtliche Bewertung datenverarbeitender
TOM und deren Auswirkungen auf die Anforderungen an die Sicherheit der
Verarbeitung kommt es dabei zu einer Wechselwirkung.'” Denn nicht nur die
rechtliche Bewertung datenverarbeitender TOM beeinflusst die Sicherheit der
Verarbeitung, indem sie im Rahmen der Angemessenheit des Schutzniveaus zu
berticksichtigen ist. Die Bestimmung der Rechtmif3igkeit datenverarbeitender
TOM ist durch den Verarbeitungszweck im Rahmen des Tatbestands der Er-
forderlichkeit wiederum anhand der Gewihrleistung der Sicherheit der Verar-
beitung zu bemessen.

Damit beeinflussen sich beide Bereiche gegenseitig. Hierdurch wird nicht
nur das Spannungsverhiltnis verkompliziert. Auch ein Losungsansatz muss die-
ser Wechselwirkung gebtihrend Rechnung tragen.

7 Siehe hierzu: Kap. 9, C. Die Frage einschligiger Rechtsgrundlagen.

8 Siehe hierzu: Kap. 9, C., IL. Schlussfolgerungen und denkbare Rechtsgrundlagen fiir daten-
verarbeitende TOM.

? Siehe hierzu: Kap. 10, A. Der Tatbestand im System der Rechtsgrundlagen und B. Bezugs-
punkte des Tatbestands.

10 Siehe hierzu: Kap. 10, E., II. Wechselwirkung zwischen der Sicherbeit der Verarbeitung und
der datenschutzrechtlichen Vorabkontrolle.
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B. Ansatz zur Lésung des Spannungsverhiltnisses

I Grundlage

Im 1. Teil wurden drei denkbare Losungsansitze vorgestellt, mit denen man das
Spannungsverhiltnis begegnen kénnte. Die ersten zwei Vorschlige priorisie-
ren entweder die Sicherheit der Verarbeitung oder die datenschutzrechtliche
Vorabkontrolle und geben diesen Regelungen den Vorrang vor der jeweils an-
deren. Aufgrund der Ergebnisse des 2. und 3. Teils und vor allem der festgestell-
ten Wechselwirkung erscheint ein solcher Vorrang eines Regelungsbereichs vor
den anderen kein angemessener Ansatz zu sein, um das Problem zu 16sen.
Gerechter wire es daher zu versuchen, im Wege des 3. Losungsansatzes den
Wertungen beider Regelungsbereiche Rechnung zu tragen und beide Bereiche
i.S.e. ,praktischen Konkordanz® miteinander auszugleichen. Aufgrund der star-
ken Verflechtung diirfte jedoch eine gleichwertige Berticksichtigung nicht mog-
lich sein. Vielmehr miisste man zunichst die Wechselwirkung durchbrechen,
um einen Punkt zu finden, an dem man ansetzen kann. Dabei ist allerdings zu
beachten, einen solchen Punkt zu finden, der nicht bereits zu Beginn den ange-
strebten Ausgleich zwischen beiden Bereichen zu stark einseitig beeinflusst.

I Instrumente

Ein Ausgleich beider Rechtsbereiche setzt zunichst voraus, dass beide Bereiche
tber die entsprechenden Instrumente verfiigen, einen solchen Ausgleich (de
lege lata) rechtlich abzubilden. Die (methodischen) Instrumente fiir die Sicher-
heit der Verarbeitung und fiir die datenschutzrechtliche Vorabkontrolle wur-
den jeweils im 2. und 3. Teil erarbeitet.

Fir die Sicherheit der Verarbeitung ist es das Angemessenheitskriterium der
datenschutzrechtlichen Bewertung von TOM und fur die datenschutzrechtli-
che Vorabkontrolle ist es der Tatbestand der Erforderlichkeit. Beide Tatbe-
stinde erlauben die Berticksichtigung der Wertungen des jeweils anderen Be-
reichs. So kénnen rechtliche Bedenken gegen eine Datenverarbeitung im Rah-
men datenverarbeitender TOM, die Teil der datenschutzrechtlichen
Vorabkontrolle sind, durch den Abwigungstatbestand der datenschutzrechtli-
chen Bewertung zu einer Absenkung der Sicherheit der Verarbeitung fithren.'

" Siehe hierzu: Kap. 3, A. Probleme und Ziele der Arbeit.
12 Siehe hierzu: Kap. 7, D. Zwischenergebnis.
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Datenverarbeiter werden insofern von der (faktischen) Pflicht befreit, daten-
schutzrechtlich bedenkliche Mafinahmen zu implementieren. Dagegen ist fiir
die Erforderlichkeit der Datenverarbeitung datenverarbeitender TOM zu be-
achten, diese in das Verhiltnis mit dem, der Datenverarbeitung verfolgten
Zweck zu setzen und hier einen Ausgleich mit den dahinterstehenden Interessen
zu erreichen. Als praktische Hilfe kann hierbei Beachtung finden, ob der Zweck
nicht mit zumutbaren Alternativen ebenfalls effektiv erreicht werden kann.!

Ein Ausgleich beider Rechtsbereiche kénnte daher auf der Ebene der jewei-
ligen Tatbestinde stattfinden. Besonders auftillig ist hierbei, dass es sich bei bei-
den Instrumenten um Abwigungstatbestinde handelt. Hierin liegt sowohl eine
Chance als auch eine Herausforderung in der Formulierung eines Losungsvor-
schlags. Abwigungstatbestinden ist, anders als ,statischen Tatbestinden, eine
Offenheit immanent, die es erlaubt, tiber ihre (vermeintlichen) Grenzen hinaus,
den Ausgleich der hier bestehenden Interessen zu ermdglichen. Gleichzeitig er-
schwert dies aber auch die spitere, praktische Umsetzung. Denn eine Abwigung
ist stets mit Rechtsunsicherheiten verbunden.

III. Ziele eines Losun gsansatzes

1. Allgemeines

Ein gerechter Ansatz fiir die Losung des Spannungsverhiltnisses im Rahmen
datenverarbeitender TOM liegt in einem Ausgleich der widerstreitenden Vor-
schriften. Beide Regelungsbereiche verfiigen auch tiber die notwendigen Instru-
mente, einen solchen Ausgleich zu erreichen. Bevor ein solcher Losungsvor-
schlag allerdings formuliert werden kann, sollte man sich noch tiber die Ziele
klar werden, die mit dieser Losung erreicht werden sollen. Denn es geht nicht
einfach nur darum, die Vorschriften miteinander auszugleichen. Der Fokus
muss darin liegen, einen ,Missstand“ zu beheben. Ein Lésungsansatz sollte da-
her zielorientiert ausgestaltet sein, damit das eigentliche Problem auch geldst
werden kann.

Bereits im 2. Teil wurden die Folgen des Spannungsverhiltnisses aus dem 1.
Teil niher konkretisiert.’* Es gibt zwar keine unmittelbare Verpflichtung be-

13 Siehe hierzu: Kap. 10, D., 1. Wiirdigung der BewertungsmafSstibe und eigene Lisung.
' Siehe hierzu: Kap. 6, C. Ubemrbezmng der Arbeitshypothese.
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stimmte TOM zu implementieren, wodurch Datenverarbeiter auch nicht un-
mittelbar vor das Risiko gestellt werden, dass die Implementierung dieser Maf3-
nahmen an anderer Stelle der Rechtsordnung verboten sein kénnten. Die recht-
lichen Probleme datenverarbeitender TOM wirken sich allerding auf das Gebot
der VerhiltnismifSigkeit aus, dass der Pflicht zur Gewihrleistung der Sicherheit
der Verarbeitung zugrunde liegt.

Um diesem Gebot iiber die Grenzen des Art. 32 DS-GVO Geltung zu ver-
schaffen, stehen zwei Stellschrauben zur Verfiigung. Entweder ist im Rahmen
des Art. 32 DS-GVO das Schutzniveau zu reduzieren, womit es dann schon von
Beginn an nicht angemessen wire, datenschutzrechtlich bedenkliche TOM zu
implementieren. Alternativ kénnte man auf Seiten der fraglichen TOM die Da-
tenverarbeitung fiir rechtmiflig erkliren und damit die rechtlichen Bedenken
abbauen. Geht man von diesem Gedanken aus, muss ein Losungsansatz, der auf
einen Ausgleich der widerstreitenden Vorschriften abzielt, die Frage beantwor-
ten, wann eine Absenkung des Schutzniveaus gerechter ist und wann man die
Datenverarbeitung von datenverarbeitenden TOM fir rechtmifig erkliren
muss.

2. Die Bedeutung alternativer TOM

Als Maf$stab fuir die Entscheidung, in welchen Fillen es gerechter ist, der einen
oder der anderen Vorschrift Geltung zu verschaffen und damit insgesamt einen
Ausgleich zwischen beiden Vorschriften zu gewihrleisten, kénnte anhand des
Bestehens alternativer TOM entschieden werden. Denn innerhalb des Span-
nungsverhiltnisses kommen alternativen TOM eine besondere Bedeutung zu.
Auf der Seite der Sicherheit der Verarbeitung miissen fiir das geforderte
Schutzniveau das Risiko und der Aufwand, dieses Risiko auszugleichen, in Re-
lation zueinander gesetzt werden (Zweck-Mittel-Relation).” Welcher Aufwand
besteht, richtet sich nach einer Bewertung der technischen und organisatori-
schen MafSnahmen anhand der (mindestens) drei Kriterien ,,Stand der Tech-
nik®, ,Implementierungskosten und ,datenschutzrechtliche Bewertung®. Zu ei-
nem unverhiltnismifligen Aufwand und damit zu einer Absenkung des gefor-
derten Schutzniveaus kime es, wenn diese Kriterien einzeln oder in ihrer Summe
im Verhiltnis zum Risiko nicht verhiltnismif8ig wiren. Da diese Kriterien sich
erstmal auf den Aufwand zur Implementierung der Sicherheit der Verarbeitung

'3 Siehe hierzu: Kap. 7, B., V. Systematisierung und Zwischenergebnis.
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insgesamt (also alle TOM gemeinsam) bezieht, kann die Unverhiltnismifigkeit
einzelner Mafinahmen nicht unmittelbar zur Absenkung der gesamten Sicher-
heit fiihren.’ Im Lichte einzelner (datenverarbeitender) TOM kommt es daher
erstmal darauf an, welche alternativen TOM bestehen und ob deren Implemen-
tierung verhiltnismifig ist. Nur dort wo keine Alternativen bestehen, ist die
Verhiltnismifigkeit direkt anhand der einzelnen TOM und damit im direkten
Vergleich zum Risiko zu bestimmen.

Auf Seiten der datenschutzrechtlichen Vorabkontrolle bemisst sich die
Rechtmifigkeit der Datenverarbeitung vorrangig an dem Tatbestand der Erfor-
derlichkeit. Der Tatbestand der Erforderlichkeit soll einen Ausgleich zwischen
der Datenverarbeitung und dem verfolgten Zweck schaffen.'” Fiir die praktische
Umsetzung kommt dabei aber den Alternativen zu einer Datenverarbeitung
eine entscheidende Bedeutung zu. Denn eine Abwigung der Interessen kann
sich praxisgerecht daran orientieren, ob ein Ausweichen auf diese Alternativen
fir den Verantwortlichen zumutbar ist, um den Verarbeitungszweck effektiv zu
erreichen. ** Gibt es zumutbare Alternativen zur Datenverarbeitung, dann
spricht dies dafiir, dass die Verarbeitung nicht erforderlich ist. Ubertragen auf
den Untersuchungsgegenstand bedeutet dies: Konnen also andere TOM das
Schutzniveau ebenfalls auf zumutbare Weise erreichen, dann ist die Datenverar-
beitung im Rahmen der datenverarbeitenden TOM nicht erforderlich und so-
mit nicht rechtmifiig.

Es zeigt sich, dass die Wertungen beider Regelungsbereiche mit den alterna-
tiven TOM an einen gemeinsamen Punkt ankniipfen. Dies konnte dabei helfen,
das Spannungsverhiltnis aufzulsen, indem man versucht, die beiden Wertun-
gen miteinander zu verbinden.

3. Zwischenergebnis

Der gewihlte Losungsansatz versucht die Wertungen beider Regelungen gleich-
sam zu berticksichtigen, um einen gerechten Kompromiss zu finden. Ziel des
Losungsansatzes muss es sein, das Gebot der Verhiltnismifigkeit im Rahmen

' Siehe hierzu: Kap. 7, A., L. Zwingende Differenziernng zwischen Sicherbeit und Sicherbeits-
mafSnabmen und 1. Datenverarbeitende TOM als Teil der Angemessenbeitspriifung.

17 Siehe hierzu: Kap. 10, D., 1. Wiirdigung der BewertungsmafSstibe und eigene Lisung.

'8 Siehe hierzu: Kap. 10, D., 1. Wiirdigung der BewertungsmafSstibe und eigene Lisung.
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der Sicherheit der Verarbeitung aufrechtzuerhalten. Wann eine Verletzung die-
ses Gebots droht, kann insbesondere anhand alternativer TOM festgemacht
werden. Denn diese wirken sich sowohl auf Seiten der Sicherheit der Verarbei-
tung als auch auf Seiten der datenschutzrechtlichen Vorabkontrolle aus. Sie bil-
den damit eine Verkniipfung, die genutzt werden kann, die Wertungen beider
Bereiche in Einklang zu bringen.

C. Praktische Umsetzung des Losungsansatzes

Zur Umsetzung des hier gewihlten Losungsansatzes bietet sich ein Prifungs-
schema an, mit dem sich das Spannungsverhiltnis 16sen lisst. Der Ausgangs-
punkt sollte dabei die Sicherheit der Verarbeitung sein. Dieser Ausgangspunkt
rechtfertigt sich schon aus rein logischen Erwigungen. Denn erst die Anforde-
rungen an die Sicherheit der Verarbeitung begriinden tiberhaupt das Span-
nungsverhiltnis mit der datenschutzrechtlichen Vorabkontrolle. Nur wenn im
Rahmen der Prifung der Anforderungen datenverarbeitende TOM identifi-
ziert und in Betracht gezogen werden, um die Sicherheit der Verarbeitung zu
gewihrleisten, stellt sich die Frage, wie das dadurch entstehende Spannungsver-
hiltnis gelst werden kann. Um das angemessene Schutzniveau fur die Sicher-
heit der Verarbeitung bestimmen zu konnen, ist es zum einen erforderlich, das
Risiko der Verarbeitung zu bestimmen. Ferner und hier relevanter bedarf es aber
auch eines Uberblicks tiber die zur Verftigung stehenden TOM, die in Abhin-
gigkeit des Risikos die Sicherheit gewihrleisten kénnen.

An dieser Stelle der Anforderungspriifung an die Sicherheit der Verarbei-
tung kann die Losung ansetzen. Denn bei der Identifikation verfiigbarer TOM
lisst sich nicht nur identifizieren, ob datenverarbeitende TOM bestehen, die das
Spannungsverhiltnis begriinden kénnen. Ferner miissen auch alternative TOM
untersucht werden, um hieraus die Angemessenheit des Schutzniveaus ableiten
zu kénnen. Die Angemessenheit des Schutzniveaus richtet sich dabei nach dem
Aufwand zur Umsetzung der Sicherheit, der in Relation zum ermittelten Risiko
der Verarbeitung zu setzen ist. Der Aufwand wiederum richtet sich nach den
Abwigungskriterien und damit insbesondere nach dem Kriterium der daten-
schutzrechtlichen Bewertung.

Im Rahmen dieses Kriteriums miissen dann die Wertungen aus der daten-
schutzrechtlichen Vorabkontrolle berticksichtigt werden. Gleichzeitig setzt die
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Wechselwirkung zwischen beiden Vorschriften ein. Um hier zu einer Lésung zu
kommen, muss diese Wechselwirkung ,durchbrochen werden. Zur Bestim-
mung, welches Schutzniveau fiir die Verarbeitung angemessen ist und demnach
welche TOM zu implementieren sind, sollte man die Wertungen der daten-
schutzrechtlichen Vorabkontrolle direkt in die Angemessenheitspriifung der Si-
cherheit der Verarbeitung integrieren, indem man die datenverarbeitenden
TOM und ihre datenschutzrechtliche Bewertung mit den alternativen TOM
vergleicht.

Wie nachfolgend im Detail zu zeigen ist, miissen hierbei Vereinfachungen
vorgenommen werden, um diese Wechselwirkung zu durchbrechen, da eine ab-
schlielende rechtliche Bewertung der datenverarbeitenden TOM nur méglich
wire, wenn auch die Anforderungen an die Sicherheit der Verarbeitung bereits
abschlieflend bestimmt wiren. Dennoch lassen sich bereits ohne diese die recht-
lichen Bedenken an die datenverarbeitenden TOM aufgrund ihrer Datenverar-
beitung beriicksichtigen. Ziel muss dabei sein, die Mafinahmen zu identifizie-
ren, die zumutbar sind, um ein angemessenes Schutzniveau zu gewihrleisten,
ohne gleichzeitig zu stark in die datenschutzrechtlich geschiitzten Interessen der
von den Mafinahmen betroffenen Personen einzugreifen.



Kapitel 12
Priifungsablauf

Nachfolgend wird der Priifungsablauf zur Bestimmung des angemessenen
Schutzniveaus i.5.d. Art. 32 DS-GVO unter besonderer Berticksichtigung des
Spannungsverhiltnisses bei datenverarbeitenden TOM und dessen Auflésung
dargestellt.

A. Identifikation und Bewertung des Risikos der Verarbeitung

Ausgangspunkt fiir die Bestimmung des angemessenen Schutzniveaus ist die Be-
wertung des Risikos der Verarbeitung durch die Gefahren eines personal data
breach.! Die Risikobewertung ist ein allgemeines Problem im Rahmen des
Art. 32 DS-GVO und kann die Datenverarbeiter in der praktischen Umsetzung
vor grofle Herausforderungen stellen. Da es sich hierbei aber nicht um ein spe-
zifisches Problem handelt, dass durch den Untersuchungsgegenstand begriindet
wird, sollen die Ausfithrungen hier nur allgemein erfolgen. Nachfolgend soll da-
her nur auf einige Tipps eingegangen werden, mit denen sich die Bewertung
wohlméglich vereinfachen lief3e.

Der Mafistab fiir die Risikobewertung ist grundlegend das Risiko fiir die
Rechte und Freiheiten der betroffenen Person. Der Begriff ist allerdings sehr
abstrakt und kénnte in der praktischen Umsetzung dazu fithren, dass wesentli-
che Risiken aufler Acht gelassen werden kénnten. Es wird daher vorgeschlagen,
dass sich die Risikobewertung nicht anhand des Schutzguts orientieren sollte,
sondern anhand der Gefahren fiir das Schutzgut.> Mit der Sicherheit der Verar-
beitung sollen die Gefahren eines personal data breach 1.5.d. Art. 4 Nr. 12 DS-

! Siehe hierzu: Kap. 5, A. Ristkobewertung.
* Siehe wohl mit Parallelen den Vorschlag von Wennemann, DuD 2018, S. 174, 176 £., der
ausgehend von der jeweiligen ,, Verarbeitungstitigkeit (hierzu sogleich) die Anforderungen aus
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GVO verhindert oder wenigstens minimiert werden,” um im Endeffekt vor ei-
nem Risiko fiir die Rechte und Freiheiten betroffener Personen zu schiitzen. In
der Praxis diirfte es jedoch wesentlich einfacher sein, die Verarbeitung auf die
Gefahren eines personal data breach hin zu untersuchen als anhand eines noch
niher zu bestimmenden Risikos fiir die Rechte und Freiheiten betroffener Per-
sonen. Wenn die Gefahren eines personal data breach adressiert werden kénnen,
sollte damit gleichzeitig auch mittelbar das Risiko fiir die Rechte und Freiheiten
betroffener Personen adressiert werden konnen. Damit wird aus einer eher abs-
trakten und rechtlichen Bewertung eine klarere, technische Bewertung.

Ein weiteres praktisches Problem liegt darin, dass die Anforderungen an die
Sicherheit fur die gesamte Verarbeitung gelten und damit muss auch das ange-
messene Schutzniveau fiir die gesamte Verarbeitung gewihrleistet werden.* In
der Praxis diirfte es nicht hilfreich sein, ausschliefllich ein Gesamtrisiko zu er-
mitteln. Verarbeitungen kénnen mitunter sehr komplex sein und sich in viele
verschieden Verarbeitungsprozesse aufteilen. Wiirde man versuchen bei solch
komplexen Verarbeitungen einzig ein Gesamtrisiko zu ermitteln, konnten hier
bereits schwerwiegende Fehler auftreten.’ In der Regel diirfte es einzelne Verar-
beitungsprozesse geben, die (deutlich) groflere Risiken beinhalten als andere. Bei
einem Gesamtrisiko konnten diese Besonderheiten nicht hinreichend erfasst
werden. Das Problem diirfte sich anschliefend auch fortziehen, wenn man ver-
suchen wiirde, einzig anhand einer Gesamtbewertung das angemessene Schutz-
niveau und damit die zu treffenden TOM zu bestimmen. Es fehlt schlicht der
Blick fiirs Detail.

Daher wird hier vorgeschlagen, die Verarbeitung in die entsprechenden Ver-
arbeitungsprozesse aufzuteilen.® Dies kann auch grafisch erfolgen. Anhand der

den ,Sicherbeitszielen” und den ,,Gefibrdungen” abgeleitet. Siehe hingegen den Ansatz von Bre-
ker/Bremert, ZD 2020, S. 7 ft., die eher die Rechte und Freiheiten als Ausgangspunkt nehmen,
um (u.a. fiir Art. 32 DS-GVO) das Risiko zu bestimmen.

? Siehe hierzu: Kap. 4, C., 1. Anwendung auf (andere) Sicherbeitsvorfille.

# Siche hierzu: Kap. 5, A. Ristkobewertung.

> Siehe ebenfalls im Rahmen der allgemeinen Risikobewertung die Gefahr, aufgrund der
Komplexitit der Verarbeitung, einzelne Risiken zu tibersehen Bieker/Bremert, ZD 2020, S. 7,
11.

¢ Diesen Ansatz verfolgt wohl auch der Vorschlag von Wennemann, DuD 2018, S. 174,176
t.; auch Bicker/Bremert, ZD 2020, S. 7, 11, sprechen sich in ihrem Vorschlag im Rahmen der
allgemeinen Risikobewertung fir eine Aufteilung komplexer Verarbeitung in einzelne Ab-
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einzelnen Verarbeitungsprozesse konnen bestehende Besonderheiten leichter
identifiziert werden, um sie bei der Risikobewertung gebiihrend zu berticksich-
tigen und anschlielend auch zu adressieren. Die Sicherheit der Verarbeitung
konnte man daher als die Summe der Sicherheit aller Verarbeitungsprozesse an-
sehen. Doch auch hier ist Vorsicht geboten. Falls sich bestimmte Gefahren erst
aus der gesamten Verarbeitung ergeben, sollte man am Ende der Risikobewer-
tung noch einmal eine Gesamtbetrachtung vornehmen, um diese Risiken zu
identifizieren.”

Ein weiterer Vorteil dieser Methode besteht darin, dass Bewertungen einzel-
ner Verarbeitungsprozesse auch fir zukiinftige Verarbeitungen verwendet wer-
den kénnen. Werden bspw. die Daten auf dem unternechmenseigenen Server ge-
speichert und es werden die Risiken fiir diesen bewertet, dann kann diese Be-
wertung auch Grundlage sein fiir alle anderen Verarbeitungen, bei denen Daten
auf diesem Server gespeichert werden sollen. Nattrlich muss die Bewertung an-
hand der verarbeitungsspezifischen Besonderheiten angepasst werden. Den-
noch lieflen sich die jeweiligen Verarbeitungsprozesse damit in Risikoklassen
(bspw. von niedriges bis sehr hohes Risiko)® einteilen.

Diese Klassifizierung anhand von vergangenen Bewertungen kann dann fiir
zukiinftige Datenverarbeitungen, die ebenfalls diese Verarbeitungsprozesse ent-
halten, herangezogen werden. Dies kann zu Zeitersparnissen und reduziertem
Aufwand bei der Erstellung der zukiinftigen Risikobewertung fithren. Aller-
dings sollte man darauf achten, dass die Risikobewertung anhand der individu-
ellen Verarbeitungen erfolgt. Diese Individualititen kdnnten in den eigenen Ri-
sikoklassen zwar bereits abgebildet sein. Dennoch muss in jedem Fall darauf ge-
achtet werden, stets die Besonderheiten der jeweiligen Datenverarbeitung zu
berticksichtigen. Basiert bspw. die Risikoklasse auf der Verarbeitung gew6hnli-

schnitte auf. Wohl gegen eine so kleinteilige Betrachtung v. Lewinski/Riipke/Eckbardt, Daten-
schutzrecht, 2. Aufl. 2022, § 19, Rn. 15. Eine sehr ausdifferenzierte Aufteilung der Verarbeitung
wird auch in DSK, Standard-Datenschutzmodell, Version 3.0, S. 36 ff., allgemein zur daten-
schutzrechtlichen Beurteilung, dargestellt.

7 Bieker/Bremert, ZD 2020, S. 7, 11, sehen in ihrem Vorschlag daher eine abschliefende Ge-
samtbetrachtung ebenfalls fiir geboten.

¥ Siehe zu Erstellung von Risikoklassen als Hilfsmittel sogleich und insb. die Nachweise in
Fn. 10.
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cher Daten und in der neuen Verarbeitung sollen nun besonders geschiitzte Da-
ten verarbeitet werden, diirfte sich auch die Risikobewertung dndern und es
konnten Anpassungen erforderlich sein.”

Weiterhin sorgt die Bildung solcher Risikoklassen und die Orientierung an
diesen gleichzeitig daftir, dass aufgrund der Neubewertung einzelner Verarbei-
tungsprozesse mittelbar auch die alte Bewertung tiberpriift wird. So kénnten
Fehlbewertungen oder geidnderte Umstinde, die eine neue Bewertung der alten
Verarbeitung rechtfertigen, schneller entdeckt werden.

Auch die eigentliche Bewertung des Risikos kann in der Praxis eine Heraus-
forderung darstellen. In der Literatur wird als Hilfestellung fiir diese Bewertung
die Bildung von Risikoklassen (bspw. niedriges, mittleres, hohes, sehr hohes Ri-
siko) vorgeschlagen,'® die aus einer Matrix aus Eintrittswahrscheinlichkeit und
der Schwere der Folgen abgeleitet werden konnen.! Eine solche Darstellung
kann durchaus hilfreich sein.

? Siehe hinsichtlich eines hoheren Risikos bei besonders geschiitzten Daten: Freund
w.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 50; vgl. auch Simitis/Hor-
nung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 27.
Siehe ferner noch die Nachweise in Fn. 14, hinsichtlich der Berticksichtigung der Art der Daten
im Rahmen der Angemessenheitspriifung.

1 Siehe allgemein zum Vorschlag zur Bildung von Risikoklassen im Rahmen des Art. 32 DS-
GVO: Auer-Reinsdorff/Conrad/Conrad, Hdb. IT- und Datenschutzrecht, 3. Aufl. 2019, § 33,
Rn. 195, spricht von ,,Schutzbedarfskategorien® und difterenziert zwischen ,,Schutzklassen und
wRisikoklassen”, wobei er anmerke, dass die ,,Schutzbedarfifeststellung” und ,Risikoanalyse”
nicht klar voneinander abgrenzbar seien (Rn. 188); Johannes/Geminn, InTeR 2021, S. 140, 142,
sprechen hier von ,,Ristkostufen®; Ehmann/Selmayr/Hladjk, Datenschutz-Grundverordnung,
2. Aufl. 2018, Art. 32 DS-GVO, Rn. 11, spricht von ,Schutzbedarfskategorien; siehe auch
Forgé/Helfrich/Schneider/Schmitz/v. Dall’Armi, Betrieblicher Datenschutz, 3. Aufl. 2019,
Teil XII, Kapitel 1, Rn. 54 mit Verweis auf Rn. 34 f. Siehe zur Klassifizierung allgemein im Zu-
sammenhang der Risikobewertung: Ritter/Reibach/Lee, ZD 2019, S. 531, 533; Bicker/Bre-
mert/Hansen, DuD 2018, S. 492, 494; DSK, Kurzpapier Nr. 18, S. 5; vgl. Knyrim/ Pollirer, Pra-
xishandbuch Datenschutzreche, 4. Aufl. 2020, Rn. 10.24, allgemein im Zusammenhang eines
Informationssicherheits-Managementsystems; dhnlich Moos/Schefzig/Arning/Heinemann,
Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 74 f.

! Siehe allgemein zur Darstellung im Rahmen einer Matrix aus Wahrscheinlichkeit und
Schwere: Ritter/Reibach/Lee, ZD 2019, S. 531, 533, DSK, Kurzpapier Nr. 18, S. 5; vgl. wohl
auch Bieker/Bremert/Hansen, DuD 2018, S. 492, 494; Knyrim/ Pollirer, Praxishandbuch Da-
tenschutzrecht, 4. Aufl. 2020, Rn. 10.24; Moos/Schefzig/ Arning/ Heinemann, Praxishandbuch
DSGVO, 2. Aufl. 2021, Kap. 13, Rn. 74 f; siche auch Freund w.a./ Freund/Schoning, DSGVO,
2023, Art. 32 DS-GVO, Rn. 41, die im Zusammenhang des Art. 32 DS-GVO den Einsatz einer
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Um diese Bewertung noch handhabbarer zu machen, sollte man genauso
kleinschrittig vorgehen, wie bei der Identifizierung der Gefahren fiir einen per-
sonal data breach. Dabei sollte man sich dann aber nicht mehr nur auf die ein-
zelnen Verarbeitungsprozesse konzentrieren. Das Risiko ist die Bewertung der
Eintrittswahrscheinlichkeit und der Schwere der Folgen im Falle des Eintritts
eines personal data breach. Daher sollte man innerhalb eines Verarbeitungspro-
zesses fur die unterschiedlichen Gefahren eines personal data breach eine ent-
sprechende Risikobewertung vornehmen. Im Zusammenhang dieser Bewer-
tung sind dann aber auch die verarbeitungsspezifischen Umstinde zu bertick-
sichtigen. Streng genommen sind sie mit dem Verarbeitungskriterium Teil der
Angemessenheitsprifung.' Inhaltlich wirken sie sich jedoch auf das Risiko der
Verarbeitung aus."”

So konnen sie sowohl den Bewertungsfaktor der Eintrittswahrscheinlichkeit
beeinflussen. Wissen bspw. Angreifer, dass Finanzdaten' von einem Unterneh-
men massenweise ethoben werden, kann dies die Wahrscheinlichkeit von An-
griffen erhohen, da die Angreifer vermuten, wertvolle Daten zu ,erbeuten®.”

Risikomatrix empfehlen. Siche auch mit einer etwas anderen Darstellung Forgé/Helf-
rich/Schneider/Schmitz/v. Dall’Armi, Betrieblicher Datenschutz, 3. Aufl. 2019, Teil XII, Ka-
pitel 1, Rn. 54 mit Verweis auf Rn. 34 f.

12 Siehe hierzu: Kap. 7, B, IIL. Verarbeitungskriterium.

1 Siehe hierzu: Kap. 7, B, IIL. Verarbeitungskriterium.

" Die Art der verarbeiteten Daten wird zwar nicht ausdriicklich im Verarbeitungskriterium
benannt. Dass diese dennoch zu berticksichtigen ist, ergibt sich jedenfalls mittelbar aus den Kri-
terien, wie vor allem dem Zweck der Verarbeitung. Siche allgemein zur Berticksichtigung der
Art der Daten: Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO,
Rn. 12; DatKomm/ Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 23
erfasst dies unmittelbar unter das Kriterium ,47“ (der Verarbeitung); so auch
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 26; siche auch Simitis/Hornung/Spiecker gen. Déh-
mann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 27, die jedenfalls darauf ver-
weist, dass aus der Sensibilitit der Daten sich Risiken ergeben kénnen; Freund u.a./ Freund/Schi-
ning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 50, sehen in der Verarbeitung sensibler Daten grds.
hohere Risiken.

1% Siehe LG Bonn, BeckRS 2020, 35663, Rn. 43 £, hinsichtlich einer groferen Wahrschein-
lichkeit von Angriffen bei Interesse an wertvollen Daten, wobei dies im vorliegenden Fall abge-
lehnt wurde.
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Gleichzeitig beeinflusst die Art der Daten auch den Faktor der Schwere der
Folgen. Denn es macht einen Unterschied aus fiir die Folge, ob bspw. ,,gewohn-
liche* oder besondere Kategorien personenbezogener Daten von einem personal
data breach betroffen sind.'® Daher ist es sinnvoll, das Verarbeitungskriterium
bereits auf dieser Ebene zu berticksichtigen.

Anzumerken ist an dieser Stelle, dass bei der Bewertung der Schwere der Fol-
gen im Falle eines personal data breach, der hier vorgestellte, technische Ansatz
an seine Grenzen st6f3t. Um die Folgen zu bewerten, geht es auch gerade um die
Auswirkungen des personal data breach auf die Rechte und Freiheiten betroffe-
ner Personen. Eine technische Betrachtung ist hier nicht méoglich. Dennoch
sollte durch den Fokus auf die Gefahren des personal data breach auch diese
rechtliche Betrachtung sichtbar erleichtert werden. Denn es bleibt ein Unter-
schied, ob man allgemein versucht, ein (abstraktes) Risiko fiir die Rechte und
Freiheiten betroffener Personen zu ermitteln oder ob man dies anhand spezifi-
scher Gefahren macht.

Nachdem die Bewertung der einzelnen Gefahren innerhalb der Verarbei-
tungsprozesse erfolgt ist, kann man versuchen, hieraus eine Gesamteinschit-
zung fiir den gesamten Verarbeitungsprozess und schliefflich fiir die gesamte
Verarbeitung abzuleiten. Diese Betrachtung sollte allerdings dann vorrangig
dazu dienen, um sich einen schnellen Uberblick iiber die kritischen Verarbei-
tungen bzw. Verarbeitungsprozesse zu verschaffen, wenn es um einen groben
Vergleich mit anderen Verarbeitungen oder Verarbeitungsprozessen geht.

B. Bestandsaufnahme geeigneter TOM

Nachdem das Risiko der Verarbeitung bestimmt wurde, bedarf es vor der Reak-
tion auf dieses Risiko durch die Ermittlung des hierfiir angemessenen Schutzni-
veaus einer Bestandsaufnahme geeigneter TOM. Ziel dieser Bestandsaufnahme
ist es zunichst nur, sich einen Uberblick zu verschaffen, welche Mafinahmen

' Vgl. allgemein den Einfluss der Daten, vor allem sensibler Daten, auf das Risiko: Dat-
Komm/Pollirer, Stand: 76. EL. 2023, Art. 32 DS-GVO (Stand: Mai 2022), Rn. 23, der fiir diese
Daten einen héheren Schutz nach Art. 32 DS-GVO fordert; Simitis/Hornung/Spiecker gen.
Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 27; Kiihling/Buch-
ner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 12.
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tberhaupt existieren, mit denen die identifizierten Risiken begegnet werden
konnen."” Eine Bewertung der TOM erfolgt in diesem Schritt grds. noch nicht.

Indem allerdings alle denkbaren Mafinahmen aufgefiihrt werden, erfolgt
aber unausweichlich eine erste Bewertung der tatsichlichen Verfiigbarkeit und
damit wohl auch des Abwigungskriteriums des Stands der Technik.'® Damit
zeigt sich aber schon, dass ein Schutzniveau, dass aufgrund des Risikos tiber
diese MafSnahmen hinausgehen wiirde, nicht gefordert werden konnte. Sollten
sich daher bereits nach der Bestandsaufnahme Hinweise ergeben, dass die ver-
fiigbaren Mafinahmen das Risiko nicht ausreichend abdecken kénnen, sollte
dartiber nachgedacht werden, die Datenverarbeitung auszusetzen und vorab
eine tiefgreifendere Risikobewertung im Rahmen einer Datenschutz-Folgenab-
schitzung (vgl. Art. 35 DS-GVO) vorzunehmen™ und dann ggf. eine vorherige
Konsultation (vgl. Art. 36 DS-GVO) einer Aufsichtsbehérde in Erwigung zu
ziehen.

In der Praxis diirfte eine umfassende Bestandsaufnahme aller in Frage kom-
menden Mafinahmen einen erheblichen Aufwand verursachen. Sofern keine
Erfahrungswerte aus vergleichbaren Verarbeitungen bestehen, liefle sich der
Aufwand auf mehreren Wegen reduzieren. Zum einen sollte man sich bei der
Auflistung von Mafinahmen zunichst auf die einzelnen Verarbeitungsprozesse
konzentrieren, wie bereits zuvor bei der Risikobewertung. Hiermit kann man
sich auf einzelne Probleme konzentrieren und hierfiir passende Mafinahmen
identifizieren. Anschlieflend sollte der Verarbeiter auch hier noch einmal pri-
fen, ob mit den verfiigbaren Mafinahmen auf der Einzelebene auch Risiken be-
gegnet werden kénnen, die sich ggf. erst aus dem Gesamtzusammenhang erge-
ben. Wenn nicht, muss der Verarbeiter hierfiir noch einmal gesondert entspre-
chende Mafinahmen identifizieren.

7 So auch Freund u.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 42.

'8 Das Kriterium wird hier nicht abschlieend definiert, siehe zu einer groben Einordnung
allerdings: Kap. 7, B., 1. Stand der Technik.

' Siehe allgemein dazu, dass die Risikobewertung im Rahmen des Art. 32 DS-GVO grds.
nicht so ausfithrlich ausfallen muss, wie im Rahmen einer Datenschutz-Folgenabschitzung: Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. §;
Kipker/Reusch/Ritter/ Pilts/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 33.
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Um die Bestandsaufnahme praktisch handhabbarer zu machen, ist es emp-
tehlenswert, sich zunichst iiber allgemeine Sicherheitskonzepte (auf dem Abs-
traktionsgrad wie die Verschlisselung oder die Pseudonymisierung)®® Gedan-
ken zu machen und diese anschlieflend durch einzelne MafSnahmen zu konkre-
tisieren.?!

Weiterhin sollte man berticksichtigen, dass ein wesentlicher Teil der finalen
Angemessenheitspriffung im Sinne des Datenverarbeiters erfolgt, um ihn vor
unverhiltnismifligen Verpflichtungen zu schiitzen. Sofern sich kurzfristig
Mafinahmen finden lassen, die das Risiko ausgleichen kénnen und die fiir den
Verarbeiter wirtschaftlich tragbar sind und keine rechtlichen Bedenken beste-
hen, sollte der Verarbeiter diese Mafinahmen auch ohne eine umfassende Ange-
messenheitspriifung implementieren kénnen. In diesen ,eindeutigen Fillen®
kann die Priifung dann auch kiirzer ausfallen. Ob der Verarbeiter dann auf eine
umfassende Prifung zuriickgreift, muss er im Rahmen seiner eigenen Kosten-
Nutzen-Abwigung entscheiden. Ferner kann fiir den Verarbeiter auch ein Mit-
telweg geeignet sein. Sollte sich bei einzelnen Verarbeitungsprozessen heraus-
stellen, dass diese hinsichtlich der Angemessenheitspriifung problematisch wer-
den, kann der Verarbeiter hier eine umfassende Pritfung vornehmen und sich
bei weniger problematischen Prozessen schnell fiir passende Mafinahmen ent-
scheiden, die die einzelnen Risiken ausgleichen.?

* Siehe zur Einordnung als Mainahmenkategorien und nicht als konkrete MafSnahmen:
Kap. 5, C, IV, 2., a) Pseudonymisierung und Verschliisselung (Iit. a)).

*! Siehe in diese Richtung auch die Vorschlige im DSK, Standard-Datenschutzmodell, Ver-
sion 3.0, S. 30 ff. zu ,generischen MafSnabmen®, die fur bestimmte Bereiche (,,Bausteine”, siche
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/) wohl auch laufend erginzt
bzw. auch konkretisiert werden sollen (S. 67, 76 f.), wobei das Standard-Datenschutzmodell sich
hier insgesamt mit der Umsetzung mittels technischer und organisatorischer Mafinahmen be-
fasst und nicht nur auf Art. 32 DS-GVO begrenzt ist.

*Vgl. zu einem solchen Ansatz auch A-SIT/BKA, 6sterreichisches Informationssicherheits-
handbuch, Version 4.4.0, S. 157 ff., wonach es sich um einen ,,kombinierten Ansatz“ aus Grund-
schutz (mit Verweis (S. 136 ff.) auf den IT-Grundschutz des BSI, BSI-Standard 200-2, IT-
Grundschutz-Methodik) und einer ,detaillierten Risikoanalyse“ (S. 144 ff.) handele, bei der der
Detailgrad der Risikoanalyse am zuvor festgestellten Schutzbedarf angepasst wird; siehe zu die-
sen drei Ansitzen ebenfalls Knyrim/ Pollirer, Praxishandbuch Datenschutzrecht, 4. Aufl. 2020,
Rn. 10.19. Siche ebenfalls die Differenzierung hinsichtlich des Umfangs der Risikobewertung
in Abhingigkeit von ihrer Kritikalitit im Verhiltnis zum Aufwand Bieker/Bremert, ZD 2020,
S.7,12.
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C. Bewertung der TOM

Nachdem passende Mafinahmen identifiziert wurden, die das Risiko der Verar-
beitung ausgleichen kénnen, geht es im nichsten Schritt um die Bewertung die-
ser Maf§nahmen. Die MafSnahmen sollten (mindestens)* hinsichtlich ihres tat-
sichlichen, wirtschaftlichen und rechtlichen , Aufwands“ bewertet werden.
Hier geht es darum, den Abwigungskriterien Stand der Technik, Implementie-
rungskosten und datenschutzrechtliche Bewertung eine entsprechende Ge-
wichtung zu verschaffen. Um eine Vergleichbarkeit zwischen den einzelnen
Mafinahmen zu erhalten, sollte eine Bewertungsskala verwendet werden. Ahn-
lich wie bei der Risikobewertung kénnte man die Kriterien daher danach bewer-
ten, ob die Implementierung mit einem ,,minimalen Aufwand®, einem ,kleinen
Aufwand®, einem ,,groflen Aufwand“ oder einem ,sehr groffen Aufwand hin-
sichtlich des jeweiligen Kriteriums verbunden ist. Einen noch ausdifferenzierte-
ren Vergleich kénnte eine Punkteskala (bspw. von 0 = minimaler bzw. kein
(nennenswerter) Aufwand bis 10 = sehr grofler Aufwand) bieten.**

Die Bewertung der Mafinahmen hinsichtlich ihres Stands der Technik und
ihrer Implementierungskosten stellt ein allgemeines Problem bei der Angemes-
senheitspriffung nach Art. 32 Abs. 1 DS-GVO dar und bezieht sich nicht un-
mittelbar auf den Untersuchungsgegenstand. Daher wurden diese Abwigungs-
kriterien in dieser Arbeit auch nicht abschlieflend definiert. Das bedeutet zwar
nicht, dass nicht auch datenverarbeitende TOM anhand ihres Stands der Tech-
nik und ihrer Implementierungskosten bewertet werden miissen. Dennoch
wird eine nihere Betrachtung dieser Bewertung hier nicht vorgenommen.

» Siehe hierzu: Kap. 7, C., 1L, 3. Die datenschutzrechtliche Bewertung von TOM als unbe-
nannter Abwdgungstatbestand durch Auslegung der offenen Aufziblung.

** Siehe allgemein kritisch zu dem Versuch einer ausdifferenzierten Risikobewertung:
Moos/Schefzig/ Arning/Schefzig, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 10, Rn. 19, wo-
nach — im Rahmen eines allgemeinen Datenschutzmanagements — eine ,,absolut genane Risiko-
qualifiziernng” zu einer ,Scheingenanigkeit fihren konnte; dhnlich Bieker/Bremert/Hansen,
DuD 2018, S. 492, 494, die allgemein bei der Risikobewertung daher nur eine (grobe) Eintei-
lung bspw. in ,,leicht, maittel, schwer” vorschlagen, da es sonst zu einer Scheingenauigkeit kime;
Bicker/Bremert, ZD 2020, S. 7, 8, die ein ,pseudo-mathematisch[es]“ Vorgehen bei der Risiko-
bewertung ablehnen; auch bereits kritisch im Rahmen der Risikoermittlung bei der Daten-
schutz-Folgenabschitzung (Art. 35 DS-GVO) Bieker/Hansen/Friedewald, RDV 2016, S. 188,
193. Wobei im Fokus der Kritik der Versuch einer detaillierten Risikoausweisung steht und es
hier um die Bewertung der TOM geht. Allerdings diirfte die Kritik hierauf tibertragbar sein.
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Fir den Untersuchungsgegenstand relevant ist hingegen die Bewertung des
Abwigungskriteriums der datenschutzrechtlichen Bewertung datenverarbei-
tender TOM. Bei der Bewertung handelt es sich im Wesentlichen um die Pri-
fung einer Rechtsgrundlage fiir die Verarbeitung, wie sie im 3. Teil dargestellt
wurde. Diese Priifung kann allerdings nicht vollstindig abgeschlossen werden.
Denn an dieser Stelle lisst sich noch nicht abschlieflend kliren, ob die Datenver-
arbeitung auch erforderlich ist, da es hier auf einen Ausgleich mit dem Zweck
der Verarbeitung, also der konkreten Gewihrleistung der Sicherheit der Verar-
beitung ankommt.

Obwohl dieser Ausgleich mit dem Zweck erst spiter erfolgen kann und es
damit an einer klaren Aussage dartiber fehlt, ob die Datenverarbeitung nun
rechtmiflig ist oder nicht, lassen sich bereits ohne diesen Ausgleich wichtige Er-
kenntnisse gewinnen. Wie bereits im 2. Teil dargestellt, kann das Abwigungs-
kriterium der datenschutzrechtlichen Bewertung nicht nur zwischen erlaubten
und verbotenen TOM differenzieren.”® Grob gesagt lisst sich durch das Krite-
rium auch ausdriicken, wie kritisch die Rechtsordnung gegeniiber den TOM
steht.

Die ,,Einstellung® der Rechtsordnung gegeniiber datenverarbeitenden TOM
lasst sich bereits aus der Datenverarbeitung als solche ableiten. Im Rahmen der
Bewertung datenverarbeitender TOM geht es also zunichst darum, die Kritika-
litit der Datenverarbeitung zu bewerten. Tiefgreifende oder sehr umfassende
Datenverarbeitungen sind mit einem hoheren rechtlichen ,,Aufwand® verbun-
den als bspw. vereinzelte und wenig umfangreiche Verarbeitungen.

D. Festlegung einer ,,Implementierungsreihenfolge®

Wurden alle Mafinahmen bewertet, geht es an die Vorbereitungen der Ange-
messenheitspriifung. Hierfiir sollten die MafSnahmen nach ihrem Aufwand sor-
tiert werden, von Mafinahmen, die nur einen geringen Aufwand verursachen,
bis hin zu Mafinahmen mit einem sehr groflen Aufwand. Um dabei alle Auf-
wandskriterien gleichsam zu berticksichtigen, kann man aus den jeweiligen Ein-
zelbewertungen einer Mafinahme eine Gesamtbewertung errechnen. Das Ziel

* Siehe hierzu: Kap. 7, C., III. Konkretisierung des ungeschriebenen Abwéigungskriteriums
der datenschutzrechtlichen Bewertung von TOM.
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ist es, eine ,Implementierungsreihenfolge® zu bilden, mit deren Hilfe Datenver-
arbeiter fiir den Regelfall*® die Sicherheit der Verarbeitung gewihrleisten kon-
nen, indem sie mit Mafinahmen beginnen, die fiir sie einen geringeren Aufwand
verursachen und sich dann bei Bedarf aufwandsintensiveren Mafinahmen anni-
hern.

Gleichzeitig findet in diesem Rahmen auch die Berticksichtigung des Tatbe-
stands der Erforderlichkeit statt. Indem die Mafinahmen nach ihrem Aufwand
sortiert werden, sollten Mafinahmen mit einer geringeren Datenverarbeitung
am Beginn dieser Reihenfolge stehen und wiren daher vorrangig zu implemen-
tieren. Damit ldsst sich gewihrleisten, dass zunichst versucht wird, die Sicher-
heit der Verarbeitung mit MafSnahmen zu erreichen, die keine oder nur eine ge-
ringe Datenverarbeitung brauchen. Erst wenn diese Mafinahmen nicht ausrei-
chen, um ein angemessenes Schutzniveau sicherzustellen, werden dann anhand
der Implementierungsreihenfolge Mafinahmen in Erwigung gezogen, die da-
teninvasiver sind.

Zu Wertungsproblemen kann hier allerdings die Zusammenrechnung der
Aufwandskriterien fithren. So kénnen bspw. MafSnahmen mit einer dateninva-
siven Datenverarbeitung und damit einem hohen rechtlichen Aufwand bei der
Implementierungsreihenfolge weiter vorne stehen, wenn hingegen die beiden
anderen Aufwandskriterien kaum vorhanden sind. Um diesem Problem zu be-
gegnen, kénnte man daran tiberlegen, ob man dem Kriterium der ,,datenschutz-
rechtlichen Bewertung® eine grofiere Stellung einrdumt, indem man bspw. mit
Multiplikatoren arbeitet, die vorher auf die jeweiligen Kriterien angewandt wer-
den. Eine solche Vorgehensweise konnte gerade von denen beftirwortet werden,
die scheinbar dem Kriterium der ,,Implementierungskosten® einen geringeren
Stellenwert zusprechen.””

Aus der Systematik des Art. 32 Abs. 1 DS-GVO lisst sich eine solche Un-
gleichbehandlung der Kriterien nicht ableiten. Allenfalls fir die datenschutz-
rechtliche Bewertung datenverarbeitender TOM konnte ein solches Vorgehen
gerechtfertigt werden. Dies lief8e sich aber dann allenfalls aus dem Tatbestand
der Erforderlichkeit begriinden. Nach der hier vertretenen Ansicht ist eine stir-
kere Gewichtung nicht erforderlich, um eine angemessene Berticksichtigung der
jeweiligen Wertungen zu gewihrleisten. Der Tatbestand der Erforderlichkeit

*¢ Siehe hinsichtlich einer Abweichung von dieser Implementierungsreihenfolge sogleich.
%7 Siehe hierzu: Kap. 7, C., L, 3. Die teleologische Rechtfertigung fiir ein eigenes Abwignngs-
kriterium.
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stellt auf einen Interessensausgleich ab, der sich bspw. in zumutbaren Alternati-
ven, den Zweck der Verarbeitung zu erreichen, ausdriickt. Wenn andere Mafi-
nahmen aufgrund ihres geringeren tatsichlichen und wirtschaftlichen Auf-
wands und einer invasiven Datenverarbeitung insgesamt zu einem geringeren
Gesamtaufwand fiihren als MafSnahmen mit einer geringen Datenverarbeitung,
dann sollte man dies grds. akzeptieren. Sollten im Einzelfall schwerwiegende
Verschiebungen eintreten, kann man immer noch iiber eine Korrektur dieses
Ansatzes, aber dann im Einzelfall, nachdenken. Ahnliche einzelfallbezogene Ab-
weichungen von der Implementierungsreihenfolge wiren denkbar, wenn sich
bei Erstellung der Implementierungsreihenfolge aufwindigere MafSnahmen zei-
gen, die die Sicherheit deutlich wirkungsvoller gewihrleisten. Auch hier liefe
sich individuell tiberlegen, die ersten Mafinahmen der Implementierungsreihen-
folge zu tiberspringen und gleich mit der Implementierung aufwindigerer aber
dann wirkungsvollerer Mafinahmen zu beginnen.

Die (verstindliche) Kritik an diesem Losungsansatz darf an dieser Stelle aber
nicht verschwiegen werden. Denn bei einer Lésung der hoch komplexen Abwi-
gung beider Vorschriften auf Basis von mathematischen Vereinfachungen, wer-
den nicht immer alle Entscheidungen perfekt sein.”® Doch selbst auf diese Ge-
fahr hin, ist diese Prifung einer Alternative vorzuziehen, bei der nur abstrakt
auf eine Interessenabwigung verwiesen wird. Denn eine abstrakte Interessenab-
wigung diirfte fiir die Praxis ein viel grof8eres Problem darstellen, zumal bei der
starken Verflechtung der beiden Vorschriften eine solche Abwigung nicht ohne
Einschnitte méglich wire. Die Ergebnisse, die dabei am Ende herauskommen
konnen, kénnte die Interessenlage viel stirker missachten, als der hier darge-
stellte Prifungsablauf im Regelfall erzeugt.

E. Ableitung des angemessenen Schutzniveaus

Die entwickelte Implementierungsreihenfolge ist der Einstieg zur Bestimmung
und Umsetzung des angemessenen Schutzniveaus. Fiir jede bestehende Gefahr

8 Siehe bereits kritisch hinsichtlich einer detaillierten Risikobewertung bei der reinen Risi-
kobewertung, die durch diesen Ansatz mit dem Problem der Berticksichtigung datenverarbei-
tender TOM noch erweitert wird, statt vieler: Moos/Schefzig/Arning/Schefzig, Praxishand-
buch DSGVO, 2. Aufl. 2021, Kap. 10, Rn. 19, im Rahmen eines allgemeinen Datenschutzma-
nagements; siche fiir weitere Nachweise: Kap. 12, C. Bewertung der TOM und dort die Fn. 24.
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eines personal data breach sollten nach der Reihe die Mainahmen (beginnend
bei den Mafinahmen mit dem geringsten Aufwand) daran bemessen werden,
wie umfangreich sie die Gefahren eines personal data breach und somit das Ri-
siko fur die Rechte und Freiheiten betroffener Personen ausgleichen kénnen.
Sofern eine Mafinahme nicht ausreicht, die Gefahr eines personal data breach
vollstindig auszugleichen, ist anhand der Implementierungsreihenfolge die
nichste, passende Mafinahme in Betracht zu zichen. Wie oben bereits ausge-
tihrt wurde,” wird eine vollstindige Sicherheit wohl nicht gewihrleistet wer-
den kénnen. Dennoch sollte sich an dieser Stelle das Vorgehen im Rahmen der
Implementierungsreihenfolge an diesem Ideal ausrichten. Denn sofern dies
nicht erreicht wird, stellt sich die Frage, welche weiteren Mafinahmen noch im-
plementiert werden miissen.

An dieser Stelle wird dann die Berticksichtigung des Gebots der Verhiltnis-
mifligkeit fortgesetzt. Denn ob eine (zusitzliche) Mafinahme zur (weiteren) Re-
duzierung des Risikos zu implementieren ist, sollte dann anhand einer ,,Kosten-
Nutzen“-Entscheidung getroffen werden. Dabei geht es darum zu priifen, ob
einmal durch die MafSnahme eine Reduzierung des Risikos herbeigefithrt wird,
die im Verhiltnis zum entstehenden Aufwand angemessen ist. Dieser Prozess
wiederholt sich so lange, bis der weitere Aufwand fiir die Verbesserung der Si-
cherheit in keinem Verhiltnis mehr zum Nutzen dieser Verbesserung steht.

Der Datenverarbeiter muss diese Schritte fiir alle Gefahren eines personal
data breaches innerhalb jedes Verarbeitungsprozesses vornehmen. Sofern sich
bei der Risikobewertung Gefahren eines personal data breach gezeigt haben, die
sich erst aus mehreren Verarbeitungsprozessen oder der gesamten Verarbeitung
ergeben, miissen diese dann noch gesondert adressiert werden. Wobei man hier
allerdings priifen konnte, ob diese iibergreifenden Risiken nicht bereits durch
Mafinahmen innerhalb einzelner Prozesse mit abgedeckt wurden. Aus der
Summe ergibt sich dann das angemessene Schutzniveau fur die gesamte Verar-
beitung.

In diesem Vorschlag fir die praktische Umsetzung zeigt sich dann auch et-
was, das zuvor bei der rechtlichen Analyse kritisiert wurde. Denn die Bestim-
mung des angemessenen Schutzniveaus und die Auswahl hierfiir geeigneter
TOM sind so stark miteinander verkniipft, dass eine klare Trennung bei der

* Siehe hierzu: Kap. 5, B., I. Bedeutung der Angemessenbeit.
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praktischen Umsetzung nicht méglich ist.*® Das dndert aber nichts daran, dass
man diese Differenzierung bei der rechtlichen Analyse vornehmen muss.

F. Uberpriifung des angemessenen Schutzniveaus

Nachdem das angemessene Schutzniveau nach dem vorgeschlagenen Verfahren
bestimmt und durch die entsprechenden Maffnahmen umgesetzt wurde, ist an-
schlielend zu gewihrleisten, dass die Sicherheit tiber die gesamte Verarbeitungs-
dauer aufrechterhalten wird.?! Fiir den Datenverarbeiter bedeutet dies nicht
nur, dass er wihrend der Verarbeitung Giberpriifen muss, ob sich mit der Zeit
etwas an seiner Risikobewertung geindert hat.’* Zusitzlich bedarf es auch einer
Uberpriifung, ob die Mafinahmen weiterhin in der Lage sind, das Schutzniveau
zu gewihrleisten.*® Ergibt die Uberpriifung, dass die Anforderungen an die Si-
cherheit wihrend der Verarbeitungsdauer nicht linger gewihrleistet wird, miis-
sen entsprechende Anpassungen vorgenommen werden.

3 Siehe hierzu: Kap. 5, B., IIL. Art. 32 Abs. 1 Hs. 1 DS-GVO als Abwignngskriterien der An-
gemessenbeit?.

3! Siehe hierzu: Kap. 5, C., IV., 2., ¢) Uberpriifungsverfabren (lit. d)).

> Vgl. Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn.
30; Schwartmann u.a./Rzzter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 75 £;; Sy-
dow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 20; vgl. auch
Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Datenschutz-
Grundverordnung, Art. 32 DS-GVO, Rn. 25, 58; Simitis/Hornung/Spiecker gen. Déh-
mann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 20, 54 f.

» Vgl. Kipker/Reusch/Ritter/ Pilte/Zwerschke, Recht der Informationssicherheit, 2023,
Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 58, 60; Simitis/Hornung/Spiecker gen.
Dohmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-GVO, Rn. 20, 5S4 f.; Freund
w.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 78; siche auch Sy-
dow/Marsch/Mantz, DS-GVO — BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 20, der darauf
verweist, dass Verfahren (hier konkret zur Pseudonymisierung und Verschliisselung) ggf. durch
bessere ersetzt werden miissen; ihnlich Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl.
2020, Art. 32 DS-GVO, Rn. 75.

% Siehe auch Plath/ Grages, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn.
8, der nicht nur die Wiederherstellung des Schutzniveaus erfasst, sondern auch eine ,,4bsen-
kung® (wohl aufgrund eines verringerten Risikos) anspricht; auch v.d. Bussche/Voigt/ Voigt,
Konzerndatenschutz, 2. Aufl. 2019, Teil 5, Kapitel 3, Rn. 14.
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Wie eine solche Uberpriifung und vor allem ein entsprechendes Uberprii-
fungsmanagement im Detail aussehen kann, ist nicht Schwerpunkt dieser Ar-
beit. Wie jedoch bereits oben darauf hingewiesen wurde, lieen sich durch die
kleinschrittige Untersuchung anhand einzelner Verarbeitungsprozesse Risi-
koklassen innerhalb des Unternehmens bilden, die als Ankntipfungspunkt fir
ein Uberprﬁfungsmanagementsystern genutzt werden konnten.?” Denn hier-
durch lassen sich bereits bestehende Verarbeitungsprozesse im Rahmen einer
neuen Verarbeitung erneut bewerten und kénnen dann als Kontrolle ilterer
Verarbeitungen dienen.

Gleichzeitig kénnen mit einer entsprechenden Dokumentation verdachtsbe-
zogene Uberpriifungen besser gesteuert werden. Ausloser solcher verdachtsbe-
zogenen Uberpriifungen kénnten bspw. erkannte Angriffsversuche darstellen
oder aber auch Gerichtsurteile, die sich mit einem vergleichbaren Verarbei-
tungsprozess auseinandergesetzt haben.?* Durch die, fiir das hier dargestellte
Verfahren, erforderliche Dokumentation konnen dann schneller die betroffe-
nen Verarbeitungsprozesse identifiziert und neu bewertet werden.

Abschlieflend sollten aber auch verdachtslose Uberpriifungen nach festge-
legten Zeitabstinden vorgenommen werden.?” Dabei sollten die Zeitabstinde

% Siehe hierzu: Kap. 12, A. Identifikation und Bewertung des Risikos der Verarbeitung.

3 Siehe allgemein zur anlassbezogenen Uberpriifung: Kiihling/Buchner/Jandt, DS-GVO -
BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 30; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl.
2021, Art. 32 DS-GVO, Rn. 45; vgl. Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022,
Art. 32 DS-GVO, Rn. 21, mit dem Beispiel von bekanntgewordenen Sicherheitsliicken; dhnlich
Simitis/Hornung/Spiecker gen. Déhmann/Hansen, Datenschutzrecht, 2019, Art. 32 DS-
GVO, Rn. 55; Freund u.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 80; siche
bspw. die Entscheidung des LG Bonn, BeckRS 2020, 35663, hinsichtlich einer Authentifizie-
rungsmafinahme im Rahmen des Art. 32 DS-GVO, aber auch konkret in Rn. 54, mit Verweis
auf Gesetzesinderungen (in diesem Fall die Datenschutz-Grundverordnung selbst) als mogli-
cher Anlass fiir eine Uberpriifung.

37 Siehe zur regelmiRigen Uberpriifung: Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der
Informationssicherheit, 2023, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 60;
Schuster/Griitzmacher/Freund, IT-Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundver-
ordnung, Art. 32 DS-GVO, Ran. 60; Kithling/Buchner//andt, DS-GVO - BDSG, 4. Aufl. 2024,
Art. 32 DS-GVO, Rn. 30; Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-
GVO, Rn. 44a f.; Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO,
Rn. 77; Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, 21;
Freund w.a./Freund/Schoning, DSGVO, 2023, Art. 32 DS-GVO, Rn. 78 f.; LG Bonn, BeckRS
2020, 35663, Rn. 54.
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anhand des Risikos erfolgen.”® Auch hier kann das kleinschrittige Verfahren des
Losungsvorschlags helfen, da es fiir die einzelnen Verarbeitungsprozesse das zu-
grundeliegende Risiko wesentlich detaillierter ausgibt als eine Risikobewertung
der gesamten Verarbeitung.

3 Kipker/Reusch/Ritter/ Piltz/Zwerschke, Recht der Informationssicherheit, 2023, Daten-
schutz-Grundverordnung, Art. 32 DS-GVO, Rn. 60; Schuster/Griitzmacher/Freund, 1T-
Recht, 2020, 1. Teil EU-Recht, Datenschutz-Grundverordnung, Art. 32 DS-GVO, Rn. 60;
Kiihling/Buchner/Jandt, DS-GVO - BDSG, 4. Aufl. 2024, Art. 32 DS-GVO, Rn. 30;
Paal/Pauly/Martini, DS-GVO BDSG, 3. Aufl. 2021, Art. 32 DS-GVO, Rn. 45; Schwartmann
u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn. 77; Plath/Grages,
DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 32 DS-GVO, Rn. 8; Sydow/Marsch/Mantz, DS-
GVO - BDSG, 3. Aufl. 2022, Art. 32 DS-GVO, Rn. 21.



Kapitel 13
Darstellung anhand eines Beispiels

Das Spannungsverhiltnis zwischen der Sicherheit der Verarbeitung und der da-
tenschutzrechtlichen Vorabkontrolle im Rahmen datenverarbeitender TOM
sollte innerhalb der Bestimmung des angemessenen Schutzniveausi.S.d. Art. 32
Abs. 1 DS-GVO erfolgen. Die Priifung teilt sich dabei in die wesentlichen
Schritte (1) Risikobewertung, (2) Bestandsaufnahme geeigneter TOM, (3) Be-
wertung der TOM, (4) Festlegung einer Implementierungsreihenfolge, (5) Ab-
leitung des angemessenen Schutzniveaus und (6) Uberpriifung des angemesse-
nen Schutzniveaus auf.

Nachfolgend soll die Pritfung anhand eines Beispiels dargestellt werden. Der
hierbei zugrundeliegende (sehr vereinfachte) Sachverhalt gestaltet sich wie folgt:

Ein Unternehmen mochte im Rabmen seines Kundenmanagements den Kun-
den ein Support- und Informationssystem gur Verfiigung stellen. Kunden konnen
hieriiber Fragen beziiglich ibres Vertrages und den in diesem Zusammenhang
anfallenden Daten kldiren. Dabei konnen Kunden einmal iiber die Internetseite
des Unternebmens direkt auf ibre Daten zugreifen und diese selbst verwalten. Er-
génzend sollen die Kunden aber auch die Mdglichkeit erbalten, ibre Fragen an
ein Support-Team zu stellen.’

Unproblematisch werden im Rahmen dieses Support- und Informationssys-
tems die personenbezogenen Daten der Kunden verarbeitet. 1.S.d. Art. 32 DS-

! Siehe hinsichtlich der Authentifizierung der Kunden im Rahmen der Anforderungen des
Art. 32 DS-GVO, worauf insbesondere sogleich noch eingegangen wird, auch die Entscheidung
des LG Bonn, BeckRS 2020, 35663, das sich mit dieser Mafinahme im telefonischen Kunden-
support auseinandersetzen musste; hierzu ebenfalls Kiparski/Zirfas, CR 2021, S. 108 ff.; siche
auch Jobannes/Geminn, InTeR 2021, S. 140, 145 f. Wobei der Schwerpunkt wohl auf der Frage
des Stands der Technik liegt und das Kriterium hier nicht abschlieSend definiert wurde.
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GVO muss daher die Sicherheit fiir diese Verarbeitung gewihrleistet werden. In
einem ersten Schritt ist es erforderlich, das Risiko dieser Datenverarbeitung zu
bestimmen, um anschliefend das erforderliche Schutzniveau daraus abzuleiten.
Um dies praktisch handhabbarer zu machen, wird hier vorgeschlagen, sich an
den einzelnen Verarbeitungsprozessen zu orientieren. Dazu bietet es sich hier
zunichst an, die Verarbeitung grafisch darzustellen.

Dies kénnte hier — zum Zwecke der Ubersicht vereinfacht — wie folgt ausse-

hen:

1
Ao
£ 1
< =
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' \ 4
Eingabe
Kundendatenbank B
Support-Team
(Unternehmensserver) g
Abfrage
A A
: g £ g
2 < iz =<
\ 4 v
Kundenkonto Zugriff -
M d Betroffene Person
(Internetseite des Unternehmens) ¢ ’

Abb. 8: Vereinfachte Darstellung einer Verarbeitung im Rabmen eines CRM-Prozesses (eigene

Darstellung)

Die Beschreibung der Verarbeitung muss anschlieend durch die bestehen-
den Gefahren eines personal data breaches erginzt werden. Auch hier sind die
Gefahren den einzelnen Verarbeitungsprozessen zuzuordnen. Betrachtet man
sich hier konkret das Verhiltnis zwischen den anfragenden, betroffenen Perso-
nen und dem Support-Team, dann lisst sich hier bspw. die Gefahr einer unbe-
rechtigten Abfrage von personenbezogenen Daten durch unbefugte Personen
nennen (unbefugte Offenlegung bzw. unbefugter Zugang). Weiterhin konnte
aber auch die Gefahr einer unbeabsichtigten Vernichtung oder Verinderung
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von Daten bestehen, wenn im Rahmen der Anfrage die Daten geléscht oder ge-
andert werden. Dies kann durch mégliche Falschangaben der betroffenen Per-
son selbst geschehen oder durch einen Ubertragungsfehler des Support-Teams.

Gefabren:

Vernichtung: unberechtigte Loschungsanfragen, Systemfehler, Mitarbeiter-

Support-Team
PP fehler, etc.

»

A

Verlust: -

Eingabe
Abfrage

Veréinderung: Falschangaben, Ubertragungsfehler, etc.

Betroffene Person

Offenlegung bzw. Zugang (unbefugte Datenabfrage): Hacker (Social Engine-

ering), Verwechslungen (Namensdopplung), unbefugter Mitarbeiterzugriff,

etc.

Abb. 9: Zuordnung der Gefabren anband eines Ausschnitts ans Abb. 8 (eigene Darstellung)

Wourden fur simtliche Prozesse innerhalb der Verarbeitung die Gefahren ei-
nes personal data breaches ermittelt, kann nun die Risikobewertung erfolgen.
Dabei geht es darum, die Eintrittswahrscheinlichkeiten eines personal data
breach und die daraus resultierende Schwere fiir die Rechte und Freiheiten be-
troffener Personen zu bewerten. Hierzu kénnte das Risiko in einem Punktesys-
tem dargestellt werden. Das Risiko ist dabei abhingig von der jeweiligen Verar-
beitung und den Umstinden. Im Rahmen dieses vereinfachten und gekiirzten
Beispiels kann eine genaue Risikobewertung nicht vorgenommen werden. Um
das Priifungsschema zu veranschaulichen, ist dies aber auch nicht erforderlich.
Im Falle einer unberechtigten Datenabfrage wird hier als Primisse von einem
mittleren Risiko ausgegangen. Auf einer Punkteskala von 0 (kein bzw. ein ver-
nachlissigbares Risiko) bis 10 (nicht akzeptables Risiko) kénnte man einen
Wert von 4 bis 6 Punkten annehmen.?

* Siehe kritisch hinsichtlich einer detaillierten Risikobewertung, statt vieler: Moos/Schef-
zig/ Arning/Schefzig, Praxishandbuch DSGVO, 2. Aufl. 2021, Kap. 10, Rn. 19, im Rahmen ei-
nes allgemeinen Datenschutzmanagements; siche fiir weitere Nachweise: Kap. 12, C. Bewertung
der TOM und dort die Fn. 24.
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Wurden alle Einzelrisiken der Verarbeitung bestimmt, geht es als nichstes
darum, den hierfiir erforderlichen Schutz zu bestimmen. Da Art. 32 Abs. 1 DS-
GVO ein angemessenes Schutzniveau fordert und damit Aufwand und Risiko
ins Verhiltnis zueinander setzt, bedarf es zunichst einer Bestandsaufnahme
moglicher Mafinahmen. Auch hier sollte man denkbare Mafinahmen auf die
einzelnen Gefahren ausrichten.

Um bspw. die Gefahr einer unbefugten Datenabfrage zu begegnen, kommt
ein Authentifizierungssystem in Betracht, mit dem sich die anfragende Person
als berechtigt ausweisen muss. Konkret konnte dies in Gestalt der Abfrage des
Geburtsdatums erfolgen. Auch die Angabe eines vorab definierten Kunden-
kennworts konnte als Authentifizierung dienen. Ferner konnte auch eine Zwei-
Faktor-Authentifizierung erfolgen, bei der neben einem persénlichen Kenn-
wort die Kunden bspw. ihr Konto mit einer Smartphone-App verbinden und
die Mitarbeiter des Support-Teams hieriiber eine TAN an das Smartphone des
Kunden senden, die der Kunde angeben muss.

Um die Gefahren einer unbefugten Datenabfrage zu reduzieren, konnte fer-
ner tiberlegt werden, die Daten, die tiber das Support-Team herausgegeben wer-
den diirfen, zu begrenzen. So konnte man bspw. fiir besonders sensible Daten
andere Verfahren etablieren, um diesbeziigliche Kundenabfragen zu bearbeiten.
Dies fiihrt zwar dazu, dass dadurch eine weitere Datenverarbeitung entsteht, die
dann auch wieder nach den Anforderungen des Art. 32 DS-GVO zu schiitzen
ist. Fur die hier betrachtete Datenverarbeitung liefe sich damit aber das Risiko
reduzieren und kénnte so differenzierter auf die Risiken der Verarbeitung rea-
gieren.

Wihrend es sich bei den verschiedenen Authentifizierungssystemen um un-
terschiedliche Ausgestaltungen derselben Mafinahmenkategorie handelt, die in
Konkurrenz zueinander treten, lassen sich ein Authentifizierungssystem und
Einschrinkungen mdglicher Datenabfragen tiber das Support-Team miteinan-
der kombinieren.
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Gefahren Mafinahmen(-kategorien)

Unbefugte Datenabfrage 1. Authentifizierungssystem

- Abfrage des Geburtsdatums

- Abfrage eines Kundenkennworts
- Zwei-Faktor-Authentifizierung

(Smartphone-App)

2. Einschrinkung der Datenabfrage
- Anweisung an Mitarbeiter tiber (ein-
geschriinkte) Datenherausgabe
- Einschrinkung der Zugriffsrechte der

Mitarbeiter

50 [

Unbefugte Verinderung des Datenbestands 1. Bestitigung durch Kunden

2. 4-Augen-Prinzip

3. Plausibilititskontrolle

4 ]

Abb. 10: Gegenidiberstellung von Gefabren und MafSnabmen(-kategorien) (eigene Darstellung)

Nachdem fiir simtliche Gefahren die denkbaren Mafinahmen herausgear-
beitet wurden, miissen diese bewertet werden. Dies erfolgt mindestens anhand
der Kriterien des Stands der Technik, der Implementierungskosten und der da-
tenschutzrechtlichen Bewertung. Wie oben vorgeschlagen,’ konnte jedes Krite-
rium von 0 (kein bzw. sehr geringer Aufwand) bis 10 (sehr hoher Aufwand) be-
wertet werden.

Die Kriterien Stand der Technik und Implementierungskosten wurden im
Rahmen dieser Arbeit nicht abschlieend definiert. Dies gilt vor allem fiir das

? Siehe hierzu: Kap. 12, C. Bewertung der TOM.
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Kriterium Stand der Technik. Eine solche Definition soll auch hier nicht erfol-
gen und ist fiir die Darstellung des Priifungsablaufs auch nicht unbedingt not-
wendig. Nach dem hier zugrunde gelegten Verstindnis ist von dem Kriterium
»otand der Technik® nur der tatsichliche Aufwand fiir die Implementierung
der Mafinahmen erfasst. Aufgrund der fehlenden, abschliefenden Herleitung
einer Definition, werden fiir die ,Bewertung® der beiden Kriterien ,Stand der
Technik® und ,Implementierungskosten nachfolgend Fantasiezahlen verwen-
det.

Geht es um die datenschutzrechtliche Bewertung der Mafinahmen, so wer-
den im Rahmen der Authentifizierungssysteme personenbezogene Daten (Ge-
burtsdatum, personliches Kundenkennwort und die Daten, die durch die Ver-
kniipfung mit einer Smartphone-App anfallen) verarbeitet. Es handelt sich in-
sofern um datenverarbeitende TOM. Die datenschutzrechtlichen Eingriffe
dieser Verarbeitung diirften aber unterschiedlich stark ausfallen.

Die Abfrage des Geburtsdatums diirfte von niedriger bis mittlerer Eingriffs-
schwere sein. Es handelt sich hier um eine zusitzliche Information tiber die be-
troffene Person, die allerdings nicht als wirkliches Geheimwissen eingeordnet
werden kann.* Die datenschutzrechtliche Bewertung kénnte sogar niedriger
ausfallen, wenn bereits in dem urspriinglichen Datensatz das Geburtsdatum
enthalten ist und es sich somit um keine ,,zusitzliche“ Information handelt.

Dagegen sollte ein Kundenkennwort keine eigenen, personlichen Elemente
ber die betroffene Person aufweisen. Ihre Einordnung als personenbezogenes
Datum rithrt vielmehr nur daher, dass hiermit eine Zuordnung zur betroffenen
Person hergestellt werden kann, weil es ihr ,personliches” Kennwort ist. Diese
Einschitzung erfolgt unter der Annahme, dass Personen bei der Vergabe eines
Kennworts beachten, gerade keine persénlichen Elemente, wie Geburtstage, die
Namen oder Initialen von Familienangehérigen zu verwenden. Doch selbst
wenn sich Personen dafiir entscheiden sollten, solche persénlichen Angaben in
ihren Kennwortern zu machen, diirfte es den Datenverarbeitern bei der Sicher-
heitsbewertung nicht zuzurechnen sein. Zumindest dann nicht, wenn diese
noch einmal auf die wesentlichen Elemente eines sicheren Passworts hinweisen.
Daher ist die datenschutzrechtliche Bewertung hier als niedrig anzusehen.

* Siehe hierzu auch die Einschitzung des LG Bonn, BeckRS 2020, 35663, Rn. 49 £, jedoch
dann hinsichtlich der Frage, ob hiermit ein wirksamer Schutz durch die Authentifizierung be-
steht.
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Die Bewertung der Zwei-Faktor-Authentifizierung (bspw. die Kombination
aus einem personlichen Kennwort und einer TAN) diirfte hingegen zu einer
héheren datenschutzrechtlichen Bewertung fithren. Dies liegt aber weniger an
den Informationen, also Kennwort und TAN, selbst, da diese — wie gerade beim
isolierten Kundenkennwort bereits angesprochen - keine persénlichen Infor-
mationen enthalten (sollten). Die datenschutzrechtlichen Bedenken diirften
eher mit dem ,,Ubertragungsweg® der Authentifizierung des zweiten Faktors zu-
sammenhingen. Abschlieflend lisst sich dies hier zwar anhand dieses einfachen
Beispiels nicht sagen, da es darauf ankommen wird, welche Informationen
durch die Verkniipfung des Kontos mit dem zweiten Faktor (hier Smartphone-
App) alles verarbeitet werden. Wahrscheinlich ist, dass hier aber zumindest In-
formationen wie die Telefonnummer und Angaben zum Gerit enthalten sind.

Die Beschrinkung der Daten, die von den betroffenen Personen tiber das
Support-Team abgefragt werden konnen, dirfte selbst hingegen zu keiner Ver-
arbeitung personenbezogener Daten fithren.

Um noch kurz auf die beiden anderen Faktoren, Stand der Technik und Im-
plementierungskosten, einzugehen, diirfte der tatsichliche (Stand der Technik)
und wirtschaftliche (Implementierungskosten) Aufwand bei der Abfrage des
Geburtsdatums nicht sehr hoch sein, vor allem wenn dieses sich bereits in dem
Datensatz befindet.’ Hier dirften entsprechende Handlungsanweisungen an
die Mitarbeiter des Support-Teams und Schulungen geniigen. ¢ Ahnliches
dirfte fir die Einschrinkung der Datenherausgabe gelten.

Etwas aufwindiger konnte da schon die Vergabe eines Kundenkennworts
sein, dass vorab festgelegt werden muss und hierftir ggf. entsprechende Anpas-
sungen zur Hinterlegung gemacht werden miissten.” Der Einsatz einer Zwei-

’Das LG Bonn, BeckRS 2020, 35663, Rn. 48 ft. hat in diesem konkreten Fall die Abfrage
von Namen und Geburtsdatum als Authentifizierung fiir unzureichend erklirt. Siehe jedoch
auch Rn. 51, wo das Gericht (zwar im Zusammenhang mit ,,Spezialwissen”) gerade darauf hin-
weist, dass die Kosten gering sein diirften, wenn die abgefragten Daten bereits im Datensatz vor-
handen sind.

¢ Siche LG Bonn, BeckRS 2020, 35663, Rn. 51, zwar in Bezug auf ,,Spezialwissen “wie ,Kun-
den- oder Rechnungsnummer®, welches aber ebenfalls im Datensatz enthalten ist.

7 Siehe Kiparski/Zirfas, CR 2021, S. 108, Rn. 16, mit der Einschitzung, dass bei der ,,4b-
frage echten Gebeimwissens® im Vergleich zu ,allgemeinerem Wissen® (wie dem Geburtsdatum)
wohl keine grofien Steigerungen der Implementierungskosten zu erwarten sind. Unklar ist je-
doch, ob unter ,,Gebeimwissen hiernach auch ein eigenes Benutzerkennwort fillt oder ob hier
nicht auf Daten wie Kunden- oder Rechnungsnummern verwiesen wird (siche LG Bonn,
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Faktor-Authentifizierung hingegen diirfte einen hoheren tatsichlichen und
wirtschaftlichen Aufwand verursachen, da hierzu gerade ein entsprechendes
»Ubermittlungsverfahren® fiir den zweiten Faktor geschaffen werden muss,
bspw. die Entwicklung oder der Einkauf einer Smartphone-App.* Auch die Be-
schrinkung der Zugriffsrechte der Mitarbeiter geht tiber einfache Handlungs-
anweisungen hinaus und diirfte eine aufwindigere, technische Umsetzung er-
fordern.

Die Bewertung der MafSnahmen kénnte fiir die Gefahr einer unbefugten Da-
tenabfrage daher wie folgt aussehen:

Stand der Implementierungs- Datenschutzrechtliche
Maflnahme Gesamtbewertung
Technik kosten Bewertung
Abfrage des Geburtsdatums 2 2 3 2,3
Abfrage eines Kundenkenn-
3 2 1 2
worts
Zwei-Faktor-Authentifizie-
6 7 6 6,3
rung
Einschrinkung der Datenher-
ausgabe (Anweisung an Mit- 3 2 1 2
arbeiter)
Einschrinkung der Zugriffs-
4 S 1 3,3
rechte der Mitarbeiter

Abb. 11: Bewertung der technischen und organisatorischen MafSnabmen (eigene Darstellung)

Anschlieflend sollte anhand des Gesamtaufwands eine Implementierungsrei-
henfolge generiert werden:

BeckRS 2020, 35663, Rn. 51). Siche sonst auch die Einschitzungen hinsichtlich der Implemen-
tierung einer PIN in der nachfolgenden Fufinote.

8 Siehe hierzu die Ausfiihrungen zur Implementierung einer PIN und den damit verbunde-
nen Prozessen und Kosten LG Bonn, BeckRS 2020, 35663, Rn. 17; siche auch Kiparski/Zirfas,
CR 2021, S. 108, Rn. 16 mit Hinweis auf die damit verbundenen, ,technische[n] Umstellungen®
und ,,hobe[n] Implementierungskosten®.
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Mafinahme Gesamtbewertung Rang
Abfrage des Geburtsdatums 2,3 2
Abfrage eines Kundenkennworts 2 1
Zwei-Faktor-Authentifizierung 6,3 4
Einschrinkung der Datenherausgabe (Anweisung an Mitarbeiter) 2 1
Einschrinkung der Zugriffsrechte der Mitarbeiter 3,3 3

Abb. 12: Reihenfolge fiir die Implementierung technischer und organisatorischer MafSnabmen
(eigene Darstellung)

Ausgehend von dieser Implementierungsreihenfolge sollte das angemessene
Schutzniveau abgleitet werden. Das bedeutet, dass zu priifen ist, mit welchen
Mafinahmen das Risiko angemessen begegnet wird. Hier ist darauf zu verwei-
sen, dass die Bewertungen tiber das Risiko auf der einen Seite und die Bewertun-
gen auf Seiten des Aufwands nicht miteinander zu verrechnen sind. Vielmehr
kommt es darauf an zu beurteilen, ob das (Rest-)Risiko im Verhiltnis zum (wei-
teren) Aufwand hinnehmbar ist.

So durfte das Risiko im Falle einer unberechtigten Datenabfrage bereits
durch die Implementierung eines Authentifizierungsverfahrens ausreichend ab-
gesenkt sein. Sollte das Restrisiko hier, ggf. aufgrund der Verarbeitung beson-
ders sensibler Daten, sehr hoch sein, sollte man weitere Mafinahmen implemen-
tieren, bspw. indem man den Umfang der Datenabfrage tiber das Support-
Team begrenzt. Dieser Abgleich zwischen den Mafinahmen und dem Risiko
muss fir simtliche Einzelrisiken erfolgen, um das angemessene Schutzniveau
tiir die gesamte Verarbeitung zu bestimmen und anschlieffend umzusetzen.

An dem Beispiel zeigt sich eine Besonderheit, auf die bei der allgemeinen Dar-
stellung des Priifungsablaufs noch nicht eingegangen werden konnte. Lassen
sich mehrere Mafinahmen unter einer Mafinahmenkategorie fassen, wie dies
hier fiir die verschiedenen Formen der Authentifizierungsverfahren der Fall ist,
kann es sein, dass Mafinahmen innerhalb der Implementierungsreihenfolge
tbersprungen werden miissen. Denn wird bereits ein Authentifizierungsverfah-
ren mittels Passwortabfrage schon implementiert und das Risiko wire hier noch
nicht ausreichend reduziert, so wire es im Rahmen der Implementierungsrei-
henfolge nicht zielfiihrend, tiber die Implementierung eines (weiteren) Authen-
tifizierungsverfahren mittels Angabe des Geburtsdatums nachzudenken. Zwar
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konnte man tiberlegen, weitere oder ,,schwierigere® Informationen zwecks Au-
thentifizierung abzufragen, um das Risiko einer unbefugten Datenabfrage
durch Identititsdiebstahl zu verhindern. Dafiir bedarf es aber kein zusitzliches
Verfahren. Daher wiirde es fur die Absenkung des Risikos keinen Mehrwert ha-
ben, ein solches zu implementieren.

In diesem Fall, in dem das Risiko weiterhin zu hoch ist, sollte man daher
nicht stoppen und die nachfolgenden Mafinahmen der Implementierungsrei-
henfolge aufler Acht lassen. Denn spitere Mafinahmen konnten aufgrund an-
derer Wirkungsweisen das Risiko weiter reduzieren. Kénnen daher andere Mafi-
nahmen aus derselben Mafinahmenkategorie das Risiko nicht weiter reduzieren,
sollten diese in der Implementierungsreihenfolge tibersprungen werden und die
Prifung des angemessenen Schutzniveaus anhand der nichsten Mafinahmen
(vorrangig wohl) aus einer anderen Mafinahmenkategorie fortsetzen.

Nachdem das Schutzniveau bestimmt und auch umgesetzt wurde, muss die
Sicherheit der Verarbeitung abschlieSend iiberwacht werden. Dies sollte einmal,
ausgehend von dem jeweiligen Risiko, regelmifig erfolgen. Da es sich zumindest
bei dem Risiko der unberechtigten Datenabfrage hier eher um ein mittleres Ri-
siko handeln diirfte, darf der Abstand zwischen den Uberprﬁfungen etwas lin-
ger (ca. zwei Jahre) betragen.”

Daneben sollten aber auch anlassbezogene Uberpriifungen erfolgen. Einen
solchen Anlass kénnten hier bspw. eingetretene Sicherheitsvorfille sein. Wird
dem Unternehmen bekannt, dass es bspw. zu unberechtigten Datenabfragen ge-
kommen ist, dann missen sowohl das Risiko als auch die eingesetzten Mafinah-
men {iberpriift werden. Ebenfalls Anlass zu einer Uberpriifung kénnten bspw.
Entscheidungen der Aufsichtsbeh6rden oder Gerichte in dhnlichen Fillen sein.

?Siehe Schwartmann u.a./Ritter, DS-GVO/BDSG, 2. Aufl. 2020, Art. 32 DS-GVO, Rn.
77, der wohl zwei Jahre fiir das Maximum zwischen den Uberpriifungen ansieht, stellt aber ins-
gesamt auf das Risiko ab; siche auch Sydow/Marsch/Mantz, DS-GVO - BDSG, 3. Aufl. 2022,
Art. 32 DS-GVO, Rn. 21, wobei nicht klar ist, ob die zwei Jahre nur als Beispiel gemeint sind
oder die Obergrenze sein soll, zumal er ebenfalls auf das Risiko abstellt.
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Als der BfDI das Bufigeld gegen 1&1 aufgrund einer unzureichenden Authen-
tifizierung verhingt hat," sollte dies bei (anderen) Unternehmen zum Anlass ge-
nommen werden, die eigenen Verarbeitungen dahingehend neu zu bewerten.!!
Aber auch das darauffolgende Urteil des Landgericht Bonn'? sollte anschliefSend
in die Bewertung mit aufgenommen werden.

0 BfDI, Pressemitteilung 30/19,09.12.2019.

! Siehe allerdings Kiparski/Zirfas, CR 2021, S. 108, Rn. 49, mit der kritischen Anmerkung
in Bezug auf den Tatbestand ,Stand der Technik®, dass die Auffassungen der Aufsichtsbehor-
den nicht (faktisch) dazu fithren diirften, den Stand der Technik festzulegen, da dieser sich aus
den ,Anforderungen des Art. 32 Abs. 1 [D]SGVO* ergibt.

121G Bonn, BeckRS 2020, 35663.






Kapitel 14
Ubertragbarkeit der Lésung

Die Arbeit behandelt das Spannungsverhiltnis zwischen der Sicherheit der Ver-
arbeitung und der datenschutzrechtlichen Vorabkontrolle bei datenverarbei-
tenden TOM und formuliert einen Lésungsvorschlag, wie diese beiden Bereiche
des Datenschutzrechts miteinander in Einklang gebracht werden kénnen. Im
Fokus stehen dabei die datenverarbeitenden TOM und die rechtlichen Anfor-
derungen, die Art. 6 DS-GVO an die ihnen zugrundeliegende Datenverarbei-
tung stellt. Auch wenn der Gegenstand der Arbeit sich hierauf beschrinkt und
der Losungsvorschlag auf die spezifischen Aspekte der beiden, in Konflikt ste-
henden Regelungen des Art. 32 DS-GVO und Art. 6 DS-GVO zugeschnitten
ist, konnen aus den Erkenntnissen dieser Arbeiten Ableitungen getroffen wer-
den, die sich auch auf andere, aber ihnliche Bereiche anwenden lassen.

A. Datenverarbeitende TOM als Teil einer Gruppe vergleichbarer
Mafinahmen

Dabei muss man sich zunichst bewusst machen, dass datenverarbeitenden
TOM stellvertretend fiir eine deutlich gréflere Gruppe von technischen und or-
ganisatorischen Mafinahmen stehen. Verallgemeinert gesagt, handelt es sich bei
datenverarbeitenden TOM um Mafinahmen, an deren Implementierung die
Rechtsordnung zusitzliche Anforderungen stellt. Bei datenverarbeitenden
TOM sind dies eben die Anforderungen an die rechtmiflige Verarbeitung per-
sonenbezogener Daten, die mit der Implementierung und Durchfiihrung der
Mafinahmen einhergeht. Zusitzliche Anforderungen an die Implementierung
von technischen und organisatorischen Mafinahmen beschrinken sich aller-
dings nicht zwingend auf das Datenschutzrecht. Auch andere Rechtsgebiete
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konnten an die Implementierung von Mafinahmen, die der Erfiillung der Si-
cherheit der Verarbeitung dienen, zusitzliche Anforderungen stellen.

Beschrinkt man sich nicht einzig auf datenverarbeitende TOM kénnte man
daher diese Gruppe auf alle technischen und organisatorischen Mafinahmen er-
weitern, an deren Implementierung die Rechtsordnung zusitzliche Anforde-
rungen kntipft. In all diesen Fillen entsteht ein dhnliches Spannungsverhiltnis
zwischen Art. 32 DS-GVO und dem jeweiligen Rechtsgebiet, dass die Anforde-
rungen an die Implementierung der TOM stellt. Nachfolgend soll daher darge-
stellt werden, wie die hier gewonnenen Erkenntnisse und Losungen auch in den
Bereichen Anwendung finden konnen, in denen die Sicherheit der Verarbei-
tung in Konflikt mit anderen Rechtsvorschriften steht.

B. Von der ,,datenschutzrechtlichen Bewertung® hin zur
srechtlichen Bewertung®

Das wesentliche Instrument fiir die Losung des Spannungsverhiltnisses liegt im
Rahmen der Sicherheit der Verarbeitung in dem Abwigungskriterium der da-
tenschutzrechtlichen Bewertung technischer und organisatorischer Mafinah-
men. Bisher wurde dieses Kriterium vorrangig im Kontext der Anforderung an
TOM durch die datenschutzrechtliche Vorabkontrolle i.S.d. Art. 6 DS-GVO
behandelt.

Die Rechtfertigung fiir ein solches Abwigungskriterium im Rahmen der
Angemessenheit des Schutzniveaus nach Art. 32 DS-GVO zeigte aber bereits,
dass sich dieses Kriterium nicht auf die datenschutzrechtliche Bewertung von
TOM beschrinken muss. Das Telos dieses Kriteriums liegt vielmehr allgemein
darin, dass neben tatsichlichen und wirtschaftlichen Aspekten auch die rechtli-
che Ebene in die Angemessenheitspriifung mit aufzunehmen ist. Allgemein
konnen rechtliche — und eben nicht nur datenschutzrechtliche — Anforderun-
gen an die Implementierung von TOM fiir Datenverarbeiter zu vergleichbaren
Hindernissen bei der Umsetzung der Sicherheit fithren, wie tatsichliche und vor
allem wirtschaftliche Hindernisse.!

Damit ldsst sich das Abwigungskriterium auch fiir Spannungsverhiltnisse
zwischen der Sicherheit der Verarbeitung und den rechtlichen Anforderungen

! Siehe hierzu: Kap. 7, C., I, 3. Die teleologische Rechtfertigung fiir ein eigenes Abwdgungs-
kriterium und 4. Zwischenergebnis.
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an die Implementierung von TOM aus anderen Teilen der Rechtsordnung
rechtfertigen. Anstelle eines Kriteriums der ,datenschutzrechtlichen Bewer-
tung“ kann man daher allgemein von der ,rechtlichen Bewertung von TOM*
sprechen.

C. Gesonderte Beachtung der ,,Regulierungsvorschriften

Der 3. Teil dieser Arbeit befasst sich mit den Anforderungen an die rechtmiflige
Verarbeitung personenbezogener Daten im Rahmen der datenschutzrechtli-
chen Vorabkontrolle nach Art. 6 DS-GVO. Im Lichte des Art. 32 DS-GVO
geht es hierbei um die (datenschutz-)rechtliche Bewertung der datenverarbei-
tenden TOM. Fiir die Ubertragung auf andere Rechtsgebiete hat dieser Teil so-
mit keine Bedeutung. Aufgrund des Fokus dieser Arbeit auf datenverarbeitende
TOM sind in hiesigem Ansatz die speziellen Regulierungsvorschriften aus an-
deren Rechtsgebieten daher nicht berticksichtigt und sollen auch jetzt nicht
mehr im Detail dargestellt werden. Die nachfolgenden Ausfithrungen beschrin-
ken sich daher auf die wesentlichen Grundziige fiir die Ubertragbarkeit der Er-
kenntnisse auf andere Rechtsgebiete.

Anstelle der datenschutzrechtlichen Bewertung miissen die jeweils einschli-
gigen, rechtlichen Anforderungen an die TOM aus den in Frage stehenden
Rechtsgebieten untersucht werden. Dabei muss man differenzieren, ob diese
Anforderungen statisch oder — wie im Fall des Datenschutzrechts — dynamisch
ausgestaltet sind. Damit ist gemeint, dass es Rechtsvorschriften geben kann, die
bestimmte MafSnahmen schlicht verbieten. Die datenschutzrechtliche Vorab-
kontrolle, als Beispiel fiir eine dynamische Vorschrift, verbietet datenverarbei-
tende TOM (bzw. die zugrundeliegende Datenverarbeitung) hingegen nicht
pauschal. Ob eine Datenverarbeitung rechtmifSig ist, ist von den jeweiligen Um-
stinden abhingig. Im Falle der datenschutzrechtlichen Vorabkontrolle ist vor
allem das Verhiltnis der Datenverarbeitung zum Verarbeitungszweck und die
Bewertung, ob die Datenverarbeitung hierftr erforderlich ist von Bedeutung.
Auch andere Vorschriften kénnen ein dhnliches System verfolgen. So steht zwar
die Rechtsordnung der Implementierung dieser TOM kritisch gegeniiber. Eine
finale Entscheidung tiber ihre Zulissigkeit wird aber von weiteren Faktoren ab-

hingig gemacht.
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Die Unterscheidung zwischen statischen und dynamischen Vorschriften ist
tir die weitere Ubertragbarkeit wichtig. Denn abhingig davon miissen entspre-
chende Modifikationen an dem Lésungsvorschlag vorgenommen werden.

D. Ubertragbarkeit des Priifungsablaufs

Der grundlegende Pritfungsablauf, wie er fiir die datenverarbeitenden TOM
dargestellt wurde,” sollte auch auf andere Bereiche tibertragbar sein. Die Prii-
fung sollte daher ihren Ausgangspunkt bei der Sicherheit der Verarbeitung ha-
ben, da es auch bei anderen, rechtlich fragwiirdigen TOM um einzelne Maf3-
nahmen geht, die in den ersten Schritten keine Auswirkungen auf den Prifungs-
ablauf der Sicherheit der Verarbeitung haben. Wie oben auch, gilt es daher das
Risiko der Verarbeitung zu bestimmen und anschlieend eine Bestandsauf-
nahme der technischen und organisatorischen Mafinahmen vorzunehmen.

Nachdem dies erfolgt ist, kommt es zur Bewertung der Mafinahmen. Anders
als oben werden hier im Rahmen des Abwigungskriteriums der allgemeinen
srechtlichen Bewertung® die einschligigen Rechtsvorschriften bewertet. Eben-
falls erfolgt eine Bewertung der TOM anhand der Kriterien ,,Stand der Tech-
nik“ und ,Implementierungskosten®. Nach erfolgter Bewertung sollten die
TOM auch wieder in eine entsprechende Implementierungsreihenfolge ge-
bracht werden. An dieser Stelle wirkt sich dann die Differenzierung nach stati-
schen und dynamischen Regulierungsvorschriften aus.

Kommt die Bewertung bei statischen Vorschriften zu dem Ergebnis, dass die
TOM gegen das Recht verstoflen und nicht implementiert werden diirfen,
wirkt die Bewertung hier absolut. Es besteht keine Méglichkeit, dieses Verbot
mit den anderen Abwigungskriterien aufzuwiegen. Die betroffenen TOM
mussen daher aus der weiteren Betrachtung herausgenommen werden. Sie sind
so zu behandeln, als wiirde es sie nicht geben.

Bei dynamischen Vorschriften ist die Auflsung des Spannungsverhiltnisses
schwieriger. Denn hier kommt es darauf an, welche Wertungen hinter der ent-
sprechenden Vorschrift und deren Bewertung der TOM stehen. Anhand dieser
Wertungen muss versucht werden, den Ausgleich vorzunehmen. Dies kann be-

> Siehe hierzu: Kap. 12 Priifungsablanf.
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sonders dort eine Herausforderung darstellen, wo keine gemeinsamen Ankniip-
fungspunkte zwischen der Sicherheit der Verarbeitung und der einschligigen
Vorschrift bestehen. Im Falle der datenverarbeitenden TOM war dies noch re-
lativ leicht, denn die Wertungen und darauf gerichteten Instrumente liefen sich
z.T. miteinander kombinieren. Erlaubt die Vorschrift einen entsprechenden
Ausgleich, dann kann dhnlich wie bei den datenverarbeitenden TOM auf dieser
Basis eine Implementierungsreihenfolge aufgebaut werden. Anschlieflend kann
dann anhand dieser Reihenfolge geprift werden, welches Schutzniveau ange-
messen fiir das bestehende Risiko ist und damit welche Mafinahmen implemen-
tiert werden sollen. Sollten jedoch keine Instrumente bestehen, die einen sol-
chen Ausgleich zulassen, bedarf es wohl einer Uberarbeitung des Losungsvor-
schlags, der auf die Besonderheiten der jeweiligen Rechtsvorschriften
abgestimmt ist.

E. Zwischenergebnis

Der hier dargestellte Losungsvorschlag ist nicht auf das Problem datenverarbei-
tender TOM beschrinkt. In weiten Teilen lassen sich die erarbeiteten Ansitze
auch auf andere Bereiche innerhalb der Rechtsordnung tibertragen, wo geson-
derte Anforderungen an die Implementierung von technischen und organisato-
rischen Mafinahmen gestellt werden. Dabei ist vor allem das System der jeweili-
gen Regulierungsvorschriften zu beachten.

Handelt es sich um statische Vorschriften, die nur das Verbot von TOM ken-
nen, fillt die Bewertung recht kurz aus. Bei einem absoluten Verbot der TOM
diirfen diese nicht in die nihere Betrachtung aufgenommen werden. Sie werden
so behandelt, als gibe es sie nicht.

Problematischer sind hingegen dynamische Vorschriften, die wie das Daten-
schutzrecht einer Implementierung der TOM kritisch gegeniiberstehen, deren
Verbot aber an weitere Anforderungen kniipfen. Die Herausforderung besteht
hier vor allem darin zu priifen, ob der vorgestellte Losungsvorschlag auf dieses
System anwendbar ist. Im schlimmsten Fall bedarf es einer Anpassung der L6-
sung, an die Besonderheiten der einschligigen Vorschriften.






Schlussthesen

Abschlielend lassen sich die, im 1. Teil dieser Arbeit gestellten Forschungsfra-
gen wie folgt beantworten:

1. Forschungsfrage:

Welche Folgen hat es auf die Sicherheit der Verarbeitung, wenn der Einsatz von
bestimmten technischen und organisatorischen Mafinahmen an andere rechtli-
che Voraussetzungen (wie die Anforderungen an eine rechtmiflige Datenverar-
beitung) gekniipft wird und die Gefahr eines Verbots dieser Mafinahmen be-
steht?

1. Die Sicherheit der Verarbeitung dient dem Schutz der betroffenen Per-
sonen’ vor einem personal data breach i.5.d. Art. 4 Nr. 12 DS-GVO? bei
Verarbeitung ihrer personenbezogenen Daten.

2. Allgemein giiltige Anforderungen an die damit zu gewihrleistende Si-
cherheit der Verarbeitung stellt die Verordnung nicht. Die Anforderun-
gen richten sich vielmehr nach dem Risiko der jeweiligen Verarbeitung
und sind am Einzelfall zu bestimmen.?

3. Gleichzeitig verlangt die Verordnung aber auch keinen absoluten
Schutz, der das Risiko fiir die Verarbeitung vollstindig begegnet. Daten-
verarbeitender miissen ein, dem Risiko angemessenes Schutzniveau ge-
wihrleisten. Die Vorschrift folgt damit dem Gebot der Verhiltnismi-
Bigkeit.*

! Siehe hierzu: Kap. 4, B. Schutz der Rechte und Freibeiten und Kap. 4, D. Einschrinkung
auf das Risiko fiir betroffene Personen.

* Siehe hierzu: Kap. 4, C. Personal data breaches (und andere Sicherbeitsvorfille) und dort
insb. III. Anwendung auf (andere) Sicherbeitsvorfille.

3 Siehe hierzu: Kap. 5, A. Risikobewertung.

* Siehe hierzu: Kap. 5, B., I. Bedeuntung der Angemessenbeit.
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4. Die Angemessenheit des Schutzniveaus bestimmt sich im Rahmen einer
Abwigung (mindestens) anhand der Kriterien Stand der Technik, Im-
plementierungskosten, einem Verarbeitungskriterium und dem Risiko
fiir die Rechte und Freiheiten betroffener Personen.’

5. Die Umsetzung des angemessenen Schutzniveaus erfolgt anschlieffend
durch die Implementierung von technischen und organisatorischen
Mafdnahmen.¢

6. Die Datenschutz-Grundverordnung kennt mit der Konkretisierung der
Mafinahmen ,technischer und organisatorischer Art*’, ihrer ,,Geeignet-
heit*® und einer ,,Auflistung von Aspekten, iiber die die MafSnahmen
verfiigen miissen” zwar mehrere Anzeichen fir gesetzliche Vorgaben,
die bei der Implementierung zu beachten sind. Hierbei handelt es sich
allerdings nicht um ,harte® Vorgaben, die zu einer nennenswerten Ein-
schrinkung fiihren, sondern eher um Orientierungshilfen. Grundsitz-
lich dienen die Mainahmen als Mittel zum Zweck und gesetzliche Vor-
gaben an die Mafinahmen kénnten dann diesem Zweck schaden.™

7. Dies bedeutet gleichzeitig, dass die Datenschutz-Grundverordnung
keine Pflicht kennt, bestimmte (datenverarbeitende) TOM zu imple-
mentieren. ' Dies 16st allerdings nicht den beschriebenen Konflike.
Denn faktisch kénnen Datenverarbeiter weiterhin gezwungen sein, da-
tenverarbeitende TOM zu implementieren, wenn andernfalls nicht das
geforderte Schutzniveau gewihrleistet werden kann." Zudem fiihrt ein

> Siehe hierzu: Kap. S, B., III. Art. 32 Abs. 1 Hs. 1 DS-GVO als Abwéigungskriterien der An-
gemessenbeit?.

¢ Siche hierzu: Kap. 5, C., L. Allgemeines.

7 Siehe hierzu: Kap. 5, C., IL. Technischer und organisatorischer Art.

¥ Siehe hierzu: Kap. 5, C., II1. Geeignetheit der MafSnabmen.

? Siehe hierzu: Kap. 5, C., IV. Anforderungen an die MafSnabmen nach Art. 32 Abs. 1 Hs. 2
DS-GVO.

1 Siehe hierzu: Kap. 5, C., V. Telos als Basis gesetzgeberischer Vorgaben.

" Siehe hierzu: Kap. 6, A., II. Keine Pflicht zur Implementierung (datenverarbeitender)
TOM.

12 Siehe hierzu: Kap. 6, C., L ,, Pflicht“ zur Implementierung bestimmter (datenverarbeiten-
der) TOM.
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nachtrigliches Verbot von technischen und organisatorischen Mafinah-
men zu einer Verzerrung der Angemessenheitspriiffung und dem damit
verbundenen Gebot der Verhiltnismiigkeit.”

8. Im Falle einer moglichen Berticksichtigung der datenschutzrechtlichen
Bewertung von TOM ist allerdings zu beachten, dass zwischen der Si-
cherheit im Allgemeinen und einzelnen Sicherheitsmafinahmen diffe-
renziert werden muss.™* Eine Berticksichtigung muss daher im Rahmen
der Angemessenheitspriifung erfolgen.”

9. Eine Subsumtion der datenschutzrechtlichen Bewertung von TOM un-
ter die Kriterien des ,,Stand der Technik“'¢, den ,Implementierungskos-
ten“?, dem ,,Verarbeitungskriterium“*® und dem ,Risiko fiir die Rechte

und Freiheiten betroffener Personen“? ist nicht moglich.?

10. Rechtspolitisch wire die Berticksichtigung der datenschutzrechtlichen
Bewertung von TOM allerdings mit Blick auf die (bereits bestehenden)
Abwigungskriterien und deren Funktion angebracht.”!

11. Die Kriterien zur Bestimmung der Angemessenheit nach Art. 32 Abs. 1
Hs. 1 DS-GVO miissen im Zusammenhang mit Art. 32 Abs. 2 DS-
GVO gelesen werden. Dieser enthilt eine nicht abschliefende Aufzih-
lung fiir die Bestimmung des angemessenen Schutzniveaus.

1 Siehe hierzu: Kap. 6, C., IIL. Gefabr einer Verzerrung der Angemessenbeit.

' Siehe hierzu: Kap. 7, A., L. Zwingende Differenziernng zwischen Sicherbeit und Sicherbeits-
mafSnabmen.

15 Siehe hierzu: Kap. 7, A., II. Datenverarbeitende TOM als Teil der Angemessenbeitspri-
fung.

' Siche hierzu: Kap. 7, B., L. Stand der Technik.

17 Siehe hierzu: Kap. 7, B., IL. Implementierungskosten.

'8 Siehe hierzu: Kap. 7, B., IIL. Verarbeitungskriterium.

' Siehe hierzu: Kap. 7, B., IV. Risiko fiir die Rechte und Freibeiten betroffener Personen.

20 Siehe hierzu: Kap. 7, B., V. Systematisierung und Zwischenergebnis.

*! Siehe hierzu: Kap. 7, C., I. Ein Kriterium der datenschutzrechtlichen Bewertung von TOM
im Lichte der Abwigung des Art. 32 DS-GVO.

** Siehe hierzu: Kap. 7, C., 1L, 2., ¢) Offene Aufziblung der (GufSeren) ersten Ebene.
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12. Im Rahmen dieser nicht abschlieenden Aufzihlung ist im Wege der
Auslegung (oder hilfsweise mittels einer teleologischen Reduktion)* die
datenschutzrechtliche Bewertung von TOM als weiteres Kriterium bei
der Abwigung zu berticksichtigen.*

13. Inhaltlich umfasst dieses Kriterium nicht nur die Extremfille, also ob
die, den technischen und organisatorischen Mafinahmen zugrundelie-
gende Datenverarbeitung verboten ist oder nicht. Auch der Bereich da-
zwischen, i.S.e. datenschutzrechtlichen Bedenklichkeit hinsichtlich der
TOM lisst sich mit dem Kriterium berticksichtigen.”

14. Zusammenfassend lisst sich die 1. Forschungsfragen dahingehend be-
antworten, dass die datenschutzrechtliche Bewertung von TOM im
Rahmen der Angemessenheit des Schutzniveaus berticksichtigt werden
kann und somit mit @iber die Anforderungen an die Sicherheit der Ver-
arbeitung entscheidet.

2. Forschungsfrage:

Privilegiert die Klassifizierung als MafSnahme i.S.d. Sicherheit der Verarbeitung
nach Art. 32 DS-GVO die Entscheidung tiber die Rechtmifligkeit der Daten-
verarbeitung nach Art. 6 DS-GVO?

15. Im europdischen Datenschutzrecht muss jede Verarbeitung personen-
bezogener Daten auf einer Rechtsgrundlage basieren.>

16. Welche Rechtsgrundlage einschligig ist, richtet sich dabei nach dem
Zweck der Verarbeitung.”

 Siehe hierzu: Kap. 7, C., I1., 4. Alternative: Die datenschutzrechtliche Bewertung von TOM
als unbenannter Abwigungstatbestand im Wege einer teleologischen Reduktion.

* Siehe hierzu: Kap. 7, C., 1L, 3. Die datenschutzrechtliche Bewertung von TOM als unbe-
nannter Abwdgungstatbestand durch Auslegung der offenen Aufziblung.

* Siehe hierzu: Kap. 7, C., III. Konkretisierung des ungeschriebenen Abwéigungskriteriums
der datenschutzrechtlichen Bewertung von TOM.

*¢ Siehe hierzu: Kap. 2, A., II. Die datenschutzrechtliche Vorabkontrolle nach Art. 6 DS-GVO
und Kap. 8, A. Die Notwendigkeit einer Rechtsgrundlage.

%7 Siehe hierzu: Kap. 8, B. Ausrichtung am Zweck der Verarbeitung.
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17. Im Falle der Einwilligung als Rechtsgrundlage fiir die Verarbeitung
muss der Zweck in der Einwilligung festgelegt sein.®

18. Stiitzt sich die Verarbeitung auf eine gesetzliche Rechtsgrundlage,
grenzt das Gesetz den Anwendungsbereich der verschiedenen Rechts-
grundlagen durch die Definition eines Zweckrahmens ein.*’

19. Der Zweckrahmen dient dem Gedanken, dass der Schutz vor einer Ver-
arbeitung personenbezogener Daten nicht absolut ist und diesem eben-
falls schiitzenswerte Interessen entgegenstehen konnen.* Dabei kennt
die Datenschutz-Grundverordnung verschiedene Instrumente, um
diese entgegenstehenden Interessen zu identifizieren und die vorgegebe-
nen Zweckrahmen weiter einzugrenzen.’®

20. Zu unterscheiden ist hier zwischen drei Formen der Rechtsgrundlagen.
Die ,vollkommene Rechtsgrundlage® legt das Interesse und damit den
Zweckrahmen in der Datenschutz-Grundverordnung final fest.*> Die
serginzungsbediirftige Rechtsgrundlage erfordert eine erginzende
Rechtsgrundlage, mit der der Gesetzgeber dieser erginzenden Rechts-
grundlage das Interesse und den Zweckrahmen weiter konkretisiert.*®
Abschlieflend gibt es noch die ,abwigende Rechtsgrundlage®, die mit-
hilfe einer Interessenabwigung eine Konkretisierung durch den Verant-
wortlichen verlangt.**

21. Datenverarbeitende TOM 1i.S.d. Art. 32 DS-GVO bediirfen nach dem
Prinzip des europiischen Datenschutzrechts ebenfalls einer Rechts-
grundlage fiir ihre Verarbeitung.”

* Siehe hierzu: Kap. 8, B., IL. Der Zweck innerbalb der Rechtsgrundlagen.

* Siehe hierzu: Kap. 8, B., IL. Der Zweck innerbalb der Rechtsgrundlagen.

% Siehe hierzu: Kap. 8, C., IIL, 1. Die gesetzlichen Rechtsgrundlagen als Ausdruck einer
Grundrechtsabwigung.

31 Siehe hierzu: Kap. 8, C., IIL, 2. Verwirklichung der Abwigunyg.

32 Siehe hierzu: Kap. 8, C., IIL, 2., a) Vollkommene Rechtsgrundlagen.

3 Siehe hierzu: Kap. 8, C., IIL, 2., b) Erginzungsbediirftige Rechtsgrundlagen.

3 Siehe hierzu: Kap. 8, C., 111, 2., ¢) Abwdgende Rechtsgrundlage.

% Siehe hierzu: Kap. 9 Rechtsgrundlage fiir datenverarbeitende TOM.
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22.

23.

24.

25.

26.

27.

28.

29.
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Die Sicherheit der Verarbeitung i.S.d. Art. 32 DS-GVO stellt nicht den
Zweck der Verarbeitung dar, sondern bildet einen Zweckrahmen.*

Die Einordnung des Art. 32 DS-GVO als erginzende Rechtsgrundlage
i.5.d. Art. 6 Abs. 1 UAbs. 1lit. ¢) i.V.m. Abs. 3 DS-GVO scheidet daher
aus, weil es an dem erforderlichen Zweck in Art. 32 DS-GVO mangelt.*”

Auch die Einwilligung scheidet (faktisch) als Rechtsgrundlage fiir da-
tenverarbeitende TOM aus, da der Verantwortliche die Datenverarbei-
tung in diesem Fall nicht von der Entscheidung der betroffenen Person
abhingig machen kann.*

Ansonsten kommt der Frage nach einer einschligigen Rechtsgrundlage
tir datenverarbeitende TOM allerdings eine nachrangige Bedeutung zu
und kann am Einzelfall entschieden werden.?

Durch die Einschrinkung auf die gesetzlichen Rechtsgrundlagen
kommt damit deren gemeinsamer Tatbestand der Erforderlichkeit eine
besondere Bedeutung zu.*

Der Tatbestand dient als Bindeglied zwischen der Datenverarbeitung
und ithrem Zweck.*

Gleichzeitig ist der Tatbestand europiisch autonom und fiir alle gesetz-
lichen Rechtsgrundlagen einheitlich auszulegen.*

Inhaltlich handelt es sich bei der Erforderlichkeit um eine Abwigung
zwischen dem Schutz vor einer Verarbeitung und dem Interesse an der
Verarbeitung. Dabei kann es hilfreich sein, sich die Frage zu stellen, wel-
che zumutbaren Alternativen zur Datenverarbeitung bestehen und wie
effektiv der Zweck erreicht werden soll.**

3¢ Siehe hierzu: Kap. 9, A. Die Sicherbeit der Verarbeitung als Verarbeitungszweck?.
%7 Siehe hierzu: Kap. 9, B., IL. Anforderungen an den Zweck der Verarbeitung.

3 Siehe hierzu: Kap. 9, C., 1. Die Untanglichkeit der Einwilligung.

% Siehe hierzu: Kap. 9, D. Zwischenergebnis.

% Siehe hierzu: Kap. 10, A. Der Tatbestand im System der Rechtsgrundiagen.

#! Siehe hierzu: Kap. 10, B. Bezugspunkte des Tatbestands.

# Siehe hierzu: Kap. 10, C. Autonome, iibergreifende Auslegung.

® Siehe hierzu: Kap. 10, D. Auslegung der Erforderlichkeit.
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30. Auf die zweite Forschungsfrage ist daher zusammenfassend zu antwor-

ten, dass in der Sicherheit der Verarbeitung zwar nicht der unmittelbare
Zweck der Verarbeitung verkorpert ist, allerdings dessen iibergeordne-
ter Zweckrahmen. Indem die Datenschutz-Grundverordnung die
Rechtmifligkeit vom Zweck der Verarbeitung abhingig macht und vor
allem im Rahmen des Tatbestands der Erforderlichkeit eine Abwigung
zwischen der Datenverarbeitung und ihrem Zweck vornimmt, ist damit
auch der Einsatzzweck datenverarbeitender TOM als Mittel zur Ge-
wihrleistung der Sicherheit der Verarbeitung berticksichtigen.

3. Forschungsfrage:
Wie sicht eine gerechte Losung des Spannungsverhiltnisses zwischen beiden
Vorschriften unter Berticksichtigung der Ergebnisse zu den Fragen 1 und 2 aus?

31.

32.

33.

34.

Die rechtliche Analyse der jeweiligen Regelungsbereiche zeigt eine
Wechselwirkung zwischen den Anforderungen an die Sicherheit der
Verarbeitung und der datenschutzrechtlichen Vorabkontrolle im Zu-
sammenhang datenverarbeitender TOM, die bei der Formulierung ei-
nes Losungsvorschlags berticksichtigt werden muss.*

Eine gerechte Losung muss daher beide Regelungsbereiche gleicherma-
en berticksichtigen und i.S.e. Art ,praktischen Konkordanz® einen an-
gemessenen Ausgleich schaffen.*

Die wesentlichen Instrumente fiir diesen Ausgleich sind, auf Seiten der
Sicherheit der Verarbeitung das Abwigungskriterium der datenschutz-
rechtlichen Bewertung von TOM und auf Seiten der datenschutzrecht-
lichen Vorabkontrolle der Tatbestand der Erforderlichkeit.

Der entscheidende Ansatzpunkt fiir den Ausgleich beider Regelungsbe-
reiche liegt dabei in der Frage nach zumutbaren, alternativen, techni-

# Siehe hierzu: Kap. 10, E., IL. Wechselwirkung zwischen der Sicherbeit der Verarbeitung nnd
der datenschutzrechtlichen Vorabkontrolle.

 Siehe hierzu: Kap. 11, B., I. Grundlage.

% Siehe hierzu: Kap. 11, B., IL. Instrumente.
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35.

36.

37.

38.
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schen und organisatorischen Mafinahmen. Denn hiermit lassen sich so-
wohl Aussagen tber die Angemessenheit des Schutzniveaus als auch
tber die Erforderlichkeit einer méglichen Datenverarbeitung im Rah-
men von datenverarbeitenden TOM treffen.?

Fir die praktische Umsetzung des Losungsansatzes wird ein Prifungs-
schema vorgeschlagen, das seinen Anfang bei der Ermittlung des ange-
messenen Schutzniveaus nach Art. 32 DS-GVO nimmt und in dem
dann die Prifung der Erforderlichkeit einer Datenverarbeitung inte-
griert wird.*®

Das Priifungsschema setzt sich zusammen aus der ,Identifikation und
Bewertung des Risikos der Verarbeitung“®, einer ,Bestandsaufnahme
geeigneter TOM“, der ,,Bewertung der TOM“!, der Festlegung einer
»Implementierungsreihenfolge“??, der daran ankniipfenden ,,Ableitung
des angemessenen Schutzniveau®>’
trolle dieses Schutzniveaus .

und zuletzt einer ,laufenden Kon-

Fir den Ausgleich der beiden Regelungsbereiche ist dabei zunichst die
Bewertung der TOM entscheidend, bei der neben den anderen Auf-
wandskriterien auch die datenschutzrechtliche Bewertung der TOM
und damit deren Auswirkungen auf den Datenschutz der betroffenen
Personen berticksichtigt wird.

Mit der anschliefenden Implementierungsreihenfolge soll — im Verhilt-
nis zu den anderen Aufwandskriterien — den TOM der Vorzug gewihrt
werden, die datenschutzrechtlich unbedenklicher sind. Erst wenn sich
das Risiko mit diesen MafSnahmen nicht angemessen begegnen lisst, soll

“7 Siehe hierzu: Kap. 11, B., I1L, 2. Die Bedentung alternativer TOM.

% Siehe hierzu: Kap. 11, C. Praktische Umsetzung des Losungsansatzes.

 Siehe hierzu: Kap. 12, A. Identifikation und Bewertung des Risikos der Verarbeitung.
50 Siehe hierzu: Kap. 12, B. Bestandsaufnabme geeigneter TOM.

5! Siehe hierzu: Kap. 12, C. Bewertung der TOM.

52 Siehe hierzu: Kap. 12, D. Festlegung einer ,Implementierungsreibenfolge*.

53 Siehe hierzu: Kap. 12, E. Ableitung des angemessenen Schutzniveaus.

5* Siehe hierzu: Kap. 12, F. Uberprdﬁmg des angemessenen Schutzniveaus.

5 Siehe hierzu: Kap. 12, C. Bewertung der TOM.
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auf datenintensivere Mafinahmen zuriickgegriffen werden, um dem
dann verstirkten Interesse an der Verarbeitung gerecht zu werden.>

39. Auf die dritte Forschungsfrage ist daher zusammenfassend zu antwor-
ten, dass sich mit dem hier vorgeschlagenen Prifungsschema® das Span-
nungsverhiltnisses zwischen beiden Vorschriften unter Berticksichti-
gung der identifizierten Instrumente aus diesen Vorschriften gerecht 16-
sen ldsst.

40. Erginzendes, tiber die Fragestellung hinausgehendes Ergebnis ist, dass
die hier erarbeitet Losung nicht nur das Problem datenverarbeitender
TOM l6sen kann, sondern dariiber hinaus auch Erkenntnisse und Lo-
sungsansitze fur simtliche TOM liefert, an deren Implementierung die
Rechtsordnung besondere Anforderungen stellt. Abhingig von den je-
weiligen Vorschriften muss die Losung allerdings angepasst werden.>®

5¢ Siehe hierzu: Kap. 12, D. Festlegung einer ,Implementierungsreibenfolge*.
57 Siehe hierzu: Kap. 12 Préiifungsablauf.
58 Siehe hierzu: Kap. 14 Ubertmgbdrkez’t der Lisung.
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Schriften zum Immaterialguter-, 1T,
Medien-, Daten- und Wettbewerbsrecht

Steffen Mausezahl

Grenzen der Sicherheit der Verarbeitung
personenbezogener Daten

Technische und organisatorische Mafinahmen zur Gewahrleistung der
Sicherheit der Verarbeitung, die ihrerseits personenbezogen Daten
verarbeiten (-datenverarbeitende TOMY), begriinden ein
Spannungsverhaltnis zwischen den Anforderungen nach Art. 32 und
Art. 6 DS-GVO. Dies kann dazu fuhren, dass die Anforderungen aus
diesen beiden Vorschriften nicht gleichzeitig erfullt werden kdnnen.
Die Arbeit zeigt, wie dieses Spannungsverhaltnis konkret ausgestaltet
ist und wie es sich letztlich mittels eines Ausgleichs beider
Vorschriften lsen ldsst.
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